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KOMMISSIONENS BESLUT
av den 5 februari 2010

om standardavtalsklausuler for overforing av personuppgifter till registerférare etablerade i
tredjeland i enlighet med Europaparlamentets och radets direktiv 95/46/EG

[delgivet med nr K(2010) 593]

(Text av betydelse for EES)

(2010/87/EV)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionens funktions-

satt,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter (1), sarskilt artikel 26.4,

efter att ha hort Europeiska datatillsynsmannen, och

av foljande skal:

Enligt direktiv 95/46/EG dr medlemsstaterna skyldiga att
se till att overforing av personuppgifter till ett tredjeland
endast fir ske om det berorda landet sikerstiller en ade-
kvat skyddsnivd och om medlemsstaternas lagar, vilka
foljer direktivets ovriga bestimmelser, iakttas fore over-
foringen.

Enligt artikel 26.2 i direktiv 95/46/EG far dock medlems-
staterna, forutsatt att vissa garantier stills, tillita en over-
foring eller en serie overforingar av personuppgifter till
lander som inte sakerstaller ett adekvat skydd av uppgif-
ter. Sddana garantier kan sdrskilt framgd av limpliga av-
talsklausuler.

Enligt direktiv 95/46/EG ska bedomningen av skydds-
nivdn ske pd grundval av alla de forhdllanden som har
samband med en overforing eller en grupp Gverforingar
av personuppgifter. Den arbetsgrupp for skydd av en-
skilda med avseende pd behandling av personuppgifter
som inrdttats enligt direktivet har utfirdat riktlinjer for
sddana bedomningar.

() EGT L 281, 23.11.1995, s. 31.

(4)

()

Standardavtalsklausulerna bor endast beréra uppgifts-
skydd. Darfor far uppgiftsutforaren och uppgiftsinforaren
ta med sddana andra klausuler om affarsrelaterade fragor
som de anser vara av relevans for avtalet, under forutsatt-
ning att de inte strider mot standardavtalsklausulerna.

Beslutet bor inte pdverka de nationella tillstind som med-
lemsstaterna kan komma att bevilja i enlighet med na-
tionella bestimmelser om genomférande av artikel 26.2 i
direktiv 95/46/EG. Dess verkan bor inskranka sig till att
medlemsstaterna inte fir vigra att erkdnna att de i be-
slutet faststillda standardavtalsklausulerna ger tillrickliga
garantier. Beslutet bor séledes inte ha nigon inverkan pa
andra avtalsklausuler.

Kommissionens beslut 2002/16/EG av den 27 december
2001 om standardavtalsklausuler for overforing av per-
sonuppgifter till registerférare etablerade i tredje land i
enlighet med direktiv 95/46/EG (?) antogs for att under-
litta overforingen av personuppgifter frdn en register-
ansvarig etablerad i Europeiska unionen till en registerfo-
rare i ett tredjeland som inte tillhandahéller ett tillrackligt
skydd.

Sedan beslut 2002/16/EG antogs har manga erfarenheter
gjorts. Dessutom har rapporten om genomférandet av
beslut om standardavtalsklausuler om overforing av per-
sonuppgifter till tredjeldnder (°) visat att det finns ett okat
intresse for att frimja anviandningen av standardavtalsk-
lausuler vid internationell Gverforing av personuppgifter
till tredjelinder som inte erbjuder adekvat skydd. Vidare
har ber6rda parter lagt fram forslag om att uppdatera
standardavtalsklausulerna i beslut 2002/16/EG for att ta
hinsyn till den snabbt 6kande behandlingen av person-
uppgifter i vérlden och ta upp vissa frigor som inte
ingick i det beslutet (%).

() EGT L 6, 10.1.2002, s. 52.

(%) SEK(2006) 95, 20.1.2006.
(* Internationella handelskammaren (ICC), Japan Business Council in Eu-

rope (JBCE), EU Committee of the American Chamber of Commerce in
Belgium (Amcham) och Federation of European Direct Marketing Asso-
ciations (FEDMA).
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Beslutets tillimpningsomrade bor inte stricka sig lingre
an till att faststilla att de angivna klausulerna i bilagan far
anvindas av en registeransvarig etablerad i Europeiska
unionen i syfte att stilla tillrdckliga garantier i den me-
ning som avses i artikel 26.2 i direktiv 95/46/EG vid
overforingen av personuppgifter till en registerforare eta-
blerad i tredje land.

Detta beslut bor inte omfatta Gverforing av personupp-
gifter fran registeransvariga som ar etablerade i Europe-
iska unionen till registerférare som dr etablerade utanfor
Europeiska unionen, om uppgifterna omfattas av tillimp-
ningsomradet for kommissionens beslut 2001/497[EG av
den 15 juni 2001 om standardavtalsklausuler for over-
foring av personuppgifter till tredje land enligt direktiv
95/46/EG ().

Beslutet bor innebira att skyldigheten i artikel 17.3 i
direktiv 95/46/EG fullgors och bor inte paverka innehdl-
let i avtal eller riattsakter som upprittats i enlighet med
den bestimmelsen. Ndgra av standardavtalsklausulerna, i
synnerhet de om uppgiftsutforarens skyldigheter, bor
dock ingd for att klargora vilka klausuler som kan tas
med i ett avtal mellan en registeransvarig och en regis-
terforare.

Tillsynsmyndigheterna i medlemsstaterna har en nyckel-
roll i samband med denna avtalsmekanism nar det géller
att se till att personuppgifter omfattas av tillrackligt
skydd efter 6verforing. I de undantagsfall da uppgiftsutfo-
raren vagrar eller inte kan ge uppgiftsinforaren korrekta
instruktioner och det finns en Gverhdngande risk for att
de registrerade lider allvarlig skada, bor standardavtalsk-
lausulerna medge tillsynsmyndigheterna ritten att ge-
nomfora inspektioner hos uppgiftsinforare och underen-
treprendrer och i férekommande fall fatta beslut som ar
bindande for uppgiftsinforaren eller underentreprenoren.
Tillsynsmyndigheterna bor ha ratt att forbjuda eller av-
bryta en uppgiftsoverforing eller en serie Gverforingar
som sker enligt standardavtalsklausuler i de undantagsfall
didr det faststallts att en overforing pa avtalsbasis sanno-
likt har en avsevirt skadlig inverkan pé de garantier och
dtaganden som ska sikerstilla adekvat skydd for den
registrerade.

Standardavtalsklausulerna bor innehalla bestimmelser om
de tekniska och organisatoriska sikerhetsdtgdrder, som
ska vidtas av registerforare etablerade i tredjelinder med
otillrackligt uppgiftsskydd, for att garantera en sikerhets-

() EGT L 181, 4.7.2001, s. 19.

(13)

(14)

(15)

nivd som 4r anpassad till de risker behandlingen medf6r
och till karaktdren hos de uppgifter som ska behandlas.
Parterna bor i avtalet ange de tekniska och organisato-
riska dtgarder som, med hansyn tagen till tillimplig upp-
giftsskyddslagstiftning, den senaste tekniken och kost-
naden for att vidta dem, dr erforderliga for att skydda
personuppgifter mot oavsiktlig eller olaglig utpldning,
oavsiktlig forlust, dndring, otilldtet utlimnande eller otill-
ldten tkomst eller varje annan form av olaglig behand-
ling.

For att underlitta flodet av uppgifter frdn Europeiska
unionen bor registerforare som erbjuder uppgiftsbehand-
lingstjanster till flera registeransvariga i Europeiska unio-
nen tillitas vidta samma tekniska och organisatoriska
sakerhetsdtgarder, oavsett fran vilken medlemsstat upp-
giftsoverforingen sker, i synnerhet i sddana fall dar upp-
giftsinforaren tar emot uppgifter for vidare behandling
fran flera av uppgiftsutforarens driftsstillen i Europeiska
unionen, varvid lagen i den medlemsstat dir driftsstallet
ar beldget ska tillimpas.

Det dr lampligt att faststilla vilka upplysningar parterna
minst ska ange i avtalet om 6verforing. Medlemsstaterna
bor ha befogenhet att nirmare bestimma vilka upplys-
ningar parterna madste limna. Tillimpningen av det hir
beslutet bor ses 6ver med ledning av de erfarenheter som
gors.

Uppgiftsinforaren ska behandla de overforda personupp-
gifterna endast for uppgiftsutforarens rikning och i en-
lighet med dennes instruktioner och de villkor som anges
i klausulerna. 1 synnerhet bor uppgiftsinforaren inte
limna ut personuppgifterna till tredje man utan att pa
forhand ha utverkat ett skriftligt tillstdnd fran uppgifts-
utforaren. Uppgiftsutforaren bor under hela uppgifts-
behandlingen halla uppgiftsinforaren informerad om att
uppgifterna ska behandlas i enlighet med uppgiftsutfora-
rens instruktioner, tillimplig uppgiftsskyddslagstiftning
och skyldigheterna enligt klausulerna.

[ rapporten om genomforandet av beslut om standard-
avtalsklausuler om 6verforing av personuppgifter till tred-
jelander rekommenderades faststillande av lampliga av-
talsklausuler om vidaredverforing frén en registerforare
etablerad i ett tredjeland till en annan registerforare (upp-
giftsbehandling via underentreprenor), for att ta hansyn
till affirsutveckling och praxis i samband med den allt-
mer globaliserade behandlingen av personuppgifter.
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(17)  Detta beslut bor innehalla sirskilda standardavtalsklausu- klausulen om tredjepartsberittigande, bor uppgiftsinfora-

(18)

(19)

(20)

(21)

ler om nir registerforare etablerade i tredjeland (uppgift-
sinforaren) lagger ut sina uppgiftsbehandlingstjinster pd
andra registerforare (underentreprenorer) etablerade i
tredjeland. T beslutet bor ocksd anges vilka villkor som
utldggningen pa entreprenad ska uppfylla for att siker-
stilla att de personuppgifter som 6verfors fortsatt omfat-
tas av skydd oberoende av en eventuell vidaredverforing
till en underentreprendr.

Dessutom bor utliggningen pa entreprenad endast om-
fatta sddan behandling som oGverenskommits enligt ett
avtal mellan uppgiftsutforaren och uppgiftsinforaren
som innehdller standardavtalsklausulerna enligt detta be-
slut. For att uppritthélla principen om dndamélsbegrins-
ning enligt direktiv 95/46/EG bor vidaredverforingen inte
involvera uppgiftsbehandling i olika former eller for olika
syften. Om underentreprenoren inte uppfyller sina skyl-
digheter i fraga om uppgiftsbehandling enligt avtalet bor
uppgiftsinféraren forbli ansvarig gentemot uppgiftsutfo-
raren. Overforing av personuppgifter till registerforare
som dr etablerade utanfor Europeiska unionen bor inte
paverka det faktum att behandling bor ske i enlighet med
tillimplig uppgiftsskyddslagstiftning.

Standardavtalsklausulerna bor kunna &beropas inte bara
av de organisationer som &r parter i avtalet utan dven av
de registrerade, i synnerhet om de registrerade véllas
skada till foljd av avtalsbrott.

Den registrerade bor ha rdtt att vicka talan mot och, om
sd dr lampligt, erhélla skadestdnd fran den uppgiftsutfo-
rare som 4r registeransvarig for de personuppgifter som
overforts. I undantagsfall bor den registrerade ocksd ha
rdtt att vicka talan och, om sd dr lampligt, erhalla skades-
tdnd fran uppgiftsinforaren i sddana fall dir uppgiftsin-
foraren eller en av dennes underentreprendrer asidositter
sina skyldigheter enligt klausul 3.2, om uppgiftsutforaren
har upphort att existera i faktisk eller rdttslig mening eller
har hamnat pé obestdnd. I undantagsfall bor den registre-
rade dessutom ha ritt att vicka talan och, om si ar
lampligt, erhdlla skadestdnd frdn en underentreprenor i
sddana fall dir bade uppgiftsutforaren och uppgiftsinfo-
raren har upphort att existera i faktisk eller rattslig me-
ning eller har hamnat pa obestind. Skadestindsansvaret
bor i sddana fall vara begrinsat till underentreprendrens
egen behandling av uppgifter enligt avtalsklausulerna.

Om en tvist mellan den registrerade och uppgiftsinfora-
ren inte kan losas i godo och den registrerade aberopar

(22)

(24)

(25)

ren erbjuda den registrerade att fa vilja mellan medling
och domstolsprovning. Hur stor faktisk valmojlighet den
registrerade kommer att fa, beror pd tillgdngen till till-
forlitliga och erkdnda system for medling. Medling utford
av tillsynsmyndigheten med ansvar for uppgiftsskydd i
den medlemsstat dir uppgiftsutforaren ar etablerad bor
vara ett alternativ, i de fall dir en sidan tjanst erbjuds.

Den lag som ska tillimpas pd avtalet bor vara lagen i det
land dar uppgiftsutféraren ar etablerad, sd att en berdtti-
gad tredje part har mojlighet att se till att avtalet foljs. De
registrerade bor om de sd 6nskar och om nationell lag s&
medger ha mojlighet att foretradas av sammanslutningar
eller andra organ. Samma lag bor dven tillimpas pa be-
stimmelser om uppgiftsskydd i avtal med en underen-
treprendr om utliggning av behandlingen av personupp-
gifter som overforts av uppgiftsutforaren till uppgiftsin-
foraren i enlighet med standardklausulerna.

Eftersom detta beslut endast ir tillimpligt pd utliggning
pa entreprenad som registerforare etablerade i ett tredje-
land gor pd underentreprendrer etablerade i ett tredje-
land, bor det inte vara tillimpligt pa situationer dir en
registerforare etablerad i Europeiska unionen som be-
handlar personuppgifter for en registeransvarig etablerad
i Europeiska unionen ldagger ut sin behandling pd en
underentreprenor etablerad i ett tredjeland. I sddana fall
bor medlemsstaterna fritt kunna vilja om de ska ta hin-
syn till att principerna och skyddsmekanismerna i de
standardavtalsklausuler som anges i detta beslut har an-
vants for att ligga ut uppgiftsbehandling pa entreprenad
till en registerforare i ett tredjeland, i syfte att tillhanda-
halla ett adekvat skydd av de rdttigheter som tillkommer
registrerade vars personuppgifter 6verfors for behandling
av underentreprendr i ett tredjeland.

Den arbetsgrupp for skydd av enskilda med avseende pa
behandlingen av personuppgifter som inrittats enligt
artikel 29 i direktiv 95/46/EG har avgivit ett yttrande
om den skyddsnivd som uppnds genom de standard-
avtalsklausuler som bifogas detta beslut; detta yttrande
har beaktats vid utarbetandet av det hir beslutet.

Beslut 2002/16/EG bor upphivas.

Atgiirderna i detta beslut dverensstimmer med yttrandet
fran den kommitté som inrittats enligt artikel 31 i di-
rektiv 95/46/EG.
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HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

De standardavtalsklausuler som anges i bilagan till detta beslut
ska anses ge tillrickliga garantier f6r skydd av den personliga
integriteten och enskildas grundlaggande rattigheter och friheter
samt for utovandet av motsvarande rittigheter, i enlighet med
vad som foreskrivs i artikel 26.2 i direktiv 95/46/EG.

Artikel 2

Detta beslut ska endast tillgodose att standardavtalsklausulerna i
bilagan erbjuder ett adekvat skydd vid 6verforing av personupp-
gifter till registerforare. Det pdverkar inte tillimpningen av an-
dra nationella bestimmelser som antagits fér genomférande av
direktiv 95/46/EG och som ror behandling av personuppgifter
inom medlemsstaterna.

Detta beslut ska tillimpas pa overforing av personuppgifter frin
sddana registeransvariga som ér etablerade i Europeiska unionen
till sddana mottagare som ir etablerade utanfér Europeiska
unionens territorium och som endast verkar som registerforare.

Artikel 3

[ detta beslut avses med

a) sdarskilda kategorier av uppgifter: de uppgifter som avses i
artikel 8 i direktiv 95/46/EG,

=

tillsynsmyndighet: den sikerhetsmyndighet som avses i
artikel 28 i direktiv 95/46/EG,

¢) uppgiftsutforare: den registeransvarige som overfor personupp-
gifterna,

d) uppgiftsinforare: den registerforare som ar etablerad i ett tred-
jeland och som samtycker till att frdn uppgiftsutforaren ta
emot personuppgifter avsedda for behandling for uppgifts-
utforarens rikning efter 6verforingen, enligt dennes instruk-
tioner och i enlighet med detta beslut, sdvida inte uppgift-
sinforaren omfattas av ett system i det berérda tredjelandet
som garanterar ett tillrdckligt skydd i den mening som avses
i artikel 25.1 i direktiv 95/46/EG,

e) underentreprenor: varje registerforare som anlitats av uppgift-
sinforaren eller av en annan av uppgiftsinforarens underen-
treprendrer och som dtar sig att frén uppgiftsinféraren eller
en annan av uppgiftsinforarens underentreprenorer ta emot
personuppgifter i den enda avsikten att efter overforingen
behandla personuppgifter for uppgiftsutférarens rikning
och i enlighet med uppgiftsutférandens instruktioner, de

standardavtalsklausuler som anges i bilagan samt villkoren i
det skriftliga underentreprenorsavtalet,

f) tillimplig uppgiftsskyddslagstiftning: sddan lagstiftning som av-
ser att skydda personers grundliggande fri- och rattigheter,
sarskilt deras personliga integritet i samband med behandling
av personuppgifter, och som ir tillimplig pa registeransvariga
i den medlemsstat dir uppgiftsutforaren ar etablerad,

tekniska och organisatoriska sakerhetsdtgdrder: dtgarder avsedda
att skydda personuppgifter mot oavsiktlig eller olaglig utpla-
ning, oavsiktlig forlust, dndring, otillitet utlimnande eller
otilliten dtkomst, i synnerhet nir behandlingen inbegriper
overforing av uppgifter over ett ndt, och mot varje annan

form av olaglig behandling.

L

Artikel 4

1. Utan att det paverkar ritten for medlemsstaternas beho-
riga myndigheter att se till att nationella bestimmelser som
antagits i enlighet med bestimmelserna i kapitlen II, III, V
och VI i direktiv 95/46/EG foljs, far de anvinda sina befintliga
befogenheter for att forbjuda eller avbryta floden av uppgifter
till tredjeland och dirigenom skydda enskilda nir det giller
behandling av personuppgifter om dem i fall dar

a) det konstateras att uppgiftsinforaren eller en underentrepre-
nor enligt den lagstiftning som géller for denne ska franga
tillimplig uppgiftsskyddslagstiftning som gér utéver de re-
striktioner som krdvs i ett demokratiskt samhille enligt
artikel 13 i direktiv 95/46/EG, om dessa restriktioner san-
nolikt har en avsevirt skadlig inverkan pd de garantier som
stalls i tillamplig uppgiftsskyddslagstiftning eller i standard-

avtalsklausulerna,

b) en behorig myndighet har faststallt att uppgiftsinforaren eller
en underentreprendr inte har foljt standardavtalsklausulerna i
bilagan, eller

¢) det finns skilig grund att anta att standardavtalsklausulerna i
bilagan inte f6ljs eller inte kommer att f6ljas och att fortsatt
overforing skulle medfora en 6verhdngande risk for allvarlig
skada for de registrerade.

2. Forbudet eller avbrottet enligt punkt 1 ska upphora sd
snart som skilen for forbudet eller avbrottet inte lingre forelig-
ger.

3. Nir medlemsstaterna vidtar dtgarder i enlighet med punk-
terna 1 och 2 ska de utan dr6jsmal underritta kommissionen,
som ska vidarebefordra uppgifterna till ovriga medlemsstater.
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Artikel 5

Kommissionen ska utvirdera genomforandet av detta beslut
med ledning av tillginglig information tre ar efter att det har
antagits. Den ska ldmna en rapport om resultaten till den kom-
mitté som inrdttats enligt artikel 31 i direktiv 95/46/EG. Den
ska ta med alla omstindigheter som kan paverka bedémningen
av att de bifogade standardavtalsklausulerna ger ett adekvat
skydd och alla omstindigheter som tyder pd att detta beslut
tillimpas diskriminerande.

Artikel 6

Detta beslut ska tillimpas frdn och med den 15 maj 2010.

Artikel 7
1. Beslut 2002/16/EG ska upphora att gilla den 15 maj
2010.

2. Ett avtal som i enlighet med beslut 2002/16/EG har in-
gatts mellan en uppgiftsutforare och en uppgiftsinforare fore

den 15 maj 2010 ska forbli giltigt sa linge som de 6verforingar
och den uppgiftsbehandling som avtalet avser dr oférindrade
och personuppgifter som omfattas av detta beslut fortsitter att
overforas mellan parterna. Om avtalsparterna beslutar att gora
ndgra forandringar i detta avseende eller att ligga ut den upp-
giftsbehandling som avtalet avser pd en underentreprenér, ska
de ingd ett nytt avtal som Gverensstimmer med standardavtalsk-
lausulerna i bilagan.

Artikel 8

Detta beslut riktar sig till medlemsstaterna.

Utfardat i Bryssel den 5 februari 2010.

Pd kommissionens vignar
Jacques BARROT
Vice ordforande
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BILAGA

STANDARDAVTALSKLAUSULER (“registerforare”)

Standardavtalsklausuler enligt artikel 26.2 i direktiv 95/46/EG for overforing av personuppgifter till registerforare i
tredjelinder med otillrickligt uppgiftsskydd

Namn pd den uppgiftsutforande organisationen:

Adress:

Tfn ;. Fax ;E-postadress:

Ovriga uppgifter som kravs for att identifiera organisationen:

("Uppgiftsutforaren”)

och

Namn pd den uppgiftsinférande organisationen:

Adress:

Tfn ;. Fax ;E-postadress:

Ovriga uppgifter som krivs for att identifiera organisationen:

("Uppgiftsinforaren”)

var och en “part”, tillsammans “parterna”.

HAR ENATS om foljande avtalsklausuler ("klausulerna”) for att sikerstilla ett adekvat skydd for privatliv och grund-
laggande rattigheter och friheter for enskilda i samband med overforing fran uppgiftsutforaren till uppgiftsinforaren av
saddana personuppgifter som anges i tilligg 1.

Klausul 1
Definitioner

I dessa klausuler giller foljande definitioner:

a) personuppgifter, sdrskilda kategorier av uppgifter, behandling, registeransvarig, registerforare, registrerad och tillsynsmyndighet:
samma inneb6rd som i Europaparlamentets och rddets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana uppgifter (*).

b) uppgiftsutforare: den registeransvarige som 6verfor personuppgifterna.

¢) uppgiftsinforare: den registerforare som gir med pé att frén uppgiftsutforaren ta emot personuppgifter for vidare
behandling i enlighet med uppgiftsutforarens instruktioner och villkoren i klausulerna, och som inte omfattas av
ett system i tredjeland som garanterar ett adekvat skydd i den mening som avses i artikel 25.1 i direktiv 95/46/EG.

(") Parterna kan hir aterge definitionerna och betydelserna i direktiv 95/46/EG, om de anser det limpligare att avtalet fungerar sjilv-
standigt.
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d) underentreprencr: registerforare som anlitats av uppgiftsinforaren eller av en annan av uppgiftsinférarens underentrep-
rendrer och som gar med pa att fran uppgiftsinforaren eller en annan av uppgiftsinférarens underentreprenér ta emot
personuppgifter i den enda avsikten att efter overforingen behandla personuppgifter for uppgiftsutforarens rakning i
enlighet med uppgiftsutforandens instruktioner, villkoren i klausulerna samt villkoren i det skriftliga underentrepre-
norsavtalet.

o
-

tillamplig uppgiftsskyddslagstiftning: sidan lagstiftning som avser att skydda personers grundliggande fri- och rittigheter,
sarskilt deras personliga integritet i samband med behandling av personuppgifter, och som ar tillimplig pd register-
ansvariga i den medlemsstat dir uppgiftsutforaren dr etablerad.

f) tekniska och organisatoriska sakerhetsitgirder: dtgarder avsedda att skydda personuppgifter mot oavsiktlig eller olaglig
utplining, oavsiktlig forlust, dndring, otillatet utlimnande eller otilliten dtkomst, i synnerhet nir behandlingen in-
begriper Gverforing av uppgifter over ett ndt, och mot varje annan form av olaglig behandling.

Klausul 2
Information om overforingen

Information om overforingen, och i férekommande fall om sirskilda kategorier av personuppgifter, anges i tilligg 1,
vilket utgor en integrerad del av klausulerna.

Klausul 3
Tredjepartsberittigande

1. Den registrerade kan i egenskap av berittigad tredjepart dberopa denna klausul och klausulerna 4 b—i, 5 a—e och 5
g, 6.1-2, 7, 8.2 samt klausulerna 9-12 gentemot uppgiftsutforaren.

2. Den registrerade kan gentemot uppgiftsinforaren dberopa denna klausul, klausulerna 5 a—e och 5 g, klausulerna 6, 7,
8.2 samt klausulerna 9-12 i sddana fall ddr uppgiftsutforaren har upphort att existera i faktisk eller rattslig mening, savida
inte en annan enhet enligt avtal eller lag till fullo har Gvertagit uppgiftsutforarens rittsliga skyldigheter, och som en foljd
av detta pétar sig uppgiftsutforarens rittigheter och skyldigheter, i vilket fall den registrerade kan dberopa de ovanndmnda
klausulerna gentemot denna.

3. Den registrerade kan gentemot underentreprendren dberopa denna klausul, klausulerna 5 a—e och 5 g, 6, 7, 8.2
samt klausulerna 9-12 i de fall dar uppgiftsutforaren har upphoért att existera i faktisk eller rattslig mening eller har
hamnat pad obestdnd, sdvida inte en annan enhet enligt avtal eller lag till fullo har 6vertagit uppgiftsutforarens rattsliga
skyldigheter, och som en f6ljd av detta overtar uppgiftsutforarens rattigheter och skyldigheter, i vilket fall den registrerade
kan aberopa de ovannamnda klausulerna gentemot denna enhet. Skadestdndsansvaret ska i sadana fall vara begrinsat till
underentreprenorens egen behandling av uppgifter enligt klausulerna.

4. Parterna har inget att invdnda mot att en registrerad foretrdds av sammanslutningar eller andra organ om denne
uttryckligen sd onskar och i den mén det ir tillatet enligt nationell ritt.

Klausul 4
Uppgiftsutforarens skyldigheter

Uppgiftsutforaren godtar och garanterar

a) att behandlingen, inbegripet sjilva dverforingen, av personuppgifterna har skett och dven i fortsittningen kommer att
ske i enlighet med tillimplig uppgiftsskyddslagstiftning (och i férekommande fall anmiils till behoriga myndigheter i
den medlemsstat dar uppgiftsutforaren ér etablerad) och inte strider mot gillande lagar eller andra forfattningar i den
medlemsstaten,

b) att han instruerat och under behandlingen av personuppgifter kommer att instruera uppgiftsinforaren att behandla de
overforda personuppgifterna endast for uppgiftsutforarens rikning och i enlighet med tillimplig uppgiftsskyddslags-
tiftning och klausulerna,
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¢) att uppgiftsinforaren kommer att ge tillrdckliga garantier vad giller de tekniska och organisatoriska sikerhetsatgarder
som anges i tilligg 2 till detta avtal.

&

att han, mot bakgrund av tillimplig uppgiftsskyddslagstiftning, har funnit sakerhetstgirderna lampliga for att skydda
personuppgifter mot oavsiktlig eller olaglig utplaning, oavsiktlig forlust, dndring, otillitet utlimnande eller otilldten
atkomst, i synnerhet nir behandlingen inbegriper 6verforing av uppgifter 6ver ett ndt, och mot varje annan form av
olaglig behandling, med hénsyn tagen till teknikens stdndpunkt, kostnaden for vidtagande av atgirderna och de risker
behandlingen innebér och karaktiren hos de uppgifter som ska behandlas,

¢) att han kommer att se till att sakerhetsatgirderna foljs,

f) att, om Overforingen avser sirskilda kategorier av uppgifter, de registrerade har informerats eller informeras senast nar
overforingen sker eller sa snart som mojligt ddrefter om att deras uppgifter kan komma att overforas till ett tredjeland
som inte tillhandahéller adekvat skydd i den mening som avses i direktiv 95/46/EG,

att vidarebefordra anmalningar frén uppgiftsinforaren eller eventuella underentreprendrer i enlighet med klausul 5 b
och klausul 8.3 till tillsynsmyndigheten om uppgiftsutforaren beslutar att fortsitta 6verforingen eller hiva avbrottet,

wQ

=

att pa begidran tillhandahdlla de registrerade en kopia av klausulerna, med undantag for tilligg 2, och en samman-
fattande beskrivning av sikerhetsdtgarderna, samt en kopia av eventuella underentreprenorsavtal som médste ingds
enligt klausulerna, sdvida inte klausulerna eller avtalet innehaller affirsinformation,

i) att uppgiftsbehandlingen vid en eventuell utliggning pd entreprenad utfors i enlighet med klausul 11 av en unde-
rentreprendr som tillhandahdller dtminstone samma skyddsniva for personuppgifter och den registrerades rittigheter
som uppgiftsinforaren ska gora enligt klausulerna, och

j) att han kommer att se till att klausul 4 a—i f6ljs.

Klausul 5
Uppgiftsinforarens skyldigheter (')

Uppgiftsinféraren godtar och garanterar

a) att behandla personuppgifter for uppgiftsutforarens rikning och enlighet med dennes instruktioner samt dessa klau-
suler; om han av ndgot skal inte kan fullgora detta krav gar han med pd att omedelbart informera uppgiftsutféraren
om detta, varvid uppgiftsutféraren har ritt att avbryta overforingen av uppgifter och/eller hiva avtalet,

=

att han inte har anledning att formoda att den lagstiftning som 4r tillimplig pd honom hindrar honom fran att fullfolja
uppdragsutforarens instruktioner och sina skyldigheter enligt detta avtal; om lagstiftningen 4ndras pa ett sitt som
sannolikt har en avsevirt skadlig inverkan pd de garantier som klausulerna innebir, ska han anmila dndringen till
uppgiftsutforaren, varvid uppgiftsutforaren har ritt att avbryta verforingen av uppgifter och/eller hiva avtalet,

¢) att han har vidtagit de tekniska och organisatoriska sikerhetsdtgirder som anges i tilligg 2 innan de 6verforda
personuppgifterna behandlas,

Standardavtalsklausulerna ar inte oforenliga med obligatoriska krav i den nationella lagstiftning som dar tillimplig pa uppgiftsinféraren,
forutsatt att kraven inte gdr utover vad som dr nodvindigt i ett demokratiskt samhille pa ndgon av de grunder som anges i artikel 13.1
i direktiv 95/46/EG, dvs. om det dr en nodvindig dtgird med hinsyn till statens sdkerhet, forsvaret, den allminna sikerheten,
forebyggande, undersokning, avsléjande av brott eller dtal for brott eller av Gvertridelser av etiska regler som galler for lagreglerade
yrken, ett for staten viktigt ekonomiskt eller finansiellt intresse eller skydd av den registrerades eller andras fri- och rittigheter. Exempel
pa sddana obligatoriska krav som inte gdr utover vad som krivs i ett demokratiskt samhille dr internationellt erkiinda sanktioner, krav
pa skatterapportering eller upplysningsplikt nir det giller bekdimpning av penningtvitt.
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d) att utan drojsmédl kommer att underritta uppgiftsutféraren om

i) varje rdttsligt bindande begédran frén rittsliga myndigheter om utlimnande av personuppgifterna, om inte detta ar
forbjudet pd grund av exempelvis ett straffrittsligt forbud som syftar till att bevara sekretessen vid brottsutred-
ningar,

i) varje oavsiktlig eller otilliten atkomst, och

iii) varje forfragan direkt frén de registrerade, utan att svara pd dem om han inte givits tillstdnd till det,

att utan drojsmal och korrekt handligga alla frigor fran uppgiftsutforaren om behandling av sddana personuppgifter
som Overfors och att ritta sig efter tillsynsmyndighetens rekommendationer med avseende pa behandlingen av de
uppgifter som overfors,

o
-

f) att pa uppgiftsutforarens begidran stilla sin databehandlingsutrustning till forfogande for granskning av den uppagifts-
behandling som dessa klausuler avser; granskningen ska genomforas av uppgiftsutforaren eller av ett inspektionsorgan
med oberoende och sakkunniga ledamoter; de av tystnadsplikt bundna ledamoéterna utses av uppgiftsutforaren, i
forekommande fall enligt 6verenskommelse med tillsynsmyndigheten.

g) att pd begiran forse de registrerade med en kopia av klausulerna eller av eventuella befintliga underentreprendrsavtal,
sdvida inte klausulerna eller kontraktet innehéller kinslig affirsinformation; i vilket fall uppgiftsinféraren kan ta bort
dessa uppgifter; denna skyldighet omfattar dock inte tilligg 2, som ska ersittas av en sammanfattande beskrivning av
sikerhetsétgdrderna i de fall dir den registrerade inte kan erhdlla en kopia frn uppgiftsutforaren,

=

att han, om uppgiftsbehandlingen ldaggs ut pd entreprenad, i forvdg har underrittat uppgiftsutforaren och utverkat
skriftligt forhandstillstand frén denne,

i) att den uppgiftsbehandling som utfors av underentreprenoren utfors i enlighet med klausul 11,

j) att omedelbart 6versinda en kopia av eventuella underentreprenérsavtal som ingétts enligt klausulerna till uppgifts-
utforaren.

Klausul 6
Ansvar

1. Parterna dr Gverens om att en registrerad som lidit skada till foljd av att en part eller en parts underentreprenor
brutit mot de skyldigheter som avses i klausul 3 eller klausul 11 har ritt till ersittning fran uppgiftsutforaren.

2. Om den registrerade, i situationer dar uppgiftsinforaren eller dennes underentreprenor bryter mot ndgon av sina
skyldigheter enligt klausulerna 3 eller 11, inte kan rikta skadestindsansprik mot uppgiftsutforaren i enlighet med punkt 1
pd grund av att uppgiftsutforaren har upphort att existera i faktisk eller rattslig mening eller har hamnat pa obestind, ska
uppgiftsinforaren godta att den registrerade kan rikta ett skadestdndsansprdk mot uppgiftsinforaren som om denne var
uppgiftsutforaren, sdvida inte en annan enhet enligt avtal eller lag till fullo har overtagit uppgiftsutférarens rittsliga
skyldigheter, i vilket fall den registrerade kan gora sina rattigheter gillande gentemot denna enhet.

Uppgiftsinforaren kan inte dberopa att en underentreprendr har brustit i sina skyldigheter for att undvika eget ansvar.

3. Om en registrerad, i situationer dir en underentreprendr har brutit mot ndgon av sina skyldigheter enligt klausu-
lerna 3 eller 11, inte kan rikta ett skadestdndsansprak mot uppgiftsutforaren eller uppgiftsinforaren i enlighet med punkt
1 och 2 pd grund av att sdvil uppgiftsutforaren som uppgiftsinforaren har upphort att existera i faktisk eller rattslig
mening eller har hamnat pa obestind, ska underentreprenoren godta att den registrerade kan rikta ett skadestdndsansprak
mot underentreprendren, med avseende pd dennes egen behandling av personuppgifter i enlighet med klausulerna, som
om denne var uppgiftsutforaren eller uppgiftsinforaren, sdvida inte en annan enhet enligt avtal eller lag till fullo har
overtagit uppgiftsutforarens eller uppgiftsinforarens rattsliga skyldigheter, i vilket fall den registrerade kan gora sina
rittigheter gillande gentemot denna enhet. Skadestdndsansvaret ska i sidana fall vara begrinsat till underentreprenérens
egen behandling av uppgifter enligt klausulerna.
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Klausul 7
Medling och forum

1. Uppgiftsinforaren samtycker till att, om den registrerade aberopar tredje parts rattigheter och/eller kraver ersittning
for skador i enlighet med klausulerna, godta den registrerades beslut att

a) inleda medling av tredje part eller, i tillimpliga fall, av tillsynsmyndigheten,

b) hinskjuta tvisten till domstol i den medlemsstat dar uppgiftsutforaren ér etablerad.

2. Parterna dr Overens om att den registrerades val inte paverkar dennes materiella eller processuella ritt att soka
gottgorelse i enlighet med andra bestimmelser i nationell eller internationell lagstiftning.

Klausul 8
Samarbetet med tillsynsmyndigheterna

1. Uppgiftsutforaren atar sig att deponera ett exemplar av detta avtal hos tillsynsmyndigheten, om s& foreskrivs i
tillimplig uppgiftsskyddslagstiftning eller om tillsynsmyndigheten begir det.

2. Parterna dr Gverens om att tillsynsmyndigheten har rdtt att genomféra inspektioner hos uppgiftsinforaren och
uppgiftsinforarens eventuella underentreprendrer i samma omfattning och pd samma villkor som skulle gilla for en
revision hos uppgiftsutforaren enligt tillimplig uppgiftsskyddslagstiftning.

3. Uppgiftsinforaren ska omedelbart underritta uppgiftsutforaren om uppgiftsinforaren och dennes eventuella unde-
rentreprenorer omfattas av lagstiftning som forhindrar att de blir féremal for inspektion i enlighet med punkt 2. I sddant
fall ska uppgiftsutforaren ha ritt att vidta de atgérder som anges i klausul 5 b.

Klausul 9
Tillimplig lag

Klausulerna omfattas av lagen i den medlemsstat dir uppgiftsutforaren ér etablerad, nimligen

Klausul 10
Andring av avtalet

Parterna 4tar sig att inte dndra klausulerna. Detta hindrar inte parterna fran att om nodvindigt ligga till klausuler om
affdrsrelaterade fragor, sd linge dessa inte stdr i strid med ndgon klausul.

Klausul 11
Utliggning pd entreprenad

1. Uppgiftsinforaren far inte utan uppgiftsutforarens foregdende samtycke pa entreprenad ligga ut nigon del av den
behandling som uppgiftsinforaren utfor for uppgiftsutforarens rikning i enlighet med klausulerna. Om uppgiftsinforaren,
med uppgiftsutforarens samtycke, ligger over sina skyldigheter enligt dessa klausuler pd en underentreprenér, far detta
endast ske genom ingdende av ett skriftligt avtal med underentreprenoren, varigenom denne édliggs samma skyldigheter
som enligt klausulerna &ligger uppgiftsinforaren ('). Om underentreprenéren inte uppfyller sina skyldigheter i friga om
uppgiftsbehandling enligt ett sddant avtal ska uppgiftsinforaren forbli fullt ansvarig gentemot uppgiftsutforaren for under-
entreprenorens uppfyllande av sina skyldigheter enligt avtalet.

2. Det pa forhand ingdngna skriftliga avtalet mellan uppgiftsutforaren och uppgiftsinforaren ska dven inbegripa en
bestimmelse om berittigad tredje part i enlighet med klausul 3 i sddana fall dir den registrerade inte kan rikta skade-
stdndsansprak i enlighet med klausul 6.1 mot uppgiftsutforaren eller uppgiftsinforaren, eftersom dessa har upphort att
existera i faktisk eller rittslig mening eller har hamnat pd obestind, och ingen annan enhet har till fullo Gvertagit
uppgiftsutforarens eller uppgiftsinforares rittsliga skyldigheter enligt avtal eller lag. Skadestdndsansvaret ska i sddana
fall vara begransat till underentreprendrens egen behandling av uppgifter enligt klausulerna.

3. Bestimmelserna om uppgiftsskyddsaspekter vid utliggning pa entreprenad av det kontrakt som avses i punkt 1 pa
en underentreprenor ska omfattas av lagen i den medlemsstat dir uppgiftsutforaren dr etablerad, nimligen ...

(") Detta krav kan uppfyllas genom att dven underentreprendren undertecknar det avtal som ingdtts mellan uppgiftsutféraren och
uppgiftsinforaren enligt detta beslut.
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4. Uppgiftsutforaren ska fora en forteckning over entreprenadavtal som ingétts enligt klausulerna och anmalts av
uppgiftsinforaren i enlighet med klausul 5 j. Forteckningen ska uppdateras minst en gdng om dret. Forteckningen ska vara
tillganglig for uppgiftsutforarens dataskyddsmyndighet.

Klausul 12
Skyldigheter efter det att behandlingen av personuppgifter har upphort

1. Parterna 4r Gverens om att uppgiftsinforaren och eventuella underentreprendrer efter behandlingens upphorande
och beroende pd vad uppgiftsutforaren beslutar antingen ska dterlimna alla 6verforda personuppgifter och kopior av
dessa till uppgiftsutforaren, eller forstora alla personuppgifter och intyga for uppgiftsutforaren att s skett, sdvida inte den
pa uppgiftsinforaren tillimpliga lagstiftningen helt eller delvis hindrar honom frin att dterlimna eller forstora de Gver-
forda personuppgifterna. 1 si fall ska uppgiftsinforaren garantera att denne kommer att bevara sckretessen hos de
overforda personuppgifterna och inte aktivt behandla de 6verforda personuppgifterna ytterligare.

2. Uppgiftsinforaren och underentreprenéren garanterar att de pd uppgiftsutforarens och/eller tillsynsmyndighetens
begdran kommer att stilla sin databehandlingsutrustning till forfogande for en granskning av de dtgirder som anges i
punkt 1.

P4 uppgiftsutférarens vignar:

Namn (fullstandigt):

Befattning:

Adress:

Andra uppgifter som eventuellt krdvs for att avtalet ska vara bindande:

s \ Namnteckning

(organisationens stimpel)

P4 uppgiftsinforarens vignar:

Namn (fullstindigt):

Befattning:

Adress:

Andra uppgifter som eventuellt krivs for att avtalet ska vara bindande:

Namnteckning

(organisationens stimpel)
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Tilligg 1

Till standardavtalsklausulerna

Detta tilligg 4r en del av klausulerna och ska fyllas i och undertecknas av parterna.

Medlemsstaterna kan i enlighet med sina egna nationella forfaranden ange de eventuella ytterligare upplysningar som
maste limnas i tilligget.

Uppgiftsutforaren

Uppgiftsutforaren dr (ange verksamhet av betydelse for overforingen):

Uppgiftsinforaren

Uppgiftsinforaren ar (ange verksamhet av betydelse for overforingen):

Registrerade

De personuppgifter som ska overforas ror foljande kategorier av registrerade (ange narmare):

Typ av uppgifter som overfors

De uppgifter som overfors ar av foljande slag (ange narmare):

Sirskilda kategorier av uppgifter (i forekommande fall)

Overféringen ror foljande sarskilda kategorier av uppgifter (ange nirmare):

Behandling

De personuppgifter som &verfors kommer att behandlas pa foljande sitt (ange nirmare):
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UPPGIFTSUTFORAREN

Namn:

Underskrift

UPPGIFTSINFORAREN

Namn:

Underskrift
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Tilligg 2
till standardavtalsklausulerna

Detta tilligg 4r en del av klausulerna och ska fyllas i och undertecknas av parterna.

Redogorelse for de tekniska och organisatoriska sikerhetsdtgirder som uppgiftsinforaren vidtagit i enlighet med
klausulerna 4 d och 5 c (eller bifogade handlingar/bestimmelser):

EXEMPEL PA BESTAMMELSE OM SKADEERSATTNING (E] OBLIGATORISK)

Ansvar

Om en part hélls ansvarig for den andra partens brott mot klausulerna dr parterna overens om att den senare parten, i
den utstrackning denne verkligen 4r ansvarig, ska ersitta den forsta parten for alla kostnader, utgifter, skadestind och

forluster som viéllats denne.
For att ersittning ska utbetalas maste

a) uppgiftsutforaren utan drojsmal underritta uppgiftsinforaren om anspraket, och

b) uppgiftsinféraren ges mojlighet att samarbeta med uppgiftsutforaren i forsvaret mot och avgorandet av anspréket (1).

(") Punkten om ansvarsskyldighet ar inte obligatorisk.



