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DECIZIA DE PUNERE IN APLICARE (UE) 2021/914 A COMISIEI
din 4 iunie 2021

privind clauzele contractuale standard pentru transferul de date cu caracter personal citre tiri terte
in temejul Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului

(Text cu relevanti pentru SEE)

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) (1), in special articolul 28
alineatul (7) si articolul 46 alineatul (2) litera (c),

intrucat:

(1)  Evolutiile tehnologice faciliteazd fluxurile transfrontaliere de date necesare pentru extinderea cooperrii
internationale si a comertului international. In acelasi timp, este necesar si se asigure faptul ca nivelul de protectie a
persoanelor fizice garantat de Regulamentul (UE) 2016/679 nu este afectat in cazul in care se transferd date cu
caracter personal cdtre tari terte, inclusiv in cazul transferurilor ulterioare (%). Dispozitiile referitoare la transferurile
de date previzute in capitolul V din Regulamentul (UE) 2016/679 sunt menite sd asigure continuitatea acestui nivel
ridicat de protectie in cazul in care se transferd date cu caracter personal citre o tard tertd (%).

(2)  In temeiul articolului 46 alineatul (1) din Regulamentul (UE) 2016/679, in absenta unei decizii a Comisiei privind
caracterul adecvat al nivelului de protectie in temeiul articolului 45 alineatul (3), un operator sau o persoani
imputernicitd de operator poate transfera date cu caracter personal citre o tard tertd numai dacd a oferit garantii
adecvate si cu conditia s existe drepturi opozabile si cii de atac eficiente pentru persoanele vizate. Aceste garantii
pot fi furnizate prin clauze standard de protectie a datelor adoptate de Comisie in temeiul articolului 46 alineatul (2)
litera (c).

(3)  Rolul clauzelor contractuale standard este limitat la asigurarea unor garantii adecvate in materie de protectie a
datelor pentru transferurile internationale de date. Prin urmare, operatorul sau persoana imputernicitd de operator
care transferd datele cu caracter personal cdtre o tard tertd (,exportatorul de date”) si operatorul sau persoana
imputernicitd de operator care primeste datele cu caracter personal (,importatorul de date”) au libertatea de a
include aceste clauze contractuale standard intr-un contract mai amplu si de a adiuga alte clauze sau garantii
suplimentare, atdt timp cat acestea nu contravin, direct sau indirect, clauzelor contractuale standard sau nu aduc
atingere drepturilor sau libertitilor fundamentale ale persoanelor vizate. Operatorii si persoanele imputernicite de
operatori sunt incurajate sd furnizeze garantii suplimentare prin intermediul unor angajamente contractuale care sd
completeze clauzele contractuale standard (¥). Utilizarea clauzelor contractuale standard nu aduce atingere niciunei
obligatii contractuale a exportatorului de date si/sau a importatorului de date de a asigura respectarea privilegiilor si
a imunitdtilor aplicabile.

(4)  Pe langa utilizarea clauzelor contractuale standard pentru a oferi garantii adecvate pentru transferurile efectuate in
temeiul articolului 46 alineatul (1) din Regulamentul (UE) 2016/679, exportatorul de date trebuie sd isi
indeplineascd responsabilitdtile generale care 1i revin in calitate de operator sau de persoand imputernicitd de
operator in temeiul Regulamentului (UE) 2016/679. Printre aceste responsabilititi se numdri obligatia operatorului
de a informa persoanele vizate cu privire la intentia sa de a transfera datele lor cu caracter personal citre o tara tertd
in temeiul articolului 13 alineatul (1) litera (f) si al articolului 14 alineatul (1) litera (f) din Regulamentul (UE)
2016/679. In cazul transferurilor efectuate in temeiul articolului 46 din Regulamentul (UE) 2016679, aceastd
informare trebuie sd includi o trimitere la garantiile adecvate si la mijloacele prin care se poate obtine o copie a
acestora sau informatii privind locul in care acestea au fost puse la dispozitie.

() JOL119,4.5.2016, p. 1.

() Articolul 44 din Regulamentul (UE) 2016/679.

() A se vedea, de asemenea, hotirarea Curtii de Justitie din 16 iulie 2020 in cauza C-311/18, Data Protection Commissioner/Facebook
Ireland Ltd si Maximillian Schrems (,hotararea Schrems II"), ECLLEU:C:2020:559, punctul 93.

(*) Considerentul 109 din Regulamentul (UE) 2016/679.
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Deciziile 2001/497/CE () si 2010/87[UE (°) ale Comisiei contin clauze contractuale standard pentru a facilita
transferul de date cu caracter personal de la un operator de date stabilit in Uniune cdtre un operator stabilit sau o
persoand imputernicitd de operator stabilitd intr-o tard tertd care nu oferd un nivel adecvat de protectie. Aceste
decizii s-au intemeiat pe Directiva 95/46/CE a Parlamentului European si a Consiliului (7).

In temeiul articolului 46 alineatul (5) din Regulamentul (UE) 2016/679, Decizia 2001/497/CE si Decizia
2010/87|UE riman in vigoare pand la data la care sunt modificate, inlocuite sau abrogate, dacd este necesar,
printr-o decizie a Comisiei adoptatd in temeiul articolului 46 alineatul (2) din regulamentul mentionat. Clauzele
contractuale standard previzute in decizii trebuie si fie actualizate in lumina noilor cerinte ale Regulamentului (UE)
2016/679. In plus, de la adoptarea deciziilor, economia digitald a cunoscut evolutii semnificative, cu utilizarea pe
scard largd a unor operatiuni de prelucrare noi si mai complexe, care implici adesea mai multi importatori si
exportatori de date, lanturi de prelucrare lungi si complexe, precum si evolutia relatiilor de afaceri. Prin urmare, este
necesar sd se modernizeze clauzele contractuale standard pentru a reflecta mai bine aceste realitdti, prin includerea
unor situatii suplimentare de prelucrare si de transfer, si pentru a autoriza o abordare mai flexibild, de exemplu in
ceea ce priveste numdrul de parti care pot adera la contract.

Un operator sau o persoand imputernicitd de operator poate recurge la clauzele contractuale standard prevazute in
anexa la prezenta decizie pentru a oferi garantii adecvate in sensul articolului 46 alineatul (1) din Regulamentul (UE)
2016/679 pentru transferul de date cu caracter personal citre o persoand imputernicitd de operator stabilitd intr-o
tard tertd sau cdtre un operator stabilit intr-o tard tertd, fird a aduce atingere interpretdrii notiunii de transfer
international prevazute in Regulamentul (UE) 2016/679. Clauzele contractuale standard pot fi utilizate pentru
aceste transferuri numai in mdsura in care prelucrarea efectuatd de importator nu se incadreazd in domeniul de
aplicare al Regulamentului (UE) 2016/679. Aceasta include si transferul de date cu caracter personal de citre un
operator care nu este stabilit in Uniune sau o persoand imputernicitd de operator care nu este stabilitd in Uniune, in
mdsura in care prelucrarea face obiectul Regulamentului (UE) 2016/679 [in temeiul articolului 3 alineatul (2) din
regulamentul mentionat], deoarece se referd la oferirea de bunuri sau servicii persoanelor vizate in Uniune sau la
monitorizarea comportamentului lor, dacd acesta se manifestd in cadrul Uniunii.

Avand in vedere alinierea generald a Regulamentului (UE) 2016/679 si a Regulamentului (UE) 2018/1725 al
Parlamentului European si al Consiliului (%), ar trebui si fie posibil si se recurgd la clauzele contractuale standard si
in contextul unui contract, astfel cum se prevede la articolul 29 alineatul (4) din Regulamentul (UE) 2018/1725,
pentru transferul de date cu caracter personal citre un subcontractant dintr-o tard tertd de citre un operator care nu
este o institutie sau un organ al Uniunii, dar care face obiectul Regulamentului (UE) 2016/679 si care prelucreaza
date cu caracter personal in numele unei institutii sau al unui organ al Uniunii in conformitate cu articolul 29 din
Regulamentul (UE) 2018/1725. Atat timp cat contractul reflectd aceleasi obligatii privind protectia datelor ca cele
previdzute in contractul sau in alt act juridic incheiat intre operator si persoana imputernicitd de operator in temeiul
articolului 29 alineatul (3) din Regulamentul (UE) 2018/1725, in special prin oferirea de garantii suficiente pentru
mdsurile tehnice si organizatorice menite sd asigure faptul ci prelucrarea respectd cerintele regulamentului
mentionat, se va asigura conformitatea cu articolul 29 alineatul (4) din Regulamentul (UE) 2018/1725. In special,
acest lucru va fi valabil in cazul in care operatorul §i persoana imputernicitd de operator utilizeazd clauzele
contractuale standard previzute in Decizia de punere in aplicare a Comisiei privind clauzele contractuale standard
dintre operatori si persoanele imputernicite de operatori prevdzute la articolul 28 alineatul (7) din Regulamentul
(UE) 2016/679 al Parlamentului European si al Consiliului si la articolul 29 alineatul (7) din Regulamentul (UE)
20181725 al Parlamentului European si al Consiliului ().

In cazul in care prelucrarea implici transferuri de date de la operatori care fac obiectul Regulamentului (UE)
2016/679 citre persoane imputernicite de operatori care nu intrd sub incidenta domeniului de aplicare teritoriald a
regulamentului mentionat sau de la persoane imputernicite de operatori care fac obiectul Regulamentului (UE)
2016/679 citre subcontractanti care nu intrd sub incidenta domeniului de aplicare teritoriald a regulamentului
mentionat, ar trebui, de asemenea, ca clauzele contractuale standard previzute in anexa la prezenta decizie si
permitd indeplinirea cerintelor previzute la articolul 28 alineatele (3) si (4) din Regulamentul (UE) 2016/679.

(10) Clauzele contractuale standard prevdzute in anexa la prezenta decizie imbind clauze generale cu o abordare

modulard pentru a rdspunde diverselor scenarii de transfer si complexitatii lanturilor moderne de prelucrare. Pe
langd clauzele generale, operatorii si persoanele imputernicite de operatori ar trebui sd selecteze modulul aplicabil
situatiei lor, pentru a adapta obligatiile care le revin in temeiul clauzelor contractuale standard la rolul si la

Decizia 2001/497/CE a Comisiei din 15 iunie 2001 privind clauzele contractuale standard pentru transferul de date cu caracter
personal citre tdrile terte in temeiul Directivei 95/46/CE (JO L 181, 4.7.2001, p. 19).

Decizia 2010/87UE a Comisiei din 5 februarie 2010 privind clauzele contractuale tip pentru transferul de date cu caracter personal
citre persoanele imputernicite de citre operator stabilite in tdri terte in temeiul Directivei 95/46/CE a Parlamentului European si a
Consiliului (JO L 39, 12.2.2010, p. 5).

Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date (JO L 281, 23.11.1995, p. 31).

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile si agentiile Uniunii §i privind libera
circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018,
p- 39); a se vedea considerentul 5.

€(2021) 3701.
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responsabilititile pe care le au in ceea ce priveste prelucrarea datelor in cauzd. Ar trebui si fie posibil ca la clauzele
contractuale standard si adere mai mult de doud parti. In plus, ar trebui s se permitd unui numdr suplimentar de
operatori si persoane imputernicite de operatori si adere la clauzele contractuale standard in calitate de exportatori
sau importatori de date pe parcursul intregului ciclu de viata al contractului din care fac parte aceste clauze.

(11) Pentru a oferi garantii adecvate, clauzele contractuale standard ar trebui sd asigure faptul cd datele cu caracter
personal transferate pe aceastd bazd beneficiazd de un nivel de protectie in esentd echivalent cu cel garantat pe
teritoriul Uniunii (°). In vederea asigurarii transparentei prelucririi, persoanele vizate ar trebui sd primeascd o copie
a clauzelor contractuale standard si sd fie informate, in special, cu privire la categoriile de date cu caracter personal
prelucrate, la dreptul de a obtine o copie a clauzelor contractuale standard si la orice transfer ulterior. Transferurile
ulterioare efectuate de importatorul de date citre un tert intr-o altd tard tertd ar trebui permise numai daci tertul
aderi la clauzele contractuale standard, daci se asigurd continuitatea protectiei in alt mod sau in situatii specifice, de
exemplu pe baza consimtdmantului explicit si in cunostintd de cauzi al persoanei vizate.

(12) Cu unele exceptii, in special in ceea ce priveste anumite obligatii care se referd exclusiv la relatia dintre exportatorul
de date si importatorul de date, persoanele vizate ar trebui sd poatd invoca si, dacd este necesar, si obtind executarea
clauzele contractuale standard in calitate de terti beneficiari. Prin urmare, desi partilor ar trebui si li se permitd sd
aleagd legislatia unuia dintre statele membre care si reglementeze clauzele contractuale standard, legislatia
respectivd trebuie sd recunoasca drepturile tertilor beneficiari. Pentru a facilita actiunile individuale in despdgubire,
clauzele contractuale standard ar trebui sd prevada obligatia importatorului de date de a informa persoanele vizate
cu privire la punctul de contact ciruia i se pot adresa si de a solutiona cu promptitudine orice plangeri sau cereri. In
cazul unui litigiu intre importatorul de date si o persoand vizatd care isi invocd drepturile in calitate de tert beneficiar,
persoana vizatd ar trebui sd poatd si depund o plangere la autoritatea de supraveghere competentd sau sd sesizeze
instantele din UE competente s solutioneze litigiul.

(13) Pentru a se asigura o aplicare efectivd, importatorul de date ar trebui sd aibd obligatia de a se supune jurisdictiei unei
astfel de autoritdti si a unor astfel de instante si de a se angaja sd respecte orice decizie cu caracter obligatoriu
adoptatd in temeiul legislatiei aplicabile a statului membru. In special, importatorul de date ar trebui s fie de acord
sd rdspundd cererilor de informatii, s3 faci obiectul unor audituri si si se conformeze masurilor adoptate de
autoritatea de supraveghere, inclusiv masurilor reparatorii si compensatorii. In plus, importatorul de date ar trebui
sd fie in mdsurd sd ofere persoanelor vizate posibilitatea de a introduce fird costuri actiuni in despdgubire in fata
unui organism independent de solutionare a litigiilor. In conformitate cu articolul 80 alineatul (1) din Regulamentul
(UE) 2016/679, persoanelor vizate ar trebui sd li se permitd sd fie reprezentate de asociatii sau de alte organisme in
litigii impotriva importatorului de date, dacd doresc acest lucru.

(14) Clauzele contractuale standard ar trebui si prevadd norme privind rispunderea intre parti si privind persoanele
vizate, precum si norme privind despigubirile dintre pirti. In cazul in care persoana vizatd suferd prejudicii
materiale sau morale ca urmare a incilcdrii drepturilor pe care le are tertul beneficiar in temeiul clauzelor
contractuale standard, aceasta ar trebui sd aibd dreptul la despagubiri. Acest lucru nu ar trebui sd aducd atingere
rispunderii in temeiul Regulamentului (UE) 2016/679.

(15) In cazul unui transfer citre un importator de date care actioneaz in calitate de persoand imputernicit de operator
sau de subcontractant, ar trebui sd se aplice cerinte specifice in conformitate cu articolul 28 alineatul (3) din
Regulamentul (UE) 2016/679. Clauzele contractuale standard ar trebui sd prevadd obligatia importatorului de date
de a pune la dispozitie toate informatiile necesare pentru a demonstra respectarea obligatiilor previzute in clauze,
precum si de a permite efectuarea de citre exportatorul de date de audituri ale activitdtilor sale de prelucrare si de a
contribui la aceste audituri. In ceea ce priveste recrutarea unui subcontractant de citre importatorul de date, in
conformitate cu articolul 28 alineatele (2) si (4) din Regulamentul (UE) 2016/679, clauzele contractuale standard ar
trebui si stabileascd in special procedura aplicabild autorizatiei generale sau specifice din partea exportatorului de
date si cerinta incheierii unui contract scris cu subcontractantul care s asigure acelasi nivel de protectie ca cel
previzut in clauze.

(16) Este oportun sd se prevadd garantii diferite in clauzele contractuale standard care sd includd situatia specificd a unui
transfer de date cu caracter personal efectuat de o persoand imputernicitd de operator din Uniune citre operatorul
sdu dintr-o tard tertd si s reflecte obligatiile autonome limitate care le revin persoanelor imputernicite de operatori
in temeiul Regulamentului (UE) 2016/679. In special, clauzele contractuale standard ar trebui si prevada obligatia
persoanei imputernicite de operator si il informeze pe operator dacd nu este in masurd sa ii urmeze instructiunile,
inclusiv dacd aceste instructiuni incilcd legislatia Uniunii in materie de protectie a datelor, si obligatia operatorului
de a nu intreprinde nicio actiune care ar impiedica persoana imputerniciti de operator si isi indeplineascd
obligatiile care ii revin in temeiul Regulamentului (UE) 2016/679. De asemenea, clauzele contractuale standard ar
trebui si prevadd obligatia partilor de a-si acorda asistentd pentru a rdspunde cererilor de informatii si cererilor
formulate de persoanele vizate in temeiul legislatiei locale aplicabile importatorului de date sau, in cazul prelucrdrii
datelor in Uniune, in temeiul Regulamentului (UE) 2016/679. Ar trebui sd se aplice cerinte suplimentare pentru a

(") Hotdrarea Schrems II, punctele 96 si 103. A se vedea, de asemenea, Regulamentul (UE) 2016/679, considerentele 108 si 114.
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remedia orice efecte ale legislatiei tdrii terte de destinatie asupra respectdrii de citre operator a clauzelor si, in special,
modul in care se trateazi cererile obligatorii din partea autoritatilor publice din tara tertd care au ca obiect divulgarea
datelor cu caracter personal transferate, in cazul in care persoana imputernicitd de operator din Uniune combind
datele cu caracter personal primite de la operatorul din tara tertd cu date cu caracter personal pe care le-a colectat in
Uniune. In schimb, astfel de cerinte nu sunt justificate atunci cand externalizarea implici doar prelucrarea si
transferarea inapoi a datelor cu caracter personal care au fost primite de la operator si care, in orice caz, au fost si
vor riméne sub jurisdictia tdrii terte in cauza.

(17)  Pirtile ar trebui si poatd demonstra respectarea clauzelor contractuale standard. in special, importatorul de date ar
trebui s aibd obligatia de a pdstra documentatia corespunzitoare pentru activitdtile de prelucrare desfasurate sub
responsabilitatea sa si de a-l informa cu promptitudine pe exportatorul de date dacd nu este in misurd sd respecte
clauzele, indiferent de motiv. La randul sdu, exportatorul de date ar trebui si suspende transferul si, in cazuri
deosebit de grave, si aibd dreptul de a rezilia contractul, in mdsura in care acesta are ca obiect prelucrarea datelor cu
caracter personal in temeiul clauzelor contractuale standard, in cazul in care importatorul de date incalcd clauzele
sau nu este in masurd s le respecte. Ar trebui sd se aplice norme specifice in cazul in care legislatia locald afecteazd
respectarea clauzelor. Datele cu caracter personal care au fost transferate inainte de rezilierea contractului i orice
copii ale acestora ar trebui, la alegerea exportatorului de date, si fie returnate exportatorului de date sau distruse in
intregime.

(18) Clauzele contractuale standard ar trebui s3 prevadd garantii specifice, in special avand in vedere jurisprudenta Curtii
de Justitie ("), pentru a remedia orice efecte ale legislatiei tarii terte de destinatie asupra respectarii clauzelor de citre
importatorul de date, in special modul in care se trateazd cererile obligatorii din partea autoritatilor publice din
respectiva tard care au ca obiect divulgarea datelor cu caracter personal transferate.

(19) Transferul si prelucrarea datelor cu caracter personal in temeiul clauzelor contractuale standard nu ar trebui si aibd
loc daci legislatia si practicile tdrii terte de destinatie il impiedicd pe importatorul de date si respecte aceste clauze.
In acest context, legislatia si practicile care respectd esenta drepturilor si a libertitilor fundamentale si nu depasesc
ceea ce este necesar si proportional intr-o societate democraticd pentru a garanta unul dintre obiectivele enumerate
la articolul 23 alineatul (1) din Regulamentul (UE) 2016/679 nu ar trebui considerate ca fiind in conflict cu clauzele
contractuale standard. Pirtile ar trebui si garanteze ci, la momentul acceptrii clauzelor contractuale standard, nu au
motive si creadd cd legislatia si practicile aplicabile importatorului de date nu sunt conforme cu aceste cerinte.

(20)  Pértile ar trebui sd ia in considerare, in special, circumstantele specifice ale transferului (cum ar fi continutul §i durata
contractului, natura datelor care urmeazd si fie transferate, tipul de destinatar, scopul prelucrdrii), legislatia si
practicile tarii terte de destinatie care sunt relevante avind in vedere circumstantele transferului si orice garantii
instituite pentru a le completa pe cele previzute in clauzele contractuale standard (inclusiv masurile contractuale,
tehnice si organizatorice relevante care se aplicd transmiterii datelor cu caracter personal si prelucrdrii acestora in
tara de destinatie). In ceea ce priveste impactul acestei legislatii si al acestor practici asupra respectdrii clauzelor
contractuale standard, pot fi luate in considerare diferite elemente in cadrul unei evaluiri generale, inclusiv
informatii fiabile privind aplicarea in practicd a legislatiei (de exemplu, jurisprudenta si rapoartele intocmite de
organisme independente de supraveghere), existenta sau absenta cererilor in cadrul aceluiasi sector si, in conditii
stricte, experienta practicd doveditd cu documente a exportatorului de date sifsau a importatorului de date.

(21) Importatorul de date ar trebui si notifice exportatorului de date dacd, dupd ce a acceptat clauzele contractuale
standard, are motive si creadd ci nu este in mdsurd sd le respecte. Dacd exportatorul de date primeste o astfel de
notificare sau ia cunostintd in alt mod de faptul cd importatorul de date nu mai este in masurd si respecte clauzele
contractuale standard, acesta ar trebui sd identifice masuri adecvate pentru a remedia situatia, dacd este necesar
impreund cu autoritatea de supraveghere competentd. Printre aceste misuri se pot numdra masuri suplimentare
adoptate de exportatorul de date sifsau de importatorul de date, cum ar fi masuri tehnice sau organizatorice de
asigurare a securitdtii si a confidentialitatii. Exportatorul de date ar trebui s aibi obligatia de a suspenda transferul
in cazul in care considerd cd nu pot fi asigurate garantii adecvate sau daci a primit instructiuni in acest sens din
partea autoritdtii de supraveghere competente.

(") Hotararea Schrems II.
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(22) In mdsura posibilului, importatorul de date ar trebui s3 transmiti o notificare exportatorului de date si persoanei
vizate dacd primeste din partea unei autorititi publice (inclusiv judiciare) o cerere obligatorie din punct de vedere
juridic in temeiul legislatiei tarii de destinatie care are ca obiect divulgarea datelor cu caracter personal transferate in
temeiul clauzelor contractuale standard. De asemenea, importatorul de date ar trebui sd transmiti o notificare
exportatorului de date si persoanei vizate dacd ia cunostintd de orice accesare directd de citre autoritdtile publice a
acestor date cu caracter personal, in conformitate cu legislatia trii terte de destinatie. Dacd, in pofida faptului ci a
depus toate eforturile, importatorul de date nu este in masurd si transmitd exportatorului de date sifsau persoanei
vizate o notificare referitoare la cererile de divulgare specifice, acesta ar trebui sd furnizeze exportatorului de date
cit mai multe informatii relevante posibil cu privire la cererile primite. In plus, importatorul de date ar trebui s4 ii
furnizeze exportatorului de date informatii agregate la intervale regulate. Importatorul de date ar trebui, de
asemenea, sd aibd obligatia de a consemna in evidente orice cerere de divulgare primitd si rdspunsul furnizat i si
pund aceste informatii la dispozitia exportatorului de date sau a autorititii de supraveghere competente, sau atat la
dispozitia exportatorului de date, cat si la dispozitia autoritdtii de supraveghere competente, la cerere. Dacd, in urma
efectudrii unui control al legalitatii unei astfel de cereri in temeiul legislatiei tirii de destinatie, importatorul de date
ajunge la concluzia cd existd motive intemeiate si considere ci cererea este ilegald in temeiul legislatiei tarii terte de
destinatie, acesta ar trebui sd o conteste, inclusiv, daci este cazul, prin epuizarea tuturor ciilor de atac disponibile. In
orice caz, dacd importatorul de date nu mai este in masura s respecte clauzele contractuale standard, acesta ar trebui
sd 1l informeze pe exportatorul de date, inclusiv dacd acest fapt este consecinta unei cereri de divulgare.

(23)  Avand in vedere ci este posibil ca nevoile partilor interesate, tehnologia si operatiunile de prelucrare s evolueze, Comisia
ar trebui sd evalueze, in lumina experientei acumulate, modul in care functioneazi clauzele contractuale standard, in
cadrul evaludrii periodice a Regulamentului (UE) 2016679, prevazuti la articolul 97 din regulamentul mentionat.

(24) Decizia 2001/497|CE si Decizia 2010/87|UE ar trebui abrogate la trei luni de la intrarea in vigoare a prezentei
decizii. Pe durata acestei perioade, exportatorii de date si importatorii de date ar trebui, in sensul articolului 46
alineatul (1) din Regulamentul (UE) 2016/679, sd poatd recurge in continuare la clauzele contractuale standard
previzute in Deciziile 2001/497/CE si 2010/87UE. Pentru o perioadd suplimentard de 15 luni, exportatorii de date
si importatorii de date ar trebui, in sensul articolului 46 alineatul (1) din Regulamentul (UE) 2016/679, sd poatd
recurge in continuare la clauzele contractuale standard previzute in Deciziile 2001/497/CE si 2010/87[UE pentru
executarea contractelor incheiate intre ei inainte de data abrogarii acestor decizii, cu conditia ca operatiunile de
prelucrare care fac obiectul contractului sd rimind neschimbate si ca, prin recurgerea la clauze, s se asigure faptul
cd transferul de date cu caracter personal face obiectul unor garantii adecvate in sensul articolului 46 alineatul (1)
din Regulamentul (UE) 2016/679. In cazul in care contractul face obiectul unor modificiri relevante, exportatorul
de date ar trebui sd aibd obligatia de a recurge la un nou temei pentru transferurile de date efectuate in baza
contractului, in special prin inlocuirea clauzelor contractuale standard existente cu clauzele contractuale standard
previzute in anexa la prezenta decizie. Aceeasi obligatie ar trebui si aplice in cazul oricdrei subcontractiri a
operatiunilor de prelucrare care fac obiectul contractului citre o persoand imputernicitd de operator sau un
subcontractant.

(25) Autoritatea Europeand pentru Protectia Datelor si Comitetul european pentru protectia datelor au fost consultate in
conformitate cu articolul 42 alineatele (1) si (2) din Regulamentul (UE) 2018/1725 si au emis un aviz comun la
14 ianuarie 2021 ('), care a fost luat in considerare in cadrul activititii de elaborare a prezentei decizii.

(26) Mdisurile previzute in prezenta decizie sunt conforme cu avizul comitetului instituit in temeiul articolului 93 din
Regulamentul (UE) 2016/679,

ADOPTA PREZENTA DECIZIE:

Articolul 1

(1) Se considerd cd clauzele contractuale standard previzute in anexd oferd garantii adecvate in sensul articolului 46
alineatul (1) si al articolului 46 alineatul (2) litera (c) din Regulamentul (UE) 2016/679 pentru transferul de citre un
operator sau o persoand imputerniciti de operator a datelor cu caracter personal prelucrate care fac obiectul
regulamentului mentionat (exportatorul de date) citre un operator sau o persoand imputernicitd de operator sau un
subcontractant a cdrui activitate de prelucrare a datelor nu face obiectul regulamentului mentionat (importatorul de date).

(2)  Clauzele contractuale standard stabilesc, de asemenea, drepturile si obligatiile operatorilor si ale persoanelor
imputernicite de operatori referitoare la aspectele mentionate la articolul 28 alineatele (3) si (4) din Regulamentul (UE)
2016/679, in ceea ce priveste transferul de date cu caracter personal de la un operator cdtre o persoand imputernicitd de
operator sau de la o persoand imputernicitd de operator citre un subcontractant.

(*) Avizul comun 2/2021 al CEPD si AEPD referitor la Decizia de punere in aplicare a Comisiei Europene privind clauzele contractuale
standard pentru transferul de date cu caracter personal citre tari terte in cazul aspectelor mentionate la articolul 46 alineatul (2) litera
(c) din Regulamentul (UE) 2016/679.



L 199/36 Jurnalul Oficial al Uniunii Europene 7.6.2021

Articolul 2

In cazul in care autorititile competente ale statului membru isi exercitd competentele corective in temeiul articolului 58 din
Regulamentul (UE) 2016679 ca raspuns la faptul cd importatorul de date este sau intrd sub incidenta unei legislatii sau a
unor practici din tara tertd de destinatie care il impiedicd sd respecte clauzele contractuale standard prevdzute in anexd,
ceea ce conduce la suspendarea sau la interzicerea transferurilor de date citre tari terte, statul membru in cauzd informeaza
fard intirziere Comisia, care va transmite informatiile celorlalte state membre.

Articolul 3

Comisia evalueazid aplicarea practicd a clauzelor contractuale standard prezentate in anexd pe baza tuturor informatiilor
disponibile, in cadrul evaludrii periodice prevazute la articolul 97 din Regulamentul (UE) 2016/679.

Articolul 4
(1)  Prezenta decizie intrd in vigoare in a doudzecea zi de la data publicirii in Jurnalul Oficial al Uniunii Europene.
(2)  Decizia 2001/497|CE se abrogd de la 27 septembrie 2021.
(3)  Decizia 2010/87/UE se abrogi de la 27 septembrie 2021.

(4)  In ceea ce priveste contractele incheiate inainte de 27 septembrie 2021 pe baza Deciziei 2001/497/CE sau a Deciziei
2010/87|UE, se considerd cd acestea oferd garantii adecvate in sensul articolului 46 alineatul (1) din Regulamentul (UE)
2016/679 pand la 27 decembrie 2022, cu conditia ca operatiunile de prelucrare care fac obiectul contractului sd rimand
neschimbate si ca recurgerea la aceste clauze sd asigure faptul cd transferul de date cu caracter personal se efectueazd in
baza unor garantii adecvate.

Adoptati la Bruxelles, 4 iunie 2021.

Pentru Comisie
Presedintele
Ursula VON DER LEYEN
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ANEXA

CLAUZE CONTRACTUALE STANDARD

SECTIUNEA 1

Clauza 1

Scopul si domeniul de aplicare

(a) Scopul prezentelor clauze contractuale standard este de a asigura respectarea cerintelor Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date (Regulamentul general privind
protectia datelor) (!) in cazul transferului de date cu caracter personal citre o tard tertd.

(b) Partile:

(i) persoana (persoanele) fizicd (fizice) sau juridicd (juridice), autoritatea (autorititile) publicd (publice), agentia
(agentiile) sau alt(e) organism(e) [denumit(d)(e) in continuare ,entitatea (entitdtile)”] care transferd datele cu caracter
personal, astfel cum sunt enumerate in anexa I.A. [denumit(3)(e) in continuare individual ,exportatorul de date”] si

(i) entitatea (entitdtile) dintr-o tard tertd care primeste (primesc) datele cu caracter personal de la exportatorul de date,
direct sau indirect, prin intermediul unei alte entititi care este, de asemenea, parte la prezentele clauze, astfel cum
sunt enumerate in anexa LA. [denumitd (denumite) in continuare individual ,importatorul de date”]

au convenit asupra prezentelor clauze contractuale standard (denumite in continuare ,clauzele”).

—_
(e)
-~

Prezentele clauze se aplici transferului de date cu caracter personal, astfel cum se specificd in anexa LB.

(d) Apendicele la prezentele clauze, care contine anexele mentionate in acestea, face parte integrantd din prezentele clauze.

Clauza 2

Efectul si caracterul invariabil al clauzelor

(a) Prezentele clauze stabilesc garantii adecvate, inclusiv drepturi opozabile ale persoanelor vizate si cai de atac eficiente, in
temeiul articolului 46 alineatul (1) si al articolului 46 alineatul (2) litera (c) din Regulamentul (UE) 2016/679 si, in ceea
ce priveste transferurile de date de la operatori citre persoane imputernicite de operatori sifsau de la persoane
imputernicite de operatori cdtre persoane imputernicite de operatori, clauze contractuale standard in temeiul
articolului 28 alineatul (7) din Regulamentul (UE) 2016/679, cu conditia sd nu fie modificate, cu exceptia selectarii
modulului (modulelor) corespunzitor (corespunzitoare) sau a addugdrii de informatii in apendice ori a actualizdrii
informatiilor prevdzute in apendice. Acest lucru nu impiedicd pirtile si includd clauzele contractuale standard
previzute in prezentele clauze in cadrul unui contract mai amplu sifsau si adauge alte clauze sau garantii
suplimentare, atdt timp cit acestea nu contravin, direct sau indirect, prezentelor clauze sau nu aduc atingere
drepturilor sau libertdtilor fundamentale ale persoanelor vizate.

(b) Prezentele clauze nu aduc atingere obligatiilor care ii revin exportatorului de date in temeiul Regulamentului (UE)
2016/679.

Clauza 3

Terti beneficiari

(a) Persoanele vizate pot invoca si obtine executarea prezentelor clauze, in calitate de terti beneficiari, impotriva
exportatorului de date si/sau a importatorului de date, cu urmdtoarele exceptii:

(i)  clauza 1, clauza 2, clauza 3, clauza 6, clauza 7;

() In cazul in care exportatorul de date este o persoand imputernicitd de operator care face obiectul Regulamentului (UE) 2016/679 si
care actioneazd in numele unei institutii sau al unui organ al Uniunii in calitate de operator, recurgerea la prezentele clauze atunci cand
se recruteazd o altd persoand imputernicitd de operator (subcontractant) care nu face obiectul Regulamentului (UE) 2016/679 asigurd,
de asemenea, conformitatea cu articolul 29 alineatul (4) din Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului
din 23 octombrie 2018 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de citre
institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date si de abrogare a Regulamentului (CE)
nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018, p. 39), in mdsura in care prezentele clauze si obligatiile in materie
de protectie a datelor previzute in contract sau in alt act juridic dintre operator si persoana imputernicitd de operator in temeiul
articolului 29 alineatul (3) din Regulamentul (UE) 2018/1725 sunt aliniate. in special, acest lucru va fi valabil in cazul in care
operatorul si persoana imputernicitd de operator recurg la clauzele contractuale standard prevazute in Decizia (UE) 2021/915.
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(i) clauza 8 — modulul unu: clauza 8.5 litera (e) si clauza 8.9 litera (b); modulul doi: clauza 8.1 litera (b), clauza 8.9
literele (a), (c), (d) si (e); modulul trei: clauza 8.1 literele (a), (c) si (d) si clauza 8.9 literele (a), (c), (d), (e), () si (g);
modulul patru: clauza 8.1 litera (b) si clauza 8.3 litera (b);

(ili) clauza 9 — modulul doi: clauza 9 literele (a), (c), (d) si (e); modulul trei: clauza 9 literele (a), (c), (d) si (e);

(iv) clauza 12 — modulul unu: clauza 12 literele (a) si (d); modulele doi si trei: clauza 12 literele (a), (d) si (f);

(v) clauza 13;

(vi) clauza 15.1 literele (c), (d) si (e);

(vii) clauza 16 litera (e);

(viii) clauza 18 —modulele unu, doi si trei: clauza 18 literele (a) si (b); modulul patru: clauza 18.

(b) Litera (a) nu aduce atingere drepturilor pe care le au persoanele vizate in temeiul Regulamentului (UE) 2016/679.

Clauza 4

Interpretare

(@) In cazul in care prezentele clauze utilizeazd termenii definiti in Regulamentul (UE) 2016/679, acesti termeni au acelasi
sens ca In regulament.

(b) Prezentele clauze trebuie citite si interpretate in lumina dispozitiilor Regulamentului (UE) 2016/679.

(c) Prezentele clauze nu trebuie interpretate intr-un mod care contravine drepturilor §i obligatiilor previzute in
Regulamentul (UE) 2016/679.

Clauza 5

Ierarhie

In cazul unei contradictii intre prezentele clauze si dispozitiile acordurilor conexe dintre parti care existd la momentul in
care sunt convenite prezentele clauze sau care sunt incheiate ulterior, prevaleazd prezentele clauze.

Clauza 6

Descrierea transferului (transferurilor)

Detaliile transferului (transferurilor) si, in special, categoriile de date cu caracter personal care sunt transferate si scopul
(scopurile) in care sunt transferate acestea sunt specificate in anexa LB.

Clauza 7 — Optionald

Clauzi privind aderarea unor pirti noi

(a) O entitate care nu este parte la prezentele clauze poate adera, cu acordul piartilor, la prezentele clauze in orice moment
in calitate de exportator de date sau de importator de date prin completarea apendicelui si prin semnarea anexei LA.

(b) Dupd completarea apendicelui si semnarea anexei I.A, entitatea care a aderat devine parte la prezentele clauze si are
drepturile si obligatiile unui exportator de date sau ale unui importator de date, in conformitate cu desemnarea sa
prevdzutd in anexa LA.

(c) Entitatea care a aderat nu are drepturi sau obligatii ce decurg din prezentele clauze pentru perioada anterioard
dobandirii calititii de parte.
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SECTIUNEA II — OBLIGATIILE PARTILOR

Clauza 8

Garantii privind protectia datelor

Exportatorul de date garanteazd ci a depus eforturi rezonabile pentru a se asigura cd importatorul de date este in masurd si
indeplineascd obligatiile care ii revin in temeiul prezentelor clauze, prin implementarea masurilor tehnice i organizatorice
adecvate.

MODULUL UNU: Transfer operator — operator

8.1. Limitarea scopului

Importatorul de date prelucreazd datele cu caracter personal numai in scopul (scopurile) specific(e) al(e) transferului,
astfel cum se prevede in anexa I.B. Acesta poate prelucra datele cu caracter personal in alt scop numai:

(i) 1n cazul in care a obtinut consimtdmantul prealabil al persoanei vizate;

(i) 1n cazul in care acest lucru este necesar pentru constatarea, exercitarea sau apdrarea unui drept in instantd in
contextul unor proceduri administrative, de reglementare sau judiciare specifice; sau

(ili) in cazul in care acest lucru este necesar pentru a proteja interesele vitale ale persoanei vizate sau ale unei alte
persoane fizice.

8.2. Transparenta

(a) Pentru ca persoanele vizate sd isi poatd exercitd in mod efectiv drepturile prevdzute la clauza 10, importatorul de
date le informeazi, fie direct, fie prin intermediul exportatorului de date:

i) cu privire la identitatea sa si datele sale de contact;

(
(ii) cu privire la categoriile de date cu caracter personal prelucrate;
(i) cu privire la dreptul de a obtine o copie a prezentelor clauze;

(

iv) in cazul in care intentioneazi sd transfere ulterior datele cu caracter personal citre un tert (terti), cu privire la
destinatar sau categoriile de destinatari (dupi caz, in vederea furnizarii de informatii relevante), precum si cu
privire la scopul si la motivul unui astfel de transfer ulterior in temeiul clauzei 8.7.

(b) Litera (a) nu se aplicd in cazul in care persoana vizatd detine deja informatiile, inclusiv atunci cand aceste
informatii au fost deja furnizate de exportatorul de date, sau in cazul in care furnizarea acestor informatii se
dovedeste imposibild sau ar implica un efort disproportionat din partea importatorului de date. In acest din
urmd caz, importatorul de date pune informatiile la dispozitia publicului, in masura posibilului.

(c) La cerere, partile pun gratuit la dispozitia persoanei vizate o copie a prezentelor clauze, inclusiv a apendicelui,
astfel cum a fost completat de citre parti. In misura in care acest lucru este necesar pentru a proteja secretele de
afaceri sau alte informatii confidentiale, inclusiv date cu caracter personal, partile pot sd mascheze o parte din
textul apendicelui inainte de a transmite o copie, dar trebuie sd furnizeze un rezumat relevant dacd, fird un
astfel de rezumat, persoana vizatd nu ar putea sd inteleagd continutul acestuia sau nu si-ar putea exercita
drepturile. La cerere, partile trebuie sd informeze persoana vizatd cu privire la motivele mascirii textului, pe cat
de mult posibil fird a dezvilui informatiile mascate.

(d) Literele (a)-(c) nu aduc atingere obligatiilor care ii revin exportatorului de date in temeiul articolelor 13 i 14 din
Regulamentul (UE) 2016/679.

8.3. Exactitatea si reducerea la minimum a datelor

(a) Fiecare parte se asigurd cd datele cu caracter personal sunt exacte si, dacd este necesar, actualizate. Importatorul
de date ia toate mdsurile rezonabile pentru a se asigura cd datele cu caracter personal care sunt inexacte, avand
in vedere scopul (scopurile) prelucrarii, sunt sterse sau rectificate fird intarziere.

(b) in cazul in care una dintre parti constati ci datele cu caracter personal pe care le-a transferat sau le-a primit sunt
inexacte sau nu mai sunt de actualitate, aceasta informeaza cealaltd parte fird intarzieri nejustificate.

(c) Importatorul de date se asigurd cd datele cu caracter personal sunt adecvate, relevante si limitate la ceea ce este
necesar in raport cu scopul (scopurile) prelucrarii.
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8.4. Limitarea stocarii

Importatorul de date pastreazd datele cu caracter personal doar atat timp cat este necesar in scopul (scopurile) in care
sunt prelucrate. Acesta implementeazd mdsuri tehnice sau organizatorice adecvate pentru a asigura respectarea
acestei obligatii, inclusiv stergerea sau anonimizarea (*) datelor §i a tuturor copiilor de rezervd ale acestora la
sfarsitul perioadei de pastrare.

8.5. Securitatea prelucrarii

(@) Importatorul de date si, de asemenea, in timpul transmiterii, exportatorul de date implementeazd masuri tehnice
si organizatorice adecvate pentru a asigura securitatea datelor cu caracter personal, inclusiv protectia impotriva
unei incalcdri a securitdtii datelor care duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea,
divulgarea neautorizatd a datelor cu caracter personal sau accesul neautorizat la acestea (denumita in continuare
Jncdlcarea securitdtii datelor cu caracter personal”). La evaluarea nivelului adecvat de securitate, acestia iau in
considerare in mod corespunzitor stadiul actual al tehnologiei, costurile implementdrii, natura, domeniul de
aplicare, contextul si scopul (scopurile) prelucrarii, precum si riscurile la care sunt expuse persoanele vizate ca
urmare a prelucrdrii. Partile iau in considerare, in special, recurgerea la criptare sau la pseudonimizare, inclusiv
in timpul transmiterii, in cazul in care acest lucru nu impiedica indeplinirea scopului prelucrarii.

(b) Partile au convenit asupra mdsurilor tehnice §i organizatorice previzute in anexa II. Importatorul de date
efectueazd verificdri periodice pentru a se asigura cd aceste masuri garanteazd in continuare un nivel adecvat de
securitate.

(c) Importatorul de date se asigurd ci persoanele autorizate si prelucreze datele cu caracter personal s-au angajat si
respecte confidentialitatea sau au o obligatie statutard adecvati de confidentialitate.

(d) in cazul unei incilciri a securitatii datelor cu caracter personal in ceea ce priveste datele cu caracter personal
prelucrate de importatorul de date in temeiul prezentelor clauze, importatorul de date ia misurile
corespunzitoare pentru a remedia incdlcarea securititii datelor cu caracter personal, inclusiv mdsuri de atenuare
a eventualelor sale efecte negative.

(e) In cazul unei incilcdri a securitatii datelor cu caracter personal care este susceptibild si genereze un risc pentru
drepturile si libertdtile persoanelor fizice, importatorul de date notificd, fard intirzieri nejustificate, aceastd
incdlcare atat exportatorului de date, cat si autorititii de supraveghere competente in temeiul clauzei 13. O
astfel de notificare contine (i) o descriere a caracterului incilcarii securitdtii datelor (inclusiv, daci este posibil,
categoriile de persoane vizate in cauzd, precum si numdarul aproximativ de persoane vizate si de inregistrari de
date in cauzd); (ii) consecintele probabile ale incalcarii securitatii datelor; (ili) masurile luate sau propuse spre a fi
luate pentru a remedia incilcarea securititii datelor si (iv) coordonatele unui punct de contact de unde se pot
obtine mai multe informatii. In misura in care importatorul de date nu poate si furnizeze toate informatiile in
acelasi timp, acesta le poate furniza in etape, fird alte intarzieri nejustificate.

(f) In cazul unei incilciri a securititii datelor cu caracter personal care este susceptibild si genereze un risc ridicat
pentru drepturile si libertitile persoanelor fizice, importatorul de date notificd, de asemenea, fird intarzieri
nejustificate, incilcarea securititii datelor cu caracter personal si natura acesteia persoanelor vizate afectate de
respectiva incdlcare, dacd este necesar in cooperare cu exportatorul de date, si furnizeazd informatiile
mentionate la litera (¢) punctele (ii)-(iv), cu exceptia cazului in care importatorul de date a implementat masuri
menite sd reducd in mod semnificativ riscul pentru drepturile sau libertdtile persoanelor fizice sau cu exceptia
cazului in care notificarea ar implica eforturi disproportionate. In acest din urmi caz, importatorul de date
efectueazd, in schimb, o informare publicd sau ia o masurd similard de informare a publicului cu privire la
incdlcarea securitdtii datelor cu caracter personal.

(¢) Importatorul de date pdstreazd documente referitoare la toate elementele relevante care au legiturd cu incalcarea
securitdtii datelor cu caracter personal, inclusiv documente referitoare la efectele respectivei incilciri si la orice
mdsurd de remediere intreprinsd, si tine o evidentd a acestora.

8.6. Date sensibile

In cazul in care transferul implicd date cu caracter personal care dezviluie originea rasiali sau etnicd, opiniile politice,
confesiunea religioasd sau convingerile filozofice sau apartenenta la sindicate, date genetice sau date biometrice
pentru identificarea unicd a unei persoane fizice, date privind sinitatea sau date privind viata sexuald sau orientarea
sexuald a unei persoane sau date referitoare la condamndri penale si infractiuni (denumite in continuare ,date
sensibile”), importatorul de date aplicd restrictii specifice si/sau garantii suplimentare, adaptate naturii specifice a
datelor si riscurilor implicate. Printre acestea se pot numdra limitarea accesului la datele cu caracter personal la
membri autorizati ai personalului, misuri de securitate suplimentare (cum ar fi pseudonimizarea) sifsau restrictii
suplimentare in ceea ce priveste divulgarea ulterioara.

() Tn acest scop este necesar ca datele si fie anonimizate intr-un mod care si asigure faptul ci persoana fizici nu mai poate fi identificati
de nimeni, in conformitate cu considerentul 26 din Regulamentul (UE) 2016/679, si cd acest proces este ireversibil.
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8.7. Transferuri ulterioare

Importatorul de date nu divulgd datele cu caracter personal unui tert din afara Uniunii Europene (*) (situat in aceeasi
tard ca importatorul de date sau in altd tard tertd, denumit in continuare ,transfer ulterior”), cu exceptia cazului in
care tertul are obligatii sau este de acord sd isi asume obligatii in temeiul prezentelor clauze, in cadrul modulului
corespunzitor. In caz contrar, un transfer ulterior realizat de importatorul de date poate avea loc numai daci:

(i) se efectueazd citre o tard care beneficiazd de o decizie privind caracterul adecvat al nivelului de protectie in
temeiul articolului 45 din Regulamentul (UE) 2016/679 care acoperd transferul ulterior;

(ii) tertul asigurd in alt mod garantii adecvate in temeiul articolului 46 sau 47 din Regulamentul (UE) 2016/679 in
ceea ce priveste prelucrarea in cauzd;

(ili) tertul incheie cu importatorul de date un act juridic obligatoriu care asigurd acelasi nivel de protectie a datelor ca
cel furnizat in temeiul prezentelor clauze, iar importatorul de date ii transmite exportatorului de date o copie a
acestor garantii;

(iv) este necesar pentru constatarea, exercitarea sau apirarea unui drept in instant3 in contextul unor proceduri
administrative, de reglementare sau judiciare specifice;

(v) este necesar pentru a proteja interesele vitale ale persoanei vizate sau ale unei alte persoane fizice; sau

(vi) atunci cand nu se aplicd niciuna dintre celelalte conditii, importatorul de date a obtinut consimtdmantul explicit
al persoanei vizate pentru un transfer ulterior intr-o situatie specificd, dup ce a informat-o cu privire la scopul
(scopurile) acestuia, la identitatea destinatarului si la posibilele riscuri ale unui astfel de transfer pentru persoana
vizatd din cauza lipsei unor garantii adecvate in materie de protectie a datelor. In acest caz, importatorul de date
il informeazd pe exportatorul de date si, la cererea acestuia, ii transmite o copie a informatiilor furnizate
persoanei vizate.

Orice transfer ulterior este conditionat de respectarea de citre importatorul de date a tuturor celorlalte garantii
previzute in prezentele clauze, in special a limitdrii scopului.

8.8. Desfdsurarea activitdtii de prelucrare sub autoritatea importatorului de date

Importatorul de date se asigurd cd nicio persoand care actioneazd sub autoritatea sa, inclusiv o persoand
imputernicitd de operator, nu prelucreazd datele decat in baza instructiunilor sale.

8.9. Documentatie si conformitate

(a) Fiecare parte trebuie si poatd demonstra respectarea obligatiilor care ii revin in temeiul prezentelor clauze. in
special, importatorul de date pastreazd documentatia corespunzdtoare privind activititile de prelucrare
desfasurate sub responsabilitatea sa.

(b) Importatorul de date pune aceasti documentatie la dispozitia autoritatii de supraveghere competente, la cerere.

MODULUL DOL: Transfer operator — persoand imputernicitd de operator

8.1. Instructiuni

(@) Importatorul de date prelucreazd datele cu caracter personal numai pe baza unor instructiuni documentate din
partea exportatorului de date. Exportatorul de date poate da astfel de instructiuni pe toatd durata contractului.

(b) Importatorul de date il informeazd imediat pe exportatorul de date dacd nu este in madsurd si urmeze aceste
instructiuni.

8.2. Limitarea scopului

Importatorul de date prelucreazd datele cu caracter personal numai in scopul (scopurile) specific(e) al(e) transferului,
astfel cum se prevede in anexa LB, cu exceptia cazului in care primeste instructiuni suplimentare din partea
exportatorului de date.

() Acordul privind Spatiul Economic European (Acordul privind SEE) prevede extinderea pietei interne a Uniunii Europene la cele trei
state care fac parte din SEE, si anume Islanda, Liechtenstein §i Norvegia. Legislagia Uniunii privind protectia datelor, inclusiv
Regulamentul (UE) 2016/679, intrd sub incidenta Acordului privind SEE si a fost incorporatd in anexa XI la acesta. Prin urmare, orice
divulgare de citre importatorul de date citre un tert din SEE nu constituie un transfer ulterior in sensul prezentelor clauze.
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8.3. Transparenta

La cerere, exportatorul de date pune gratuit la dispozitia persoanei vizate o copie a prezentelor clauze, inclusiv a
apendicelui, astfel cum a fost completat de citre parti. In masura in care acest lucru este necesar pentru a proteja
secretele de afaceri sau alte informatii confidentiale, inclusiv masurile previzute in anexa II si datele cu caracter
personal, exportatorul de date poate s mascheze o parte din textul apendicelui la prezentele clauze inainte de a
transmite o copie, dar trebuie sd furnizeze un rezumat relevant dacd, fard un astfel de rezumat, persoana vizatd nu
ar putea si inteleagd continutul sau nu si-ar putea exercita drepturile. La cerere, partile trebuie si informeze
persoana vizatd cu privire la motivele mascirii textului, pe cat de mult posibil fird a dezvilui informatiile mascate.
Aceastd clauzd nu aduce atingere obligatiilor care ii revin exportatorului de date in temeiul articolelor 13 si 14 din
Regulamentul (UE) 2016/679.

8.4. Exactitate

Dacid importatorul de date constati cd datele cu caracter personal pe care le-a primit sunt inexacte sau nu mai sunt de
actualitate, acesta il informeazd pe exportatorul de date fird intarzieri nejustificate. In acest caz, importatorul de date
coopereazd cu exportatorul de date pentru a sterge sau a rectifica datele.

8.5. Durata prelucririi si stergerea sau returnarea datelor

Prelucrarea de cdtre importatorul de date are loc numai pe durata specificatd in anexa I.B. Dupd incheierea prestarii
serviciilor de prelucrare, importatorul de date, la alegerea exportatorului de date, sterge toate datele cu caracter
personal prelucrate in numele exportatorului de date si ii prezintd exportatorului de date dovada faptului cd
intreprins aceastd actiune sau ii returneazd exportatorului de date toate datele cu caracter personal prelucrate in
numele acestuia si sterge copiile existente. Pand la stergerea sau returnarea datelor, importatorul de date trebuie sd
continue si asigure respectarea acestor clauze. In cazul in care legislatia locald aplicabild importatorului de date
interzice returnarea sau stergerea datelor cu caracter personal, importatorul de date garanteazd cd va continua sd
asigure conformitatea cu prezentele clauze si cd va prelucra datele numai in misura in care si atat timp cat
prelucrarea este permisd de respectiva legislatie locald. Aceastd dispozitie nu aduce atingere clauzei 14, in special
obligatiei care i revine importatorului de date in temeiul clauzei 14 litera (¢) de a transmite o notificare
exportatorului de date pe intreaga duratd a contractului daci are motive sd creadd ci este sau a intrat sub incidenta
unei legislatii sau a unor practici care nu sunt conforme cu dispozitiile clauzei 14 litera (a).

8.6. Securitatea prelucrarii

(a) Importatorul de date si, de asemenea, in timpul transmiterii, exportatorul de date implementeazd masuri tehnice
si organizatorice adecvate pentru a asigura securitatea datelor, inclusiv protectia impotriva unei incilciri a
securitdtii datelor care duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, divulgarea
neautorizatd a datelor cu caracter personal sau accesul neautorizat la acestea (denumitd in continuare
Jincdlcarea securitdtii datelor cu caracter personal”). La evaluarea nivelului adecvat de securitate, partile iau in
considerare in mod corespunzitor stadiul actual al tehnologiei, costurile implementrii, natura, domeniul de
aplicare, contextul si scopul (scopurile) prelucrdrii, precum si riscurile la care sunt expuse persoanele vizate ca
urmare a prelucrdrii. Partile iau in considerare, in special, recurgerea la criptare sau la pseudonimizare, inclusiv
in timpul transmiterii, in cazul in care acest lucru nu impiedici indeplinirea scopului prelucririi. In cazul
pseudonimizdrii, informatiile suplimentare care permit atribuirea datelor cu caracter personal unei anumite
persoane vizate rdman, dacd este posibil, sub controlul exclusiv al exportatorului de date. La respectarea
obligatiilor care {i revin in temeiul prezentului paragraf, importatorul de date pune in aplicare cel putin mésurile
tehnice §i organizatorice specificate in anexa II. Importatorul de date efectueazd verificari periodice pentru a se
asigura ci aceste masuri garanteazd in continuare un nivel adecvat de securitate.

(b) Importatorul de date acordd membrilor personalului sdu acces la datele cu caracter personal numai in masura in
care acest lucru este strict necesar pentru executarea, gestionarea si monitorizarea contractului. Exportatorul de
date se asigurd cd persoanele autorizate sd prelucreze datele cu caracter personal s-au angajat si respecte
confidentialitatea sau au o obligatie legald adecvati de confidentialitate.

(c) In cazul unei incalciri a securititii datelor cu caracter personal in ceea ce priveste datele cu caracter personal
prelucrate de importatorul de date in temeiul prezentelor clauze, importatorul de date ia mdsurile
corespunzdtoare pentru a remedia incilcarea securitdtii datelor, inclusiv masuri de atenuare a efectelor sale
negative. De asemenea, dupd ce a luat cunostintd de respectiva incdlcare a securititii datelor, importatorul de
date transmite, fard intarzieri nejustificate, o notificare exportatorului de date. Aceastd notificare trebuie sd
contind coordonatele unui punct de contact de unde se pot obtine mai multe informatii, o descriere a
caracterului incdlcdrii securitdtii datelor (inclusiv, dacd este posibil, categoriile de persoane vizate in cauzd,
precum si numdrul aproximativ de persoane vizate si de inregistrdri de date in cauzd), consecintele probabile ale
incdlcdrii securitdtii datelor si masurile luate sau propuse spre a fi luate pentru a remedia incilcarea securitatii
datelor, inclusiv, dupd caz, misuri de atenuare a eventualelor sale efecte negative. Atunci cind si in misura in
care nu este posibil si se furnizeze toate informatiile in acelasi timp, notificarea initiald trebuie si contind
informatiile disponibile la momentul respectiv, informatiile suplimentare urmand si fie puse la dispozitie
ulterior, fard intarzieri nejustificate, pe mdsurd ce devin disponibile.
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(d) Importatorul de date coopereazd cu exportatorul de date si ii acorda asistenta necesard pentru ca acesta sd isi
respecte obligatiile care ii revin in temeiul Regulamentului (UE) 2016/679, in special aceea de a informa
autoritatea de supraveghere competenta si persoanele vizate afectate, tinind seama de natura prelucrarii si de
informatiile aflate la dispozitia importatorului de date.

8.7. Date sensibile

In cazul in care transferul implicd date cu caracter personal care dezviluie originea rasiali sau etnicd, opiniile politice,
confesiunea religioasd sau convingerile filozofice sau apartenenta la sindicate, date genetice sau date biometrice
pentru identificarea unicd a unei persoane fizice, date privind sinitatea sau date privind viata sexuald sau orientarea
sexuald a unei persoane sau date referitoare la condamndri penale si infractiuni (denumite in continuare ,date
sensibile”), importatorul de date aplici restrictiile specifice si/sau garantiile suplimentare descrise in anexa L.B.

8.8. Transferuri ulterioare

Importatorul de date divulgd datele cu caracter personal unui terf numai pe baza unor instructiuni documentate din
partea exportatorului de date. In plus, datele pot fi divulgate unui tert din afara Uniunii Europene (*) (situat in aceeasi
tard ca importatorul de date sau in altd tari tertd, denumit in continuare ,transfer ulterior”) doar daci tertul in cauzd
are obligatii sau este de acord sd 1si asume obligatii in temeiul prezentelor clauze, in cadrul modulului corespunzitor,
sau daci:

(i) transferul ulterior este efectuat citre o tard care beneficiazi de o decizie privind caracterul adecvat al nivelului de
protectie in temeiul articolului 45 din Regulamentul (UE) 2016/679 care acoperd transferul ulterior;

(ii) tertul asigurd in alt mod garantii adecvate in temeiul articolului 46 sau 47 din Regulamentul (UE) 2016/679 in
ceea ce priveste prelucrarea in cauzd;

(iii) transferul ulterior este necesar pentru constatarea, exercitarea sau apdrarea unui drept in instantd in contextul
unor proceduri administrative, de reglementare sau judiciare specifice; sau

(iv) transferul ulterior este necesar pentru a proteja interesele vitale ale persoanei vizate sau ale unei alte persoane
fizice.

Orice transfer ulterior este conditionat de respectarea de citre importatorul de date a tuturor celorlalte garantii
previzute in prezentele clauze, in special a limitdrii scopului.

8.9. Documentatie si conformitate

(@) Importatorul de date rdspunde cu promptitudine §i in mod adecvat cererilor de informatii din partea
exportatorului de date care se referd la prelucrarea efectuatd in temeiul prezentelor clauze.

(b) Pirtile trebuie sd poatd demonstra respectarea obligatiilor care le revin in temeiul prezentelor clauze. In special,
importatorul de date pdstreazd documentatia corespunzitoare privind activitdtile de prelucrare efectuate in
numele exportatorului de date.

(¢) Importatorul de date pune la dispozitia exportatorului de date toate informatiile necesare pentru a demonstra
respectarea obligatiilor previzute in prezentele clauze si, la cererea exportatorului de date, permite efectuarea de
audituri ale activitatilor de prelucrare acoperite de prezentele clauze si contribuie la aceste audituri, la intervale
rezonabile sau daci existd indicii de neconformitate. In luarea unei decizii privind efectuarea unei analize sau a
unui audit, exportatorul de date poate tine seama de certificdrile relevante detinute de importatorul de date.

(d) Exportatorul de date poate alege sd efectueze el insusi auditul sau si mandateze in acest scop un auditor
independent. Auditurile pot include inspectii la sediile sau la instalatiile fizice ale importatorului de date si se
efectueazd, dacd este cazul, in urma transmiterii unui preaviz rezonabil.

e) La cerere, pirtile pun la dispozitia autoritdtii de supraveghere competente informatiile previzute la literele (b) si
partiie p pozil ! p g P tile p 3
(¢), inclusiv rezultatele oricdrui audit.

(*) Acordul privind Spatiul Economic European (Acordul privind SEE) prevede extinderea pietei interne a Uniunii Europene la cele trei
state care fac parte din SEE, si anume Islanda, Liechtenstein §i Norvegia. Legislagia Uniunii privind protectia datelor, inclusiv
Regulamentul (UE) 2016/679, intrd sub incidenta Acordului privind SEE si a fost incorporatd in anexa XI la acesta. Prin urmare, orice
divulgare de citre importatorul de date citre un tert din SEE nu constituie un transfer ulterior in sensul prezentelor clauze.
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MODULUL TREL Transfer persoand imputernicitd de operator — persoand imputernicitd de operator

8.1. Instructiuni

(a) Exportatorul de date I-a informat pe importatorul de date ci actioneazi in calitate de persoand imputernicitd de
operator in conformitate cu instructiunile operatorului (operatorilor) siu (sdi), pe care exportatorul de date le
pune la dispozitia importatorului de date inainte de prelucrare.

(b) Importatorul de date prelucreazd datele cu caracter personal numai pe baza unor instructiuni documentate din
partea operatorului, astfel cum au fost comunicate importatorului de date de citre exportatorul de date, precum
si pe baza oricdror instructiuni suplimentare documentate din partea exportatorului de date. Aceste instructiuni
suplimentare nu contravin instructiunilor din partea operatorului. Operatorul sau exportatorul de date poate da
instructiuni documentate suplimentare cu privire la prelucrarea datelor pe intreaga duratd a contractului.

(c) Importatorul de date il informeazd imediat pe exportatorul de date dacd nu este in mdsurd si urmeze aceste
instructiuni. In cazul in care importatorul de date nu este in masurd sd urmeze instructiunile operatorului,
exportatorul de date notificd imediat acest fapt operatorului.

(d) Exportatorul de date garanteazi cd a impus importatorului de date aceleasi obligatii in materie de protectie a
datelor ca cele prevazute in contractul sau in alt act juridic in temeiul dreptului Uniunii sau al dreptului intern
incheiat intre operator si exportatorul de date (°).

8.2. Limitarea scopului

Importatorul de date prelucreazi datele cu caracter personal numai in scopul (scopurile) specific(e) al(e) transferului,
astfel cum se prevede in anexa LB, cu exceptia cazului in care primeste instructiuni suplimentare din partea
operatorului, astfel cum au fost comunicate importatorului de date de citre exportatorul de date, sau din partea
exportatorului de date.

8.3. Transparenta

La cerere, exportatorul de date pune gratuit la dispozitia persoanei vizate o copie a prezentelor clauze, inclusiv a
apendicelui, astfel cum a fost completat de citre parti. In masura in care acest lucru este necesar pentru a proteja
secretele de afaceri sau alte informatii confidentiale, inclusiv date cu caracter personal, exportatorul de date poate sd
mascheze o parte din textul apendicelui inainte de a transmite o copie, dar trebuie s furnizeze un rezumat relevant
dacd, fard un astfel de rezumat, persoana vizatd nu ar putea si inteleagd continutul acestuia sau nu si-ar putea
exercita drepturile. La cerere, partile trebuie sd informeze persoana vizatd cu privire la motivele mascarii textului, pe
cat de mult posibil fird a dezvélui informatiile mascate.

8.4. Exactitate

Dacid importatorul de date constata cd datele cu caracter personal pe care le-a primit sunt inexacte sau nu mai sunt de
actualitate, acesta il informeazd pe exportatorul de date fird intarzieri nejustificate. In acest caz, importatorul de date
coopereazd cu exportatorul de date pentru a rectifica sau a sterge datele.

8.5. Durata prelucririi si stergerea sau returnarea datelor

Prelucrarea de cdtre importatorul de date are loc numai pe durata specificatd in anexa I.B. Dupd incheierea prestarii
serviciilor de prelucrare, importatorul de date, la alegerea exportatorului de date, sterge toate datele cu caracter
personal prelucrate in numele operatorului si ii prezintd exportatorului de date dovada faptului ci intreprins aceastd
actiune sau 1i returneazd exportatorului de date toate datele cu caracter personal prelucrate in numele acestuia si
sterge copiile existente. Pand la stergerea sau returnarea datelor, importatorul de date trebuie si continue sa asigure
respectarea acestor clauze. in cazul in care legislatia locald aplicabild importatorului de date interzice returnarea sau
stergerea datelor cu caracter personal, importatorul de date garanteazi cd va continua si asigure conformitatea cu
prezentele clauze si cd va prelucra datele numai in misura in care si atit timp cat prelucrarea este permisd de
respectiva legislatie locald. Aceastd dispozitie nu aduce atingere clauzei 14, in special obligatiei care ii revine
importatorului de date in temeiul clauzei 14 litera (e) de a transmite o notificare exportatorului de date pe intreaga
duratd a contractului dacd are motive sd creadd ci este sau a intrat sub incidenta unei legislatii sau a unor practici
care nu sunt conforme cu dispozitiile clauzei 14 litera (a).

() A se vedea articolul 28 alineatul (4) din Regulamentul (UE) 2016/679 si, in cazul in care operatorul este o institutie sau un organ al UE,
articolul 29 alineatul (4) din Regulamentul (UE) 2018/1725.
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8.6. Securitatea prelucririi

(@) Importatorul de date si, de asemenea, in timpul transmiterii, exportatorul de date implementeazd masuri tehnice
si organizatorice adecvate pentru a asigura securitatea datelor, inclusiv protectia impotriva unei incilciri a
securitdtii datelor care duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, divulgarea
neautorizatd a datelor cu caracter personal sau accesul neautorizat la acestea (denumitd in continuare
Jincdlcarea securitdtii datelor cu caracter personal”). La evaluarea nivelului adecvat de securitate, acestia iau in
considerare in mod corespunzitor stadiul actual al tehnologiei, costurile implementarii, natura, domeniul de
aplicare, contextul si scopul (scopurile) prelucrarii, precum si riscurile la care sunt expuse persoanele vizate ca
urmare a prelucrdrii. Partile iau in considerare, in special, recurgerea la criptare sau la pseudonimizare, inclusiv
in timpul transmiterii, in cazul in care acest lucru nu impiedic indeplinirea scopului prelucrarii. In cazul
pseudonimizdrii, informatiile suplimentare care permit atribuirea datelor cu caracter personal unei anumite
persoane vizate rdman, daci este posibil, sub controlul exclusiv al exportatorului de date sau al operatorului. La
respectarea obligatiilor care 1i revin in temeiul prezentului paragraf, importatorul de date pune in aplicare cel
putin masurile tehnice §i organizatorice specificate in anexa II. Importatorul de date efectueazd verificari
periodice pentru a se asigura ci aceste masuri garanteazd in continuare un nivel adecvat de securitate.

(b) Importatorul de date acordd membrilor personalului siu acces la date numai in masura in care acest lucru este
strict necesar pentru executarea, gestionarea si monitorizarea contractului. Exportatorul de date se asigurd cd
persoanele autorizate sd prelucreze datele cu caracter personal s-au angajat sd respecte confidentialitatea sau au
o obligatie legald adecvatd de confidentialitate.

(c) in cazul unei incilciri a securitatii datelor cu caracter personal in ceea ce priveste datele cu caracter personal
prelucrate de importatorul de date in temeiul prezentelor clauze, importatorul de date ia mdsurile
corespunzdtoare pentru a remedia incilcarea securitdtii datelor, inclusiv masuri de atenuare a efectelor sale
negative. De asemenea, dupd ce a luat cunostintd de respectiva incdlcare a securitdtii datelor, importatorul de
date transmite, fard intarzieri nejustificate, o notificare exportatorului de date si, daci este oportun si fezabil,
operatorului. Aceastd notificare trebuie sd contind coordonatele unui punct de contact de unde se pot obtine
mai multe informatii, o descriere a caracterului incdlcdrii securitdtii datelor (inclusiv, dacd este posibil,
categoriile de persoane vizate in cauzd, precum si numdrul aproximativ de persoane vizate si de inregistrari de
date in cauzd), consecintele probabile ale incilcdrii securititii datelor si masurile luate sau propuse spre a fi luate
pentru a remedia incdlcarea securititii datelor, inclusiv, dupd caz, misuri de atenuare a eventualelor sale efecte
negative. Atunci cind si in mdasura in care nu este posibil sd se furnizeze toate informatiile in acelasi timp,
notificarea initiald trebuie si contind informatiile disponibile la momentul respectiv, informatiile suplimentare
urmand s fie puse la dispozitie ulterior, fara intarzieri nejustificate, pe masura ce devin disponibile.

(d) Importatorul de date coopereazi cu exportatorul de date si ii acordd asistenta necesard pentru ca acesta sd isi
respecte obligatiile care ii revin in temeiul Regulamentului (UE) 2016/679, in special aceea de a transmite o
notificare operatorului sdu, astfel incat acesta din urmi si poatd informa la rdndul siu autoritatea de
supraveghere competentd si persoanele vizate afectate, tinind seama de natura prelucrdrii si de informatiile
aflate la dispozitia importatorului de date.

8.7. Date sensibile

In cazul in care transferul implici date cu caracter personal care dezviluie originea rasiali sau etnicd, opiniile politice,
confesiunea religioasd sau convingerile filozofice sau apartenenta la sindicate, date genetice sau date biometrice
pentru identificarea unicd a unei persoane fizice, date privind sindtatea sau date privind viata sexuald sau orientarea
sexuald a unei persoane sau date referitoare la condamndri penale si infractiuni (denumite in continuare ,date
sensibile”), importatorul de date aplici restrictiile specifice si/sau garantiile suplimentare descrise in anexa L.B.

8.8. Transferuri ulterioare

Importatorul de date divulga datele cu caracter personal unui terf numai pe baza unor instructiuni documentate din
partea operatorului, astfel cum au fost comunicate importatorului de date de citre exportatorul de date. In plus,
datele pot fi divulgate unui tert din afara Uniunii Europene () (situat in aceeasi tard ca importatorul de date sau in
altd tard tertd, denumit in continuare ,transfer ulterior”) doar daci tertul in cauzi are obligatii sau este de acord sd isi
asume obligatii in temeiul prezentelor clauze, in cadrul modulului corespunzitor, sau daca:

i) transferul ulterior este efectuat citre o tard care beneficiaza de o decizie privind caracterul adecvat al nivelului de
{ p
protectie in temeiul articolului 45 din Regulamentul (UE) 2016/679 care acoperd transferul ulterior;

(®) Acordul privind Spatiul Economic European (Acordul privind SEE) prevede extinderea pietei interne a Uniunii Europene la cele trei
state care fac parte din SEE, si anume Islanda, Liechtenstein §i Norvegia. Legislagia Uniunii privind protectia datelor, inclusiv
Regulamentul (UE) 2016/679, intrd sub incidenta Acordului privind SEE si a fost incorporatd in anexa XI la acesta. Prin urmare, orice
divulgare de citre importatorul de date citre un tert din SEE nu constituie un transfer ulterior in sensul prezentelor clauze.
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(ii) tertul asigurd in alt mod garantii adecvate in temeiul articolului 46 sau 47 din Regulamentul (UE) 2016/679;

(iti) transferul ulterior este necesar pentru constatarea, exercitarea sau apdrarea unui drept in instant in contextul
unor proceduri administrative, de reglementare sau judiciare specifice; sau

(iv) transferul ulterior este necesar pentru a proteja interesele vitale ale persoanei vizate sau ale unei alte persoane
fizice.

Orice transfer ulterior este conditionat de respectarea de citre importatorul de date a tuturor celorlalte garantii
previzute in prezentele clauze, in special a limitdrii scopului.

8.9. Documentatie si conformitate

(@) Importatorul de date rispunde cu promptitudine si in mod adecvat cererilor de informatii din partea
exportatorului de date sau a operatorului care se referd la prelucrarea efectuatd in temeiul prezentelor clauze.

(b) Pirtile trebuie sd poatd demonstra respectarea obligatiilor care le revin in temeiul prezentelor clauze. In special,
importatorul de date pdstreazd documentatia corespunzitoare privind activititile de prelucrare efectuate in
numele operatorului.

(c) Importatorul de date pune la dispozitia exportatorului de date toate informatiile necesare pentru a demonstra
respectarea obligatiilor previzute in prezentele clauze, iar acesta le furnizeazd operatorului.

(d) Importatorul de date permite efectuarea de citre exportatorul de date de audituri ale activitdtilor de prelucrare
acoperite de prezentele clauze si contribuie la aceste audituri, la intervale rezonabile sau in cazul in care existd
indicii de neconformitate. Aceeasi dispozitie se aplicd in cazul in care exportatorul de date solicitd efectuarea
unui audit la instructiunile operatorului. In luarea unei decizii privind efectuarea unui audit, exportatorul de
date poate tine seama de certificdrile relevante detinute de importatorul de date.

(e) In cazul in care auditul se efectueazi la instructiunile operatorului, exportatorul de date pune rezultatele la
dispozitia operatorului.

(f) Exportatorul de date poate alege si efectueze el insusi auditul sau si mandateze in acest scop un auditor
independent. Auditurile pot include inspectii la sediile sau la instalatiile fizice ale importatorului de date si se
efectueazd, daci este cazul, in urma transmiterii unui preaviz rezonabil.

(¢) La cerere, partile pun la dispozitia autoritatii de supraveghere competente informatiile prevazute la literele (b) si
(¢), inclusiv rezultatele oricdrui audit.

MODULUL PATRU: Transfer persoand imputernicitd de operator — operator

8.1. Instructiuni

(a) Exportatorul de date prelucreazd datele cu caracter personal numai pe baza unor instructiuni documentate din
partea importatorului de date care actioneazd in calitate de operator.

(b) Exportatorul de date il informeaza imediat pe importatorul de date dacd nu este in masurd si urmeze aceste
instructiuni, inclusiv dacd aceste instructiuni incalcd Regulamentul (UE) 2016679 sau alte dispozitii ale
dreptului Uniunii sau ale dreptului intern in materie de protectie a datelor.

(c) Importatorul de date nu intreprinde nicio actiune care l-ar impiedica pe exportatorul de date si isi indeplineascd
obligatiile care ii revin in temeiul Regulamentului (UE) 2016/679, inclusiv in contextul subcontractdrii sau in
ceea ce priveste cooperarea cu autorititile de supraveghere competente.

(d) Dupd incheierea prestarii serviciilor de prelucrare, exportatorul de date, la alegerea importatorului de date, sterge
toate datele cu caracter personal prelucrate in numele importatorului de date si ii prezintd importatorului de date
dovada faptului ci intreprins aceastd actiune sau {i returneazd importatorului de date toate datele cu caracter
personal prelucrate in numele siu si sterge copiile existente.
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8.2. Securitatea prelucririi

(a) Partile implementeazd mdsuri tehnice si organizatorice adecvate pentru a asigura securitatea datelor, inclusiv in
timpul transmiterii, si protectia impotriva unei incilcdri a securitdtii datelor care duce, in mod accidental sau
ilegal, la distrugerea, pierderea, modificarea, divulgarea neautorizatd a datelor sau accesul neautorizat la acestea
(denumitd in continuare ,incilcarea securititii datelor cu caracter personal”). La evaluarea nivelului adecvat de
securitate, acestea iau in considerare in mod corespunzitor stadiul actual al tehnologiei, costurile implementarii,
natura datelor cu caracter personal (), natura, domeniul de aplicare, contextul si scopul (scopurile) prelucririi si
riscurile pe care le implicd prelucrarea pentru persoanele vizate si, in special, iau in considerare recurgerea la
criptare sau la pseudonimizare, inclusiv in timpul transmiterii, in cazul in care acest lucru nu impiedicd
indeplinirea scopului prelucrarii.

(b) Exportatorul de date ii acordd asistentd importatorului de date pentru a asigura securitatea adecvati a datelor in
conformitate cu dispozitiile previzute la litera (a). In cazul unei incilcari a securititii datelor cu caracter personal
in ceea ce priveste datele cu caracter personal prelucrate de exportatorul de date in temeiul prezentelor clauze,
exportatorul de date notificd aceastd incdlcare importatorului de date fird intarzieri nejustificate dupd ce a luat
cunostintd de aceasta si ii acordd asistentd importatorului de date in remedierea incalcarii.

(c) Exportatorul de date se asigurd ci persoanele autorizate sd prelucreze datele cu caracter personal s-au angajat sd
respecte confidentialitatea sau au o obligatie legald adecvatd de confidentialitate.

8.3. Documentatie si conformitate
(a) Pdrtile trebuie sd poatd demonstra respectarea obligatiilor care le revin in temeiul prezentelor clauze.

(b) Exportatorul de date pune la dispozitia importatorului de date toate informatiile necesare pentru a demonstra
respectarea obligatiilor care ii revin in temeiul prezentelor clauze si permite efectuarea de audituri si contribuie
la aceste audituri.

Clauza 9

Recurgerea la subcontractanti

MODULUL DOL: Transfer operator — persoand imputernicitd de operator

() OPTIUNEA 1: AUTORIZATIE PREALABILA SPECIFICA Importatorul de date nu subcontracteazi niciuna dintre
activitdtile sale de prelucrare efectuate in numele exportatorului de date in temeiul prezentelor clauze citre un
subcontractant fird autorizatia scrisd specificd prealabild a exportatorului de date. Importatorul de date depune cererea
de acordare a autorizatiei specifice cu cel putin [a se specifica perioada] inainte de recrutarea subcontractantului in cauzd,
insotitd de informatiile de care exportatorul de date are nevoie pentru a lua o decizie privind acordarea autorizatiei.
Lista subcontractantilor care sunt deja autorizati de exportatorul de date este prevazutd in anexa III. Partile au obligatia
sd se asigure cd anexa III este actualizata.

OPTIUNEA 2: AUTORIZATIE SCRISA GENERALA Importatorul de date define autorizatia generald din partea
exportatorului de date de a recruta subcontractantul (subcontractantii) care figureazd pe o listd convenitd.
Importatorul de date il informeazd in mod specific in scris pe exportatorul de date cu privire la orice modificari
preconizate ale listei prin addugarea sau inlocuirea subcontractantilor cu cel putin [a se specifica perioada] inainte,
oferindu-i astfel exportatorului de date suficient timp pentru a putea formula obiectii referitoare la aceste modificari
inainte de recrutarea subcontractantului (subcontractantilor). Importatorul de date 1i furnizeazi exportatorului de date
informatiile de care acesta are nevoie pentru a-si exercita dreptul la opozitie.

(b) In cazul in care importatorul de date recruteazd un subcontractant pentru desfdsurarea unor activititi de prelucrare
specifice (in numele exportatorului de date), acesta efectueazd recrutarea printr-un contract scris care prevede, pe fond,
aceleasi obligatii in materie de protectie a datelor ca cele care ii revin importatorului de date in temeiul prezentelor
clauze, inclusiv in ceea ce priveste drepturile tertilor beneficiari pentru persoanele vizate (¥). Pirtile convin ci, prin
respectarea prezentei clauze, importatorul de date isi indeplineste obligatiile care ii revin in temeiul clauzei 8.8.
Importatorul de date se asigurd ¢ subcontractantul respectd obligatiile care ii revin importatorului de date in temeiul
prezentelor clauze.

() Se analizeazd dacd transferul si prelucrarea ulterioard implici date cu caracter personal care dezviluie originea rasiald sau etnicd,
opiniile politice, confesiunea religioasd sau convingerile filozofice sau apartenenta la sindicate, date genetice sau date biometrice
pentru identificarea unici a unei persoane fizice, date privind sdndtatea sau viata sexuald sau orientarea sexuald a unei persoane sau
date referitoare la condamnari penale sau la infractiuni.

(®) Aceastd cerintd poate fi indeplinitd prin aderarea subcontractantului la prezentele clauze in cadrul modulului corespunzitor, in
conformitate cu clauza 7.
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Importatorul de date furnizeazd exportatorului de date, la cererea acestuia, o copie a unui astfel de contract de
subcontractare si orice modificiri ulterioare ale acestuia. In masura in care acest lucru este necesar pentru a proteja
secretele de afaceri sau alte informatii confidentiale, inclusiv date cu caracter personal, importatorul de date poate sd
mascheze textul contractului inainte de a transmite o copie.

Importatorul de date rimane pe deplin responsabil fatd de exportatorul de date pentru indeplinirea obligatiilor
subcontractantului in temeiul contractului sdu cu importatorul de date. Importatorul de date notificd exportatorului
de date orice neindeplinire de citre subcontractant a obligatiilor care 1i revin in temeiul contractului respectiv.

Importatorul de date convine cu subcontractantul asupra unei clauze privind tertul beneficiar, conform cireia — in cazul
in care importatorul de date a dispdrut in fapt, si-a incetat existenta de drept sau a devenit insolvabil — exportatorul de
date are dreptul de a rezilia contractul cu subcontractantul si de a-i da subcontractantului instructiuni s steargd sau sd
returneze datele cu caracter personal.

MODULUL TREL Transfer persoand imputernicitd de operator — persoand imputernicitd de operator

(@)

)

OPTIUNEA 1: AUTORIZATIE PREALABILA SPECIFICA Importatorul de date nu subcontracteazd niciuna dintre
activitdtile sale de prelucrare efectuate in numele exportatorului de date in temeiul prezentelor clauze citre un
subcontractant fird autorizatia scrisd specifici prealabild a operatorului. Importatorul de date depune cererea de
acordare a autorizatiei specifice cu cel putin [a se specifica perioada] inainte de recrutarea subcontractantului in cauzd,
insotitd de informatiile de care operatorul are nevoie pentru a lua o decizie privind acordarea autorizatiei. Acesta il
informeazd pe exportatorul de date cu privire la o astfel de recrutare. Lista subcontractantilor care sunt deja autorizati
de operator este previzutd in anexa III. Partile au obligatia sd se asigure c anexa III este actualizatd.

OPTIUNEA 2: AUTORIZATIE SCRISA GENERALA Importatorul de date define autorizatia generald din partea
operatorului de a recruta subcontractantul (subcontractantii) care figureaza pe o listd convenitd. Importatorul de date
il informeaza in mod specific in scris pe operator cu privire la orice modificari preconizate ale listei prin adiugarea sau
inlocuirea subcontractantilor cu cel putin [a se specifica perioada] inainte, oferindu-i astfel operatorului suficient timp
pentru a putea formula obiectii referitoare la aceste modificiri inainte de recrutarea subcontractantului (subcontrac-
tantilor). Importatorul de date 1i furnizeazd operatorului informatiile de care acesta are nevoie pentru a-si exercita
dreptul la opozitie. Importatorul de date il informeazd pe exportatorul de date cu privire la recrutarea subcontrac-
tantului (subcontractantilor).

In cazul in care importatorul de date recruteazi un subcontractant pentru desfisurarea unor activititi de prelucrare
specifice (in numele operatorului), acesta efectueazd recrutarea printr-un contract scris care prevede, pe fond, aceleasi
obligatii in materie de protectie a datelor ca cele care 1i revin importatorului de date in temeiul prezentelor clauze,
inclusiv in ceea ce priveste drepturile tertilor beneficiari pentru persoanele vizate (°). Partile convin ci, prin respectarea
prezentei clauze, importatorul de date isi indeplineste obligatiile care ii revin in temeiul clauzei 8.8. Importatorul de
date se asigurd cd subcontractantul respectd obligatiile care 1i revin importatorului de date in temeiul prezentelor clauze.

Importatorul de date furnizeazd, la cererea exportatorului de date sau a operatorului, o copie a acestui contract de
subcontractare si a oricdror modificari ulterioare. In msura in care acest lucru este necesar pentru a proteja secretele
de afaceri sau alte informatii confidentiale, inclusiv date cu caracter personal, importatorul de date poate si mascheze
textul contractului inainte de a transmite o copie.

Importatorul de date rimane pe deplin responsabil fatd de exportatorul de date pentru indeplinirea obligatiilor
subcontractantului in temeiul contractului sdu cu importatorul de date. Importatorul de date notificd exportatorului
de date orice neindeplinire de citre subcontractant a obligatiilor care 1i revin in temeiul contractului respectiv.

Importatorul de date convine cu subcontractantul asupra unei clauze privind tertul beneficiar, conform careia — in cazul
in care importatorul de date a dispdrut in fapt, si-a incetat existenta de drept sau a devenit insolvabil — exportatorul de
date are dreptul de a rezilia contractul cu subcontractantul si de a-i da subcontractantului instructiuni s steargd sau sd
returneze datele cu caracter personal.

Aceastd cerintd poate fi indeplinitd prin aderarea subcontractantului la prezentele clauze in cadrul modulului corespunzitor, in
conformitate cu clauza 7.
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Clauza 10

Drepturile persoanelor vizate

MODULUL UNU: Transfer operator — operator

(a) Importatorul de date, daci este cazul cu asistenta exportatorului de date, rispunde tuturor cererilor de informatii si
cererilor de alt tip din partea unei persoane vizate care se referd la prelucrarea datelor sale cu caracter personal si la
exercitarea drepturilor sale in temeiul prezentelor clauze, fira intarzieri nejustificate, in termen de maximum o lund de
la primirea acestora (*’). Importatorul de date ia masurile corespunzitoare pentru a facilita formularea acestor cereri de
informatii i cereri de alt tip de citre persoanele vizate, precum si exercitarea drepturilor persoanelor vizate. Orice
informatii furnizate persoanei vizate trebuie sd fie prezentate intr-o formad inteligibild si usor accesibild, utilizdnd un
limbaj clar si simplu.

(b) n special, la cererea persoanei vizate si gratuit, importatorul de date:

(i) 1i confirmd persoanei vizate daci datele cu caracter personal care o privesc sunt prelucrate si, intr-un astfel de caz,
ii furnizeaza o copie a datelor care o privesc si ii aduce la cunostinta informatiile previzute in anexa [; dacd date cu
caracter personal ale persoanei vizate au ficut sau vor face obiectul unor transferuri ulterioare, 1i comunicd
persoanei vizate informatii privind destinatarii sau categoriile de destinatari (in misura adecvatd, in vederea
furnizarii de informatii relevante) citre care au fost sau vor fi transferate ulterior datele cu caracter personal,
scopul si motivele unor astfel de transferuri ulterioare in temeiul clauzei 8.7; si ii comunicd persoanei vizate
informatii privind dreptul de a depune o plangere la o autoritate de supraveghere in conformitate cu clauza 12
litera (c) punctul (i);

(ii) rectificd datele inexacte sau incomplete referitoare la persoana vizat3;

(ili) sterge datele cu caracter personal referitoare la persoana vizatd dacd aceste date sunt sau au fost prelucrate cu
incdlcarea oricireia dintre prezentele clauze care garanteaza drepturile tertilor beneficiari sau dacd persoana vizatd
isi retrage consimtdmantul pe care se bazeazd prelucrarea.

(¢) In cazul in care importatorul de date prelucreazd datele cu caracter personal in scopuri de marketing direct, acesta
inceteazd prelucrarea in astfel de scopuri dacd persoana vizat se opune respectivei prelucrari.

(d) Importatorul de date nu ia o decizie bazatd exclusiv pe prelucrarea automati a datelor cu caracter personal transferate
(denumitd in continuare ,decizie automatizata”), care ar produce efecte juridice care privesc persoana vizatd sau care ar
afecta-o in mod similar intr-o misurd semnificativi, cu exceptia cazului in care face acest lucru cu consimtdmantul
explicit al persoanei vizate sau dacd este autorizat sd facd acest lucru in temeiul legislatiei tarii de destinatie, cu conditia
ca legislatia respectivd sd prevadd masuri adecvate de protectie a drepturilor si intereselor legitime ale persoanei vizate.
Tn acest caz, dacd este necesar in cooperare cu exportatorul de date, importatorul de date:

(i) informeazd persoana vizatd cu privire la decizia automatizati avutd in vedere si la consecintele preconizate, precum
si cu privire la logica implicatd, si

(i) pune in aplicare garantii adecvate, care sd ii permitd cel putin persoanei vizate si conteste decizia, s isi exprime
punctul de vedere si sd obtind examinarea deciziei de o fiintd umana.

(¢) In cazul in care cererile din partea unei persoane vizate sunt excesive, in special din cauza caracterului lor repetitiv,
importatorul de date poate fie si perceapd o taxd rezonabild, tinind seama de costurile administrative aferente
solutiondrii cererii, fie sd refuze sd dea curs cererii.

(f) Importatorul de date poate refuza cererea unei persoane vizate dacd refuzul este permis in temeiul legislatiei tarii de
destinatie si este necesar si proportional intr-o societate democratici pentru a proteja unul dintre obiectivele
enumerate la articolul 23 alineatul (1) din Regulamentul (UE) 2016/679.

(g) In cazulin care importatorul de date intentioneaza sd refuze o cerere a unei persoane vizate, acesta trebuie sd informeze
persoana vizatd cu privire la motivele refuzului si la posibilitatea de a depune o plangere la autoritatea de supraveghere
competentd si/sau de a ataca in instantd acest refuz.

MODULUL DOI: Transfer operator — persoand imputernicitd de operator

(a) Importatorul de date notificd prompt exportatorului de date orice cerere primitd din partea unei persoane vizate.
Acesta nu rispunde cererii respective decat dupd ce a fost autorizat in acest sens de citre exportatorul de date.

(1) Aceastd perioadd poate fi prelungitd cu cel mult doud luni, in masura in care este necesar, tinind seama de complexitatea si de
numdrul cererilor. Importatorul de date informeaza in mod corespunzitor si cu promptitudine persoana vizatd cu privire la orice
astfel de prelungire.
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(b) Importatorul de date ii acorda asistentd exportatorului de date in indeplinirea obligatiilor sale de a rdspunde cererilor
persoanelor vizate privind exercitarea drepturilor lor in temeiul Regulamentului (UE) 2016/679. In acest sens, partile
stabilesc in anexa IT masurile tehnice i organizatorice adecvate, tinind seama de natura prelucrdrii, prin care se acordd
asistenta, precum si domeniul de aplicare si amploarea asistentei necesare.

(¢) In indeplinirea obligatiilor care ii revin in temeiul literelor (a) si (b), importatorul de date respectd instructiunile din
partea exportatorului de date.

MODULUL TREL Transfer persoand imputernicitd de operator — persoand imputernicitd de operator

(a) Importatorul de date notificd prompt exportatorului de date si, dupd caz, operatorului orice cerere primitd din partea
unei persoane vizate, fard sd raspunda cererii respective, cu exceptia cazului in care a fost autorizat in acest sens de
cdtre operator.

(b) Importatorul de date, dacd este necesar in cooperare cu exportatorul de date, acordi asistentd operatorului in
indeplinirea obligatiilor care ii revin de a rispunde cererilor persoanelor vizate care au ca obiect exercitarea drepturilor
in temeiul Regulamentului (UE) 2016/679 sau al Regulamentului (UE) 2018/1725, dupi caz. In acest sens, pirtile
stabilesc in anexa Il misurile tehnice §i organizatorice adecvate, tinind seama de natura prelucririi, prin care se acordd
asistenta, precum si domeniul de aplicare si amploarea asistentei necesare.

¢) In indeplinirea obligatiilor care ii revin in temeiul literelor (a) si (b), importatorul de date respecti instructiunile din
P gaf S p p !
partea operatorului, astfel cum sunt comunicate de citre exportatorul de date.

MODULUL PATRU: Transfer persoand imputernicitd de operator — operator

Pirtile 1si acord reciproc asistentd pentru a rispunde cererilor de informatii si cererilor de alt tip formulate de persoanele
vizate in temeiul legislatiei locale aplicabile importatorului de date sau, in cazul prelucririi datelor de citre exportatorul de
date in UE, in temeiul Regulamentului (UE) 2016/679.

Clauza 11

Cii de atac

(a) Importatorul de date informeazd persoanele vizate intr-un format transparent si usor accesibil, printr-o notificare
individuald sau pe site-ul sdu web, cu privire la punctul de contact autorizat si solutioneze plingerile. Acesta
solutioneazd cu promptitudine orice plangeri primite din partea unei persoane vizate.

[OPTIUNE: Importatorul de date este de acord cu faptul ci persoanele vizate pot si depund, de asemenea, o plangere la
un organism independent de solutionare a litigiilor (!), fard sd suporte niciun cost. Acesta informeaza persoanele vizate,
in modul previzut la litera (a), cu privire la acest mecanism de exercitare a unei cdi de atac si le aduce la cunostingd
faptul ¢ nu sunt obligate si recurgd la acesta sau si exercite cile de atac intr-o anumiti ordine.]

MODULUL UNU: Transfer operator — operator

MODULUL DOL: Transfer operator — persoand imputernicitd de operator

MODULUL TREL Transfer persoand imputernicitd de operator — persoand imputernicitd de operator

(b) In cazul unui litigiu intre o persoand vizatd si una dintre parti in ceea ce priveste respectarea prezentelor clauze, partea
in cauzd depune toate eforturile pentru a solutiona litigiul pe cale amiabild in timp util. Partile se informeazd reciproc
cu privire la astfel de litigii si, dupd caz, coopereazd pentru solutionarea acestora.

(c) In cazul in care persoana vizatd invocd un drept al tertului beneficiar in temeiul clauzei 3, importatorul de date acceptd
decizia persoanei vizate:

(i) dea depune o plangere la autoritatea de supraveghere din statul membru in care isi are resedinta obisnuitd sau locul
de munci sau la autoritatea de supraveghere competentd in temeiul clauzei 13;

(ii) de a sesiza instantele competente in sensul clauzei 18.

(") Importatorul de date poate sd propund o solutionare independentd a litigiilor prin intermediul unei instante de arbitraj numai daca
este stabilit intr-o tard care a ratificat Conventia de la New York privind executarea hotdrarilor arbitrale.
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(d) Partile acceptd faptul cd persoana vizatd poate fi reprezentatd de un organism, de o organizatie sau de o asociatie fird
scop lucrativ, in conditiile previzute la articolul 80 alineatul (1) din Regulamentul (UE) 2016/679.

(e) Importatorul de date respectd o decizie obligatorie in temeiul dreptului aplicabil al UE sau al dreptului intern aplicabil.

(f) Importatorul de date este de acord cu faptul ci alegerea ficutd de persoana vizatd nu va aduce atingere drepturilor sale
materiale si procedurale de a introduce actiuni in despdgubire in conformitate cu legislatia aplicabild.

Clauza 12

Rispundere
MODULUL UNU: Transfer operator — operator
MODULUL PATRU: Transfer persoand imputernicitd de operator — operator

(a) Fiecare parte este rdspunzdtoare fatd de cealaltd (celelalte) parte (parti) pentru orice prejudicii pe care le cauzeazd
celeilalte (celorlalte) parti prin orice incilcare a prezentelor clauze.

(b) Fiecare parte este rispunzitoare fatd de persoana vizatd, iar persoana vizatd are dreptul de a primi despagubiri pentru
orice prejudicii materiale sau morale pe care partea le cauzeazd persoanei vizate prin incilcarea drepturilor tertului
beneficiar in temeiul prezentelor clauze. Aceastd dispozitie nu aduce atingere rdspunderii care ii revine exportatorului
de date in temeiul Regulamentului (UE) 2016/679.

(c) In cazul in care mai multe parti sunt responsabile pentru un prejudiciu cauzat persoanei vizate ca urmare a incilcarii
prezentelor clauze, toate pirtile responsabile sunt rispunzitoare in solidar, iar persoana vizati are dreptul de a
introduce o actiune in justitie impotriva oricdreia dintre aceste parti.

(d) Partile convin cd, in cazul in care rispunderea uneia dintre parti este stabilitd in temeiul literei (c), aceasta are dreptul de
a solicita de la cealaltd (celelalte) parte (parti) recuperarea acelei parti din despagubiri care corespunde partii (partilor)
sale (lor) de rispundere pentru prejudiciul cauzat.

(e) Importatorul de date nu poate sd invoce comportamentul unei persoane imputernicite de operator sau al unui
subcontractant pentru a nu fi tras la rdspundere.

MODULUL DOI: Transfer operator — persoand imputernicitd de operator
MODULUL TREL Transfer persoand imputernicitd de operator — persoand imputernicitd de operator

(a) Fiecare parte este rdspunzitoare fatd de cealaltd (celelalte) parte (parti) pentru orice prejudicii pe care le cauzeazd
celeilalte (celorlalte) parti prin orice incilcare a prezentelor clauze.

(b) Importatorul de date este raspunzitor fatd de persoana vizatd, iar persoana vizatd are dreptul de a primi despagubiri
pentru orice prejudicii materiale sau morale pe care importatorul de date sau subcontractantul acestuia le cauzeazd
persoanei vizate prin incilcarea drepturilor tertului beneficiar in temeiul prezentelor clauze.

(c) Fard a aduce atingere dispozitiilor previzute la litera (b), exportatorul de date este raspunzitor fatd de persoana vizatd,
iar persoana vizatd are dreptul de a primi despagubiri pentru orice prejudicii materiale sau morale pe care exportatorul
de date sau importatorul de date (sau subcontractantul acestuia) le cauzeazi persoanei vizate prin incilcarea drepturilor
tertului beneficiar in temeiul prezentelor clauze. Aceastd dispozitie nu aduce atingere rdspunderii exportatorului de date
si, In cazul in care exportatorul de date este o persoand imputernicitd de operator care actioneazd in numele unui
operator, raspunderii operatorului in temeiul Regulamentului (UE) 2016/679 sau al Regulamentului (UE) 20181725,
dupd caz.

(d) Partile convin c3, in cazul in care rispunderea exportatorului de date este stabilitd in temeiul literei (c) pentru
prejudiciile cauzate de importatorul de date (sau de subcontractantul acestuia), acesta are dreptul de a solicita de la
importatorul de date recuperarea acelei parti din despdgubiri care corespunde partii de rispundere a importatorului de
date pentru prejudiciul cauzat.

(e) In cazul in care mai multe parti sunt responsabile pentru un prejudiciu cauzat persoanei vizate ca urmare a incilcarii
prezentelor clauze, toate pirtile responsabile sunt rispunzitoare in solidar, iar persoana vizatd are dreptul de a
introduce o actiune in justitie impotriva oricareia dintre aceste parti.

(f) Partile convin cd, in cazul in care rispunderea uneia dintre parti este stabilitd in temeiul literei (), aceasta are dreptul de
a solicita de la cealaltd (celelalte) parte (pdrti) recuperarea acelei parti din despagubiri care corespunde partii (partilor)
sale (lor) de rispundere pentru prejudiciul cauzat.

(2) Importatorul de date nu poate sd invoce comportamentul unei persoane imputernicite de operator sau al unui
subcontractant pentru a nu fi tras la raspundere.
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Clauza 13

Supraveghere
MODULUL UNU: Transfer operator — operator
MODULUL DOL: Transfer operator — persoand imputernicitd de operator
MODULUL TREL Transfer persoand imputernicitd de operator — persoand imputernicitd de operator

(@) [In cazul in care exportatorul de date este stabilit intr-un stat membru al UE:] Autoritatea de supraveghere responsabila
cu asigurarea respectdrii de cdtre exportatorul de date a Regulamentului (UE) 2016679 in ceea ce priveste transferul de
date, astfel cum se prevede in anexa I.C, actioneazd in calitate de autoritate de supraveghere competenta.

[In cazul in care exportatorul de date nu este stabilit intr-un stat membru al UE, dar intrd sub incidenta domeniului de
aplicare teritoriald a Regulamentului (UE) 2016/679 in conformitate cu articolul 3 alineatul (2) din regulamentul
mentionat §i a desemnat un reprezentant in temeiul articolului 27 alineatul (1) din Regulamentul (UE) 2016/679:]
Autoritatea de supraveghere a statului membru in care este stabilit reprezentantul in sensul articolului 27 alineatul (1)
din Regulamentul (UE) 2016/679, astfel cum se prevede in anexa L.C, actioneazd in calitate de autoritate de
supraveghere competent.

[In cazul in care exportatorul de date nu este stabilit intr-un stat membru al UE, dar intrd sub incidenta domeniului de
aplicare teritoriald a Regulamentului (UE) 2016/679 in conformitate cu articolul 3 alineatul (2) din regulamentul
mentionat, fird a avea insd obligatia de a desemna un reprezentant in temeiul articolului 27 alineatul (2) din
Regulamentul (UE) 2016/679:] Autoritatea de supraveghere a unuia dintre statele membre in care se afld persoanele
vizate ale cdror date cu caracter personal sunt transferate in temeiul prezentelor clauze in legdturd cu oferirea de
bunuri sau servicii sau al ciror comportament este monitorizat, astfel cum se prevede in anexa 1.C, actioneazd in
calitate de autoritate de supraveghere competent.

(b) Importatorul de date este de acord sd se supund jurisdictiei autorititii de supraveghere competente si si coopereze cu
aceasta in cadrul oricdror proceduri menite s asigure respectarea prezentelor clauze. In special, importatorul de date
este de acord si raspundi cererilor de informatii, s facd obiectul unor audituri si si se conformeze mésurilor adoptate
de autoritatea de supraveghere, inclusiv masurilor reparatorii si compensatorii. Acesta furnizeazd autorititii de
supraveghere o confirmare scrisd a faptului cd s-au intreprins actiunile necesare.

SECTIUNEA IIT - LEGISLATIA LOCALA $I OBLIGATIILE APLICABILE IN CAZUL ACCESULUI AUTORITATILOR PUBLICE

Clauza 14

Legislatia locali si practicile locale care afecteazi respectarea clauzelor

MODULUL UNU: Transfer operator — operator
MODULUL DOL: Transfer operator — persoand imputernicitd de operator
MODULUL TREL Transfer persoand imputernicitd de operator — persoand imputernicitd de operator

MODULUL PATRU: Transfer persoand imputerniciti de operator — operator(in cazul in care persoana imputernicitd de
operator din UE combind datele cu caracter personal primite de la operatorul din tara tertd cu datele cu caracter personal colectate in UE
de persoana imputernicitd de operator)

(a) Partile garanteazd ci nu au niciun motiv si creadd cd legislatia si practicile din tara tertd de destinatie aplicabile
prelucrdrii datelor cu caracter personal de citre importatorul de date, inclusiv orice cerinte de divulgare a datelor cu
caracter personal sau orice misuri de autorizare a accesului autorititilor publice, il impiedicd pe importatorul de date
sd isi indeplineascd obligatiile care ii revin in temeiul prezentelor clauze. Aceastd dispozitie are la bazi premisa cd
legislatia si practicile care respectd esenta drepturilor si a libertitilor fundamentale si nu depisesc ceea ce este necesar
si proportional intr-o societate democraticd pentru a garanta unul dintre obiectivele enumerate la articolul 23 alineatul
(1) din Regulamentul (UE) 2016/679 nu sunt in contradictie cu prezentele clauze.

(b) Partile declard ci, la acordarea garantiei previzute la litera (a), au tinut seama in mod corespunzitor, in special, de
urmitoarele elemente:

(i) circumstantele specifice ale transferului, inclusiv de lungimea lantului de prelucrare, de numarul de actori implicati
si de canalele de transmitere utilizate; transferurile ulterioare intentionate; tipul de destinatar; scopul prelucrarii;
categoriile si formatul datelor cu caracter personal transferate; sectorul economic in care are loc transferul; locul
in care sunt stocate datele transferate;
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(ii) legislatia si practicile tarii terte de destinatie — inclusiv cele care previd obligatia de a divulga date autorititilor
publice sau autorizarea accesului acestor autoritdti — care sunt relevante avand in vedere circumstantele specifice
ale transferului, precum si limitarile si garantiile aplicabile (*?);

(ili) orice garantii contractuale, tehnice sau organizatorice relevante instituite pentru a completa garantiile prevazute in
prezentele clauze, inclusiv misurile aplicate in timpul transmiterii si prelucrarii datelor cu caracter personal in tara
de destinatie.

(c) Importatorul de date garanteazd cd, in cadrul evaludrii previzute la litera (b), a depus toate eforturile pentru a-i furniza
exportatorului de date informatiile relevante si este de acord sd coopereze in continuare cu exportatorul de date pentru
a asigura respectarea prezentelor clauze.

(d) Partile convin sd consemneze in evidente evaluarea previzutd la litera (b) si sd o pund la dispozitia autoritdtii de
supraveghere competente, la cerere.

(e) Importatorul de date este de acord si transmitd cu promptitudine o notificare exportatorului de date dac, dupi ce a
acceptat prezentele clauze si pe durata contractului, are motive sd creadi cd este sau a intrat sub incidenta unei
legislatii sau a unor practici care nu sunt conforme cu dispozitiile previzute la litera (a), inclusiv in urma unei
modificiri a legislatiei tdrii terte sau a unei masuri (cum ar fi o cerere de divulgare) care indica o aplicare in practici a
acestei legislatii care nu este conforma cu dispozitiile previzute la litera (a). [Pentru modulul trei: Exportatorul de date
transmite notificarea operatorului.]

(f) Tn urma unei notificdri in temeiul literei (e) sau in cazul in care exportatorul de date are alte motive sd creadd ci
importatorul de date nu isi mai poate indeplini obligatiile care 1i revin in temeiul prezentelor clauze, exportatorul de
date identificd cu promptitudine masurile adecvate (de exemplu, mdsuri tehnice sau organizatorice pentru asigurarea
securitdtii si a confidentialitdtii) pe care exportatorul de date si/sau importatorul de date trebuie si le adopte pentru a
remedia situatia [pentru modulul trei:, dacd este cazul, in consultare cu operatorul]. Exportatorul de date suspendd
transferul de date in cazul in care considerd cd nu pot fi asigurate garantii adecvate pentru un astfel de transfer sau in
cazul in care primeste instructiuni in acest sens din partea [pentru modulul trei: operatorului sau a] autorititii de
supraveghere competente. in acest caz, exportatorul de date are dreptul de a rezilia contractul in msura in care acesta
are ca obiect prelucrarea datelor cu caracter personal in temeiul prezentelor clauze. In cazul in care contractul implicd
mai mult de doud parti, exportatorul de date isi poate exercita dreptul de reziliere numai in ceea ce priveste partea in
cauzi, cu exceptia cazului in care pirtile au convenit altfel. in cazul in care contractul este reziliat in temeiul prezentei
clauze, se aplici clauza 16 literele (d) si (e).

Clauza 15

Obligatiile importatorului de date in cazul accesului autorititilor publice

MODULUL UNU: Transfer operator — operator
MODULUL DOL: Transfer operator — persoand imputernicitd de operator
MODULUL TREL Transfer persoand imputernicitd de operator — persoand imputernicitd de operator

MODULUL PATRU: Transfer persoand imputerniciti de operator — operator(in cazul in care persoana imputernicitd de
operator din UE combind datele cu caracter personal primite de la operatorul din fara tertd cu datele cu caracter personal colectate in UE
de persoana imputernicitd de operator)

(") Tn ceea ce priveste impactul acestor legi si practici asupra respectdrii prezentelor clauze, diferite elemente pot fi considerate ca ficand
parte dintr-o evaluare generald. Printre aceste elemente se pot numdra experienta practicd relevantd si doveditd cu documente in
cazuri anterioare de cereri de divulgare din partea autorititilor publice sau absenta unor astfel de cereri, care si acopere un interval de
timp suficient de reprezentativ. Acest lucru se referd in special la evidentele interne sau la alte documente, intocmite in mod continuu
in conformitate cu obligatia de diligentd si certificate la nivelul conducerii superioare, cu conditia ca aceste informatii sd poatd fi
comunicate in mod legal unor terti. In cazul in care aceasti experienta practici este invocati pentru a concluziona ci importatorul de
date nu va fi impiedicat sd respecte prezentele clauze, ea trebuie si fie sustinutd de alte elemente relevante si obiective, iar partilor le
revine sarcina de a analiza cu atentie daci toate aceste elemente cumulate au o pondere suficientd, din punctul de vedere al fiabilitatii
si al reprezentativititii lor, pentru a justifica aceasti concluzie. In special, pirtile trebuie si analizeze daci experienta lor practici este
coroboratd si nu este contrazisd de informatii puse la dispozitia publicului sau accesibile in alt mod, de informatii fiabile privind
existenta sau absenta cererilor in cadrul aceluiasi sector sifsau de aplicarea in practicd a legislatiei, cum ar fi jurisprudenta si rapoartele
intocmite de organisme independente de supraveghere.
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15.1. Notificare

(a) Importatorul de date este de acord si transmitd cu promptitudine o notificare exportatorului de date de date si,
in mdsura posibilului, persoanei vizate (dacd este necesar cu ajutorul exportatorului de date) in cazul in care:

(i) primeste din partea unei autorititi publice, inclusiv din partea autorititilor judiciare, o cerere obligatorie din
punct de vedere juridic in temeiul legislatiei tdrii de destinatie care are ca obiect divulgarea datelor cu caracter
personal transferate in temeiul prezentelor clauze; o astfel de notificare include informatii cu privire la datele
cu caracter personal solicitate, la autoritatea solicitant, la temeiul juridic al cererii i la rispunsul furnizat; sau

(ii) ia cunostintd de orice acces direct al autorititilor publice la datele cu caracter personal transferate in temeiul
prezentelor clauze in conformitate cu legislatia tdrii de destinatie; o astfel de notificare include toate
informatiile de care dispune importatorul.

[Pentru modulul trei: Exportatorul de date transmite notificarea operatorului.]

(b) in cazul in care importatorului de date i se interzice si transmitd o notificare exportatorului de date si/sau a
persoanei vizate in temeiul legislatiei tdrii de destinatie, importatorul de date este de acord si depuni toate
eforturile pentru a obtine o derogare de la aceastd interdictie, in vederea comunicdrii a cit mai multor
informatii posibil, in cel mai scurt timp posibil. Importatorul de date este de acord sd consemneze in evidente
toate eforturile depuse pentru a putea face dovada acestora la cererea exportatorului de date.

(c) In cazul in care legislatia tirii de destinatie permite acest lucru, importatorul de date este de acord si furnizeze
exportatorului de date, la intervale regulate pe durata contractului, cat mai multe informatii relevante posibil cu
privire la cererile primite (in special, numarul de cereri, tipul de date solicitate, autoritatea solicitantd sau
autorititile solicitante, eventuala contestare a cererilor si rezultatul contestatiilor respective etc.). [Pentru
modulul trei: Exportatorul de date transmite informatiile operatorului.]

(d) Importatorul de date este de acord si pdstreze informatiile previzute la literele (a)-(c) pe durata contractului si si
le pund la dispozitia autorititii de supraveghere competente, la cerere.

(e) Literele (a)-(c) nu aduc atingere obligatiei care ii revine importatorului de date in temeiul clauzei 14 litera (e) si al
clauzei 16 de a-l informa cu promptitudine pe exportatorul de date dacd nu este in masurd sd respecte prezentele
clauze.

15.2. Controlul legalititii si reducerea la minimum a datelor

(@) Importatorul de date este de acord si examineze legalitatea cererii de divulgare, in special dacd aceasta se
incadreazd in competentele conferite autorititii publice solicitante, si sd conteste cererea dacd, dupi o evaluare
atentd, ajunge la concluzia cd existd motive intemeiate sd considere cd cererea este ilegald in temeiul legislatiei
tarii de destinatie, al obligatiilor aplicabile in temeiul dreptului international si al principiilor curtoaziei
internationale. Importatorul de date exercitd, in aceleasi conditii, cdile de atac disponibile Atunci cind contestd
o cerere, importatorul de date solicitd masuri provizorii in vederea suspendirii efectelor cererii pand cind
autoritatea judiciard competentd se pronuntd asupra fondului cererii. Acesta nu divulgd datele cu caracter
personal solicitate decat dupd ce i se impune sd facd acest lucru in temeiul normelor procedurale aplicabile.
Aceste cerinte nu aduc atingere obligatiilor care 1i revin importatorului de date in temeiul clauzei 14 litera (e).

(b) Importatorul de date este de acord si consemneze in evidente evaluarea sa juridicd, precum si orice actiune de
contestare a cererii de divulgare si, in misura in care legislatia tdrii de destinatie permite acest lucru, si le pund
la dispozitia exportatorului de date. De asemenea, acesta le pune la dispozitia autorititii de supraveghere
competente, la cerere. [Pentru modulul trei: Exportatorul de date pune evaluarea la dispozitia operatorului.]

(c) Importatorul de date este de acord ca, atunci cand raspunde unei cereri de divulgare, sd furnizeze volumul
minim de informatii permis, pe baza unei interpretdri rezonabile a cererii.
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SECTIUNEA 1V - DISPOZITII FINALE

Clauza 16

Nerespectarea clauzelor si rezilierea

(@) Importatorul de date il informeazd cu promptitudine pe exportatorul de date dacd nu este in masurd si respecte
prezentele clauze, indiferent de motiv.

(b) In cazul in care importatorul de date incalcd prezentele clauze sau nu este in masurd si respecte prezentele clauze,
exportatorul de date suspendi transferul de date cu caracter personal citre importatorul de date pani la restabilirea
conformititii sau pand la incetarea contractului. Aceastd dispozitie nu aduce atingere clauzei 14 litera (f).

(c) Exportatorul de date are dreptul de a rezilia contractul, in masura in care acesta are ca obiect prelucrarea datelor cu
caracter personal in temeiul prezentelor clauze, in cazul in care:

(i) exportatorul de date a suspendat transferul de date cu caracter personal citre importatorul de date in temeiul literei
(b) si respectarea prezentelor clauze nu este restabilitd intr-un termen rezonabil si, in orice caz, in termen de o lund
de la suspendare;

(i) importatorul de date a incdlcat in mod substantial sau repetat prezentele clauze; sau

(iti)y importatorul de date nu respectd o decizie cu caracter obligatoriu pronuntatd de o instantd competenta sau emisad
de o autoritate de supraveghere competenti in legdturd cu obligatiile care ii revin in temeiul prezentelor clauze.

In aceste cazuri, acesta informeazd autoritatea de supraveghere competentd [pentru modulul trei: si operatorul] cu
privire la nerespectarea deciziei. In cazul in care contractul implicd mai mult de doud parti, exportatorul de date isi
poate exercita dreptul de reziliere numai in ceea ce priveste partea in cauzd, cu exceptia cazului in care pirtile au
convenit altfel.

(d) [Pentru modulele unu, doi si trei: Datele cu caracter personal care au fost transferate nainte de rezilierea contractului in
temeiul literei (c) sunt returnate imediat exportatorului de date sau sunt sterse in intregime, la alegerea exportatorului
de date. Aceeasi dispozitie se aplicd in cazul oricdror copii ale datelor.] [Pentru modulul patru: Datele cu caracter
personal colectate de exportatorul de date din UE care au fost transferate inainte de rezilierea contractului in temeiul
literei (c) sunt sterse imediat in intregime, inclusiv orice copie a acestora.] Importatorul de date 1i prezintd
exportatorului de date dovada stergerii datelor. PAnd la stergerea sau returnarea datelor, importatorul de date trebuie sd
continue si asigure respectarea acestor clauze. In cazul in care legislatia locald aplicabild importatorului de date
interzice returnarea sau stergerea datelor cu caracter personal transferate, importatorul de date garanteazd cd va
continua si asigure conformitatea cu prezentele clauze si cd va prelucra datele numai in misura in care si atat timp cat
prelucrarea este permisa de respectiva legislatie locald.

(e) Oricare dintre pdrti isi poate revoca acordul de a-si asuma obligatii in temeiul prezentelor clauze in cazul in care (i)
Comisia Europeand adoptd o decizie in temeiul articolului 45 alineatul (3) din Regulamentul (UE) 2016/679 care se
referd la transferul de date cu caracter personal cirora li se aplici prezentele clauze; sau (i) Regulamentul (UE)
2016/679 este integrat in cadrul juridic al tdrii cdtre care sunt transferate datele cu caracter personal. Aceastd
dispozitie nu aduce atingere altor obligatii care se aplicd prelucrarii in cauza in temeiul Regulamentului (UE) 2016/679.

Clauza 17
Legislatia aplicabild

MODULUL UNU: Transfer operator — operator
MODULUL DOI: Transfer operator — persoand imputernicitd de operator
MODULUL TREL Transfer persoand imputerniciti de operator — persoand imputernicitd de operator

[OPTIUNEA 1: Prezentele clauze sunt reglementate de legislatia unuia dintre statele membre ale UE, cu conditia ca aceastd
legislatie si permitd drepturi ale tertilor beneficiari. Pirtile convin ci aceasta este legislatia din (a se preciza statul
membru).]

[OPTIUNEA 2 (pentru modulele doi si trei): Prezentele clauze sunt reglementate de legislatia statului membru al UE in care
este stabilit exportatorul de date. In cazul in care aceastd legislatie nu permite drepturi ale tertilor beneficiari, acestea sunt
reglementate de legislatia unui alt stat membru al UE care permite astfel de drepturi. Pirtile convin cd aceasta este legislatia
din (a se preciza statul membru).]



L 199/56 Jurnalul Oficial al Uniunii Europene 7.6.2021

MODULUL PATRU: Transfer persoand imputernicitd de operator — operator

Prezentele clauze sunt reglementate de legislatia unei tdri care permite drepturi ale tertilor beneficiari. Partile convin cd
aceasta este legislatia din (a se preciza tara).]

Clauza 18

Alegerea forului si a jurisdictiei

MODULUL UNU: Transfer operator — operator

MODULUL DOL: Transfer operator — persoand imputernicitd de operator

MODULUL TREL Transfer persoand imputernicitd de operator — persoand imputernicitd de operator
(a) Orice litigiu care decurge din prezentele clauze este solutionat de instantele unui stat membru al UE.

(b) Pirtile convin cd acestea sunt instantele din ___ (a se preciza statul membru).

(c) O persoand vizatd poate sd introducd o actiune in justitie impotriva exportatorului de date si/sau a importatorului de
date in statul membru in care isi are resedinta obisnuita.

(d) Partile convin si se supund jurisdictiei acestor instante.

MODULUL PATRU: Transfer persoand imputernicitd de operator — operator

Orice litigiu care decurge din prezentele clauze este solutionat de instantele din ___ (a se preciza tara).
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APENDICE

NOTA EXPLICATIVA:

Este necesar si fie posibil si se facd o distinctie clard intre informatiile aplicabile fiecdrui transfer sau fiecirei categorii de
transferuri si, In acest sens, sd se stabileasca rolul (rolurile) partilor in calitate de exportator(i) de date si/sau de importator(i)
de date. In acest scop nu este necesar in mod obligatoriu si se completeze si si se semneze apendice separate pentru fiecare
transfer/categorie de transferuri sifsau relatie contractuald, in cazul in care este posibil ca obligatia de transparentd si fie
respectatd dacd se utilizeazd un singur apendice. Totusi, ar trebui sa se recurgd la apendice separate, in cazul in care acest
lucru este necesar pentru a se asigura o claritate suficientd.



L 199/58

Jurnalul Oficial al Uniunii Europene 7.6.2021

A.

ANEXA

LISTA PARTILOR

MODULUL UNU: Transfer operator — operator

MODULUL DOI: Transfer operator — persoand imputernicitd de operator

MODULUL TREL Transfer persoand imputernicitd de operator — persoand imputernicitd de operator
MODULUL PATRU: Transfer persoand imputernicitd de operator — operator

Exportatorul (exportatorii) de date: [Identitatea si datele de contact ale exportatorului (exportatorilor) de date i, dupd caz,
ale responsabilului acestuia (acestora) cu protectia datelor si/sau ale reprezentantului acestuia (acestora) in Uniunea Europeand]

0[S
T
Numele, functia si datele de contact ale persoanei de CONtACt: ..........oouiuiiiiiiii i
Activitati relevante pentru datele transferate in temeiul prezentelor clauze: ...
S8 BT S e 1 -

Rol (operator/persoand IMputernicitd de OPErator): .. .....eeuut ettt ettt et e e e e et et e et e ae e eanns

Importatorul (importatorii) de date: [Identitatea si datele de contact ale importatorului (importatorilor) de date, inclusiv orice
persoand de contact responsabild cu protectia datelor]

L L
T
Numele, functia si datele de contact ale persoanei de CONTACE: .......o.evuttiniiitt i
Activitati relevante pentru datele transferate in temeiul prezentelor clauze: ...
S8 BT S e L - E TSR

Rol (operator/persoand Imputernicitd de OPErator): ..........o.evutntentint ettt et

DESCRIEREA TRANSFERULUI

MODULUL UNU: Transfer operator — operator

MODULUL DOL: Transfer operator — persoand imputernicitd de operator

MODULUL TREL Transfer persoand imputernicitd de operator — persoand imputerniciti de operator
MODULUL PATRU: Transfer persoand imputernicitd de operator — operator

Categorii de persoane vizate ale cdror date cu caracter personal sunt transferate

Datele sensibile transferate (dacd este cazul) si restrictiile sau garantiile aplicate care tin pe deplin seama de caracterul datelor si de
riscurile implicate, cum ar fi, de exemplu, limitarea strictd a scopului, restrictii legate de acces (inclusiv permiterea accesului doar
pentru membrii personalului care au urmat o formare specializatd), tinerea unei evidente a accesului la date, restrictii aplicabile
transferurilor ulterioare sau mdsuri de securitate suplimentare.
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Natura prelucrdrii

Perioada de pdstrare a datelor cu caracter personal sau, dacd acest lucru nu este posibil, criteriile utilizate pentru a se stabili aceastd
perioadd

Pentru transferurile cdtre persoane imputernicite de operatori (subcontractanti), a se preciza, de asemenea, obiectul, natura si durata
prelucrdrii

C. AUTORITATEA DE SUPRAVEGHERE COMPETENTA
MODULUL UNU: Transfer operator — operator
MODULUL DOL: Transfer operator — persoand imputernicitd de operator
MODULUL TREL Transfer persoand imputernicitd de operator — persoand imputernicitd de operator

A se identifica autoritatea (autoritdtile) de supraveghere competentd (competente) in conformitate cu clauza 13
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ANEXA I

MASURI TEHNICE SI ORGANIZATORICE, INCLUSIV MASURI TEHNICE SI ORGANIZATORICE MENITE SA
ASIGURE SECURITATEA DATELOR

MODULUL UNU: Transfer operator — operator
MODULUL DOL: Transfer operator — persoand imputernicitd de operator
MODULUL TREL Transfer persoand imputernicitd de operator — persoand imputernicitd de operator

NOTA EXPLICATIVA:

Misurile tehnice si organizatorice trebuie si fie descrise in mod concret (nu generic). A se vedea, de asemenea, observatia
generald previzutd in prima pagind a apendicelui, in special cu privire la necesitatea de a indica in mod clar ce misuri se
aplicd fiecdrui transfer/set de transferuri.

Descrierea mdsurilor tehnice si organizatorice puse in aplicare de importatorul (importatorii) de date (inclusiv toate certificdrile relevante)
pentru a asigura un nivel de securitate adecvat, avand in vedere natura, domeniul de aplicare, contextul si scopul prelucrdrii, precum si
riscurile la adresa drepturilor si libertdtilor persoanelor fizice.

[Exemple de mdsuri posibile:
madsuri de pseudonimizare si criptare a datelor cu caracter personal;

madsuri de asigurare a confidentialitatii, a integritatii, a disponibilitdtii si a rezilientei continue ale sistemelor si serviciilor de
prelucrare;

mdsuri de asigurare a capacitdtii de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in timp util in
cazul in care are loc un incident de naturd fizicd sau tehnicd;

procese de testare, evaluare si apreciere cu regularitate a eficacitatii mdsurilor tehnice si organizatorice pentru a se asigura
securitatea prelucrarii;

madsuri de identificare si autorizare a utilizatorilor;

madsuri de asigurare a protectiei datelor cu caracter personal pe durata transmiterii;

madsuri de asigurare a protectiei datelor cu caracter personal pe durata stocdrii;

madsuri de asigurare a securitdtii fizice a locurilor in care sunt prelucrate date cu caracter personal;
mdsuri de asigurare a inregistrdrii evenimentelor;

madsuri de asigurare a configurdrii sistemului, inclusiv a configurdrii implicite;

madsuri privind guvernanta si gestionarea sistemelor informatice interne i a securitdtii informatice;
madsuri de certificare/asigurare a proceselor si a produselor;

mdsuri de asigurare a reducerii la minimum a datelor;

mdsuri de asigurare a calitdtii datelor;

mdsuri de asigurare a pdstrarii limitate a datelor;

mdsuri de asigurare a asumdrii responsabilitdtii;

madsuri care permit portabilitatea datelor si asigurd stergerea acestora]

In cazul transferurilor cdtre persoane imputernicite de operator (subcontractanti),a se descrie si mdsurile tehnice si
organizagionale specifice pe care trebuie si le ia persoana imputernicitd de operator (subcontractantul) pentru a putea sd 1
acorde asistentd operatorului i, in cazul transferurilor de la o persoand imputernicitd de operator la un subcontractant, pentru
a putea sd ii acorde asistentd exportatorului de date.
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ANEXA III
LISTA SUBCONTRACTANTILOR
MODULUL DOI: Transfer operator — persoand imputerniciti de operator
MODULUL TREL Transfer persoand imputernicitd de operator — persoand imputernicitd de operator
NOTA EXPLICATIVA:

Prezenta anexd trebuie sd fie completatd pentru modulele doi si trei, in cazul autorizdrii specifice a subcontractantilor
[clauza 9 litera (a), optiunea 1].

Operatorul a autorizat recurgerea la urmdtorii subcontractanti:

T N
Numele, functia si datele de contact ale persoanei de CONLACE: .........veinteniinii e

Descrierea prelucrdrii (inclusiv o delimitare clard a responsabilititilor in cazul in care sunt autorizati mai multi
Lo Telo) s i Vet :1 11 ) U
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