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(Gesetzgebungsakte)

VERORDNUNGEN

VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 27. April 2016

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

(Text von Bedeutung fiir den EWR)
DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 16,
auf Vorschlag der Europdischen Kommission,
nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Européischen Wirtschafts- und Sozialausschusses (1),
nach Stellungnahme des Ausschusses der Regionen (%),
gemdfl dem ordentlichen Gesetzgebungsverfahren (),
in Erwidgung nachstehender Griinde:

(1)  Der Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten ist ein Grundrecht. GemifS
Artikel 8 Absatz 1 der Charta der Grundrechte der Europiischen Union (im Folgenden ,Charta“) sowie Artikel 16
Absatz 1 des Vertrags iiber die Arbeitsweise der Europdischen Union (AEUV) hat jede Person das Recht auf
Schutz der sie betreffenden personenbezogenen Daten.

(2)  Die Grundsitze und Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung ihrer personenbezogenen
Daten sollten gewihrleisten, dass ihre Grundrechte und Grundfreiheiten und insbesondere ihr Recht auf Schutz
personenbezogener Daten ungeachtet ihrer Staatsangehorigkeit oder ihres Aufenthaltsorts gewahrt bleiben. Diese
Verordnung soll zur Vollendung eines Raums der Freiheit, der Sicherheit und des Rechts und einer
Wirtschaftsunion, zum wirtschaftlichen und sozialen Fortschritt, zur Stirkung und zum Zusammenwachsen der
Volkswirtschaften innerhalb des Binnenmarkts sowie zum Wohlergehen natiirlicher Personen beitragen.

(3)  Zweck der Richtlinie 95/46/EG des Europiischen Parlaments und des Rates (¥) ist die Harmonisierung der
Vorschriften zum Schutz der Grundrechte und Grundfreiheiten natiirlicher Personen bei der Datenverarbeitung
sowie die Gewahrleistung des freien Verkehrs personenbezogener Daten zwischen den Mitgliedstaaten.

(") ABL C229vom 31.7.2012, S. 90.

() ABLC391vom 18.12.2012,S.127.

() Standpunkt des Europdischen Parlaments vom 12. Mirz 2014 (noch nicht im Amtsblatt veréffentlicht) und Standpunkt des Rates in
erster Lesung vom 8. April 2016 (noch nicht im Amtsblatt veroffentlicht). Standpunkt des Europaischen Parlaments vom 14. April
2016.

(*) Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABL. L 281 vom 23.11.1995, S. 31).
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Die Verarbeitung personenbezogener Daten sollte im Dienste der Menschheit stehen. Das Recht auf Schutz der
personenbezogenen Daten ist kein uneingeschrinktes Recht; es muss im Hinblick auf seine gesellschaftliche
Funktion gesehen und unter Wahrung des Verhiltnismafigkeitsprinzips gegen andere Grundrechte abgewogen
werden. Diese Verordnung steht im Einklang mit allen Grundrechten und achtet alle Freiheiten und Grundsitze,
die mit der Charta anerkannt wurden und in den Europiischen Vertragen verankert sind, insbesondere Achtung
des Privat- und Familienlebens, der Wohnung und der Kommunikation, Schutz personenbezogener Daten,
Gedanken-, Gewissens- und Religionsfreiheit, Freiheit der Meinungsduferung und Informationsfreiheit, unterneh-
merische Freiheit, Recht auf einen wirksamen Rechtsbehelf und ein faires Verfahren und Vielfalt der Kulturen,
Religionen und Sprachen.

Die wirtschaftliche und soziale Integration als Folge eines funktionierenden Binnenmarkts hat zu einem
deutlichen Anstieg des grenziiberschreitenden Verkehrs personenbezogener Daten gefiihrt. Der unionsweite
Austausch personenbezogener Daten zwischen offentlichen und privaten Akteuren einschlieflich natiirlichen
Personen, Vereinigungen und Unternehmen hat zugenommen. Das Unionsrecht verpflichtet die Verwaltungen der
Mitgliedstaaten, zusammenzuarbeiten und personenbezogene Daten auszutauschen, damit sie ihren Pflichten
nachkommen oder fiir eine Behorde eines anderen Mitgliedstaats Aufgaben durchfithren konnen.

Rasche technologische Entwicklungen und die Globalisierung haben den Datenschutz vor neue Herausfor-
derungen gestellt. Das Ausmaf8 der Erhebung und des Austauschs personenbezogener Daten hat eindrucksvoll
zugenommen. Die Technik macht es moglich, dass private Unternehmen und Beh6rden im Rahmen ihrer
Tatigkeiten in einem noch nie dagewesenen Umfang auf personenbezogene Daten zuriickgreifen. Zunehmend
machen auch natirliche Personen Informationen Ooffentlich weltweit zugidnglich. Die Technik hat das
wirtschaftliche und gesellschaftliche Leben verdndert und diirfte den Verkehr personenbezogener Daten innerhalb
der Union sowie die Dateniibermittlung an Drittlinder und internationale Organisationen noch weiter erleichtern,
wobei ein hohes Datenschutzniveau zu gewdahrleisten ist.

Diese Entwicklungen erfordern einen soliden, kohirenteren und klar durchsetzbaren Rechtsrahmen im Bereich
des Datenschutzes in der Union, da es von grofler Wichtigkeit ist, eine Vertrauensbasis zu schaffen, die die
digitale Wirtschaft dringend benotigt, um im Binnenmarkt weiter wachsen zu konnen. Natiirliche Personen
sollten die Kontrolle tiber ihre eigenen Daten besitzen. Natiirliche Personen, Wirtschaft und Staat sollten in
rechtlicher und praktischer Hinsicht iiber mehr Sicherheit verftigen.

Wenn in dieser Verordnung Prizisierungen oder Einschrinkungen ihrer Vorschriften durch das Recht der
Mitgliedstaaten vorgesehen sind, konnen die Mitgliedstaaten Teile dieser Verordnung in ihr nationales Recht
aufnehmen, soweit dies erforderlich ist, um die Kohdrenz zu wahren und die nationalen Rechtsvorschriften fiir
die Personen, fur die sie gelten, verstindlicher zu machen.

Die Ziele und Grundsitze der Richtlinie 95/46/EG besitzen nach wie vor Giiltigkeit, doch hat die Richtlinie nicht
verhindern konnen, dass der Datenschutz in der Union unterschiedlich gehandhabt wird, Rechtsunsicherheit
besteht oder in der Offentlichkeit die Meinung weit verbreitet ist, dass erhebliche Risiken fiir den Schutz
natiirlicher Personen bestehen, insbesondere im Zusammenhang mit der Benutzung des Internets. Unterschiede
beim Schutzniveau fiir die Rechte und Freiheiten von natiirlichen Personen im Zusammenhang mit der
Verarbeitung personenbezogener Daten in den Mitgliedstaaten, vor allem beim Recht auf Schutz dieser Daten,
konnen den unionsweiten freien Verkehr solcher Daten behindern. Diese Unterschiede im Schutzniveau konnen
daher ein Hemmnis fiir die unionsweite Ausiibung von Wirtschaftstitigkeiten darstellen, den Wettbewerb
verzerren und die Behorden an der Erfullung der ithnen nach dem Unionsrecht obliegenden Pflichten hindern. Sie
erkldren sich aus den Unterschieden bei der Umsetzung und Anwendung der Richtlinie 95/46/EG.

Um ein gleichmifiges und hohes Datenschutzniveau fur natiirliche Personen zu gewihrleisten und die
Hemmnisse fiir den Verkehr personenbezogener Daten in der Union zu beseitigen, sollte das Schutzniveau fiir die
Rechte und Freiheiten von natiirlichen Personen bei der Verarbeitung dieser Daten in allen Mitgliedstaaten
gleichwertig sein. Die Vorschriften zum Schutz der Grundrechte und Grundfreiheiten von natiirlichen Personen
bei der Verarbeitung personenbezogener Daten sollten unionsweit gleichmifig und einheitlich angewandt
werden. Hinsichtlich der Verarbeitung personenbezogener Daten zur Erfillung einer rechtlichen Verpflichtung
oder zur Wahrnehmung einer Aufgabe, die im offentlichen Interesse liegt oder in Ausiibung offentlicher Gewalt
erfolgt, die dem Verantwortlichen iibertragen wurde, sollten die Mitgliedstaaten die Moglichkeit haben, nationale
Bestimmungen, mit denen die Anwendung der Vorschriften dieser Verordnung genauer festgelegt wird,
beizubehalten oder einzufithren. In Verbindung mit den allgemeinen und horizontalen Rechtsvorschriften iiber
den Datenschutz zur Umsetzung der Richtlinie 95/46/EG gibt es in den Mitgliedstaaten mehrere sektorspezifische
Rechtsvorschriften in Bereichen, die spezifischere Bestimmungen erfordern. Diese Verordnung bietet den
Mitgliedstaaten zudem einen Spielraum fir die Spezifizierung ihrer Vorschriften, auch fir die Verarbeitung
besonderer Kategorien von personenbezogenen Daten (im Folgenden ,sensible Daten“). Diesbeziiglich schliefSt
diese Verordnung nicht Rechtsvorschriften der Mitgliedstaaten aus, in denen die Umstidnde besonderer Verarbei-
tungssituationen festgelegt werden, einschlielich einer genaueren Bestimmung der Voraussetzungen, unter denen
die Verarbeitung personenbezogener Daten rechtmifig ist.
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(11)  Ein unionsweiter wirksamer Schutz personenbezogener Daten erfordert die Stirkung und prizise Festlegung der
Rechte der betroffenen Personen sowie eine Verschirfung der Verpflichtungen fir diejenigen, die personen-
bezogene Daten verarbeiten und dariiber entscheiden, ebenso wie — in den Mitgliedstaaten — gleiche Befugnisse
bei der Uberwachung und Gewihrleistung der Einhaltung der Vorschriften zum Schutz personenbezogener Daten
sowie gleiche Sanktionen im Falle ihrer Verletzung.

(12)  Artikel 16 Absatz 2 AEUV ermichtigt das Europiische Parlament und den Rat, Vorschriften iiber den Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Verkehr solcher Daten zu
erlassen.

(13) Damit in der Union ein gleichmifiges Datenschutzniveau fir natiirliche Personen gewahrleistet ist und
Unterschiede, die den freien Verkehr personenbezogener Daten im Binnenmarkt behindern kénnten, beseitigt
werden, ist eine Verordnung erforderlich, die fur die Wirtschaftsteilnehmer einschlieflich Kleinstunternehmen
sowie kleiner und mittlerer Unternehmen Rechtssicherheit und Transparenz schafft, natiirliche Personen in allen
Mitgliedstaaten mit demselben Niveau an durchsetzbaren Rechten ausstattet, dieselben Pflichten und
Zustandigkeiten fiir die Verantwortlichen und Auftragsverarbeiter vorsieht und eine gleichmifige Kontrolle der
Verarbeitung personenbezogener Daten und gleichwertige Sanktionen in allen Mitgliedstaaten sowie eine
wirksame Zusammenarbeit zwischen den Aufsichtsbehorden der einzelnen Mitgliedstaaten gewdhrleistet. Das
reibungslose Funktionieren des Binnenmarkts erfordert, dass der freie Verkehr personenbezogener Daten in der
Union nicht aus Griinden des Schutzes natiirlicher Personen bei der Verarbeitung personenbezogener Daten
eingeschrinkt oder verboten wird. Um der besonderen Situation der Kleinstunternehmen sowie der kleinen und
mittleren Unternehmen Rechnung zu tragen, enthilt diese Verordnung eine abweichende Regelung hinsichtlich
des Fithrens eines Verzeichnisses fiir Einrichtungen, die weniger als 250 Mitarbeiter beschiftigen. Aufferdem
werden die Organe und Einrichtungen der Union sowie die Mitgliedstaaten und deren Aufsichtsbehorden dazu
angehalten, bei der Anwendung dieser Verordnung die besonderen Bediirfnisse von Kleinstunternehmen sowie
von kleinen und mittleren Unternehmen zu beriicksichtigen. Fiir die Definition des Begriffs ,Kleinstunternehmen
sowie kleine und mittlere Unternehmen“ sollte Artikel 2 des Anhangs zur Empfehlung 2003/361/EG der
Kommission (') mafigebend sein.

(14) Der durch diese Verordnung gewidhrte Schutz sollte fir die Verarbeitung der personenbezogenen Daten
natiirlicher Personen ungeachtet ihrer Staatsangehorigkeit oder ihres Aufenthaltsorts gelten. Diese Verordnung gilt
nicht fur die Verarbeitung personenbezogener Daten juristischer Personen und insbesondere als juristische Person
gegriindeter Unternehmen, einschlieflich Name, Rechtsform oder Kontaktdaten der juristischen Person.

(15) Um ein ernsthaftes Risiko einer Umgehung der Vorschriften zu vermeiden, sollte der Schutz natiirlicher Personen
technologieneutral sein und nicht von den verwendeten Techniken abhingen. Der Schutz natiirlicher Personen
sollte fiir die automatisierte Verarbeitung personenbezogener Daten ebenso gelten wie fur die manuelle
Verarbeitung von personenbezogenen Daten, wenn die personenbezogenen Daten in einem Dateisystem
gespeichert sind oder gespeichert werden sollen. Akten oder Aktensammlungen sowie ihre Deckblitter, die nicht
nach bestimmten Kriterien geordnet sind, sollten nicht in den Anwendungsbereich dieser Verordnung fallen.

(16) Diese Verordnung gilt nicht fir Fragen des Schutzes von Grundrechten und Grundfreiheiten und des freien
Verkehrs personenbezogener Daten im Zusammenhang mit Tatigkeiten, die nicht in den Anwendungsbereich des
Unionsrechts fallen, wie etwa die nationale Sicherheit betreffende Titigkeiten. Diese Verordnung gilt nicht fiir die
von den Mitgliedstaaten im Rahmen der Gemeinsamen Auflen- und Sicherheitspolitik der Union durchgefiihrte
Verarbeitung personenbezogener Daten.

(17) Die Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des Rates (3 gilt fur die Verarbeitung
personenbezogener Daten durch die Organe, Einrichtungen, Amter und Agenturen der Union. Die Verordnung
(EG) Nr. 45/2001 und sonstige Rechtsakte der Union, die diese Verarbeitung personenbezogener Daten regeln,
sollten an die Grundsitze und Vorschriften der vorliegenden Verordnung angepasst und im Lichte der
vorliegenden Verordnung angewandt werden. Um einen soliden und kohirenten Rechtsrahmen im Bereich des
Datenschutzes in der Union zu gewdhrleisten, sollten die erforderlichen Anpassungen der Verordnung (EG)
Nr. 45/2001 im Anschluss an den Erlass der vorliegenden Verordnung vorgenommen werden, damit sie
gleichzeitig mit der vorliegenden Verordnung angewandt werden konnen.

(18) Diese Verordnung gilt nicht fiir die Verarbeitung von personenbezogenen Daten, die von einer natiirlichen Person
zur Ausiibung ausschlieflich personlicher oder familidrer Tatigkeiten und somit ohne Bezug zu einer beruflichen

(") Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie der kleinen und mittleren
Unternehmen (C (2003) 1422) (ABL L 124 vom 20.5.2003, S. 36).

(¥ Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr
(ABLL8vom 12.1.2001, S. 1).
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oder wirtschaftlichen Titigkeit vorgenommen wird. Als personliche oder familidre Tatigkeiten konnte auch das
Fihren eines Schriftverkehrs oder von Anschriftenverzeichnissen oder die Nutzung sozialer Netze und Online-
Titigkeiten im Rahmen solcher Titigkeiten gelten. Diese Verordnung gilt jedoch fiir die Verantwortlichen oder
Auftragsverarbeiter, die die Instrumente fur die Verarbeitung personenbezogener Daten fiir solche personlichen
oder familidren Tatigkeiten bereitstellen.

(19) Der Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustindigen Behorden
zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung,
einschlieflich des Schutzes vor und der Abwehr von Gefahren fiir die offentliche Sicherheit, sowie der freie
Verkehr dieser Daten sind in einem eigenen Unionsrechtsakt geregelt. Deshalb sollte diese Verordnung auf
Verarbeitungstitigkeiten dieser Art keine Anwendung finden. Personenbezogene Daten, die von Behorden nach
dieser Verordnung verarbeitet werden, sollten jedoch, wenn sie zu den vorstehenden Zwecken verwendet werden,
einem spezifischeren Unionsrechtsakt, namlich der Richtlinie (EU) 2016/680 des Europdischen Parlaments und
des Rates (!) unterliegen. Die Mitgliedstaaten konnen die zustindigen Behorden im Sinne der Richtlinie (EU)
2016/680 mit Aufgaben betrauen, die nicht zwangsldufig fiir die Zwecke der Verhiitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlieSlich des Schutzes vor und der Abwehr von
Gefahren fiir die offentliche Sicherheit, ausgefithrt werden, so dass die Verarbeitung von personenbezogenen
Daten fiir diese anderen Zwecke insoweit in den Anwendungsbereich dieser Verordnung fallt,

als sie in den Anwendungsbereich des Unionsrechts fillt. In Bezug auf die Verarbeitung personenbezogener Daten
durch diese Behorden fur Zwecke, die in den Anwendungsbereich dieser Verordnung fallen, sollten die
Mitgliedstaaten spezifischere Bestimmungen beibehalten oder einfithren konnen, um die Anwendung der
Vorschriften dieser Verordnung anzupassen. In den betreffenden Bestimmungen konnen die Auflagen fiir die
Verarbeitung personenbezogener Daten durch diese zustindigen Behorden fiir jene anderen Zwecke praziser
festgelegt werden, wobei der verfassungsmifSigen, organisatorischen und administrativen Struktur des
betreffenden Mitgliedstaats Rechnung zu tragen ist. Soweit diese Verordnung fiir die Verarbeitung personen-
bezogener Daten durch private Stellen gilt, sollte sie vorsehen, dass die Mitgliedstaaten einige Pflichten und
Rechte unter bestimmten Voraussetzungen mittels Rechtsvorschriften beschrinken koénnen, wenn diese
Beschrinkung in einer demokratischen Gesellschaft eine notwendige und verhiltnismifige Mafnahme zum
Schutz bestimmter wichtiger Interessen darstellt, wozu auch die offentliche Sicherheit und die Verhiitung,
Ermittlung, Aufdeckung und Verfolgung von Straftaten oder die Strafvollstreckung zahlen, einschlieflich des
Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit. Dies ist beispielsweise im Rahmen der
Bekidmpfung der Geldwische oder der Arbeit kriminaltechnischer Labors von Bedeutung.

(20) Diese Verordnung gilt zwar unter anderem fiir die Tatigkeiten der Gerichte und anderer Justizbehdrden, doch
konnte im Unionsrecht oder im Recht der Mitgliedstaaten festgelegt werden, wie die Verarbeitungsvorginge und
Verarbeitungsverfahren bei der Verarbeitung personenbezogener Daten durch Gerichte und andere Justizbehorden
im Einzelnen auszusehen haben. Damit die Unabhingigkeit der Justiz bei der Ausiibung ihrer gerichtlichen
Aufgaben einschlieflich ihrer Beschlussfassung unangetastet bleibt, sollten die Aufsichtsbehérden nicht fur die
Verarbeitung personenbezogener Daten durch Gerichte im Rahmen ihrer justiziellen Tatigkeit zustindig sein. Mit
der Aufsicht tiber diese Datenverarbeitungsvorginge sollten besondere Stellen im Justizsystem des Mitgliedstaats
betraut werden konnen, die insbesondere die Einhaltung der Vorschriften dieser Verordnung sicherstellen, Richter
und Staatsanwilte besser fur ihre Pflichten aus dieser Verordnung sensibilisieren und Beschwerden in Bezug auf
derartige Datenverarbeitungsvorgange bearbeiten sollten.

(21) Die vorliegende Verordnung berithrt nicht die Anwendung der Richtlinie 2000/31/EG des Europdischen
Parlaments und des Rates (%) und insbesondere die der Vorschriften der Artikel 12 bis 15 jener Richtlinie zur
Verantwortlichkeit von Anbietern reiner Vermittlungsdienste. Die genannte Richtlinie soll dazu beitragen, dass der
Binnenmarkt einwandfrei funktioniert, indem sie den freien Verkehr von Diensten der Informationsgesellschaft
zwischen den Mitgliedstaaten sicherstellt.

(22) Jede Verarbeitung personenbezogener Daten im Rahmen der Tatigkeiten einer Niederlassung eines
Verantwortlichen oder eines Auftragsverarbeiters in der Union sollte gemifs dieser Verordnung erfolgen, gleich, ob
die Verarbeitung in oder auflerhalb der Union stattfindet. Eine Niederlassung setzt die effektive und tatsichliche
Ausiibung einer Tatigkeit durch eine feste Einrichtung voraus. Die Rechtsform einer solchen Einrichtung, gleich,
ob es sich um eine Zweigstelle oder eine Tochtergesellschaft mit eigener Rechtspersonlichkeit handelt, ist dabei
nicht ausschlaggebend.

(") Richtlinie (EU) 2016/680 des Europiischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustindigen Behorden zum Zwecke der Verhiitung, Aufdeckung, Untersuchung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2000{ 383/J1 des Rates (siche Seite 89 dieses Amtsblatts).

(* Richtlinie 2000/31/EG des Europiischen Parlaments und des Rates vom 8. Juni 2000 iiber bestimmte rechtliche Aspekte der Dienste der
Informationsgesellschaft, insbesondere des elektronischen Geschiftsverkehrs, im Binnenmarkt (,Richtlinie iiber den elektronischen
Geschiftsverkehr) (ABl.L 178 vom 17.7.2000, S. 1).
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(23)

(26)

(29)

Damit einer natiirlichen Person der gemif dieser Verordnung gewihrleistete Schutz nicht vorenthalten wird,
sollte die Verarbeitung personenbezogener Daten von betroffenen Personen, die sich in der Union befinden, durch
einen nicht in der Union niedergelassenen Verantwortlichen oder Auftragsverarbeiter dieser Verordnung
unterliegen, wenn die Verarbeitung dazu dient, diesen betroffenen Personen gegen Entgelt oder unentgeltlich
Waren oder Dienstleistungen anzubieten. Um festzustellen, ob dieser Verantwortliche oder Auftragsverarbeiter
betroffenen Personen, die sich in der Union befinden, Waren oder Dienstleistungen anbietet, sollte festgestellt
werden, ob der Verantwortliche oder Auftragsverarbeiter offensichtlich beabsichtigt, betroffenen Personen in
einem oder mehreren Mitgliedstaaten der Union Dienstleistungen anzubieten. Wihrend die bloe Zuganglichkeit
der Website des Verantwortlichen, des Auftragsverarbeiters oder eines Vermittlers in der Union, einer E-Mail-
Adresse oder anderer Kontaktdaten oder die Verwendung einer Sprache, die in dem Drittland, in dem der
Verantwortliche niedergelassen ist, allgemein gebriuchlich ist, hierfir kein ausreichender Anhaltspunkt ist,
konnen andere Faktoren wie die Verwendung einer Sprache oder Wihrung, die in einem oder mehreren
Mitgliedstaaten gebriuchlich ist, in Verbindung mit der Moglichkeit, Waren und Dienstleistungen in dieser
anderen Sprache zu bestellen, oder die Erwidhnung von Kunden oder Nutzern, die sich in der Union befinden,
darauf hindeuten, dass der Verantwortliche beabsichtigt, den Personen in der Union Waren oder Dienstleistungen
anzubieten.

Die Verarbeitung personenbezogener Daten von betroffenen Personen, die sich in der Union befinden, durch
einen nicht in der Union niedergelassenen Verantwortlichen oder Auftragsverarbeiter sollte auch dann dieser
Verordnung unterliegen, wenn sie dazu dient, das Verhalten dieser betroffenen Personen zu beobachten, soweit
ihr Verhalten in der Union erfolgt. Ob eine Verarbeitungstitigkeit der Beobachtung des Verhaltens von
betroffenen Personen gilt, sollte daran festgemacht werden, ob ihre Internetaktivititen nachvollzogen werden,
einschlieflich der moglichen nachfolgenden Verwendung von Techniken zur Verarbeitung personenbezogener
Daten, durch die von einer natiirlichen Person ein Profil erstellt wird, das insbesondere die Grundlage fur sie
betreffende Entscheidungen bildet oder anhand dessen ihre personlichen Vorlieben, Verhaltensweisen oder
Gepflogenheiten analysiert oder vorausgesagt werden sollen.

Ist nach Volkerrecht das Recht eines Mitgliedstaats anwendbar, z. B. in einer diplomatischen oder konsularischen
Vertretung eines Mitgliedstaats, so sollte die Verordnung auch auf einen nicht in der Union niedergelassenen
Verantwortlichen Anwendung finden.

Die Grundsitze des Datenschutzes sollten fiir alle Informationen gelten, die sich auf eine identifizierte oder
identifizierbare natiirliche Person beziehen. Einer Pseudonymisierung unterzogene personenbezogene Daten, die
durch Heranziehung zusitzlicher Informationen einer natiirlichen Person zugeordnet werden konnten, sollten als
Informationen iiber eine identifizierbare natiirliche Person betrachtet werden. Um festzustellen, ob eine natiirliche
Person identifizierbar ist, sollten alle Mittel beriicksichtigt werden, die von dem Verantwortlichen oder einer
anderen Person nach allgemeinem Ermessen wahrscheinlich genutzt werden, um die natiirliche Person direkt oder
indirekt zu identifizieren, wie beispielsweise das Aussondern. Bei der Feststellung, ob Mittel nach allgemeinem
Ermessen wahrscheinlich zur Identifizierung der natiirlichen Person genutzt werden, sollten alle objektiven
Faktoren, wie die Kosten der Identifizierung und der dafiir erforderliche Zeitaufwand, herangezogen werden,
wobei die zum Zeitpunkt der Verarbeitung verfigbare Technologie und technologische Entwicklungen zu
beriicksichtigen sind. Die Grundsitze des Datenschutzes sollten daher nicht fiir anonyme Informationen gelten, d.
h. fiir Informationen, die sich nicht auf eine identifizierte oder identifizierbare natiirliche Person beziehen, oder
personenbezogene Daten, die in einer Weise anonymisiert worden sind, dass die betroffene Person nicht oder
nicht mehr identifiziert werden kann. Diese Verordnung betrifft somit nicht die Verarbeitung solcher anonymer
Daten, auch firr statistische oder fiir Forschungszwecke.

Diese Verordnung gilt nicht fiir die personenbezogenen Daten Verstorbener. Die Mitgliedstaaten koénnen
Vorschriften fur die Verarbeitung der personenbezogenen Daten Verstorbener vorsehen.

Die Anwendung der Pseudonymisierung auf personenbezogene Daten kann die Risiken fiir die betroffenen
Personen senken und die Verantwortlichen und die Auftragsverarbeiter bei der Einhaltung ihrer Datenschutz-
pflichten unterstiitzen. Durch die ausdriickliche Einfihrung der ,Pseudonymisierung” in dieser Verordnung ist
nicht beabsichtigt, andere Datenschutzmafinahmen auszuschliefSen.

Um Anreize fir die Anwendung der Pseudonymisierung bei der Verarbeitung personenbezogener Daten zu
schaffen, sollten Pseudonymisierungsmafinahmen, die jedoch eine allgemeine Analyse zulassen, bei demselben
Verantwortlichen moglich sein, wenn dieser die erforderlichen technischen und organisatorischen Maffnahmen
getroffen hat, um — fir die jeweilige Verarbeitung — die Umsetzung dieser Verordnung zu gewdhrleisten, wobei
sicherzustellen ist, dass zusdtzliche Informationen, mit denen die personenbezogenen Daten einer speziellen
betroffenen Person zugeordnet werden konnen, gesondert aufbewahrt werden. Der fiir die Verarbeitung der
personenbezogenen Daten Verantwortliche, sollte die befugten Personen bei diesem Verantwortlichen angeben.
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(30) Natiirlichen Personen werden unter Umstinden Online-Kennungen wie IP-Adressen und Cookie-Kennungen, die
sein Gerdt oder Software-Anwendungen und -Tools oder Protokolle liefern, oder sonstige Kennungen wie
Funkfrequenzkennzeichnungen zugeordnet. Dies kann Spuren hinterlassen, die insbesondere in Kombination mit
eindeutigen Kennungen und anderen beim Server eingehenden Informationen dazu benutzt werden konnen, um
Profile der natiirlichen Personen zu erstellen und sie zu identifizieren.

(31)  Behorden, gegeniiber denen personenbezogene Daten aufgrund einer rechtlichen Verpflichtung fiir die Ausiibung
ihres offiziellen Auftrags offengelegt werden, wie Steuer- und Zollbehorden, Finanzermittlungsstellen,
unabhingige Verwaltungsbehorden oder Finanzmarktbehorden, die fiir die Regulierung und Aufsicht von
Wertpapiermarkten zustindig sind, sollten nicht als Empfinger gelten, wenn sie personenbezogene Daten
erhalten, die fiir die Durchfilhrung — gemif dem Unionsrecht oder dem Recht der Mitgliedstaaten — eines
einzelnen Untersuchungsauftrags im Interesse der Allgemeinheit erforderlich sind. Antrige auf Offenlegung, die
von Behorden ausgehen, sollten immer schriftlich erfolgen, mit Griinden versehen sein und gelegentlichen
Charakter haben, und sie sollten nicht vollstindige Dateisysteme betreffen oder zur Verkniipfung von
Dateisystemen fithren. Die Verarbeitung personenbezogener Daten durch die genannten Behorden sollte den fiir
die Zwecke der Verarbeitung geltenden Datenschutzvorschriften entsprechen.

(32) Die Einwilligung sollte durch eine eindeutige bestitigende Handlung erfolgen, mit der freiwillig, fiir den konkreten
Fall, in informierter Weise und unmissverstindlich bekundet wird, dass die betroffene Person mit der
Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist, etwa in Form einer schriftlichen
Erklirung, die auch elektronisch erfolgen kann, oder einer miindlichen Erklirung. Dies konnte etwa durch
Anklicken eines Kistchens beim Besuch einer Internetseite, durch die Auswahl technischer Einstellungen fiir
Dienste der Informationsgesellschaft oder durch eine andere Erklirung oder Verhaltensweise geschehen, mit der
die betroffene Person in dem jeweiligen Kontext eindeutig ihr Einverstindnis mit der beabsichtigten Verarbeitung
ihrer personenbezogenen Daten signalisiert. Stillschweigen, bereits angekreuzte Kastchen oder Untitigkeit der
betroffenen Person sollten daher keine Einwilligung darstellen. Die Einwilligung sollte sich auf alle zu demselben
Zweck oder denselben Zwecken vorgenommenen Verarbeitungsvorginge beziehen. Wenn die Verarbeitung
mehreren Zwecken dient, sollte fiir alle diese Verarbeitungszwecke eine Einwilligung gegeben werden. Wird die
betroffene Person auf elektronischem Weg zur Einwilligung aufgefordert, so muss die Aufforderung in klarer und
knapper Form und ohne unnétige Unterbrechung des Dienstes, fiir den die Einwilligung gegeben wird, erfolgen.

(33) Oftmals kann der Zweck der Verarbeitung personenbezogener Daten fiir Zwecke der wissenschaftlichen
Forschung zum Zeitpunkt der Erhebung der personenbezogenen Daten nicht vollstindig angegeben werden.
Daher sollte es betroffenen Personen erlaubt sein, ihre Einwilligung fiir bestimmte Bereiche wissenschaftlicher
Forschung zu geben, wenn dies unter Einhaltung der anerkannten ethischen Standards der wissenschaftlichen
Forschung geschieht. Die betroffenen Personen sollten Gelegenheit erhalten, ihre Einwilligung nur fiir bestimme
Forschungsbereiche oder Teile von Forschungsprojekten in dem vom verfolgten Zweck zugelassenen Mafle zu
erteilen.

(34)  Genetische Daten sollten als personenbezogene Daten iiber die ererbten oder erworbenen genetischen
Eigenschaften einer natiirlichen Person definiert werden, die aus der Analyse einer biologischen Probe der
betreffenden natiirlichen Person, insbesondere durch eine Chromosomen, Desoxyribonukleinsdure (DNS)- oder
Ribonukleinsdure (RNS)-Analyse oder der Analyse eines anderen Elements, durch die gleichwertige Informationen
erlangt werden konnen, gewonnen werden.

(35) Zu den personenbezogenen Gesundheitsdaten sollten alle Daten zihlen, die sich auf den Gesundheitszustand
einer betroffenen Person beziehen und aus denen Informationen iiber den fritheren, gegenwirtigen und kiinftigen
korperlichen oder geistigen Gesundheitszustand der betroffenen Person hervorgehen. Dazu gehoren auch
Informationen iiber die natiirliche Person, die im Zuge der Anmeldung fiir sowie der Erbringung von
Gesundheitsdienstleistungen im Sinne der Richtlinie 2011/24/EU des Europiischen Parlaments und des Rates (})
fur die natiirliche Person erhoben werden, Nummern, Symbole oder Kennzeichen, die einer natiirlichen Person
zugeteilt wurden, um diese natiirliche Person fiir gesundheitliche Zwecke eindeutig zu identifizieren,
Informationen, die von der Priifung oder Untersuchung eines Korperteils oder einer korpereigenen Substanz, auch
aus genetischen Daten und biologischen Proben, abgeleitet wurden, und Informationen etwa iiber Krankheiten,
Behinderungen, Krankheitsrisiken, Vorerkrankungen, klinische Behandlungen oder den physiologischen oder
biomedizinischen Zustand der betroffenen Person unabhingig von der Herkunft der Daten, ob sie nun von einem
Arzt oder sonstigem Angehorigen eines Gesundheitsberufes, einem Krankenhaus, einem Medizinprodukt oder
einem In-Vitro-Diagnostikum stammen.

(36) Die Hauptniederlassung des Verantwortlichen in der Union sollte der Ort seiner Hauptverwaltung in der Union
sein, es sei denn, dass Entscheidungen iiber die Zwecke und Mittel der Verarbeitung personenbezogener Daten in
einer anderen Niederlassung des Verantwortlichen in der Union getroffen werden; in diesem Fall sollte die

() Richtlinie 2011/24/EU des Europdischen Parlaments und des Rates vom 9. Mdrz 2011 iiber die Ausiibung der Patientenrechte in der
grenziiberschreitenden Gesundheitsversorgung (ABL. L 88 vom 4.4.2011, S. 45).
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letztgenannte als Hauptniederlassung gelten. Zur Bestimmung der Hauptniederlassung eines Verantwortlichen in
der Union sollten objektive Kriterien herangezogen werden; ein Kriterium sollte dabei die effektive und
tatsdchliche Ausilbung von Managementtitigkeiten durch eine feste Einrichtung sein, in deren Rahmen die
Grundsatzentscheidungen zur Festlegung der Zwecke und Mittel der Verarbeitung getroffen werden. Dabei sollte
nicht ausschlaggebend sein, ob die Verarbeitung der personenbezogenen Daten tatsichlich an diesem Ort
ausgefithrt wird. Das Vorhandensein und die Verwendung technischer Mittel und Verfahren zur Verarbeitung
personenbezogener Daten oder Verarbeitungstitigkeiten begriinden an sich noch keine Hauptniederlassung und
sind daher kein ausschlaggebender Faktor fiir das Bestehen einer Hauptniederlassung. Die Hauptniederlassung des
Auftragsverarbeiters sollte der Ort sein, an dem der Auftragsverarbeiter seine Hauptverwaltung in der Union hat,
oder — wenn er keine Hauptverwaltung in der Union hat — der Ort, an dem die wesentlichen Verarbeitungsti-
tigkeiten in der Union stattfinden. Sind sowohl der Verantwortliche als auch der Auftragsverarbeiter betroffen, so
sollte die Aufsichtsbehorde des Mitgliedstaats, in dem der Verantwortliche seine Hauptniederlassung hat, die
zustindige federfihrende Aufsichtsbehorde bleiben, doch sollte die Aufsichtsbehorde des Auftragsverarbeiters als
betroffene Aufsichtsbehorde betrachtet werden und diese Aufsichtsbehorde sollte sich an dem in dieser
Verordnung vorgesehenen Verfahren der Zusammenarbeit beteiligen. Auf jeden Fall sollten die Aufsichtsbehorden
des Mitgliedstaats oder der Mitgliedstaaten, in dem bzw. denen der Auftragsverarbeiter eine oder mehrere
Niederlassungen hat, nicht als betroffene Aufsichtsbehorden betrachtet werden, wenn sich der Beschlussentwurf
nur auf den Verantwortlichen bezieht. Wird die Verarbeitung durch eine Unternehmensgruppe vorgenommen, so
sollte die Hauptniederlassung des herrschenden Unternehmens als Hauptniederlassung der Unternechmensgruppe
gelten, es sei denn, die Zwecke und Mittel der Verarbeitung werden von einem anderen Unternehmen festgelegt.

(37) Eine Unternehmensgruppe sollte aus einem herrschenden Unternehmen und den von diesem abhingigen
Unternehmen bestehen, wobei das herrschende Unternehmen dasjenige sein sollte, das zum Beispiel aufgrund der
Eigentumsverhiltnisse, der finanziellen Beteiligung oder der fur das Unternehmen geltenden Vorschriften oder der
Befugnis, Datenschutzvorschriften umsetzen zu lassen, einen beherrschenden Einfluss auf die brigen
Unternehmen ausitben kann. Ein Unternehmen, das die Verarbeitung personenbezogener Daten in ihm
angeschlossenen Unternehmen kontrolliert, sollte zusammen mit diesen als eine ,Unternehmensgruppe”
betrachtet werden.

(38) Kinder verdienen bei ihren personenbezogenen Daten besonderen Schutz, da Kinder sich der betreffenden
Risiken, Folgen und Garantien und ihrer Rechte bei der Verarbeitung personenbezogener Daten moglicherweise
weniger bewusst sind. Ein solcher besonderer Schutz sollte insbesondere die Verwendung personenbezogener
Daten von Kindern fiir Werbezwecke oder fur die Erstellung von Personlichkeits- oder Nutzerprofilen und die
Erhebung von personenbezogenen Daten von Kindern bei der Nutzung von Diensten, die Kindern direkt
angeboten werden, betreffen. Die Einwilligung des Trigers der elterlichen Verantwortung sollte im
Zusammenhang mit Praventions- oder Beratungsdiensten, die unmittelbar einem Kind angeboten werden, nicht
erforderlich sein.

(39) Jede Verarbeitung personenbezogener Daten sollte rechtmdffig und nach Treu und Glauben erfolgen. Fiir
natiirliche Personen sollte Transparenz dahingehend bestehen, dass sie betreffende personenbezogene Daten
erhoben, verwendet, eingesechen oder anderweitig verarbeitet werden und in welchem Umfang die personen-
bezogenen Daten verarbeitet werden und kiinftig noch verarbeitet werden. Der Grundsatz der Transparenz setzt
voraus, dass alle Informationen und Mitteilungen zur Verarbeitung dieser personenbezogenen Daten leicht
zugdnglich und verstindlich und in klarer und einfacher Sprache abgefasst sind. Dieser Grundsatz betrifft
insbesondere die Informationen iiber die Identitit des Verantwortlichen und die Zwecke der Verarbeitung und
sonstige Informationen, die eine faire und transparente Verarbeitung im Hinblick auf die betroffenen natiirlichen
Personen gewihrleisten, sowie deren Recht, eine Bestitigung und Auskunft dariiber zu erhalten, welche sie
betreffende personenbezogene Daten verarbeitet werden. Natiirliche Personen sollten iiber die Risiken,
Vorschriften, Garantien und Rechte im Zusammenhang mit der Verarbeitung personenbezogener Daten
informiert und dariiber aufgeklirt werden, wie sie ihre diesbeziiglichen Rechte geltend machen konnen.
Insbesondere sollten die bestimmten Zwecke, zu denen die personenbezogenen Daten verarbeitet werden,
eindeutig und rechtmifig sein und zum Zeitpunkt der Erhebung der personenbezogenen Daten feststehen. Die
personenbezogenen Daten sollten fiir die Zwecke, zu denen sie verarbeitet werden, angemessen und erheblich
sowie auf das fiir die Zwecke ihrer Verarbeitung notwendige Maf8 beschrinkt sein. Dies erfordert insbesondere,
dass die Speicherfrist fiir personenbezogene Daten auf das unbedingt erforderliche Mindestmaf$ beschrinkt bleibt.
Personenbezogene Daten sollten nur verarbeitet werden diirfen, wenn der Zweck der Verarbeitung nicht in
zumutbarer Weise durch andere Mittel erreicht werden kann. Um sicherzustellen, dass die personenbezogenen
Daten nicht linger als nétig gespeichert werden, sollte der Verantwortliche Fristen fiir ihre Loschung oder
regelmiRige Uberpriifung vorsehen. Es sollten alle vertretbaren Schritte unternommen werden, damit unrichtige
personenbezogene Daten geloscht oder berichtigt werden. Personenbezogene Daten sollten so verarbeitet werden,
dass ihre Sicherheit und Vertraulichkeit hinreichend gewahrleistet ist, wozu auch gehort, dass Unbefugte keinen
Zugang zu den Daten haben und weder die Daten noch die Gerite, mit denen diese verarbeitet werden, benutzen
konnen.

(40) Damit die Verarbeitung rechtmafig ist, miissen personenbezogene Daten mit Einwilligung der betroffenen Person
oder auf einer sonstigen zuldssigen Rechtsgrundlage verarbeitet werden, die sich aus dieser Verordnung oder —
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wann immer in dieser Verordnung darauf Bezug genommen wird — aus dem sonstigen Unionsrecht oder dem
Recht der Mitgliedstaaten ergibt, so unter anderem auf der Grundlage, dass sie zur Erfiillung der rechtlichen
Verpflichtung, der der Verantwortliche unterliegt, oder zur Erfillung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, oder fiir die Durchfithrung vorvertraglicher Mafinahmen, die auf Anfrage der betroffenen
Person erfolgen, erforderlich ist.

(41) Wenn in dieser Verordnung auf eine Rechtsgrundlage oder eine Gesetzgebungsmaflnahme Bezug genommen
wird, erfordert dies nicht notwendigerweise einen von einem Parlament angenommenen Gesetzgebungsakt; davon
unberithrt bleiben Anforderungen gemifl der Verfassungsordnung des betreffenden Mitgliedstaats. Die
entsprechende Rechtsgrundlage oder Gesetzgebungsmafinahme sollte jedoch klar und prizise sein und ihre
Anwendung sollte fur die Rechtsunterworfenen gemifs der Rechtsprechung des Gerichtshofs der Europaischen
Union (im Folgenden ,Gerichtshof*) und des Europiischen Gerichtshofs fiir Menschenrechte vorhersehbar sein.

(42)  Erfolgt die Verarbeitung mit Einwilligung der betroffenen Person, sollte der Verantwortliche nachweisen konnen,
dass die betroffene Person ihre Einwilligung zu dem Verarbeitungsvorgang gegeben hat. Insbesondere bei Abgabe
einer schriftlichen Erklirung in anderer Sache sollten Garantien sicherstellen, dass die betroffene Person weif,
dass und in welchem Umfang sie ihre Einwilligung erteilt. Gemaf§ der Richtlinie 93/13/EWG des Rates (') sollte
eine vom Verantwortlichen vorformulierte Einwilligungserkliarung in verstandlicher und leicht zugdnglicher Form
in einer klaren und einfachen Sprache zur Verfiigung gestellt werden, und sie sollte keine missbrauchlichen
Klauseln beinhalten. Damit sie in Kenntnis der Sachlage ihre Einwilligung geben kann, sollte die betroffene Person
mindestens wissen, wer der Verantwortliche ist und fiir welche Zwecke ihre personenbezogenen Daten verarbeitet
werden sollen. Es sollte nur dann davon ausgegangen werden, dass sie ihre Einwilligung freiwillig gegeben hat,
wenn sie eine echte oder freie Wahl hat und somit in der Lage ist, die Einwilligung zu verweigern oder
zuriickzuziehen, ohne Nachteile zu erleiden.

(43) Um sicherzustellen, dass die Einwilligung freiwillig erfolgt ist, sollte diese in besonderen Fillen, wenn zwischen
der betroffenen Person und dem Verantwortlichen ein klares Ungleichgewicht besteht, insbesondere wenn es sich
bei dem Verantwortlichen um eine Behorde handelt, und es deshalb in Anbetracht aller Umstinde in dem
speziellen Fall unwahrscheinlich ist, dass die Einwilligung freiwillig gegeben wurde, keine giiltige Rechtsgrundlage
liefern. Die Einwilligung gilt nicht als freiwillig erteilt, wenn zu verschiedenen Verarbeitungsvorgangen von
personenbezogenen Daten nicht gesondert eine Einwilligung erteilt werden kann, obwohl dies im Einzelfall
angebracht ist, oder wenn die Erfullung eines Vertrags, einschlieflich der Erbringung einer Dienstleistung, von der
Einwilligung abhingig ist, obwohl diese Einwilligung fur die Erfiillung nicht erforderlich ist.

(44) Die Verarbeitung von Daten sollte als rechtmifig gelten, wenn sie fiir die Erfullung oder den geplanten Abschluss
eines Vertrags erforderlich ist.

(45)  Erfolgt die Verarbeitung durch den Verantwortlichen aufgrund einer ihm obliegenden rechtlichen Verpflichtung
oder ist die Verarbeitung zur Wahrnehmung einer Aufgabe im offentlichen Interesse oder in Ausiibung
offentlicher Gewalt erforderlich, muss hierfiir eine Grundlage im Unionsrecht oder im Recht eines Mitgliedstaats
bestehen. Mit dieser Verordnung wird nicht fur jede einzelne Verarbeitung ein spezifisches Gesetz verlangt. Ein
Gesetz als Grundlage fir mehrere Verarbeitungsvorginge kann ausreichend sein, wenn die Verarbeitung aufgrund
einer dem Verantwortlichen obliegenden rechtlichen Verpflichtung erfolgt oder wenn die Verarbeitung zur
Wahrnehmung einer Aufgabe im offentlichen Interesse oder in Ausiibung offentlicher Gewalt erforderlich ist.
Desgleichen sollte im Unionsrecht oder im Recht der Mitgliedstaaten geregelt werden, fiir welche Zwecke die
Daten verarbeitet werden diirfen. Ferner konnten in diesem Recht die allgemeinen Bedingungen dieser
Verordnung zur Regelung der Rechtmifigkeit der Verarbeitung personenbezogener Daten prizisiert und es
konnte darin festgelegt werden, wie der Verantwortliche zu bestimmen ist, welche Art von personenbezogenen
Daten verarbeitet werden, welche Personen betroffen sind, welchen Einrichtungen die personenbezogenen Daten
offengelegt, fiir welche Zwecke und wie lange sie gespeichert werden diirfen und welche anderen Maflnahmen
ergriffen werden, um zu gewihrleisten, dass die Verarbeitung rechtmiflig und nach Treu und Glauben erfolgt.
Desgleichen sollte im Unionsrecht oder im Recht der Mitgliedstaaten geregelt werden, ob es sich bei dem
Verantwortlichen, der eine Aufgabe wahrnimmt, die im offentlichen Interesse liegt oder in Ausiibung offentlicher
Gewalt erfolgt, um eine Behorde oder um eine andere unter das offentliche Recht fallende natiirliche oder
juristische Person oder, sofern dies durch das 6ffentliche Interesse einschlieSlich gesundheitlicher Zwecke, wie die
offentliche Gesundheit oder die soziale Sicherheit oder die Verwaltung von Leistungen der Gesundheitsfiirsorge,
gerechtfertigt ist, eine natiirliche oder juristische Person des Privatrechts, wie beispiclsweise eine Berufsver-
einigung, handeln sollte.

(46) Die Verarbeitung personenbezogener Daten sollte ebenfalls als rechtmiflig angesehen werden, wenn sie
erforderlich ist, um ein lebenswichtiges Interesse der betroffenen Person oder einer anderen natiirlichen Person zu
schiitzen. Personenbezogene Daten sollten grundsitzlich nur dann aufgrund eines lebenswichtigen Interesses einer
anderen natiirlichen Person verarbeitet werden, wenn die Verarbeitung offensichtlich nicht auf eine andere

(") Richtlinie 93/13/EWG des Rates vom 5. April 1993 tiber missbriuchliche Klauseln in Verbrauchervertridgen (ABL L 95 vom 21.4.1993,
5.29).
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Rechtsgrundlage gestiitzt werden kann. Einige Arten der Verarbeitung konnen sowohl wichtigen Griinden des
offentlichen Interesses als auch lebenswichtigen Interessen der betroffenen Person dienen; so kann beispielsweise
die Verarbeitung fiir humanitire Zwecke einschlieflich der Uberwachung von Epidemien und deren Ausbreitung
oder in humanitiren Notfillen insbesondere bei Naturkatastrophen oder vom Menschen verursachten
Katastrophen erforderlich sein.

(47) Die Rechtmifigkeit der Verarbeitung kann durch die berechtigten Interessen eines Verantwortlichen, auch eines
Verantwortlichen, dem die personenbezogenen Daten offengelegt werden diirfen, oder eines Dritten begriindet
sein, sofern die Interessen oder die Grundrechte und Grundfreiheiten der betroffenen Person nicht iiberwiegen;
dabei sind die verniinftigen Erwartungen der betroffenen Person, die auf ihrer Beziehung zu dem
Verantwortlichen beruhen, zu beriicksichtigen. Ein berechtigtes Interesse konnte beispielsweise vorliegen, wenn
eine mafSgebliche und angemessene Beziehung zwischen der betroffenen Person und dem Verantwortlichen
besteht, z. B. wenn die betroffene Person ein Kunde des Verantwortlichen ist oder in seinen Diensten steht. Auf
jeden Fall wire das Bestehen eines berechtigten Interesses besonders sorgfiltig abzuwidgen, wobei auch zu priifen
ist, ob eine betroffene Person zum Zeitpunkt der Erhebung der personenbezogenen Daten und angesichts der
Umstinde, unter denen sie erfolgt, verniinftigerweise absehen kann, dass moglicherweise eine Verarbeitung fiir
diesen Zweck erfolgen wird. Insbesondere dann, wenn personenbezogene Daten in Situationen verarbeitet
werden, in denen eine betroffene Person verniinftigerweise nicht mit einer weiteren Verarbeitung rechnen muss,
konnten die Interessen und Grundrechte der betroffenen Person das Interesse des Verantwortlichen iiberwiegen.
Da es dem Gesetzgeber obliegt, per Rechtsvorschrift die Rechtsgrundlage fur die Verarbeitung personenbezogener
Daten durch die Behorden zu schaffen, sollte diese Rechtsgrundlage nicht fiir Verarbeitungen durch Behorden
gelten, die diese in Erfiillung ihrer Aufgaben vornehmen. Die Verarbeitung personenbezogener Daten im fiir die
Verhinderung von Betrug unbedingt erforderlichen Umfang stellt ebenfalls ein berechtigtes Interesse des jeweiligen
Verantwortlichen dar. Die Verarbeitung personenbezogener Daten zum Zwecke der Direktwerbung kann als eine
einem berechtigten Interesse dienende Verarbeitung betrachtet werden.

(48)  Verantwortliche, die Teil einer Unternehmensgruppe oder einer Gruppe von Einrichtungen sind, die einer
zentralen Stelle zugeordnet sind konnen ein berechtigtes Interesse haben, personenbezogene Daten innerhalb der
Unternehmensgruppe fiir interne Verwaltungszwecke, einschlieBlich der Verarbeitung personenbezogener Daten
von Kunden und Beschiftigten, zu iibermitteln. Die Grundprinzipien fiir die Ubermittlung personenbezogener
Daten innerhalb von Unternehmensgruppen an ein Unternehmen in einem Drittland bleiben unberithrt.

(49) Die Verarbeitung von personenbezogenen Daten durch Behorden, Computer-Notdienste (Computer Emergency
Response Teams — CERT, bezichungsweise Computer Security Incident Response Teams — CSIRT), Betreiber
von elektronischen Kommunikationsnetzen und -diensten sowie durch Anbieter von Sicherheitstechnologien und
-diensten stellt in dem Mafle ein berechtigtes Interesse des jeweiligen Verantwortlichen dar, wie dies fur die
Gewihrleistung der Netz- und Informationssicherheit unbedingt notwendig und verhiltnismiRig ist, d.h. soweit
dadurch die Fihigkeit eines Netzes oder Informationssystems gewahrleistet wird, mit einem vorgegebenen Grad
der Zuverldssigkeit Storungen oder widerrechtliche oder mutwillige Eingriffe abzuwehren, die die Verfuigbarkeit,
Authentizitit, Vollstindigkeit und Vertraulichkeit von gespeicherten oder tibermittelten personenbezogenen Daten
sowie die Sicherheit damit zusammenhingender Dienste, die iiber diese Netze oder Informationssysteme
angeboten werden bzw. zuginglich sind, beeintrichtigen. Ein solches berechtigtes Interesse konnte beispielsweise
darin bestehen, den Zugang Unbefugter zu elektronischen Kommunikationsnetzen und die Verbreitung
schidlicher Programmcodes zu verhindern sowie Angriffe in Form der gezielten Uberlastung von Servern (,Denial
of service“-Angriffe) und Schidigungen von Computer- und elektronischen Kommunikationssystemen
abzuwehren.

(50) Die Verarbeitung personenbezogener Daten fiir andere Zwecke als die, fur die die personenbezogenen Daten
urspriinglich erhoben wurden, sollte nur zulidssig sein, wenn die Verarbeitung mit den Zwecken, fur die die
personenbezogenen Daten urspriinglich erhoben wurden, vereinbar ist. In diesem Fall ist keine andere gesonderte
Rechtsgrundlage erforderlich als diejenige fiir die Erhebung der personenbezogenen Daten. Ist die Verarbeitung
fir die Wahrnehmung einer Aufgabe erforderlich, die im offentlichen Interesse liegt oder in Ausiibung
offentlicher Gewalt erfolgt, die dem Verantwortlichen iibertragen wurde, so konnen im Unionsrecht oder im
Recht der Mitgliedstaaten die Aufgaben und Zwecke bestimmt und konkretisiert werden, fiir die eine Weiterver-
arbeitung als vereinbar und rechtmifig erachtet wird. Die Weiterverarbeitung fir im offentlichen Interesse
liegende Archivzwecke, fiir wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke
sollte als vereinbarer und rechtmifiger Verarbeitungsvorgang gelten. Die im Unionsrecht oder im Recht der
Mitgliedstaaten vorgesehene Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten kann auch als
Rechtsgrundlage fiir eine Weiterverarbeitung dienen. Um festzustellen, ob ein Zweck der Weiterverarbeitung mit
dem Zweck, fir den die personenbezogenen Daten urspriinglich erhoben wurden, vereinbar ist, sollte der
Verantwortliche nach Einhaltung aller Anforderungen fiir die RechtmifSigkeit der urspriinglichen Verarbeitung
unter anderem priifen, ob ein Zusammenhang zwischen den Zwecken, fiir die die personenbezogenen Daten
erhoben wurden, und den Zwecken der beabsichtigten Weiterverarbeitung besteht, in welchem Kontext die Daten
erhoben wurden, insbesondere die verniinftigen Erwartungen der betroffenen Person, die auf ihrer Bezichung zu
dem Verantwortlichen beruhen, in Bezug auf die weitere Verwendung dieser Daten, um welche Art von personen-
bezogenen Daten es sich handelt, welche Folgen die beabsichtigte Weiterverarbeitung fiir die betroffenen Personen
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(51)

hat und ob sowohl beim urspriinglichen als auch beim beabsichtigten Weiterverarbeitungsvorgang geeignete
Garantien bestehen.

Hat die betroffene Person ihre Einwilligung erteilt oder beruht die Verarbeitung auf Unionsrecht oder dem Recht
der Mitgliedstaaten, was in einer demokratischen Gesellschaft eine notwendige und verhiltnismdfige Mafsnahme
zum Schutz insbesondere wichtiger Ziele des allgemeinen offentlichen Interesses darstellt, so sollte der
Verantwortliche die personenbezogenen Daten ungeachtet der Vereinbarkeit der Zwecke weiterverarbeiten diirfen.
In jedem Fall sollte gewihrleistet sein, dass die in dieser Verordnung niedergelegten Grundsitze angewandt
werden und insbesondere die betroffene Person tiber diese anderen Zwecke und iiber ihre Rechte einschliefSlich
des Widerspruchsrechts unterrichtet wird. Der Hinweis des Verantwortlichen auf mogliche Straftaten oder
Bedrohungen der 6ffentlichen Sicherheit und die Ubermittlung der mafgeblichen personenbezogenen Daten in
Einzelfillen oder in mehreren Fillen, die im Zusammenhang mit derselben Straftat oder derselben Bedrohung der
offentlichen Sicherheit stehen, an eine zustindige Behorde sollten als berechtigtes Interesse des Verantwortlichen
gelten. Eine derartige Ubermittlung personenbezogener Daten im berechtigten Interesse des Verantwortlichen
oder deren Weiterverarbeitung sollte jedoch unzuldssig sein, wenn die Verarbeitung mit einer rechtlichen,
beruflichen oder sonstigen verbindlichen Pflicht zur Geheimhaltung unvereinbar ist.

Personenbezogene Daten, die ihrem Wesen nach hinsichtlich der Grundrechte und Grundfreiheiten besonders
sensibel sind, verdienen einen besonderen Schutz, da im Zusammenhang mit ihrer Verarbeitung erhebliche
Risiken fur die Grundrechte und Grundfreiheiten auftreten konnen. Diese personenbezogenen Daten sollten
personenbezogene Daten umfassen, aus denen die rassische oder ethnische Herkunft hervorgeht, wobei die
Verwendung des Begriffs ,rassische Herkunft“ in dieser Verordnung nicht bedeutet, dass die Union Theorien, mit
denen versucht wird, die Existenz verschiedener menschlicher Rassen zu belegen, gutheifst. Die Verarbeitung von
Lichtbildern sollte nicht grundsitzlich als Verarbeitung besonderer Kategorien von personenbezogenen Daten
angeschen werden, da Lichtbilder nur dann von der Definition des Begriffs ,biometrische Daten” erfasst werden,
wenn sie mit speziellen technischen Mitteln verarbeitet werden, die die eindeutige Identifizierung oder Authenti-
fizierung einer natiirlichen Person ermdglichen. Derartige personenbezogene Daten sollten nicht verarbeitet
werden, es sei denn, die Verarbeitung ist in den in dieser Verordnung dargelegten besonderen Fillen zuldssig,
wobei zu beriicksichtigen ist, dass im Recht der Mitgliedstaaten besondere Datenschutzbestimmungen festgelegt
sein konnen, um die Anwendung der Bestimmungen dieser Verordnung anzupassen, damit die Einhaltung einer
rechtlichen Verpflichtung oder die Wahrnehmung einer Aufgabe im offentlichen Interesse oder die Ausiibung
offentlicher Gewalt, die dem Verantwortlichen iibertragen wurde, moglich ist. Zusitzlich zu den speziellen
Anforderungen an eine derartige Verarbeitung sollten die allgemeinen Grundsitze und andere Bestimmungen
dieser Verordnung, insbesondere hinsichtlich der Bedingungen fiir eine rechtmiflige Verarbeitung, gelten.
Ausnahmen von dem allgemeinen Verbot der Verarbeitung dieser besonderen Kategorien personenbezogener
Daten sollten ausdriicklich vorgesehen werden, unter anderem bei ausdriicklicher Einwilligung der betroffenen
Person oder bei bestimmten Notwendigkeiten, insbesondere wenn die Verarbeitung im Rahmen rechtmifiger
Tatigkeiten bestimmter Vereinigungen oder Stiftungen vorgenommen wird, die sich fur die Ausiibung von
Grundfreiheiten einsetzen.

Ausnahmen vom Verbot der Verarbeitung besonderer Kategorien von personenbezogenen Daten sollten auch
erlaubt sein, wenn sie im Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen sind, und — vorbehaltlich
angemessener Garantien zum Schutz der personenbezogenen Daten und anderer Grundrechte — wenn dies
durch das offentliche Interesse gerechtfertigt ist, insbesondere fiir die Verarbeitung von personenbezogenen Daten
auf dem Gebiet des Arbeitsrechts und des Rechts der sozialen Sicherheit einschlieflich Renten und zwecks
Sicherstellung und Uberwachung der Gesundheit und Gesundheitswarnungen, Privention oder Kontrolle
ansteckender Krankheiten und anderer schwerwiegender Gesundheitsgefahren. Eine solche Ausnahme kann zu
gesundheitlichen Zwecken gemacht werden, wie der Gewihrleistung der offentlichen Gesundheit und der
Verwaltung von Leistungen der Gesundheitsversorgung, insbesondere wenn dadurch die Qualitit und Wirtschaft-
lichkeit der Verfahren zur Abrechnung von Leistungen in den sozialen Krankenversicherungssystemen
sichergestellt werden soll, oder wenn die Verarbeitung im offentlichen Interesse liegenden Archivzwecken,
wissenschaftlichen oder historischen Forschungszwecken oder statistischen Zwecken dient. Die Verarbeitung
solcher personenbezogener Daten sollte zudem ausnahmsweise erlaubt sein, wenn sie erforderlich ist, um
rechtliche Anspriiche, sei es in einem Gerichtsverfahren oder in einem Verwaltungsverfahren oder einem
aufSergerichtlichen Verfahren, geltend zu machen, auszuiiben oder zu verteidigen.

Besondere Kategorien personenbezogener Daten, die eines hoheren Schutzes verdienen, sollten nur dann fiir
gesundheitsbezogene Zwecke verarbeitet werden, wenn dies fiir das Erreichen dieser Zwecke im Interesse
einzelner natiirlicher Personen und der Gesellschaft insgesamt erforderlich ist, insbesondere im Zusammenhang
mit der Verwaltung der Dienste und Systeme des Gesundheits- oder Sozialbereichs, einschlieflich der
Verarbeitung dieser Daten durch die Verwaltung und die zentralen nationalen Gesundheitsbehorden zwecks
Qualititskontrolle, Verwaltungsinformationen und der allgemeinen nationalen und lokalen Uberwachung des
Gesundheitssystems oder des Sozialsystems und zwecks Gewihrleistung der Kontinuitit der Gesundheits- und
Sozialfiirsorge und der grenziiberschreitenden Gesundheitsversorgung oder Sicherstellung und Uberwachung der
Gesundheit und Gesundheitswarnungen oder fir im offentlichen Interesse liegende Archivzwecke, zu
wissenschaftlichen oder historischen Forschungszwecken oder statistischen Zwecken, die auf Rechtsvorschriften
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der Union oder der Mitgliedstaaten beruhen, die einem im offentlichen Interesse liegenden Ziel dienen miissen,
sowie fiir Studien, die im offentlichen Interesse im Bereich der offentlichen Gesundheit durchgefithrt werden.
Diese Verordnung sollte daher harmonisierte Bedingungen fur die Verarbeitung besonderer Kategorien personen-
bezogener Gesundheitsdaten im Hinblick auf bestimmte Erfordernisse harmonisieren, insbesondere wenn die
Verarbeitung dieser Daten fiir gesundheitsbezogene Zwecke von Personen durchgefiihrt wird, die gemdf einer
rechtlichen Verpflichtung dem Berufsgeheimnis unterliegen. Im Recht der Union oder der Mitgliedstaaten sollten
besondere und angemessene Mafnahmen zum Schutz der Grundrechte und der personenbezogenen Daten
natiirlicher Personen vorgesehen werden. Den Mitgliedstaaten sollte gestattet werden, weitere Bedingungen —
einschliefSlich Beschrinkungen — in Bezug auf die Verarbeitung von genetischen Daten, biometrischen Daten
oder Gesundheitsdaten beizubehalten oder einzufiihren. Dies sollte jedoch den freien Verkehr personenbezogener
Daten innerhalb der Union nicht beeintrichtigen, falls die betreffenden Bedingungen fiir die grenziiberschreitende
Verarbeitung solcher Daten gelten.

(54) Aus Griinden des offentlichen Interesses in Bereichen der offentlichen Gesundheit kann es notwendig sein,
besondere Kategorien personenbezogener Daten auch ohne Einwilligung der betroffenen Person zu verarbeiten.
Diese Verarbeitung sollte angemessenen und besonderen Maflnahmen zum Schutz der Rechte und Freiheiten
natiirlicher Personen unterliegen. In diesem Zusammenhang sollte der Begriff ,offentliche Gesundheit* im Sinne
der Verordnung (EG) Nr. 1338/2008 des Europdischen Parlaments und des Rates (') ausgelegt werden und alle
Elemente im Zusammenhang mit der Gesundheit wie den Gesundheitszustand einschlieflich Morbiditit und
Behinderung, die sich auf diesen Gesundheitszustand auswirkenden Determinanten, den Bedarf an Gesundheits-
versorgung, die der Gesundheitsversorgung zugewiesenen Mittel, die Bereitstellung von Gesundheitsversorgungs-
leistungen und den allgemeinen Zugang zu diesen Leistungen sowie die entsprechenden Ausgaben und die
Finanzierung und schlieflich die Ursachen der Mortalitit einschliefen. Eine solche Verarbeitung von
Gesundheitsdaten aus Griinden des offentlichen Interesses darf nicht dazu fithren, dass Dritte, unter anderem
Arbeitgeber oder Versicherungs- und Finanzunternehmen, solche personenbezogene Daten zu anderen Zwecken
verarbeiten.

(55) Auch die Verarbeitung personenbezogener Daten durch staatliche Stellen zu verfassungsrechtlich oder
volkerrechtlich verankerten Zielen von staatlich anerkannten Religionsgemeinschaften erfolgt aus Griinden des
offentlichen Interesses.

(56) Wenn es in einem Mitgliedstaat das Funktionieren des demokratischen Systems erfordert, dass die politischen
Parteien im Zusammenhang mit Wahlen personenbezogene Daten iiber die politische Einstellung von Personen
sammeln, kann die Verarbeitung derartiger Daten aus Griinden des offentlichen Interesses zugelassen werden,
sofern geeignete Garantien vorgesehen werden.

(57) Kann der Verantwortliche anhand der von ihm verarbeiteten personenbezogenen Daten eine natiirliche Person
nicht identifizieren, so sollte er nicht verpflichtet sein, zur bloen Einhaltung einer Vorschrift dieser Verordnung
zusdtzliche Daten einzuholen, um die betroffene Person zu identifizieren. Allerdings sollte er sich nicht weigern,
zusitzliche Informationen entgegenzunehmen, die von der betroffenen Person beigebracht werden, um ihre
Rechte geltend zu machen. Die Identifizierung sollte die digitale Identifizierung einer betroffenen Person —
beispielsweise durch Authentifizierungsverfahren etwa mit denselben Berechtigungsnachweisen, wie sie die
betroffene Person verwendet, um sich bei dem von dem Verantwortlichen bereitgestellten Online-Dienst
anzumelden — einschliefSen.

(58)  Der Grundsatz der Transparenz setzt voraus, dass eine fiir die Offentlichkeit oder die betroffene Person bestimmte
Information prizise, leicht zuginglich und verstindlich sowie in klarer und einfacher Sprache abgefasst ist und
gegebenenfalls zusitzlich visuelle Elemente verwendet werden. Diese Information konnte in elektronischer Form
bereitgestellt werden, beispielsweise auf einer Website, wenn sie fiir die Offentlichkeit bestimmt ist. Dies gilt
insbesondere fur Situationen, wo die groffe Zahl der Beteiligten und die Komplexitit der dazu benétigten Technik
es der betroffenen Person schwer machen, zu erkennen und nachzuvollziehen, ob, von wem und zu welchem
Zweck sie betreffende personenbezogene Daten erfasst werden, wie etwa bei der Werbung im Internet. Wenn sich
die Verarbeitung an Kinder richtet, sollten aufgrund der besonderen Schutzwiirdigkeit von Kindern Informationen
und Hinweise in einer dergestalt klaren und einfachen Sprache erfolgen, dass ein Kind sie verstehen kann.

(59) Es sollten Modalititen festgelegt werden, die einer betroffenen Person die Ausiibung der Rechte, die ihr nach
dieser Verordnung zustehen, erleichtern, darunter auch Mechanismen, die dafiir sorgen, dass sie unentgeltlich
insbesondere Zugang zu personenbezogenen Daten und deren Berichtigung oder Loschung beantragen und
gegebenenfalls erhalten oder von ihrem Widerspruchsrecht Gebrauch machen kann. So sollte der Verantwortliche
auch daftir sorgen, dass Antrage elektronisch gestellt werden konnen, insbesondere wenn die personenbezogenen
Daten elektronisch verarbeitet werden. Der Verantwortliche sollte verpflichtet werden, den Antrag der betroffenen
Person unverziiglich, spdtestens aber innerhalb eines Monats zu beantworten und gegebenenfalls zu begriinden,
warum er den Antrag ablehnt.

() Verordnung (EG) Nr. 1338/2008 des Europdischen Parlaments und des Rates vom 16. Dezember 2008 zu Gemeinschaftsstatistiken iiber
offentliche Gesundheit und iiber Gesundheitsschutz und Sicherheit am Arbeitsplatz (ABI. L 354 vom 31.12.2008, S. 70).
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(60) Die Grundsitze einer fairen und transparenten Verarbeitung machen es erforderlich, dass die betroffene Person
tiber die Existenz des Verarbeitungsvorgangs und seine Zwecke unterrichtet wird. Der Verantwortliche sollte der
betroffenen Person alle weiteren Informationen zur Verfiigung stellen, die unter Beriicksichtigung der besonderen
Umstinde und Rahmenbedingungen, unter denen die personenbezogenen Daten verarbeitet werden, notwendig
sind, um eine faire und transparente Verarbeitung zu gewihrleisten. Dariiber hinaus sollte er die betroffene Person
darauf hinweisen, dass Profiling stattfindet und welche Folgen dies hat. Werden die personenbezogenen Daten bei
der betroffenen Person erhoben, so sollte dieser dariiber hinaus mitgeteilt werden, ob sie verpflichtet ist, die
personenbezogenen Daten bereitzustellen, und welche Folgen eine Zuriickhaltung der Daten nach sich ziehen
wiirde. Die betreffenden Informationen kénnen in Kombination mit standardisierten Bildsymbolen bereitgestellt
werden, um in leicht wahrnehmbarer, verstindlicher und klar nachvollzichbarer Form einen aussagekriftigen
Uberblick iiber die beabsichtigte Verarbeitung zu vermitteln. Werden die Bildsymbole in elektronischer Form
dargestellt, so sollten sie maschinenlesbar sein.

(61) Dass sie betreffende personenbezogene Daten verarbeitet werden, sollte der betroffenen Person zum Zeitpunkt
der Erhebung mitgeteilt werden oder, falls die Daten nicht von ihr, sondern aus einer anderen Quelle erlangt
werden, innerhalb einer angemessenen Frist, die sich nach dem konkreten Einzelfall richtet. Wenn die personen-
bezogenen Daten rechtmifig einem anderen Empfinger offengelegt werden diirfen, sollte die betroffene Person
bei der erstmaligen Offenlegung der personenbezogenen Daten fiir diesen Empfanger dariiber aufgeklart werden.
Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck zu verarbeiten als den,
fur den die Daten erhoben wurden, so sollte er der betroffenen Person vor dieser Weiterverarbeitung
Informationen iiber diesen anderen Zweck und andere erforderliche Informationen zur Verfiigung stellen. Konnte
der betroffenen Person nicht mitgeteilt werden, woher die personenbezogenen Daten stammen, weil verschiedene
Quellen benutzt wurden, so sollte die Unterrichtung allgemein gehalten werden.

(62) Die Pflicht, Informationen zur Verfugung zu stellen, eriibrigt sich jedoch, wenn die betroffene Person die
Information bereits hat, wenn die Speicherung oder Offenlegung der personenbezogenen Daten ausdriicklich
durch Rechtsvorschriften geregelt ist oder wenn sich die Unterrichtung der betroffenen Person als unmdoglich
erweist oder mit unverhdltnismiflig hohem Aufwand verbunden ist. Letzteres konnte insbesondere bei
Verarbeitungen fur im offentlichen Interesse liegende Archivzwecke, zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken der Fall sein. Als Anhaltspunkte sollten dabei die Zahl der
betroffenen Personen, das Alter der Daten oder etwaige geeignete Garantien in Betracht gezogen werden.

(63)  Eine betroffene Person sollte ein Auskunftsrecht hinsichtlich der sie betreffenden personenbezogenen Daten, die
erthoben worden sind, besitzen und dieses Recht problemlos und in angemessenen Abstinden wahrnehmen
konnen, um sich der Verarbeitung bewusst zu sein und deren Rechtmifigkeit iiberpriifen zu konnen. Dies
schlieft das Recht betroffene Personen auf Auskunft iiber ihre eigenen gesundheitsbezogenen Daten ein, etwa
Daten in ihren Patientenakten, die Informationen wie beispielsweise Diagnosen, Untersuchungsergebnisse,
Befunde der behandelnden Arzte und Angaben zu Behandlungen oder Eingriffen enthalten. Jede betroffene Person
sollte daher ein Anrecht darauf haben zu wissen und zu erfahren, insbesondere zu welchen Zwecken die
personenbezogenen Daten verarbeitet werden und, wenn moglich, wie lange sie gespeichert werden, wer die
Empfinger der personenbezogenen Daten sind, nach welcher Logik die automatische Verarbeitung personen-
bezogener Daten erfolgt und welche Folgen eine solche Verarbeitung haben kann, zumindest in Fillen, in denen
die Verarbeitung auf Profiling beruht. Nach Moglichkeit sollte der Verantwortliche den Fernzugang zu einem
sicheren System bereitstellen konnen, der der betroffenen Person direkten Zugang zu ihren personenbezogenen
Daten ermoglichen wiirde. Dieses Recht sollte die Rechte und Freiheiten anderer Personen, etwa Geschiftsge-
heimnisse oder Rechte des geistigen Eigentums und insbesondere das Urheberrecht an Software, nicht
beeintrichtigen. Dies darf jedoch nicht dazu fithren, dass der betroffenen Person jegliche Auskunft verweigert
wird. Verarbeitet der Verantwortliche eine groffe Menge von Informationen iiber die betroffene Person, so sollte er
verlangen konnen, dass die betroffene Person prizisiert, auf welche Information oder welche Verarbeitungs-
vorgdnge sich ihr Auskunftsersuchen bezieht, bevor er ihr Auskunft erteilt.

(64) Der Verantwortliche sollte alle vertretbaren Mittel nutzen, um die Identitit einer Auskunft suchenden betroffenen
Person zu tberpriifen, insbesondere im Rahmen von Online-Diensten und im Fall von Online-Kennungen. Ein
Verantwortlicher sollte personenbezogene Daten nicht allein zu dem Zweck speichern, auf mégliche Auskunfts-
ersuchen reagieren zu konnen.

(65) Eine betroffene Person sollte ein Recht auf Berichtigung der sie betreffenden personenbezogenen Daten besitzen
sowie ein ,Recht auf Vergessenwerden®, wenn die Speicherung ihrer Daten gegen diese Verordnung oder gegen
das Unionsrecht oder das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt, verstoft. Insbesondere
sollten betroffene Personen Anspruch darauf haben, dass ihre personenbezogenen Daten geloscht und nicht mehr
verarbeitet werden, wenn die personenbezogenen Daten hinsichtlich der Zwecke, fir die sie erhoben bzw.
anderweitig verarbeitet wurden, nicht mehr benotigt werden, wenn die betroffenen Personen ihre Einwilligung in
die Verarbeitung widerrufen oder Widerspruch gegen die Verarbeitung der sie betreffenden personenbezogenen
Daten eingelegt haben oder wenn die Verarbeitung ihrer personenbezogenen Daten aus anderen Griinden gegen
diese Verordnung verstofit. Dieses Recht ist insbesondere wichtig in Fillen, in denen die betroffene Person ihre
Einwilligung noch im Kindesalter gegeben hat und insofern die mit der Verarbeitung verbundenen Gefahren nicht
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in vollem Umfang absehen konnte und die personenbezogenen Daten — insbesondere die im Internet
gespeicherten — spiter loschen mochte. Die betroffene Person sollte dieses Recht auch dann ausiiben konnen,
wenn sie kein Kind mehr ist. Die weitere Speicherung der personenbezogenen Daten sollte jedoch rechtmifig
sein, wenn dies fiir die Ausiibung des Rechts auf freie Meinungsiuf8erung und Information, zur Erfiillung einer
rechtlichen Verpflichtung, fir die Wahrnehmung einer Aufgabe, die im offentlichen Interesse liegt oder in
Ausiibung offentlicher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde, aus Griinden des 6ffentlichen
Interesses im Bereich der offentlichen Gesundheit, fiir im offentlichen Interesse liegende Archivzwecke, zu
wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken oder zur
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen erforderlich ist.

(66) Um dem ,Recht auf Vergessenwerden“ im Netz mehr Geltung zu verschaffen, sollte das Recht auf Loschung
ausgeweitet werden, indem ein Verantwortlicher, der die personenbezogenen Daten offentlich gemacht hat,
verpflichtet wird, den Verantwortlichen, die diese personenbezogenen Daten verarbeiten, mitzuteilen, alle Links
zu diesen personenbezogenen Daten oder Kopien oder Replikationen der personenbezogenen Daten zu 16schen.
Dabei sollte der Verantwortliche, unter Beriicksichtigung der verfiigbaren Technologien und der ihm zur

Verfiigung stehenden Mittel, angemessene Mafnahmen — auch technischer Art — treffen, um die
Verantwortlichen, die diese personenbezogenen Daten verarbeiten, iiber den Antrag der betroffenen Person zu
informieren.

(67) Methoden zur Beschrinkung der Verarbeitung personenbezogener Daten konnten unter anderem darin bestehen,
dass ausgewihlte personenbezogenen Daten voriibergehend auf ein anderes Verarbeitungssystem iibertragen
werden, dass sie fur Nutzer gesperrt werden oder dass veroffentliche Daten voriibergehend von einer Website
entfernt werden. In automatisierten Dateisystemen sollte die Einschriankung der Verarbeitung grundsitzlich durch
technische Mittel so erfolgen, dass die personenbezogenen Daten in keiner Weise weiterverarbeitet werden und
nicht verindert werden konnen. Auf die Tatsache, dass die Verarbeitung der personenbezogenen Daten
beschrinkt wurde, sollte in dem System unmissverstandlich hingewiesen werden.

(68) Um im Fall der Verarbeitung personenbezogener Daten mit automatischen Mitteln eine bessere Kontrolle iiber die
eigenen Daten zu haben, sollte die betroffene Person aufferdem berechtigt sein, die sie betreffenden personen-
bezogenen Daten, die sie einem Verantwortlichen bereitgestellt hat, in einem strukturierten, gidngigen, maschinen-
lesbaren und interoperablen Format zu erhalten und sie einem anderen Verantwortlichen zu tibermitteln. Die
Verantwortlichen sollten dazu aufgefordert werden, interoperable Formate zu entwickeln, die die Dateniibert-
ragbarkeit ermoglichen. Dieses Recht sollte dann gelten, wenn die betroffene Person die personenbezogenen
Daten mit ihrer Einwilligung zur Verfiigung gestellt hat oder die Verarbeitung zur Erfullung eines Vertrags
erforderlich ist. Es sollte nicht gelten, wenn die Verarbeitung auf einer anderen Rechtsgrundlage als ihrer
Einwilligung oder eines Vertrags erfolgt. Dieses Recht sollte naturgemif nicht gegen Verantwortliche ausgeiibt
werden, die personenbezogenen Daten in Erfiillung ihrer offentlichen Aufgaben verarbeiten. Es sollte daher nicht
gelten, wenn die Verarbeitung der personenbezogenen Daten zur Erfiillung einer rechtlichen Verpflichtung, der
der Verantwortliche unterliegt, oder fiir die Wahrnehmung einer ihm tibertragenen Aufgabe, die im 6ffentlichen
Interesse liegt oder in Ausiibung einer ihm tibertragenen offentlichen Gewalt erfolgt, erforderlich ist. Das Recht
der betroffenen Person, sie betreffende personenbezogene Daten zu iibermitteln oder zu empfangen, sollte fir den
Verantwortlichen nicht die Pflicht begriinden, technisch kompatible Datenverarbeitungssysteme zu iibernehmen
oder beizubehalten. Ist im Fall eines bestimmten Satzes personenbezogener Daten mehr als eine betroffene Person
tangiert, so sollte das Recht auf Empfang der Daten die Grundrechte und Grundfreiheiten anderer betroffener
Personen nach dieser Verordnung unberithrt lassen. Dieses Recht sollte zudem das Recht der betroffenen Person
auf Loschung ihrer personenbezogenen Daten und die Beschrinkungen dieses Rechts gemaf dieser Verordnung
nicht berithren und insbesondere nicht bedeuten, dass die Daten, die sich auf die betroffene Person beziehen und
von ihr zur Erfillung eines Vertrags zur Verfiigung gestellt worden sind, geloscht werden, soweit und solange
diese personenbezogenen Daten fiir die Erfiillung des Vertrags notwendig sind. Soweit technisch machbar, sollte
die betroffene Person das Recht haben, zu erwirken, dass die personenbezogenen Daten direkt von einem
Verantwortlichen einem anderen Verantwortlichen iibermittelt werden.

(69) Diirfen die personenbezogenen Daten moglicherweise rechtmifiig verarbeitet werden, weil die Verarbeitung fiir
die Wahrnehmung einer Aufgabe, die im Offentlichen Interesse liegt oder in Ausiibung offentlicher Gewalt — die
dem Verantwortlichen tibertragen wurde, — oder aufgrund des berechtigten Interesses des Verantwortlichen oder
eines Dritten erforderlich ist, sollte jede betroffene Person trotzdem das Recht haben, Widerspruch gegen die
Verarbeitung der sich aus ihrer besonderen Situation ergebenden personenbezogenen Daten einzulegen. Der fiir
die Verarbeitung Verantwortliche sollte darlegen miissen, dass seine zwingenden berechtigten Interessen Vorrang
vor den Interessen oder Grundrechten und Grundfreiheiten der betroffenen Person haben.

(70) Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, so sollte die betroffene Person
jederzeit unentgeltlich insoweit Widerspruch gegen eine solche — urspriingliche oder spitere — Verarbeitung
einschlieflich des Profilings einlegen konnen, als sie mit dieser Direktwerbung zusammenhingt. Die betroffene
Person sollte ausdriicklich auf dieses Recht hingewiesen werden; dieser Hinweis sollte in einer verstindlichen und
von anderen Informationen getrennten Form erfolgen.
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(71)  Die betroffene Person sollte das Recht haben, keiner Entscheidung — was eine Maffnahme einschlieen kann —
zur Bewertung von sie betreffenden personlichen Aspekten unterworfen zu werden, die ausschlieflich auf einer
automatisierten Verarbeitung beruht und die rechtliche Wirkung fiir die betroffene Person entfaltet oder sie in
dhnlicher Weise erheblich beeintrichtigt, wie die automatische Ablehnung eines Online-Kreditantrags oder
Online-Einstellungsverfahren ohne jegliches menschliche Eingreifen. Zu einer derartigen Verarbeitung zdhlt auch
das ,Profiling®, das in jeglicher Form automatisierter Verarbeitung personenbezogener Daten unter Bewertung der
personlichen Aspekte in Bezug auf eine natiirliche Person besteht, insbesondere zur Analyse oder Prognose von
Aspekten beziiglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben oder Interessen,
Zuverlissigkeit oder Verhalten, Aufenthaltsort oder Ortswechsel der betroffenen Person, soweit dies rechtliche
Wirkung fir die betroffene Person entfaltet oder sie in dhnlicher Weise erheblich beeintrachtigt. Eine auf einer
derartigen Verarbeitung, einschlieflich des Profilings, beruhende Entscheidungsfindung sollte allerdings erlaubt
sein, wenn dies nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, dem der fir die Verarbeitung
Verantwortliche unterliegt, ausdriicklich zuldssig ist, auch um im Einklang mit den Vorschriften, Standards und
Empfehlungen der Institutionen der Union oder der nationalen Aufsichtsgremien Betrug und Steuerhinterziehung
zu {iberwachen und zu verhindern und die Sicherheit und Zuverldssigkeit eines von dem Verantwortlichen
bereitgestellten Dienstes zu gewihrleisten, oder wenn dies fiir den Abschluss oder die Erfullung eines Vertrags
zwischen der betroffenen Person und einem Verantwortlichen erforderlich ist oder wenn die betroffene Person
ihre ausdriickliche Einwilligung hierzu erteilt hat. In jedem Fall sollte eine solche Verarbeitung mit angemessenen
Garantien verbunden sein, einschlieflich der spezifischen Unterrichtung der betroffenen Person und des
Anspruchs auf direktes Eingreifen einer Person, auf Darlegung des eigenen Standpunkts, auf Erlduterung der nach
einer entsprechenden Bewertung getroffenen Entscheidung sowie des Rechts auf Anfechtung der Entscheidung.
Diese Mafinahme sollte kein Kind betreffen.

Um unter Beriicksichtigung der besonderen Umstinde und Rahmenbedingungen, unter denen die personen-
bezogenen Daten verarbeitet werden, der betroffenen Person gegeniiber eine faire und transparente Verarbeitung
zu gewihrleisten, sollte der fir die Verarbeitung Verantwortliche geeignete mathematische oder statistische
Verfahren fur das Profiling verwenden, technische und organisatorische Maffnahmen treffen, mit denen in
geeigneter Weise insbesondere sichergestellt wird, dass Faktoren, die zu unrichtigen personenbezogenen Daten
fuhren, korrigiert werden und das Risiko von Fehlern minimiert wird, und personenbezogene Daten in einer
Weise sichern, dass den potenziellen Bedrohungen fiir die Interessen und Rechte der betroffenen Person
Rechnung getragen wird und mit denen verhindert wird, dass es gegeniiber natiirlichen Personen aufgrund von
Rasse, ethnischer Herkunft, politischer Meinung, Religion oder Weltanschauung, Gewerkschaftszugehorigkeit,
genetischer Anlagen oder Gesundheitszustand sowie sexueller Orientierung zu diskriminierenden Wirkungen oder
zu Maflnahmen kommt, die eine solche Wirkung haben. Automatisierte Entscheidungsfindung und Profiling auf
der Grundlage besonderer Kategorien von personenbezogenen Daten sollten nur unter bestimmten Bedingungen
erlaubt sein.

(72)  Das Profiling unterliegt den Vorschriften dieser Verordnung fiir die Verarbeitung personenbezogener Daten, wie
etwa die Rechtsgrundlage fur die Verarbeitung oder die Datenschutzgrundsitze. Der durch diese Verordnung
eingerichtete Europdische Datenschutzausschuss (im Folgenden ,Ausschuss®) sollte, diesbeziiglich Leitlinien
herausgeben konnen.

(73) Im Recht der Union oder der Mitgliedstaaten konnen Beschrankungen hinsichtlich bestimmter Grundsitze und
hinsichtlich des Rechts auf Unterrichtung, Auskunft zu und Berichtigung oder Loschung personenbezogener
Daten, des Rechts auf Dateniibertragbarkeit und Widerspruch, Entscheidungen, die auf der Erstellung von Profilen
beruhen, sowie Mitteilungen iiber eine Verletzung des Schutzes personenbezogener Daten an eine betroffene
Person und bestimmten damit zusammenhingenden Pflichten der Verantwortlichen vorgesehen werden, soweit
dies in einer demokratischen Gesellschaft notwendig und verhiltnismifig ist, um die offentliche Sicherheit
aufrechtzuerhalten, wozu unter anderem der Schutz von Menschenleben insbesondere bei Naturkatastrophen
oder vom Menschen verursachten Katastrophen, die Verhiitung, Aufdeckung und Verfolgung von Straftaten oder
die Strafvollstreckung — was auch den Schutz vor und die Abwehr von Gefahren fiir die 6ffentliche Sicherheit
einschlieBt — oder die Verhiitung, Aufdeckung und Verfolgung von Verstofen gegen Berufsstandsregeln bei
reglementierten Berufen, das Fithren offentlicher Register aus Griinden des allgemeinen offentlichen Interesses
sowie die Weiterverarbeitung von archivierten personenbezogenen Daten zur Bereitstellung spezifischer
Informationen im Zusammenhang mit dem politischen Verhalten unter ehemaligen totalitiren Regimen gehort,
und zum Schutz sonstiger wichtiger Ziele des allgemeinen offentlichen Interesses der Union oder eines
Mitgliedstaats, etwa wichtige wirtschaftliche oder finanzielle Interessen, oder die betroffene Person und die Rechte
und Freiheiten anderer Personen, einschlieflich in den Bereichen soziale Sicherheit, offentliche Gesundheit und
humanitire Hilfe, zu schiitzen. Diese Beschrinkungen sollten mit der Charta und mit der Europdischen
Konvention zum Schutz der Menschenrechte und Grundfreiheiten im Einklang stehen.

(74) Die Verantwortung und Haftung des Verantwortlichen fiir jedwede Verarbeitung personenbezogener Daten, die
durch ihn oder in seinem Namen erfolgt, sollte geregelt werden. Insbesondere sollte der Verantwortliche geeignete
und wirksame Mafnahmen treffen miissen und nachweisen konnen, dass die Verarbeitungstitigkeiten im Einklang
mit dieser Verordnung stehen und die Mafnahmen auch wirksam sind. Dabei sollte er die Art, den Umfang, die
Umstinde und die Zwecke der Verarbeitung und das Risiko fir die Rechte und Freiheiten natiirlicher Personen
beriicksichtigen.
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(75) Die Risiken fiir die Rechte und Freiheiten natiirlicher Personen — mit unterschiedlicher Eintrittswahrscheinlichkeit
und Schwere — konnen aus einer Verarbeitung personenbezogener Daten hervorgehen, die zu einem physischen,
materiellen oder immateriellen Schaden fithren konnte, insbesondere wenn die Verarbeitung zu einer
Diskriminierung, einem Identitdtsdiebstahl oder -betrug, einem finanziellen Verlust, einer Rufschidigung, einem
Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden personenbezogenen Daten, der unbefugten
Authebung der Pseudonymisierung oder anderen erheblichen wirtschaftlichen oder gesellschaftlichen Nachteilen
fiuhren kann, wenn die betroffenen Personen um ihre Rechte und Freiheiten gebracht oder daran gehindert
werden, die sie betreffenden personenbezogenen Daten zu kontrollieren, wenn personenbezogene Daten, aus
denen die rassische oder ethnische Herkunft, politische Meinungen, religivse oder weltanschauliche
Uberzeugungen oder die Zugehorigkeit zu einer Gewerkschaft hervorgehen, und genetische Daten,
Gesundheitsdaten oder das Sexualleben oder strafrechtliche Verurteilungen und Straftaten oder damit zusammen-
hiangende Sicherungsmafregeln betreffende Daten verarbeitet werden, wenn personliche Aspekte bewertet
werden, insbesondere wenn Aspekte, die die Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche
Vorlieben oder Interessen, die Zuverlissigkeit oder das Verhalten, den Aufenthaltsort oder Ortswechsel betreffen,
analysiert oder prognostiziert werden, um personliche Profile zu erstellen oder zu nutzen, wenn personen-
bezogene Daten schutzbediirftiger natiirlicher Personen, insbesondere Daten von Kindern, verarbeitet werden
oder wenn die Verarbeitung eine groffe Menge personenbezogener Daten und eine grofle Anzahl von betroffenen
Personen betrifft.

(76)  Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten der betroffenen Person sollten
in Bezug auf die Art, den Umfang, die Umstinde und die Zwecke der Verarbeitung bestimmt werden. Das Risiko
sollte anhand einer objektiven Bewertung beurteilt werden, bei der festgestellt wird, ob die Datenverarbeitung ein
Risiko oder ein hohes Risiko birgt.

(77)  Anleitungen, wie der Verantwortliche oder Auftragsverarbeiter geeignete Mafnahmen durchzufiihren hat und wie
die Einhaltung der Anforderungen nachzuweisen ist, insbesondere was die Ermittlung des mit der Verarbeitung
verbundenen Risikos, dessen Abschitzung in Bezug auf Ursache, Art, Eintrittswahrscheinlichkeit und Schwere
und die Festlegung bewiahrter Verfahren fir dessen Eindimmung betrifft, konnten insbesondere in Form von
genehmigten Verhaltensregeln, genehmigten Zertifizierungsverfahren, Leitlinien des Ausschusses oder Hinweisen
eines Datenschutzbeauftragten gegeben werden. Der Ausschuss kann ferner Leitlinien fiir Verarbeitungsvorginge
ausgeben, bei denen davon auszugehen ist, dass sie kein hohes Risiko fiir die Rechte und Freiheiten natiirlicher
Personen mit sich bringen, und angeben, welche Abhilfemafinahmen in diesen Fillen ausreichend sein konnen.

(78) Zum Schutz der in Bezug auf die Verarbeitung personenbezogener Daten bestehenden Rechte und Freiheiten
natiirlicher Personen ist es erforderlich, dass geeignete technische und organisatorische Maflnahmen getroffen
werden, damit die Anforderungen dieser Verordnung erfullt werden. Um die Einhaltung dieser Verordnung
nachweisen zu konnen, sollte der Verantwortliche interne Strategien festlegen und Maflnahmen ergreifen, die
insbesondere den Grundsitzen des Datenschutzes durch Technik (data protection by design) und durch
datenschutzfreundliche Voreinstellungen (data protection by default) Geniige tun. Solche Mafinahmen koénnten
unter anderem darin bestehen, dass die Verarbeitung personenbezogener Daten minimiert wird, personen-
bezogene Daten so schnell wie moglich pseudonymisiert werden, Transparenz in Bezug auf die Funktionen und
die Verarbeitung personenbezogener Daten hergestellt wird, der betroffenen Person ermdglicht wird, die
Verarbeitung personenbezogener Daten zu iiberwachen, und der Verantwortliche in die Lage versetzt wird,
Sicherheitsfunktionen zu schaffen und zu verbessern. In Bezug auf Entwicklung, Gestaltung, Auswahl und
Nutzung von Anwendungen, Diensten und Produkten, die entweder auf der Verarbeitung von personenbezogenen
Daten beruhen oder zur Erfiillung ihrer Aufgaben personenbezogene Daten verarbeiten, sollten die Hersteller der
Produkte, Dienste und Anwendungen ermutigt werden, das Recht auf Datenschutz bei der Entwicklung und
Gestaltung der Produkte, Dienste und Anwendungen zu beriicksichtigen und unter gebithrender Beriicksichtigung
des Stands der Technik sicherzustellen, dass die Verantwortlichen und die Verarbeiter in der Lage sind, ihren
Datenschutzpflichten nachzukommen. Den Grundsitzen des Datenschutzes durch Technik und durch
datenschutzfreundliche Voreinstellungen sollte auch bei offentlichen Ausschreibungen Rechnung getragen werden.

(79)  Zum Schutz der Rechte und Freiheiten der betroffenen Personen sowie beziiglich der Verantwortung und Haftung
der Verantwortlichen und der Auftragsverarbeiter bedarf es — auch mit Blick auf die Uberwachungs- und
sonstigen Mafnahmen von Aufsichtsbehérden — einer klaren Zuteilung der Verantwortlichkeiten durch diese
Verordnung, einschliefSlich der Fille, in denen ein Verantwortlicher die Verarbeitungszwecke und -mittel
gemeinsam mit anderen Verantwortlichen festlegt oder ein Verarbeitungsvorgang im Auftrag eines
Verantwortlichen durchgefiihrt wird.

(80)  Jeder Verantwortliche oder Auftragsverarbeiter ohne Niederlassung in der Union, dessen Verarbeitungstitigkeiten
sich auf betroffene Personen beziehen, die sich in der Union aufhalten, und dazu dienen, diesen Personen in der
Union Waren oder Dienstleistungen anzubieten — unabhingig davon, ob von der betroffenen Person eine
Zahlung verlangt wird — oder deren Verhalten, soweit dieses innerhalb der Union erfolgt, zu beobachten, sollte
einen Vertreter benennen miissen, es sei denn, die Verarbeitung erfolgt gelegentlich, schlieft nicht die
umfangreiche Verarbeitung besonderer Kategorien personenbezogener Daten oder die Verarbeitung von personen-
bezogenen Daten iiber strafrechtliche Verurteilungen und Straftaten ein und bringt unter Beriicksichtigung ihrer
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Art, ihrer Umstdnde, ihres Umfangs und ihrer Zwecke wahrscheinlich kein Risiko fiir die Rechte und Freiheiten
natiirlicher Personen mit sich oder bei dem Verantwortlichen handelt es sich um eine Behorde oder offentliche
Stelle. Der Vertreter sollte im Namen des Verantwortlichen oder des Auftragsverarbeiters titig werden und den
Aufsichtsbehorden als Anlaufstelle dienen. Der Verantwortliche oder der Auftragsverarbeiter sollte den Vertreter
ausdriicklich bestellen und schriftlich beauftragen, in Bezug auf die ihm nach dieser Verordnung obliegenden
Verpflichtungen an seiner Stelle zu handeln. Die Benennung eines solchen Vertreters berithrt nicht die
Verantwortung oder Haftung des Verantwortlichen oder des Auftragsverarbeiters nach Mafigabe dieser
Verordnung. Ein solcher Vertreter sollte seine Aufgaben entsprechend dem Mandat des Verantwortlichen oder
Auftragsverarbeiters ausfilhren und insbesondere mit den zustindigen Aufsichtsbehorden in Bezug auf
Mafnahmen, die die Einhaltung dieser Verordnung sicherstellen sollen, zusammenarbeiten. Bei Verstoflen des
Verantwortlichen oder Auftragsverarbeiters sollte der bestellte Vertreter Durchsetzungsverfahren unterworfen
werden.

(81) Damit die Anforderungen dieser Verordnung in Bezug auf die vom Auftragsverarbeiter im Namen des
Verantwortlichen vorzunehmende Verarbeitung eingehalten werden, sollte ein Verantwortlicher, der einen
Auftragsverarbeiter mit Verarbeitungstitigkeiten betrauen will, nur Auftragsverarbeiter heranziehen, die —
insbesondere im Hinblick auf Fachwissen, Zuverldssigkeit und Ressourcen — hinreichende Garantien dafiir bieten,
dass technische und organisatorische Mafinahmen — auch fur die Sicherheit der Verarbeitung — getroffen
werden, die den Anforderungen dieser Verordnung geniigen. Die Einhaltung genehmigter Verhaltensregeln oder
eines genehmigten Zertifizierungsverfahrens durch einen Auftragsverarbeiter kann als Faktor herangezogen
werden, um die Erfiillung der Pflichten des Verantwortlichen nachzuweisen. Die Durchfithrung einer Verarbeitung
durch einen Auftragsverarbeiter sollte auf Grundlage eines Vertrags oder eines anderen Rechtsinstruments nach
dem Recht der Union oder der Mitgliedstaaten erfolgen, der bzw. das den Auftragsverarbeiter an den
Verantwortlichen bindet und in dem Gegenstand und Dauer der Verarbeitung, Art und Zwecke der Verarbeitung,
die Art der personenbezogenen Daten und die Kategorien von betroffenen Personen festgelegt sind, wobei die
besonderen Aufgaben und Pflichten des Auftragsverarbeiters bei der geplanten Verarbeitung und das Risiko fiir
die Rechte und Freiheiten der betroffenen Person zu beriicksichtigen sind. Der Verantwortliche und der Auftrags-
verarbeiter konnen entscheiden, ob sie einen individuellen Vertrag oder Standardvertragsklauseln verwenden, die
entweder unmittelbar von der Kommission erlassen oder aber nach dem Kohidrenzverfahren von einer
Aufsichtsbehorde angenommen und dann von der Kommission erlassen wurden. Nach Beendigung der
Verarbeitung im Namen des Verantwortlichen sollte der Auftragsverarbeiter die personenbezogenen Daten nach
Wahl des Verantwortlichen entweder zuriickgeben oder 16schen, sofern nicht nach dem Recht der Union oder der
Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, eine Verpflichtung zur Speicherung der personen-
bezogenen Daten besteht.

(82) Zum Nachweis der Einhaltung dieser Verordnung sollte der Verantwortliche oder der Auftragsverarbeiter ein
Verzeichnis der Verarbeitungstitigkeiten, die seiner Zustidndigkeit unterliegen, fithren. Jeder Verantwortliche und
jeder Auftragsverarbeiter sollte verpflichtet sein, mit der Aufsichtsbehdrde zusammenzuarbeiten und dieser auf
Anfrage das entsprechende Verzeichnis vorzulegen, damit die betreffenden Verarbeitungsvorginge anhand dieser
Verzeichnisse kontrolliert werden konnen.

(83) Zur Aufrechterhaltung der Sicherheit und zur Vorbeugung gegen eine gegen diese Verordnung verstoflende
Verarbeitung sollte der Verantwortliche oder der Auftragsverarbeiter die mit der Verarbeitung verbundenen
Risiken ermitteln und Mafnahmen zu ihrer Eindimmung, wie etwa eine Verschliisselung, treffen. Diese
Mafinahmen sollten unter Beriicksichtigung des Stands der Technik und der Implementierungskosten ein
Schutzniveau — auch hinsichtlich der Vertraulichkeit — gewdhrleisten, das den von der Verarbeitung
ausgehenden Risiken und der Art der zu schiitzenden personenbezogenen Daten angemessen ist. Bei der
Bewertung der Datensicherheitsrisiken sollten die mit der Verarbeitung personenbezogener Daten verbundenen
Risiken beriicksichtigt werden, wie etwa — ob unbeabsichtigt oder unrechtmifig — Vernichtung, Verlust,
Verdnderung oder unbefugte Offenlegung von oder unbefugter Zugang zu personenbezogenen Daten, die
tibermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden, insbesondere wenn dies zu einem
physischen, materiellen oder immateriellen Schaden fithren konnte.

(84) Damit diese Verordnung in Fillen, in denen die Verarbeitungsvorginge wahrscheinlich ein hohes Risiko fur die
Rechte und Freiheiten natiirlicher Personen mit sich bringen, besser eingehalten wird, sollte der Verantwortliche
fir die Durchfithrung einer Datenschutz-Folgenabschitzung, mit der insbesondere die Ursache, Art, Besonderheit
und Schwere dieses Risikos evaluiert werden, verantwortlich sein. Die Ergebnisse der Abschitzung sollten
beriicksichtigt werden, wenn dariiber entschieden wird, welche geeigneten Mafinahmen ergriffen werden miissen,
um nachzuweisen, dass die Verarbeitung der personenbezogenen Daten mit dieser Verordnung in Einklang steht.
Geht aus einer Datenschutz-Folgenabschitzung hervor, dass Verarbeitungsvorginge ein hohes Risiko bergen, das
der Verantwortliche nicht durch geeignete Maflnahmen in Bezug auf verfiigbare Technik und Implementie-
rungskosten einddimmen kann, so sollte die Aufsichtsbehorde vor der Verarbeitung konsultiert werden.

(85)  Eine Verletzung des Schutzes personenbezogener Daten kann — wenn nicht rechtzeitig und angemessen reagiert
wird — einen physischen, materiellen oder immateriellen Schaden fiir natiirliche Personen nach sich zichen, wie
etwa Verlust der Kontrolle tiber ihre personenbezogenen Daten oder Einschrinkung ihrer Rechte,
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Diskriminierung, Identititsdiebstahl oder -betrug, finanzielle Verluste, unbefugte Aufhebung der Pseudony-
misierung, Rufschddigung, Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden Daten oder
andere erhebliche wirtschaftliche oder gesellschaftliche Nachteile fiir die betroffene natiirliche Person. Deshalb
sollte der Verantwortliche, sobald ihm eine Verletzung des Schutzes personenbezogener Daten bekannt wird, die
Aufsichtsbehorde von der Verletzung des Schutzes personenbezogener Daten unverziiglich und, falls moglich,
binnen hoéchstens 72 Stunden, nachdem ihm die Verletzung bekannt wurde, unterrichten, es sei denn, der
Verantwortliche kann im Einklang mit dem Grundsatz der Rechenschaftspflicht nachweisen, dass die Verletzung
des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die personlichen Rechte und
Freiheiten natiirlicher Personen fiihrt. Falls diese Benachrichtigung nicht binnen 72 Stunden erfolgen kann, sollten
in ihr die Griinde fiir die Verzdgerung angegeben werden miissen, und die Informationen konnen schrittweise
ohne unangemessene weitere Verzogerung bereitgestellt werden.

(86) Der fiir die Verarbeitung Verantwortliche sollte die betroffene Person unverziiglich von der Verletzung des
Schutzes personenbezogener Daten benachrichtigen, wenn diese Verletzung des Schutzes personenbezogener
Daten voraussichtlich zu einem hohen Risiko fiir die personlichen Rechte und Freiheiten natiirlicher Personen
fuhrt, damit diese die erforderlichen Vorkehrungen treffen kénnen. Die Benachrichtigung sollte eine Beschreibung
der Art der Verletzung des Schutzes personenbezogener Daten sowie an die betroffene natiirliche Person
gerichtete Empfehlungen zur Minderung etwaiger nachteiliger Auswirkungen dieser Verletzung enthalten. Solche
Benachrichtigungen der betroffenen Person sollten stets so rasch wie nach allgemeinem Ermessen moglich, in
enger Absprache mit der Aufsichtsbehorde und nach Maflgabe der von dieser oder von anderen zustindigen
Behorden wie beispielsweise Strafverfolgungsbehorden erteilten Weisungen erfolgen. Um beispielsweise das Risiko
eines unmittelbaren Schadens mindern zu konnen, miissten betroffene Personen sofort benachrichtigt werden,
wohingegen eine lingere Benachrichtigungsfrist gerechtfertigt sein kann, wenn es darum geht, geeignete
Mafinahmen gegen fortlaufende oder vergleichbare Verletzungen des Schutzes personenbezogener Daten zu
treffen.

(87) Es sollte festgestellt werden, ob alle geeigneten technischen Schutz- sowie organisatorischen Mafnahmen
getroffen wurden, um sofort feststellen zu konnen, ob eine Verletzung des Schutzes personenbezogener Daten
aufgetreten ist, und um die Aufsichtsbehorde und die betroffene Person umgehend unterrichten zu konnen. Bei
der Feststellung, ob die Meldung unverziiglich erfolgt ist, sollten die Art und Schwere der Verletzung des Schutzes
personenbezogener Daten sowie deren Folgen und nachteilige Auswirkungen fiir die betroffene Person
beriicksichtigt werden. Die entsprechende Meldung kann zu einem Titigwerden der Aufsichtsbehorde im
Einklang mit ihren in dieser Verordnung festgelegten Aufgaben und Befugnissen fithren.

(88)  Bei der detaillierten Regelung des Formats und der Verfahren fiir die Meldung von Verletzungen des Schutzes
personenbezogener Daten sollten die Umstinde der Verletzung hinreichend beriicksichtigt werden, beispielsweise
ob personenbezogene Daten durch geeignete technische Sicherheitsvorkehrungen geschiitzt waren, die die
Wahrscheinlichkeit eines Identititsbetrugs oder anderer Formen des Datenmissbrauchs wirksam verringern.
Uberdies sollten solche Regeln und Verfahren den berechtigten Interessen der Strafverfolgungsbehérden in Fallen
Rechnung tragen, in denen die Untersuchung der Umstinde einer Verletzung des Schutzes personenbezogener
Daten durch eine frithzeitige Offenlegung in unnétiger Weise behindert wiirde.

(89) Gemdf der Richtlinie 95/46/EG waren Verarbeitungen personenbezogener Daten bei den Aufsichtsbehorden
generell meldepflichtig. Diese Meldepflicht ist mit einem biirokratischen und finanziellen Aufwand verbunden
und hat dennoch nicht in allen Fillen zu einem besseren Schutz personenbezogener Daten gefithrt. Diese
unterschiedslosen allgemeinen Meldepflichten sollten daher abgeschafft und durch wirksame Verfahren und
Mechanismen ersetzt werden, die sich stattdessen vorrangig mit denjenigen Arten von Verarbeitungsvorgingen
befassen, die aufgrund ihrer Art, ihres Umfangs, ihrer Umstinde und ihrer Zwecke wahrscheinlich ein hohes
Risiko fiir die Rechte und Freiheiten natiirlicher Personen mit sich bringen. Zu solchen Arten von Verarbeitungs-
vorgingen gehoren insbesondere solche, bei denen neue Technologien eingesetzt werden oder die neuartig sind
und bei denen der Verantwortliche noch keine Datenschutz-Folgenabschitzung durchgefithrt hat bzw. bei denen
aufgrund der seit der urspriinglichen Verarbeitung vergangenen Zeit eine Datenschutz-Folgenabschitzung
notwendig geworden ist.

(90) In derartigen Fillen sollte der Verantwortliche vor der Verarbeitung eine Datenschutz-Folgenabschitzung
durchfithren, mit der die spezifische Eintrittswahrscheinlichkeit und die Schwere dieses hohen Risikos unter
Beriicksichtigung der Art, des Umfangs, der Umstinde und der Zwecke der Verarbeitung und der Ursachen des
Risikos bewertet werden. Diese Folgenabschitzung sollte sich insbesondere mit den Maffnahmen, Garantien und
Verfahren befassen, durch die dieses Risiko eingeddimmt, der Schutz personenbezogener Daten sichergestellt und
die Einhaltung der Bestimmungen dieser Verordnung nachgewiesen werden soll.

(91) Dies sollte insbesondere fiir umfangreiche Verarbeitungsvorginge gelten, die dazu dienen, grofe Mengen
personenbezogener Daten auf regionaler, nationaler oder supranationaler Ebene zu verarbeiten, eine groffe Zahl
von Personen betreffen konnten und — beispielsweise aufgrund ihrer Sensibilitit — wahrscheinlich ein hohes
Risiko mit sich bringen und bei denen entsprechend dem jeweils aktuellen Stand der Technik in groflem Umfang
eine neue Technologie eingesetzt wird, sowie fir andere Verarbeitungsvorginge, die ein hohes Risiko fiir die
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Rechte und Freiheiten der betroffenen Personen mit sich bringen, insbesondere dann, wenn diese Verarbeitungs-
vorginge den betroffenen Personen die Ausiibung ihrer Rechte erschweren. Eine Datenschutz-Folgenabschitzung
sollte auch durchgefiihrt werden, wenn die personenbezogenen Daten fiir das Treffen von Entscheidungen in
Bezug auf bestimmte natiirliche Personen im Anschluss an eine systematische und eingehende Bewertung
personlicher Aspekte natiirlicher Personen auf der Grundlage eines Profilings dieser Daten oder im Anschluss an
die Verarbeitung besonderer Kategorien von personenbezogenen Daten, biometrischen Daten oder von Daten
tiber strafrechtliche Verurteilungen und Straftaten sowie damit zusammenhingende Sicherungsmafregeln
verarbeitet werden. Gleichermafen erforderlich ist eine Datenschutz-Folgenabschitzung fiir die weitrdumige
Uberwachung offentlich zuginglicher Bereiche, insbesondere mittels optoelektronischer Vorrichtungen, oder fiir
alle anderen Vorginge, bei denen nach Auffassung der zustindigen Aufsichtsbehorde die Verarbeitung
wahrscheinlich ein hohes Risiko fiir die Rechte und Freiheiten der betroffenen Personen mit sich bringt,
insbesondere weil sie die betroffenen Personen an der Ausiibung eines Rechts oder der Nutzung einer
Dienstleistung bzw. Durchfithrung eines Vertrags hindern oder weil sie systematisch in grofem Umfang erfolgen.
Die Verarbeitung personenbezogener Daten sollte nicht als umfangreich gelten, wenn die Verarbeitung personen-
bezogene Daten von Patienten oder von Mandanten betrifft und durch einen einzelnen Arzt, sonstigen
Angehorigen eines Gesundheitsberufes oder Rechtsanwalt erfolgt. In diesen Fillen sollte eine Datenschutz-
Folgenabschitzung nicht zwingend vorgeschrieben sein.

(92)  Unter bestimmten Umstinden kann es verniinftig und unter 6konomischen Gesichtspunkten zweckmifig sein,
eine Datenschutz-Folgenabschitzung nicht lediglich auf ein bestimmtes Projekt zu beziehen, sondern sie
thematisch breiter anzulegen — beispielsweise wenn Behorden oder offentliche Stellen eine gemeinsame
Anwendung oder Verarbeitungsplattform schaffen mochten oder wenn mehrere Verantwortliche eine gemeinsame
Anwendung oder Verarbeitungsumgebung fur einen gesamten Wirtschaftssektor, fur ein bestimmtes
Marktsegment oder fiir eine weit verbreitete horizontale Tatigkeit einfithren mochten.

(93) Anlisslich des Erlasses des Gesetzes des Mitgliedstaats, auf dessen Grundlage die Behorde oder offentliche Stelle
ihre Aufgaben wahrnimmt und das den fraglichen Verarbeitungsvorgang oder die fraglichen Arten von Verarbei-
tungsvorgangen regelt, konnen die Mitgliedstaaten es fir erforderlich erachten, solche Folgeabschitzungen vor den
Verarbeitungsvorgingen durchzufthren.

(94) Geht aus einer Datenschutz-Folgenabschdtzung hervor, dass die Verarbeitung bei Fehlen von Garantien,
Sicherheitsvorkehrungen und Mechanismen zur Minderung des Risikos ein hohes Risiko fiir die Rechte und
Freiheiten natiirlicher Personen mit sich bringen wiirde, und ist der Verantwortliche der Auffassung, dass das
Risiko nicht durch in Bezug auf verfiigbare Technologien und Implementierungskosten vertretbare Mittel
eingeddmmt werden kann, so sollte die Aufsichtsbehdrde vor Beginn der Verarbeitungstitigkeiten konsultiert
werden. Ein solches hohes Risiko ist wahrscheinlich mit bestimmten Arten der Verarbeitung und dem Umfang
und der Haufigkeit der Verarbeitung verbunden, die fir natiirliche Personen auch eine Schidigung oder eine
Beeintrichtigung der personlichen Rechte und Freiheiten mit sich bringen kénnen. Die Aufsichtsbehorde sollte
das Beratungsersuchen innerhalb einer bestimmten Frist beantworten. Allerdings kann sie, auch wenn sie nicht
innerhalb dieser Frist reagiert hat, entsprechend ihren in dieser Verordnung festgelegten Aufgaben und
Befugnissen eingreifen, was die Befugnis einschlieflt, Verarbeitungsvorginge zu untersagen. Im Rahmen dieses
Konsultationsprozesses kann das Ergebnis einer im Hinblick auf die betreffende Verarbeitung personenbezogener
Daten durchgefithrten Datenschutz-Folgenabschitzung der Aufsichtsbehorde unterbreitet werden; dies gilt
insbesondere fiir die zur Eindimmung des Risikos fiir die Rechte und Freiheiten natiirlicher Personen geplanten
Mafnahmen.

(95) Der Auftragsverarbeiter sollte erforderlichenfalls den Verantwortlichen auf Anfrage bei der Gewdhrleistung der
Einhaltung der sich aus der Durchfithrung der Datenschutz-Folgenabschitzung und der vorherigen Konsultation
der Aufsichtsbehorde ergebenden Auflagen unterstiitzen.

(96)  Eine Konsultation der Aufsichtsbehorde sollte auch wihrend der Ausarbeitung von Gesetzes- oder Regelungsvor-
schriften, in denen eine Verarbeitung personenbezogener Daten vorgesehen ist, erfolgen, um die Vereinbarkeit der
geplanten Verarbeitung mit dieser Verordnung sicherzustellen und insbesondere das mit ihr fiir die betroffene
Person verbundene Risiko einzudimmen.

(97) In Fillen, in denen die Verarbeitung durch eine Behorde — mit Ausnahmen von Gerichten oder unabhingigen
Justizbehorden, die im Rahmen ihrer justiziellen Tatigkeit handeln —, im privaten Sektor durch einen
Verantwortlichen erfolgt, dessen Kerntitigkeit in Verarbeitungsvorgangen besteht, die eine regelmifSige und
systematische Uberwachung der betroffenen Personen in grofem Umfang erfordern, oder wenn die Kerntitigkeit
des Verantwortlichen oder des Auftragsverarbeiters in der umfangreichen Verarbeitung besonderer Kategorien von
personenbezogenen Daten oder von Daten iiber strafrechtliche Verurteilungen und Straftaten besteht, sollte der
Verantwortliche oder der Auftragsverarbeiter bei der Uberwachung der internen Einhaltung der Bestimmungen
dieser Verordnung von einer weiteren Person, die iiber Fachwissen auf dem Gebiet des Datenschutzrechts und der
Datenschutzverfahren verfiigt, unterstiitzt werden Im privaten Sektor bezieht sich die Kerntitigkeit eines
Verantwortlichen auf seine Haupttitigkeiten und nicht auf die Verarbeitung personenbezogener Daten als
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Nebentitigkeit. Das erforderliche Niveau des Fachwissens sollte sich insbesondere nach den durchgefiihrten
Datenverarbeitungsvorgingen und dem erforderlichen Schutz fir die von dem Verantwortlichen oder dem
Auftragsverarbeiter verarbeiteten personenbezogenen Daten richten. Derartige Datenschutzbeauftragte sollten
unabhingig davon, ob es sich bei thnen um Beschiftigte des Verantwortlichen handelt oder nicht, ihre Pflichten
und Aufgaben in vollstindiger Unabhingigkeit ausiiben konnen.

(98)  Verbinde oder andere Vereinigungen, die bestimmte Kategorien von Verantwortlichen oder Auftragsverarbeitern
vertreten, sollten ermutigt werden, in den Grenzen dieser Verordnung Verhaltensregeln auszuarbeiten, um eine
wirksame Anwendung dieser Verordnung zu erleichtern, wobei den Besonderheiten der in bestimmten Sektoren
erfolgenden Verarbeitungen und den besonderen Bediirfnissen der Kleinstunternehmen sowie der kleinen und
mittleren Unternehmen Rechnung zu tragen ist. Insbesondere konnten in diesen Verhaltensregeln — unter
Beriicksichtigung des mit der Verarbeitung wahrscheinlich einhergehenden Risikos fur die Rechte und Freiheiten
natiirlicher Personen — die Pflichten der Verantwortlichen und der Auftragsverarbeiter bestimmt werden.

(99) Bei der Ausarbeitung oder bei der Anderung oder Erweiterung solcher Verhaltensregeln sollten Verbinde und
oder andere Vereinigungen, die bestimmte Kategorien von Verantwortlichen oder Auftragsverarbeitern vertreten,
die mafSgeblichen Interessentrdger, moglichst auch die betroffenen Personen, konsultieren und die Eingaben und
Stellungnahmen, die sie dabei erhalten, beriicksichtigen.

(100) Um die Transparenz zu erhéhen und die Einhaltung dieser Verordnung zu verbessern, sollte angeregt werden,
dass Zertifizierungsverfahren sowie Datenschutzsiegel und -priifzeichen eingefithrt werden, die den betroffenen
Personen einen raschen Uberblick iiber das Datenschutzniveau einschldgiger Produkte und Dienstleistungen
ermoglichen.

(101) Der Fluss personenbezogener Daten aus Drittlindern und internationalen Organisationen und in Drittlinder und
internationale Organisationen ist fiir die Ausweitung des internationalen Handels und der internationalen
Zusammenarbeit notwendig. Durch die Zunahme dieser Datenstrome sind neue Herausforderungen und
Anforderungen in Bezug auf den Schutz personenbezogener Daten entstanden. Das durch diese Verordnung
unionsweit gewahrleistete Schutzniveau fiir natiirliche Personen sollte jedoch bei der Ubermittlung personen-
bezogener Daten aus der Union an Verantwortliche, Auftragsverarbeiter oder andere Empfinger in Drittlindern
oder an internationale Organisationen nicht untergraben werden, und zwar auch dann nicht, wenn aus einem
Drittland oder von einer internationalen Organisation personenbezogene Daten an Verantwortliche oder Auftrags-
verarbeiter in demselben oder einem anderen Drittland oder an dieselbe oder eine andere internationale
Organisation weiteriibermittelt werden. In jedem Fall sind derartige Dateniibermittlungen an Drittlinder und
internationale Organisationen nur unter strikter Einhaltung dieser Verordnung zuldssig. Eine Dateniibermittlung
koénnte nur stattfinden, wenn die in dieser Verordnung festgelegten Bedingungen zur Ubermittlung personen-
bezogener Daten an Drittlinder oder internationale Organisationen vorbehaltlich der iibrigen Bestimmungen
dieser Verordnung von dem Verantwortlichen oder dem Auftragsverarbeiter erfiillt werden.

(102) Internationale Abkommen zwischen der Union und Drittlindern iiber die Ubermittlung von personenbezogenen
Daten einschlieRlich geeigneter Garantien fur die betroffenen Personen werden von dieser Verordnung nicht
beriihrt. Die Mitgliedstaaten konnen vélkerrechtliche Ubereinkiinfte schlieRen, die die Ubermittlung personen-
bezogener Daten an Drittlinder oder internationale Organisationen beinhalten, sofern sich diese Ubereinkiinfte
weder auf diese Verordnung noch auf andere Bestimmungen des Unionsrechts auswirken und ein angemessenes
Schutzniveau fiir die Grundrechte der betroffenen Personen umfassen.

(103) Die Kommission darf mit Wirkung fur die gesamte Union beschliefen, dass ein bestimmtes Drittland, ein Gebiet
oder ein bestimmter Sektor eines Drittlands oder eine internationale Organisation ein angemessenes
Datenschutzniveau bietet, und auf diese Weise in Bezug auf das Drittland oder die internationale Organisation,
das bzw. die fiir fahig gehalten wird, ein solches Schutzniveau zu bieten, in der gesamten Union Rechtssicherheit
schaffen und eine einheitliche Rechtsanwendung sicherstellen. In derartigen Fillen diirfen personenbezogene
Daten ohne weitere Genehmigung an dieses Land oder diese internationale Organisation iibermittelt werden. Die
Kommission kann, nach Abgabe einer ausfithrlichen Erklirung, in der dem Drittland oder der internationalen
Organisation eine Begriindung gegeben wird, auch entscheiden, eine solche Feststellung zu widerrufen.

(104) In Ubereinstimmung mit den Grundwerten der Union, zu denen insbesondere der Schutz der Menschenrechte
zdhlt, sollte die Kommission bei der Bewertung des Drittlands oder eines Gebiets oder eines bestimmten Sektors
eines Drittlands beriicksichtigen, inwieweit dort die Rechtsstaatlichkeit gewahrt ist, der Rechtsweg gewihrleistet
ist und die internationalen Menschenrechtsnormen und -standards eingehalten werden und welche allgemeinen
und sektorspezifischen Vorschriften, wozu auch die Vorschriften tiber die offentliche Sicherheit, die Landesver-
teidigung und die nationale Sicherheit sowie die offentliche Ordnung und das Strafrecht zdhlen, dort gelten. Die
Annahme eines Angemessenheitsbeschlusses in Bezug auf ein Gebiet oder einen bestimmten Sektor eines
Drittlands sollte unter Beriicksichtigung eindeutiger und objektiver Kriterien wie bestimmter Verarbeitungs-
vorginge und des Anwendungsbereichs anwendbarer Rechtsnormen und geltender Rechtsvorschriften in dem
Drittland erfolgen. Das Drittland sollte Garantien fiir ein angemessenes Schutzniveau bieten, das dem innerhalb
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der Union gewihrleisteten Schutzniveau der Sache nach gleichwertig ist, insbesondere in Fillen, in denen
personenbezogene Daten in einem oder mehreren spezifischen Sektoren verarbeitet werden. Das Drittland sollte
insbesondere eine wirksame unabhingige Uberwachung des Datenschutzes gewihrleisten und Mechanismen fiir
eine Zusammenarbeit mit den Datenschutzbehorden der Mitgliedstaaten vorsehen, und den betroffenen Personen
sollten wirksame und durchsetzbare Rechte sowie wirksame verwaltungsrechtliche und gerichtliche Rechtsbehelfe
eingerdumt werden.

(105) Die Kommission sollte neben den internationalen Verpflichtungen, die das Drittland oder die internationale
Organisation eingegangen ist, die Verpflichtungen, die sich aus der Teilnahme des Drittlands oder der
internationalen Organisation an multilateralen oder regionalen Systemen insbesondere im Hinblick auf den
Schutz personenbezogener Daten ergeben, sowie die Umsetzung dieser Verpflichtungen beriicksichtigen.
Insbesondere sollte der Beitritt des Drittlands zum Ubereinkommen des Europarates vom 28. Januar 1981 zum
Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten und dem dazugehorigen
Zusatzprotokoll beriicksichtigt werden. Die Kommission sollte den Ausschuss konsultieren, wenn sie das
Schutzniveau in Drittlindern oder internationalen Organisationen bewertet.

(106) Die Kommission sollte die Wirkungsweise von Feststellungen zum Schutzniveau in einem Drittland, einem Gebiet
oder einem bestimmten Sektor eines Drittlands oder einer internationalen Organisation iiberwachen; sie sollte
auch die Wirkungsweise der Feststellungen, die auf der Grundlage des Artikels 25 Absatz 6 oder des Artikels 26
Absatz 4 der Richtlinie 95/46/EG erlassen werden, iberwachen. In ihren Angemessenheitsbeschliissen sollte die
Kommission einen Mechanismus fiir die regelmiRige Uberpriifung von deren Wirkungsweise vorsehen. Diese
regelmifige Uberpriifung sollte in Konsultation mit dem betreffenden Drittland oder der betreffenden
internationalen Organisation erfolgen und allen mafigeblichen Entwicklungen in dem Drittland oder der
internationalen Organisation Rechnung tragen. Fiir die Zwecke der Uberwachung und der Durchfithrung der
regelmifigen Uberpriifungen sollte die Kommission die Standpunkte und Feststellungen des Europdischen
Parlaments und des Rates sowie der anderen einschldgigen Stellen und Quellen beriicksichtigen. Die Kommission
sollte innerhalb einer angemessenen Frist die Wirkungsweise der letztgenannten Beschliisse bewerten und dem
durch diese Verordnung eingesetzten Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011 des Europdischen
Parlaments und des Rates (') sowie dem Europiischen Parlament und dem Rat iiber alle mafigeblichen
Feststellungen Bericht erstatten.

(107) Die Kommission kann feststellen, dass ein Drittland, ein Gebiet oder ein bestimmter Sektor eines Drittlands oder
eine internationale Organisation kein angemessenes Datenschutzniveau mehr bietet. Die Ubermittlung personen-
bezogener Daten an dieses Drittland oder an diese internationale Organisation sollte daraufhin verboten werden,
es sei denn, die Anforderungen dieser Verordnung in Bezug auf die Datentibermittlung vorbehaltlich geeigneter
Garantien, einschlieflich verbindlicher interner Datenschutzvorschriften und auf Ausnahmen fiir bestimmte Fille
werden erfullt. In diesem Falle sollten Konsultationen zwischen der Kommission und den betreffenden
Drittlindern oder internationalen Organisationen vorgesehen werden. Die Kommission sollte dem Drittland oder
der internationalen Organisation frithzeitig die Griinde mitteilen und Konsultationen aufnehmen, um Abhilfe fiir
die Situation zu schaffen.

(108) Bei Fehlen eines Angemessenheitsbeschlusses sollte der Verantwortliche oder der Auftragsverarbeiter als Ausgleich
fur den in einem Drittland bestchenden Mangel an Datenschutz geeignete Garantien fiir den Schutz der
betroffenen Person vorsehen. Diese geeigneten Garantien konnen darin bestehen, dass auf verbindliche interne
Datenschutzvorschriften, von der Kommission oder von einer Aufsichtsbehorde angenommene Standarddaten-
schutzklauseln oder von einer Aufsichtsbehorde genehmigte Vertragsklauseln zuriickgegriffen wird. Diese
Garantien sollten sicherstellen, dass die Datenschutzvorschriften und die Rechte der betroffenen Personen auf eine
der Verarbeitung innerhalb der Union angemessene Art und Weise beachtet werden; dies gilt auch hinsichtlich der
Verfuigbarkeit von durchsetzbaren Rechten der betroffenen Person und von wirksamen Rechtsbehelfen
einschlieflich des Rechts auf wirksame verwaltungsrechtliche oder gerichtliche Rechtsbehelfe sowie des Rechts auf
Geltendmachung von Schadenersatzanspriichen in der Union oder in einem Drittland. Sie sollten sich
insbesondere auf die Einhaltung der allgemeinen Grundsitze fur die Verarbeitung personenbezogener Daten, die
Grundsitze des Datenschutzes durch Technik und durch datenschutzfreundliche Voreinstellungen bezichen.
Dateniibermittlungen diirfen auch von Behorden oder offentlichen Stellen an Behorden oder offentliche Stellen in
Drittlindern oder an internationale Organisationen mit entsprechenden Pflichten oder Aufgaben vorgenommen
werden, auch auf der Grundlage von Bestimmungen, die in Verwaltungsvereinbarungen — wie beispielsweise
einer gemeinsamen Absichtserklirung —, mit denen den betroffenen Personen durchsetzbare und wirksame
Rechte eingerdumt werden, aufzunehmen sind. Die Genehmigung der zustindigen Aufsichtsbehorde sollte erlangt
werden, wenn die Garantien in nicht rechtsverbindlichen Verwaltungsvereinbarungen vorgesehen sind.

(109) Die dem Verantwortlichen oder dem Auftragsverarbeiter offenstehende Moglichkeit, auf die von der Kommission
oder einer Aufsichtsbehorde festgelegten — Standard-Datenschutzklauseln — zuriickzugreifen, sollte  den

(") Verordnung (EU) Nr. 182/2011 des Europdischen Parlaments und des Rates vom 16. Februar 2011 zur Festlegung der allgemeinen
Regeln und Grundsitze, nach denen die Mitgliedstaaten die Wahrnehmung der Durchfiihrungsbefugnisse durch die Kommission
kontrollieren (ABL L 55 vom 28.2.2011, S. 13).
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Verantwortlichen oder den Auftragsverarbeiter weder daran hindern, die Standard-Datenschutzklauseln auch in
umfangreicheren Vertrigen, wie zum Beispiel Vertrigen zwischen dem Auftragsverarbeiter und einem anderen
Auftragsverarbeiter, zu verwenden, noch ihn daran hindern, ihnen weitere Klauseln oder zusitzliche Garantien
hinzuzufiigen, solange diese weder mittelbar noch unmittelbar im Widerspruch zu den von der Kommission oder
einer Aufsichtsbehorde erlassenen Standard-Datenschutzklauseln —stehen oder die Grundrechte und
Grundfreiheiten der betroffenen Personen beschneiden. Die Verantwortlichen und die Auftragsverarbeiter sollten
ermutigt werden, mit vertraglichen Verpflichtungen, die die Standard-Schutzklauseln ergdnzen, zusitzliche
Garantien zu bieten.

(110) Jede Unternechmensgruppe oder jede Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstitigkeit
ausiiben, sollte fur ihre internationalen Dateniibermittlungen aus der Union an Organisationen derselben
Unternehmensgruppe oder derselben Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstitigkeit
ausiiben, genehmigte verbindliche interne Datenschutzvorschriften anwenden diirfen, sofern diese simitliche
Grundprinzipien und durchsetzbaren Rechte enthalten, die geeignete Garantien fiir die Ubermittlungen
beziehungsweise Kategorien von Ubermittlungen personenbezogener Daten bieten.

(111) Dateniibermittlungen sollten unter bestimmten Voraussetzungen zulidssig sein, ndmlich wenn die betroffene
Person ihre ausdriickliche Einwilligung erteilt hat, wenn die Ubermittlung gelegentlich erfolgt und im Rahmen
eines Vertrags oder zur Geltendmachung von Rechtsanspriichen, sei es vor Gericht oder auf dem
Verwaltungswege oder in auflergerichtlichen Verfahren, wozu auch Verfahren vor Regulierungsbehérden zihlen,
erforderlich ist. Die Ubermittlung sollte zudem méglich sein, wenn sie zur Wahrung eines im Unionsrecht oder
im Recht eines Mitgliedstaats festgelegten wichtigen offentlichen Interesses erforderlich ist oder wenn sie aus
einem durch Rechtsvorschriften vorgesehenen Register erfolgt, das von der Offentlichkeit oder Personen mit
berechtigtem Interesse eingesehen werden kann. In letzterem Fall sollte sich eine solche Ubermittlung nicht auf
die Gesamtheit oder ganze Kategorien der im Register enthaltenen personenbezogenen Daten erstrecken diirfen.
Ist das betreffende Register zur Einsichtnahme durch Personen mit berechtigtem Interesse bestimmt, sollte die
Ubermittlung nur auf Anfrage dieser Personen oder nur dann erfolgen, wenn diese Personen die Adressaten der
Ubermittlung sind, wobei den Interessen und Grundrechten der betroffenen Person in vollem Umfang Rechnung
zu tragen ist.

(112) Diese Ausnahmen sollten insbesondere fiir Dateniibermittlungen gelten, die aus wichtigen Griinden des
offentlichen Interesses erforderlich sind, beispielsweise fiir den internationalen Datenaustausch zwischen
Wettbewerbs-, Steuer- oder Zollbehorden, zwischen Finanzaufsichtsbeh6rden oder zwischen fiir Angelegenheiten
der sozialen Sicherheit oder fir die offentliche Gesundheit zustindigen Diensten, beispielsweise im Falle der
Umgebungsuntersuchung bei ansteckenden Krankheiten oder zur Verringerung und/oder Beseitigung des Dopings
im Sport. Die Ubermittlung personenbezogener Daten sollte ebenfalls als rechtmifig angesehen werden, wenn sie
erforderlich ist, um ein Interesse, das fiir die lebenswichtigen Interessen — einschlieflich der korperlichen
Unversehrtheit oder des Lebens — der betroffenen Person oder einer anderen Person wesentlich ist, zu schiitzen
und die betroffene Person auflerstande ist, ihre Einwilligung zu geben. Liegt kein Angemessenheitsbeschluss vor,
so konnen im Unionsrecht oder im Recht der Mitgliedstaaten aus wichtigen Griinden des offentlichen Interesses
ausdriicklich Beschrinkungen der Ubermittlung bestimmter Kategorien von Daten an Drittlinder oder
internationale Organisationen vorgesehen werden. Die Mitgliedstaaten sollten solche Bestimmungen der
Kommission mitteilen. Jede Ubermittlung personenbezogener Daten einer betroffenen Person, die aus physischen
oder rechtlichen Griinden auferstande ist, ihre Einwilligung zu erteilen, an eine internationale humanitire
Organisation, die erfolgt, um eine nach den Genfer Konventionen obliegende Aufgabe auszufiithren oder um dem
in bewaffneten Konflikten anwendbaren humanitiren Voélkerrecht nachzukommen, kénnte als aus einem
wichtigen Grund im Offentlichen Interesse notwendig oder als im lebenswichtigen Interesse der betroffenen
Person liegend erachtet werden.

(113) Ubermittlungen, die als nicht wiederholt erfolgend gelten konnen und nur eine begrenzte Zahl von betroffenen
Personen betreffen, konnten auch zur Wahrung der zwingenden berechtigten Interessen des Verantwortlichen
moglich sein, sofern die Interessen oder Rechte und Freiheiten der betroffenen Person nicht iiberwiegen und der
Verantwortliche simtliche Umstinde der Dateniibermittlung gepriift hat. Der Verantwortliche sollte insbesondere
die Art der personenbezogenen Daten, den Zweck und die Dauer der vorgesehenen Verarbeitung, die Situation
im Herkunftsland, in dem betreffenden Drittland und im Endbestimmungsland beriicksichtigen und angemessene
Garantien zum Schutz der Grundrechte und Grundfreiheiten natiirlicher Personen in Bezug auf die Verarbeitung
ihrer personenbezogener Daten vorsehen. Diese Ubermittlungen sollten nur in den verbleibenden Fillen moglich
sein, in denen keiner der anderen Griinde fiir die Ubermittlung anwendbar ist. Bei wissenschaftlichen oder
historischen Forschungszwecken oder bei statistischen Zwecken sollten die legitimen gesellschaftlichen
Erwartungen in Bezug auf einen Wissenszuwachs beriicksichtigt werden. Der Verantwortliche sollte die
Aufsichtsbehorde und die betroffene Person von der Ubermittlung in Kenntnis setzen.

(114) In allen Fillen, in denen kein Kommissionsbeschluss zur Angemessenheit des in einem Drittland bestehenden
Datenschutzniveaus vorliegt, sollte der Verantwortliche oder der Auftragsverarbeiter auf Losungen zuriickgreifen,
mit denen den betroffenen Personen durchsetzbare und wirksame Rechte in Bezug auf die Verarbeitung ihrer
personenbezogenen Daten in der Union nach der Ubermittlung dieser Daten eingeriumt werden, damit sie
weiterhin die Grundrechte und Garantien geniefSen konnen.
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(115) Manche Drittlinder erlassen Gesetze, Vorschriften und sonstige Rechtsakte, die vorgeben, die Verarbeitungsti-
tigkeiten natiirlicher und juristischer Personen, die der Rechtsprechung der Mitgliedstaaten unterliegen,
unmittelbar zu regeln. Dies kann Urteile von Gerichten und Entscheidungen von Verwaltungsbehorden in
Drittlindern umfassen, mit denen von einem Verantwortlichen oder einem Auftragsverarbeiter die Ubermittlung
oder Offenlegung personenbezogener Daten verlangt wird und die nicht auf eine in Kraft befindliche
internationale Ubereinkunft wie etwa ein Rechtshilfeabkommen zwischen dem ersuchenden Drittland und der
Union oder einem Mitgliedstaat gestiitzt sind. Die Anwendung dieser Gesetze, Verordnungen und sonstigen
Rechtsakte auflerhalb des Hoheitsgebiets der betreffenden Drittlinder kann gegen internationales Recht verstoflen
und dem durch diese Verordnung in der Union gewdhrleisteten Schutz natiirlicher Personen zuwiderlaufen.
Dateniibermittlungen sollten daher nur zuldssig sein, wenn die Bedingungen dieser Verordnung fiir Dateniiber-
mittlungen an Drittlinder eingehalten werden. Dies kann unter anderem der Fall sein, wenn die Offenlegung aus
einem wichtigen offentlichen Interesse erforderlich ist, das im Unionsrecht oder im Recht des Mitgliedstaats, dem
der Verantwortliche unterliegt, anerkannt ist.

(116) Wenn personenbezogene Daten in ein anderes Land auflerhalb der Union iibermittelt werden, besteht eine
erhohte Gefahr, dass natiirliche Personen ihre Datenschutzrechte nicht wahrnehmen koénnen und sich
insbesondere gegen die unrechtmifige Nutzung oder Offenlegung dieser Informationen zu schiitzen. Ebenso
kann es vorkommen, dass Aufsichtsbehorden Beschwerden nicht nachgehen oder Untersuchungen nicht
durchfithren konnen, die einen Bezug zu Tatigkeiten auflerhalb der Grenzen ihres Mitgliedstaats haben. Ihre
Bemithungen um grenziiberschreitende Zusammenarbeit konnen auch durch unzureichende Praventiv- und
Abhilfebefugnisse, widerspriichliche Rechtsordnungen und praktische Hindernisse wie Ressourcenknappheit
behindert werden. Die Zusammenarbeit zwischen den Datenschutzaufsichtsbehorden muss daher gefordert
werden, damit sie Informationen austauschen und mit den Aufsichtsbehorden in anderen Lindern
Untersuchungen durchfithren kénnen. Um Mechanismen der internationalen Zusammenarbeit zu entwickeln, die
die internationale Amtshilfe bei der Durchsetzung von Rechtsvorschriften zum Schutz personenbezogener Daten
erleichtern und sicherstellen, sollten die Kommission und die Aufsichtsbehorden Informationen austauschen und
bei Tatigkeiten, die mit der Ausiibung ihrer Befugnisse in Zusammenhang stehen, mit den zustindigen Behorden
der Drittlinder nach dem Grundsatz der Gegenseitigkeit und gemidf dieser Verordnung zusammenarbeiten.

(117) Die Errichtung von Aufsichtsbehérden in den Mitgliedstaaten, die befugt sind, ihre Aufgaben und Befugnisse
vollig unabhingig wahrzunehmen, ist ein wesentlicher Bestandteil des Schutzes natiirlicher Personen bei der
Verarbeitung personenbezogener Daten. Die Mitgliedstaaten sollten mehr als eine Aufsichtsbehorde errichten
konnen, wenn dies ihrer verfassungsmifSigen, organisatorischen und administrativen Struktur entspricht.

(118) Die Tatsache, dass die Aufsichtsbehorden unabhingig sind, sollte nicht bedeuten, dass sie hinsichtlich ihrer
Ausgaben keinem Kontroll- oder Uberwachungsmechanismus unterworfen werden bzw. sie keiner gerichtlichen
Uberpriifung unterzogen werden konnen.

(119) Errichtet ein Mitgliedstaat mehrere Aufsichtsbehorden, so sollte er mittels Rechtsvorschriften sicherstellen, dass
diese Aufsichtsbehorden am Kohirenzverfahren wirksam beteiligt werden. Insbesondere sollte dieser Mitgliedstaat
eine Aufsichtsbehorde bestimmen, die als zentrale Anlaufstelle fur eine wirksame Beteiligung dieser Behorden an
dem Verfahren fungiert und eine rasche und reibungslose Zusammenarbeit mit anderen Aufsichtsbehorden, dem
Ausschuss und der Kommission gewihrleistet.

(120) Jede Aufsichtsbehorde sollte mit Finanzmitteln, Personal, Raumlichkeiten und einer Infrastruktur ausgestattet
werden, wie sie fur die wirksame Wahrnehmung ihrer Aufgaben, einschlieflich derer im Zusammenhang mit der
Amtshilfe und Zusammenarbeit mit anderen Aufsichtsbehorden in der gesamten Union, notwendig sind. Jede
Aufsichtsbehorde sollte iiber einen eigenen, offentlichen, jéhrlichen Haushaltsplan verfiigen, der Teil des gesamten
Staatshaushalts oder nationalen Haushalts sein kann.

(121) Die allgemeinen Anforderungen an das Mitglied oder die Mitglieder der Aufsichtsbehorde sollten durch Rechtsvor-
schriften von jedem Mitgliedstaat geregelt werden und insbesondere vorsehen, dass diese Mitglieder im Wege
eines transparenten Verfahrens entweder — auf Vorschlag der Regierung, eines Mitglieds der Regierung, des
Parlaments oder einer Parlamentskammer — vom Parlament, der Regierung oder dem Staatsoberhaupt des
Mitgliedstaats oder von einer unabhingigen Stelle ernannt werden, die nach dem Recht des Mitgliedstaats mit der
Ernennung betraut wird. Um die Unabhingigkeit der Aufsichtsbehorde zu gewihrleisten, sollten ihre Mitglieder
ihr Amt integer ausiiben, von allen mit den Aufgaben ihres Amts nicht zu vereinbarenden Handlungen absehen
und wihrend ihrer Amtszeit keine andere mit ihrem Amt nicht zu vereinbarende entgeltliche oder unentgeltliche
Titigkeit ausiiben. Die Aufsichtsbehorde sollte iiber eigenes Personal verfiigen, das sie selbst oder eine nach dem
Recht des Mitgliedstaats eingerichtete unabhingige Stelle auswihlt und das ausschlieRlich der Leitung des
Mitglieds oder der Mitglieder der Aufsichtsbehorde unterstehen sollte.

(122) Jede Aufsichtsbehorde sollte dafiir zustidndig sein, im Hoheitsgebiet ihres Mitgliedstaats die Befugnisse auszuiiben
und die Aufgaben zu erfillen, die ihr mit dieser Verordnung iibertragen wurden. Dies sollte insbesondere fiir
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Folgendes gelten: die Verarbeitung im Rahmen der Titigkeiten einer Niederlassung des Verantwortlichen oder
Auftragsverarbeiters im Hoheitsgebiet ihres Mitgliedstaats, die Verarbeitung personenbezogener Daten durch
Behorden oder private Stellen, die im 6ffentlichen Interesse handeln, Verarbeitungstitigkeiten, die Auswirkungen
auf betroffene Personen in ihrem Hoheitsgebiet haben, oder Verarbeitungstitigkeiten eines Verantwortlichen oder
Auftragsverarbeiters ohne Niederlassung in der Union, sofern sie auf betroffene Personen mit Wohnsitz in ithrem
Hoheitsgebiet ausgerichtet sind. Dies sollte auch die Bearbeitung von Beschwerden einer betroffenen Person, die
Durchfithrung von Untersuchungen tiber die Anwendung dieser Verordnung sowie die Férderung der Information
der Offentlichkeit {iber Risiken, Vorschriften, Garantien und Rechte im Zusammenhang mit der Verarbeitung
personenbezogener Daten einschliefen.

(123) Die Aufsichtsbehorden sollten die Anwendung der Bestimmungen dieser Verordnung iiberwachen und zu ihrer
einheitlichen Anwendung in der gesamten Union beitragen, um natiirliche Personen im Hinblick auf die
Verarbeitung ihrer Daten zu schiitzen und den freien Verkehr personenbezogener Daten im Binnenmarkt zu
erleichtern. Zu diesem Zweck sollten die Aufsichtsbehorden untereinander und mit der Kommission zusammen-
arbeiten, ohne dass eine Vereinbarung zwischen den Mitgliedstaaten iiber die Leistung von Amtshilfe oder iiber
eine derartige Zusammenarbeit erforderlich wire.

(124) Findet die Verarbeitung personenbezogener Daten im Zusammenhang mit der Tatigkeit einer Niederlassung eines
Verantwortlichen oder eines Auftragsverarbeiters in der Union statt und hat der Verantwortliche oder der
Auftragsverarbeiter Niederlassungen in mehr als einem Mitgliedstaat oder hat die Verarbeitungstitigkeit im
Zusammenhang mit der Tatigkeit einer einzigen Niederlassung eines Verantwortlichen oder Auftragsverarbeiters
in der Union erhebliche Auswirkungen auf betroffene Personen in mehr als einem Mitgliedstaat bzw. wird sie
voraussichtlich solche Auswirkungen haben, so sollte die Aufsichtsbehérde fir die Hauptniederlassung des
Verantwortlichen oder Auftragsverarbeiters oder fiir die einzige Niederlassung des Verantwortlichen oder
Auftragsverarbeiters als federfiihrende Behorde fungieren. Sie sollte mit den anderen Behorden zusammenarbeiten,
die betroffen sind, weil der Verantwortliche oder Auftragsverarbeiter eine Niederlassung im Hoheitsgebiet ihres
Mitgliedstaats hat, weil die Verarbeitung erhebliche Auswirkungen auf betroffene Personen mit Wohnsitz in ihrem
Hoheitsgebiet hat oder weil bei ihnen eine Beschwerde eingelegt wurde. Auch wenn eine betroffene Person ohne
Wohnsitz in dem betreffenden Mitgliedstaat eine Beschwerde eingelegt hat, sollte die Aufsichtsbehorde, bei der
Beschwerde eingelegt wurde, auch eine betroffene Aufsichtsbehorde sein. Der Ausschuss sollte — im Rahmen
seiner Aufgaben in Bezug auf die Herausgabe von Leitlinien zu allen Fragen im Zusammenhang mit der
Anwendung dieser Verordnung — insbesondere Leitlinien zu den Kriterien ausgeben konnen, die bei der
Feststellung zu beriicksichtigen sind, ob die fragliche Verarbeitung erhebliche Auswirkungen auf betroffene
Personen in mehr als einem Mitgliedstaat hat und was einen mafgeblichen und begriindeten Einspruch darstellt.

(125) Die federfithrende Behorde sollte berechtigt sein, verbindliche Beschliisse iiber Mainahmen zu erlassen, mit denen
die ihr gemaR dieser Verordnung iibertragenen Befugnisse ausgeiibt werden. In ihrer Eigenschaft als federfilhrende
Behorde sollte diese Aufsichtsbehorde fir die enge Einbindung und Koordinierung der betroffenen Aufsichts-
behérden im Entscheidungsprozess sorgen. Wird beschlossen, die Beschwerde der betroffenen Person vollstindig
oder teilweise abzuweisen, so sollte dieser Beschluss von der Aufsichtsbehorde angenommen werden, bei der die
Beschwerde eingelegt wurde.

(126) Der Beschluss sollte von der federfiihrenden Aufsichtsbehorde und den betroffenen Aufsichtsbehorden
gemeinsam vereinbart werden und an die Hauptniederlassung oder die einzige Niederlassung des
Verantwortlichen oder Auftragsverarbeiters gerichtet sein und fur den Verantwortlichen und den Auftragsver-
arbeiter verbindlich sein. Der Verantwortliche oder Auftragsverarbeiter sollte die erforderlichen Mafnahmen
treffen, um die Einhaltung dieser Verordnung und die Umsetzung des Beschlusses zu gewihrleisten, der der
Hauptniederlassung des Verantwortlichen oder Auftragsverarbeiters im Hinblick auf die Verarbeitungstitigkeiten
in der Union von der federfithrenden Aufsichtsbehorde mitgeteilt wurde.

(127) Jede Aufsichtsbehorde, die nicht als federfithrende Aufsichtsbehorde fungiert, sollte in ortlichen Fillen zustindig
sein, wenn der Verantwortliche oder Auftragsverarbeiter Niederlassungen in mehr als einem Mitgliedstaat hat, der
Gegenstand der spezifischen Verarbeitung aber nur die Verarbeitungstitigkeiten in einem einzigen Mitgliedstaat
und nur betroffene Personen in diesem einen Mitgliedstaat betrifft, beispielsweise wenn es um die Verarbeitung
von personenbezogenen Daten von Arbeitnehmern im spezifischen Beschiftigungskontext eines Mitgliedstaats
geht. In solchen Fillen sollte die Aufsichtsbeh6rde unverziiglich die federfihrende Aufsichtsbehorde iiber diese
Angelegenheit unterrichten. Nach ihrer Unterrichtung sollte die federfithrende Aufsichtsbehorde entscheiden, ob
sie den Fall nach den Bestimmungen zur Zusammenarbeit zwischen der federfithrenden Aufsichtsbehorde und
anderen betroffenen Aufsichtsbehorden gemif§ der Vorschrift zur Zusammenarbeit zwischen der federfithrenden
Aufsichtsbehorde und anderen betroffenen Aufsichtsbehorden (im Folgenden ,Verfahren der Zusammenarbeit und
Kohirenz®) regelt oder ob die Aufsichtsbehorde, die sie unterrichtet hat, den Fall auf 6rtlicher Ebene regeln sollte.
Dabei sollte die federfilhrende Aufsichtsbehorde beriicksichtigen, ob der Verantwortliche oder der Auftragsver-
arbeiter in dem Mitgliedstaat, dessen Aufsichtsbehorde sie unterrichtet hat, eine Niederlassung hat, damit
Beschliisse gegeniiber dem Verantwortlichen oder dem Auftragsverarbeiter wirksam durchgesetzt werden.
Entscheidet die federfithrende Aufsichtsbehorde, den Fall selbst zu regeln, sollte die Aufsichtsbehorde, die sie
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unterrichtet hat, die Moglichkeit haben, einen Beschlussentwurf vorzulegen, dem die federfihrende
Aufsichtsbehorde bei der Ausarbeitung ihres Beschlussentwurfs im Rahmen dieses Verfahrens der
Zusammenarbeit und Kohdrenz weitestgehend Rechnung tragen sollte.

(128) Die Vorschriften iiber die federfithrende Behorde und das Verfahren der Zusammenarbeit und Kohidrenz sollten
keine Anwendung finden, wenn die Verarbeitung durch Behorden oder private Stellen im offentlichen Interesse
erfolgt. In diesen Fillen sollte die Aufsichtsbehorde des Mitgliedstaats, in dem die Behorde oder private
Einrichtung ihren Sitz hat, die einzige Aufsichtsbehorde sein, die dafiir zustindig ist, die Befugnisse auszuiiben,
die ihr mit dieser Verordnung iibertragen wurden.

(129) Um die einheitliche Uberwachung und Durchsetzung dieser Verordnung in der gesamten Union sicherzustellen,
sollten die Aufsichtsbehorden in jedem Mitgliedstaat dieselben Aufgaben und wirksamen Befugnisse haben,
darunter, insbesondere im Fall von Beschwerden natiirlicher Personen, Untersuchungsbefugnisse, Abhilfebe-
fugnisse und Sanktionsbefugnisse und Genehmigungsbefugnisse und beratende Befugnisse, sowie — unbeschadet
der Befugnisse der Strafverfolgungsbehorden nach dem Recht der Mitgliedstaaten — die Befugnis, Verstof3e gegen
diese Verordnung den Justizbehdrden zur Kenntnis zu bringen und Gerichtsverfahren anzustrengen. Dazu sollte
auch die Befugnis zdhlen, eine voriibergehende oder endgiiltige Beschrinkung der Verarbeitung, einschlieflich
eines Verbots, zu verhdngen. Die Mitgliedstaaten konnen andere Aufgaben im Zusammenhang mit dem Schutz
personenbezogener Daten im Rahmen dieser Verordnung festlegen. Die Befugnisse der Aufsichtsbehorden sollten
in Ubereinstimmung mit den geeigneten Verfahrensgarantien nach dem Unionsrecht und dem Recht der
Mitgliedstaaten unparteiisch, gerecht und innerhalb einer angemessenen Frist ausgeiibt werden. Insbesondere
sollte jede Maflnahme im Hinblick auf die Gewdahrleistung der Einhaltung dieser Verordnung geeignet, erforderlich
und verhaltnismifig sein, wobei die Umstinde des jeweiligen Einzelfalls zu beriicksichtigen sind, das Recht einer
jeden Person, gehort zu werden, bevor eine individuelle Mafnahme getroffen wird, die nachteilige Auswirkungen
auf diese Person hitte, zu achten ist und wberfliissige Kosten und iibermifSige Unannehmlichkeiten fur die
Betroffenen zu vermeiden sind. Untersuchungsbefugnisse im Hinblick auf den Zugang zu Riumlichkeiten sollten
im Einklang mit besonderen Anforderungen im Verfahrensrecht der Mitgliedstaaten ausgeiibt werden, wie etwa
dem Erfordernis einer vorherigen richterlichen Genehmigung. Jede rechtsverbindliche Mafinahme der
Aufsichtsbehorde sollte schriftlich erlassen werden und sie sollte klar und eindeutig sein; die Aufsichtsbehorde,
die die Manahme erlassen hat, und das Datum, an dem die Mafnahme erlassen wurde, sollten angegeben
werden und die Malnahme sollte vom Leiter oder von einem von ihm bevollmichtigen Mitglied der
Aufsichtsbehorde unterschrieben sein und eine Begriindung fur die Malnahme sowie einen Hinweis auf das Recht
auf einen wirksamen Rechtsbehelf enthalten. Dies sollte zusitzliche Anforderungen nach dem Verfahrensrecht der
Mitgliedstaaten nicht ausschlieSen. Der Erlass eines rechtsverbindlichen Beschlusses setzt voraus, dass er in dem
Mitgliedstaat der Aufsichtsbehorde, die den Beschluss erlassen hat, gerichtlich tiberpriift werden kann.

(130) Ist die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, nicht die federfilhrende Aufsichtsbehérde, so
sollte die federfihrende Aufsichtsbehdrde gemdff den Bestimmungen dieser Verordnung iiber Zusammenarbeit
und Kohirenz eng mit der Aufsichtsbehorde zusammenarbeiten, bei der die Beschwerde eingereicht wurde. In
solchen Fillen sollte die federfithrende Aufsichtsbehorde bei Mafnahmen, die rechtliche Wirkungen entfalten
sollen, unter anderem bei der Verhingung von GeldbufSen, den Standpunkt der Aufsichtsbehorde, bei der die
Beschwerde eingereicht wurde und die weiterhin befugt sein sollte, in Abstimmung mit der zustindigen
Aufsichtsbehorde Untersuchungen im Hoheitsgebiet ihres eigenen Mitgliedstaats durchzufithren, weitestgehend
berticksichtigen.

(131) Wenn eine andere Aufsichtsbehorde als federfithrende Aufsichtsbehorde fur die Verarbeitungstitigkeiten des
Verantwortlichen oder des Auftragsverarbeiters fungieren sollte, der konkrete Gegenstand einer Beschwerde oder
der mogliche Verstoff jedoch nur die Verarbeitungstitigkeiten des Verantwortlichen oder des Auftragsverarbeiters
in dem Mitgliedstaat betrifft, in dem die Beschwerde eingereicht wurde oder der mogliche Verstoff aufgedeckt
wurde, und die Angelegenheit keine erheblichen Auswirkungen auf betroffene Personen in anderen
Mitgliedstaaten hat oder haben diirfte, sollte die Aufsichtsbehorde, bei der eine Beschwerde eingereicht wurde
oder die Situationen, die mogliche Verstofle gegen diese Verordnung darstellen, aufgedeckt hat bzw. auf andere
Weise dariiber informiert wurde, versuchen, eine giitliche Einigung mit dem Verantwortlichen zu erzielen; falls
sich dies als nicht erfolgreich erweist, sollte sie die gesamte Bandbreite ihrer Befugnisse wahrnehmen. Dies sollte
auch Folgendes umfassen: die spezifische Verarbeitung im Hoheitsgebiet des Mitgliedstaats der Aufsichtsbehorde
oder im Hinblick auf betroffene Personen im Hoheitsgebiet dieses Mitgliedstaats; die Verarbeitung im Rahmen
eines Angebots von Waren oder Dienstleistungen, das speziell auf betroffene Personen im Hoheitsgebiet des
Mitgliedstaats der Aufsichtsbehorde ausgerichtet ist; oder eine Verarbeitung, die unter Beriicksichtigung der
einschldgigen rechtlichen Verpflichtungen nach dem Recht der Mitgliedstaaten bewertet werden muss.

(132) Auf die Offentlichkeit ausgerichtete Sensibilisierungsmanahmen der Aufsichtsbehérden sollten spezifische
Mafnahmen einschliefen, die sich an die Verantwortlichen und die Auftragsverarbeiter, einschlieflich Kleinstun-
ternehmen sowie kleiner und mittlerer Unternehmen, und an natiirliche Personen, insbesondere im
Bildungsbereich, richten.
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(133) Die Aufsichtsbehorden sollten sich gegenseitig bei der Erfillung ihrer Aufgaben unterstiitzen und Amtshilfe
leisten, damit eine einheitliche Anwendung und Durchsetzung dieser Verordnung im Binnenmarkt gewahrleistet
ist. Eine Aufsichtsbehorde, die um Amtshilfe ersucht hat, kann eine einstweilige Malnahme erlassen, wenn sie
nicht binnen eines Monats nach Eingang des Amtshilfeersuchens bei der ersuchten Aufsichtsbehorde eine
Antwort von dieser erhalten hat.

(134) Jede Aufsichtsbehorde sollte gegebenenfalls an gemeinsamen Maflnahmen von anderen Aufsichtsbehorden
teilnehmen. Die ersuchte Aufsichtsbehorde sollte auf das Ersuchen binnen einer bestimmten Frist antworten
miissen.

(135) Um die einheitliche Anwendung dieser Verordnung in der gesamten Union sicherzustellen, sollte ein Verfahren
zur Gewihrleistung einer einheitlichen Rechtsanwendung (Kohérenzverfahren) fir die Zusammenarbeit zwischen
den Aufsichtsbehorden eingefithrt werden. Dieses Verfahren sollte insbesondere dann angewendet werden, wenn
eine Aufsichtsbehorde beabsichtigt, eine Mainahme zu erlassen, die rechtliche Wirkungen in Bezug auf Verarbei-
tungsvorginge entfalten soll, die fur eine bedeutende Zahl betroffener Personen in mehreren Mitgliedstaaten
erhebliche Auswirkungen haben. Ferner sollte es zur Anwendung kommen, wenn eine betroffene
Aufsichtsbehorde oder die Kommission beantragt, dass die Angelegenheit im Rahmen des Kohirenzverfahrens
behandelt wird. Dieses Verfahren sollte andere Mafnahmen, die die Kommission moglicherweise in Ausiibung
ihrer Befugnisse nach den Vertragen trifft, unberiihrt lassen.

(136) Bei Anwendung des Kohirenzverfahrens sollte der Ausschuss, falls von der Mehrheit seiner Mitglieder so
entschieden wird oder falls eine andere betroffene Aufsichtsbehorde oder die Kommission darum ersuchen,
binnen einer festgelegten Frist eine Stellungnahme abgeben. Dem Ausschuss sollte auch die Befugnis tibertragen
werden, bei Streitigkeiten zwischen Aufsichtsbehorden rechtsverbindliche Beschliisse zu erlassen. Zu diesem
Zweck sollte er in klar bestimmten Fillen, in denen die Aufsichtsbehdérden insbesondere im Rahmen des
Verfahrens der Zusammenarbeit zwischen der federfithrenden Aufsichtsbehorde und den betroffenen Aufsichts-
behorden widerspriichliche Standpunkte zu dem Sachverhalt, vor allem in der Frage, ob ein Verstofs gegen diese
Verordnung vorliegt, vertreten, grundsitzlich mit einer Mehrheit von zwei Dritteln seiner Mitglieder rechtsver-
bindliche Beschliisse erlassen.

(137) Es kann dringender Handlungsbedarf zum Schutz der Rechte und Freiheiten von betroffenen Personen bestehen,
insbesondere wenn eine erhebliche Behinderung der Durchsetzung des Rechts einer betroffenen Person droht.
Eine Aufsichtsbehorde sollte daher hinreichend begriindete einstweilige Manahmen in ihrem Hoheitsgebiet mit
einer festgelegten Geltungsdauer von hochstens drei Monaten erlassen konnen.

(138) Die Anwendung dieses Verfahrens sollte in den Fillen, in denen sie verbindlich vorgeschrieben ist, eine Bedingung
fur die RechtmiRigkeit einer Mafinahme einer Aufsichtsbehorde sein, die rechtliche Wirkungen entfalten soll. In
anderen Fillen von grenziiberschreitender Relevanz sollte das Verfahren der Zusammenarbeit zwischen der
federfithrenden Aufsichtsbehorde und den betroffenen Aufsichtsbehorden zur Anwendung gelangen, und die
betroffenen Aufsichtsbehorden kénnen auf bilateraler oder multilateraler Ebene Amtshilfe leisten und gemeinsame
Mafnahmen durchfiihren, ohne auf das Kohérenzverfahren zuriickzugreifen.

(139) Zur Forderung der einheitlichen Anwendung dieser Verordnung sollte der Ausschuss als unabhingige Einrichtung
der Union eingesetzt werden. Damit der Ausschuss seine Ziele erreichen kann, sollte er Rechtspersonlichkeit
besitzen. Der Ausschuss sollte von seinem Vorsitz vertreten werden. Er sollte die mit der Richtlinie 95/46/EG
eingesetzte Arbeitsgruppe fiir den Schutz der Rechte von Personen bei der Verarbeitung personenbezogener
Daten ersetzen. Er sollte aus dem Leiter einer Aufsichtsbehorde jedes Mitgliedstaats und dem Europdischen
Datenschutzbeauftragten oder deren jeweiligen Vertretern gebildet werden. An den Beratungen des Ausschusses
sollte die Kommission ohne Stimmrecht teilnehmen und der Europdische Datenschutzbeauftragte sollte
spezifische Stimmrechte haben. Der Ausschuss sollte zur einheitlichen Anwendung der Verordnung in der
gesamten Union beitragen, die Kommission insbesondere im Hinblick auf das Schutzniveau in Drittlindern oder
internationalen Organisationen beraten und die Zusammenarbeit der Aufsichtsbehorden in der Union fordern.
Der Ausschuss sollte bei der Erfilllung seiner Aufgaben unabhingig handeln.

(140) Der Ausschusssollte von einem Sekretariat unterstiitzt werden, das von dem Europdischen Datenschutz-
beauftragten bereitgestellt wird. Das Personal des Europiischen Datenschutzbeauftragten, das an der
Wahrnehmung der dem Ausschuss gemdf dieser Verordnung iibertragenen Aufgaben beteiligt ist, sollte diese
Aufgaben ausschlieflich gemafl den Anweisungen des Vorsitzes des Ausschusses durchfithren und diesem Bericht
erstatten.

(141) Jede betroffene Person sollte das Recht haben, bei einer einzigen Aufsichtsbehorde insbesondere in dem
Mitgliedstaat ihres gewohnlichen Aufenthalts eine Beschwerde einzureichen und gemifl Artikel 47 der Charta
einen wirksamen gerichtlichen Rechtsbehelf einzulegen, wenn sie sich in ihren Rechten gemif dieser Verordnung
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verletzt sieht oder wenn die Aufsichtsbehérde auf eine Beschwerde hin nicht tdtig wird, eine Beschwerde teilweise
oder ganz abweist oder ablehnt oder nicht titig wird, obwohl dies zum Schutz der Rechte der betroffenen Person
notwendig ist. Die auf eine Beschwerde folgende Untersuchung sollte vorbehaltlich gerichtlicher Uberpriifung so
weit gehen, wie dies im Einzelfall angemessen ist. Die Aufsichtsbehorde sollte die betroffene Person innerhalb
eines angemessenen Zeitraums tiber den Fortgang und die Ergebnisse der Beschwerde unterrichten. Sollten
weitere Untersuchungen oder die Abstimmung mit einer anderen Aufsichtsbehorde erforderlich sein, sollte die
betroffene Person iiber den Zwischenstand informiert werden. Jede Aufsichtsbehorde sollte Mafnahmen zur
Erleichterung der Einreichung von Beschwerden treffen, wie etwa die Bereitstellung eines Beschwerdeformulars,
das auch elektronisch ausgefiillt werden kann, ohne dass andere Kommunikationsmittel ausgeschlossen werden.

(142) Betroffene Personen, die sich in ihren Rechten gemif dieser Verordnung verletzt sehen, sollten das Recht haben,
nach dem Recht eines Mitgliedstaats gegriindete Einrichtungen, Organisationen oder Verbdnde ohne Gewinnerzie-
lungsabsicht, deren satzungsmifiige Ziele im offentlichem Interesse liegen und die im Bereich des Schutzes
personenbezogener Daten titig sind, zu beauftragen, in ihrem Namen Beschwerde bei einer Aufsichtsbehorde
oder einen gerichtlichen Rechtsbehelf einzulegen oder das Recht auf Schadensersatz in Anspruch zu nehmen,
sofern dieses im Recht der Mitgliedstaaten vorgesehen ist. Die Mitgliedstaaten konnen vorsehen, dass diese
Einrichtungen, Organisationen oder Verbinde das Recht haben, unabhingig vom Auftrag einer betroffenen
Person in dem betreffenden Mitgliedstaat eine eigene Beschwerde einzulegen, und das Recht auf einen wirksamen
gerichtlichen Rechtsbehelf haben sollten, wenn sie Grund zu der Annahme haben, dass die Rechte der betroffenen
Person infolge einer nicht im Einklang mit dieser Verordnung stehenden Verarbeitung verletzt worden sind.
Diesen Einrichtungen, Organisationen oder Verbinden kann unabhingig vom Auftrag einer betroffenen Person
nicht gestattet werden, im Namen einer betroffenen Person Schadenersatz zu verlangen.

(143) Jede natiirliche oder juristische Person hat das Recht, unter den in Artikel 263 AEUV genannten Voraussetzungen
beim Gerichtshof eine Klage auf Nichtigerklirung eines Beschlusses des Ausschusses zu erheben. Als Adressaten
solcher Beschliisse miissen die betroffenen Aufsichtsbehorden, die diese Beschliisse anfechten mochten, binnen
zwei Monaten nach deren Ubermittlung gemiR Artikel 263 AEUV Klage erheben. Sofern Beschliisse des
Ausschusses einen Verantwortlichen, einen Auftragsverarbeiter oder den Beschwerdefithrer unmittelbar und
individuell betreffen, so konnen diese Personen binnen zwei Monaten nach Veroffentlichung der betreffenden
Beschliisse auf der Website des Ausschusses im Einklang mit Artikel 263 AEUV eine Klage auf Nichtigerklarung
erheben. Unbeschadet dieses Rechts nach Artikel 263 AEUV sollte jede natiirliche oder juristische Person das
Recht auf einen wirksamen gerichtlichen Rechtsbehelf bei dem zustindigen einzelstaatlichen Gericht gegen einen
Beschluss einer Aufsichtsbehorde haben, der gegeniiber dieser Person Rechtswirkungen entfaltet. Ein derartiger
Beschluss betrifft insbesondere die Ausiibung von Untersuchungs-, Abhilfe- und Genehmigungsbefugnissen durch
die Aufsichtsbehorde oder die Ablehnung oder Abweisung von Beschwerden. Das Recht auf einen wirksamen
gerichtlichen Rechtsbehelf umfasst jedoch nicht rechtlich nicht bindende Mafinahmen der Aufsichtsbehorden wie
von ihr abgegebene Stellungnahmen oder Empfehlungen. Verfahren gegen eine Aufsichtsbehorde sollten bei den
Gerichten des Mitgliedstaats angestrengt werden, in dem die Aufsichtsbehorde ihren Sitz hat, und sollten im
Einklang mit dem Verfahrensrecht dieses Mitgliedstaats durchgefithrt werden. Diese Gerichte sollten eine
uneingeschrankte Zustindigkeit besitzen, was die Zustindigkeit, simtliche fiir den bei ihnen anhingigen
Rechtsstreit mafgebliche Sach- und Rechtsfragen zu priifen, einschlieft. Wurde eine Beschwerde von einer
Aufsichtsbehorde abgelehnt oder abgewiesen, kann der Beschwerdefithrer Klage bei den Gerichten desselben
Mitgliedstaats erheben.

Im Zusammenhang mit gerichtlichen Rechtsbehelfen in Bezug auf die Anwendung dieser Verordnung koénnen
einzelstaatliche Gerichte, die eine Entscheidung tiber diese Frage fiir erforderlich halten, um ihr Urteil erlassen zu
konnen, bzw. miissen einzelstaatliche Gerichte in den Fallen nach Artikel 267 AEUV den Gerichtshof um eine
Vorabentscheidung zur Auslegung des Unionsrechts — das auch diese Verordnung einschlieSt — ersuchen. Wird
dartiber hinaus der Beschluss einer Aufsichtsbehorde zur Umsetzung eines Beschlusses des Ausschusses vor einem
einzelstaatlichen Gericht angefochten und wird die Giiltigkeit des Beschlusses des Ausschusses in Frage gestellt, so
hat dieses einzelstaatliche Gericht nicht die Befugnis, den Beschluss des Ausschusses fir nichtig zu erkliren,
sondern es muss im Einklang mit Artikel 267 AEUV in der Auslegung des Gerichtshofs den Gerichtshof mit der
Frage der Giiltigkeit befassen, wenn es den Beschluss fiir nichtig halt. Allerdings darf ein einzelstaatliches Gericht
den Gerichtshof nicht auf Anfrage einer natiirlichen oder juristischen Person mit Fragen der Giiltigkeit des
Beschlusses des Ausschusses befassen, wenn diese Person Gelegenheit hatte, eine Klage auf Nichtigerklarung dieses
Beschlusses zu erheben — insbesondere wenn sie unmittelbar und individuell von dem Beschluss betroffen war —,
diese Gelegenheit jedoch nicht innerhalb der Frist gemaf§ Artikel 263 AEUV genutzt hat.

(144) Hat ein mit einem Verfahren gegen die Entscheidung einer Aufsichtsbehorde befasstes Gericht Anlass zu der
Vermutung, dass ein dieselbe Verarbeitung betreffendes Verfahren — etwa zu demselben Gegenstand in Bezug auf
die Verarbeitung durch denselben Verantwortlichen oder Auftragsverarbeiter oder wegen desselben Anspruchs —
vor einem zustindigen Gericht in einem anderen Mitgliedstaat anhdngig ist, so sollte es mit diesem Gericht
Kontakt aufnehmen, um sich zu vergewissern, dass ein solches verwandtes Verfahren existiert. Sind verwandte
Verfahren vor einem Gericht in einem anderen Mitgliedstaat anhingig, so kann jedes spdter angerufene Gericht
das Verfahren aussetzen oder sich auf Anfrage einer Partei auch zugunsten des zuerst angerufenen Gerichts fiir
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unzustidndig erkliren, wenn dieses spiter angerufene Gericht fiir die betreffenden Verfahren zustindig ist und die
Verbindung von solchen verwandten Verfahren nach seinem Recht zuldssig ist. Verfahren gelten als miteinander
verwandt, wenn zwischen ihnen eine so enge Beziehung gegeben ist, dass eine gemeinsame Verhandlung und
Entscheidung geboten erscheint, um zu vermeiden, dass in getrennten Verfahren einander widersprechende
Entscheidungen ergehen.

(145) Bei Verfahren gegen Verantwortliche oder Auftragsverarbeiter sollte es dem Kliger iiberlassen bleiben, ob er die
Gerichte des Mitgliedstaats anruft, in dem der Verantwortliche oder der Auftragsverarbeiter eine Niederlassung
hat, oder des Mitgliedstaats, in dem die betroffene Person ihren Aufenthaltsort hat; dies gilt nicht, wenn es sich
bei dem Verantwortlichen um eine Behorde eines Mitgliedstaats handelt, die in Ausiibung ihrer hoheitlichen
Befugnisse titig geworden ist.

(146) Der Verantwortliche oder der Auftragsverarbeiter sollte Schiden, die einer Person aufgrund einer Verarbeitung
entstehen, die mit dieser Verordnung nicht im Einklang steht, ersetzen. Der Verantwortliche oder der Auftragsver-
arbeiter sollte von seiner Haftung befreit werden, wenn er nachweist, dass er in keiner Weise fiir den Schaden
verantwortlich ist. Der Begriff des Schadens sollte im Lichte der Rechtsprechung des Gerichtshofs weit auf eine
Art und Weise ausgelegt werden, die den Zielen dieser Verordnung in vollem Umfang entspricht. Dies gilt
unbeschadet von Schadenersatzforderungen aufgrund von Verstofen gegen andere Vorschriften des Unionsrechts
oder des Rechts der Mitgliedstaaten. Zu einer Verarbeitung, die mit der vorliegenden Verordnung nicht im
Einklang steht, zdhlt auch eine Verarbeitung, die nicht mit den nach Maflgabe der vorliegenden Verordnung
erlassenen delegierten Rechtsakten und Durchfiithrungsrechtsakten und Rechtsvorschriften der Mitgliedstaaten zur
Prizisierung von Bestimmungen der vorliegenden Verordnung im Einklang steht. Die betroffenen Personen sollten
einen vollstindigen und wirksamen Schadenersatz fiir den erlittenen Schaden erhalten. Sind Verantwortliche oder
Auftragsverarbeiter an derselben Verarbeitung beteiligt, so sollte jeder Verantwortliche oder Auftragsverarbeiter
fur den gesamten Schaden haftbar gemacht werden. Werden sie jedoch nach Mafigabe des Rechts der
Mitgliedstaaten zu demselben Verfahren hinzugezogen, so konnen sie im Verhiltnis zu der Verantwortung
anteilmaflig haftbar gemacht werden, die jeder Verantwortliche oder Auftragsverarbeiter fir den durch die
Verarbeitung entstandenen Schaden zu tragen hat, sofern sichergestellt ist, dass die betroffene Person einen
vollstindigen und wirksamen Schadenersatz fir den erlittenen Schaden erhilt. Jeder Verantwortliche oder
Auftragsverarbeiter, der den vollen Schadenersatz geleistet hat, kann anschlieSend ein Ruckgriffsverfahren gegen
andere an derselben Verarbeitung beteiligte Verantwortliche oder Auftragsverarbeiter anstrengen.

(147) Soweit in dieser Verordnung spezifische Vorschriften iiber die Gerichtsbarkeit — insbesondere in Bezug auf
Verfahren im Hinblick auf einen gerichtlichen Rechtsbehelf einschlieSlich Schadenersatz gegen einen
Verantwortlichen oder Auftragsverarbeiter — enthalten sind, sollten die allgemeinen Vorschriften iiber die
Gerichtsbarkeit, wie sie etwa in der Verordnung (EU) Nr. 1215/2012 des Europiischen Parlaments und des
Rates (') enthalten sind, der Anwendung dieser spezifischen Vorschriften nicht entgegenstehen.

(148) Im Interesse einer konsequenteren Durchsetzung der Vorschriften dieser Verordnung sollten bei Verstoflen gegen
diese Verordnung zusitzlich zu den geeigneten Mafinahmen, die die Aufsichtsbehorde gemif dieser Verordnung
verhdngt, oder an Stelle solcher Mafnahmen Sanktionen einschliefSlich Geldbuflen verhingt werden. Im Falle
eines geringfiigigeren VerstoRes oder falls voraussichtlich zu verhdngende Geldbufle eine unverhiltnismafige
Belastung fir eine natiirliche Person bewirken wiirde, kann anstelle einer Geldbufle eine Verwarnung erteilt
werden. Folgendem sollte jedoch gebithrend Rechnung getragen werden: der Art, Schwere und Dauer des
VerstofSes, dem vorsitzlichen Charakter des Verstofles, den Mafnahmen zur Minderung des entstandenen
Schadens, dem Grad der Verantwortlichkeit oder jeglichem fritheren Verstof}, der Art und Weise, wie der Verstof§
der Aufsichtsbehorde bekannt wurde, der Einhaltung der gegen den Verantwortlichen oder Auftragsverarbeiter
angeordneten Mafnahmen, der Einhaltung von Verhaltensregeln und jedem anderen erschwerenden oder
mildernden Umstand. Fiir die Verhingung von Sanktionen einschlieflich Geldbufsen sollte es angemessene
Verfahrensgarantien geben, die den allgemeinen Grundsitzen des Unionsrechts und der Charta, einschliefSlich des
Rechts auf wirksamen Rechtsschutz und ein faires Verfahren, entsprechen.

(149) Die Mitgliedstaaten sollten die strafrechtlichen Sanktionen fir Verstofle gegen diese Verordnung, auch fiir
Verstofle gegen auf der Grundlage und in den Grenzen dieser Verordnung erlassene nationale Vorschriften,
festlegen konnen. Diese strafrechtlichen Sanktionen kénnen auch die Einziehung der durch die Verstofle gegen
diese Verordnung erzielten Gewinne ermdglichen. Die Verhdngung von strafrechtlichen Sanktionen fiir Verstofle
gegen solche nationalen Vorschriften und von verwaltungsrechtlichen Sanktionen sollte jedoch nicht zu einer
Verletzung des Grundsatzes ,ne bis in idem*, wie er vom Gerichtshof ausgelegt worden ist, fithren.

(150) Um die verwaltungsrechtlichen Sanktionen bei Verstofen gegen diese Verordnung zu vereinheitlichen und ihnen
mehr Wirkung zu verleihen, sollte jede Aufsichtsbehdrde befugt sein, Geldbuflen zu verhingen. In dieser

() Verordnung (EU) Nr. 1215/2012 des Europiischen Parlaments und des Rates vom 12. Dezember 2012 iiber die gerichtliche
Zustindigkeit und die Anerkennung und Vollstreckung von Entscheidungen in Zivil- und Handelssachen (ABL L 351 vom 20.12.2012,
5.1).
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Verordnung sollten die Verstoe sowie die Obergrenze der entsprechenden Geldbufen und die Kriterien fur ihre
Festsetzung genannt werden, wobei diese Geldbuflen von der zustindigen Aufsichtsbehorde in jedem Einzelfall
unter Beriicksichtigung aller besonderen Umstdnde und insbesondere der Art, Schwere und Dauer des Verstofes
und seiner Folgen sowie der Mafnahmen, die ergriffen worden sind, um die Einhaltung der aus dieser
Verordnung erwachsenden Verpflichtungen zu gewihrleisten und die Folgen des VerstoRes abzuwenden oder
abzumildern, festzusetzen sind. Werden Geldbuflen Unternehmen auferlegt, sollte zu diesem Zweck der Begriff
,Unternehmen“ im Sinne der Artikel 101 und 102 AEUV verstanden werden. Werden Geldbuffen Personen
auferlegt, bei denen es sich nicht um Unternehmen handelt, so sollte die Aufsichtsbehorde bei der Erwidgung des
angemessenen Betrags fiir die Geldbufle dem allgemeinen Einkommensniveau in dem betreffenden Mitgliedstaat
und der wirtschaftlichen Lage der Personen Rechnung tragen. Das Kohdrenzverfahren kann auch genutzt werden,
um eine kohirente Anwendung von Geldbufen zu fordern. Die Mitgliedstaaten sollten bestimmen koénnen, ob
und inwieweit gegen Behorden Geldbufen verhdngt werden konnen. Auch wenn die Aufsichtsbehdrden bereits
Geldbuflen verhingt oder eine Verwarnung erteilt haben, konnen sie ihre anderen Befugnisse ausiiben oder
andere Sanktionen nach MafSgabe dieser Verordnung verhingen.

(151) Nach den Rechtsordnungen Dinemarks und Estlands sind die in dieser Verordnung vorgesehenen Geldbuflen
nicht zulissig. Die Vorschriften iiber die GeldbuBen kénnen so angewandt werden, dass die Geldbufe in
Dinemark durch die zustindigen nationalen Gerichte als Strafe und in Estland durch die Aufsichtsbehorde im
Rahmen eines Verfahrens bei Vergehen verhingt wird, sofern eine solche Anwendung der Vorschriften in diesen
Mitgliedstaaten die gleiche Wirkung wie die von den Aufsichtsbehdrden verhingten Geldbufen hat. Daher sollten
die zustindigen nationalen Gerichte die Empfehlung der Aufsichtsbehorde, die die GeldbufSe in die Wege geleitet
hat, beriicksichtigen. In jeden Fall sollten die verhingten Geldbufen wirksam, verhiltnismiRig und abschreckend
sein.

(152) Soweit diese Verordnung verwaltungsrechtliche Sanktionen nicht harmonisiert oder wenn es in anderen Fillen —
beispielsweise bei schweren Verstoffen gegen diese Verordnung — erforderlich ist, sollten die Mitgliedstaaten eine
Regelung anwenden, die wirksame, verhiltnismafige und abschreckende Sanktionen vorsieht. Es sollte im Recht
der Mitgliedstaaten geregelt werden, ob diese Sanktionen strafrechtlicher oder verwaltungsrechtlicher Art sind.

(153) Im Recht der Mitgliedstaaten sollten die Vorschriften iiber die freie Meinungsdufferung und Informationsfreiheit,
auch von Journalisten, Wissenschaftlern, Kiinstlern und/oder Schriftstellern, mit dem Recht auf Schutz der
personenbezogenen Daten gemifs dieser Verordnung in Einklang gebracht werden. Fiir die Verarbeitung personen-
bezogener Daten ausschlieflich zu journalistischen Zwecken oder zu wissenschaftlichen, kiinstlerischen oder
literarischen Zwecken sollten Abweichungen und Ausnahmen von bestimmten Vorschriften dieser Verordnung
gelten, wenn dies erforderlich ist, um das Recht auf Schutz der personenbezogenen Daten mit dem Recht auf
Freiheit der Meinungsiuferung und Informationsfreiheit, wie es in Artikel 11 der Charta garantiert ist, in
Einklang zu bringen. Dies sollte insbesondere fiir die Verarbeitung personenbezogener Daten im audiovisuellen
Bereich sowie in Nachrichten- und Pressearchiven gelten. Die Mitgliedstaaten sollten daher Gesetzgebungs-
mafnahmen zur Regelung der Abweichungen und Ausnahmen erlassen, die zum Zwecke der Abwigung
zwischen diesen Grundrechten notwendig sind. Die Mitgliedstaaten sollten solche Abweichungen und Ausnahmen
in Bezug auf die allgemeinen Grundsitze, die Rechte der betroffenen Person, den Verantwortlichen und den
Auftragsverarbeiter, die Ubermittlung von personenbezogenen Daten an Drittlinder oder an internationale
Organisationen, die unabhingigen Aufsichtsbehérden, die Zusammenarbeit und Kohdrenz und besondere
Datenverarbeitungssituationen erlassen. Sollten diese Abweichungen oder Ausnahmen von Mitgliedstaat zu
Mitgliedstaat unterschiedlich sein, sollte das Recht des Mitgliedstaats angewendet werden, dem der
Verantwortliche unterliegt. Um der Bedeutung des Rechts auf freie MeinungsiufSerung in einer demokratischen
Gesellschaft Rechnung zu tragen, miissen Begriffe wie Journalismus, die sich auf diese Freiheit beziehen, weit
ausgelegt werden.

(154) Diese Verordnung erméglicht es, dass bei ihrer Anwendung der Grundsatz des Zugangs der Offentlichkeit zu
amtlichen Dokumenten beriicksichtigt wird. Der Zugang der Offentlichkeit zu amtlichen Dokumenten kann als
offentliches Interesse betrachtet werden. Personenbezogene Daten in Dokumenten, die sich im Besitz einer
Behorde oder einer offentlichen Stelle befinden, sollten von dieser Behorde oder Stelle offentlich offengelegt
werden konnen, sofern dies im Unionsrecht oder im Recht der Mitgliedstaaten, denen sie unterliegt, vorgesehen
ist. Diese Rechtsvorschriften sollten den Zugang der Offentlichkeit zu amtlichen Dokumenten und die
Weiterverwendung von Informationen des offentlichen Sektors mit dem Recht auf Schutz personenbezogener
Daten in Einklang bringen und kénnen daher die notwendige Ubereinstimmung mit dem Recht auf Schutz
personenbezogener Daten gemifl dieser Verordnung regeln. Die Bezugnahme auf Behérden und offentliche
Stellen sollte in diesem Kontext simtliche Behorden oder sonstigen Stellen beinhalten, die vom Recht des
jeweiligen Mitgliedstaats iiber den Zugang der Offentlichkeit zu Dokumenten erfasst werden. Die Richtlinie
2003/98[EG des Europdischen Parlaments und des Rates (') lisst das Schutzniveau fiir natiirliche Personen in
Bezug auf die Verarbeitung personenbezogener Daten gemdf den Bestimmungen des Unionsrechts und des

(") Richtlinie 2003/98/EG des Europdischen Parlaments und des Rates vom 17. November 2003 iiber die Weiterverwendung von
Informationen des 6ffentlichen Sektors (ABI. L 345 vom 31.12.2003, S. 90).
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Rechts der Mitgliedstaaten unberiihrt und beeintrichtigt diesen in keiner Weise, und sie bewirkt insbesondere
keine Anderung der in dieser Verordnung dargelegten Rechte und Pflichten. Insbesondere sollte die genannte
Richtlinie nicht fiir Dokumente gelten, die nach den Zugangsregelungen der Mitgliedstaaten aus Griinden des
Schutzes personenbezogener Daten nicht oder nur eingeschrinkt zuginglich sind, oder fiir Teile von
Dokumenten, die nach diesen Regelungen zuginglich sind, wenn sie personenbezogene Daten enthalten, bei
denen Rechtsvorschriften vorsehen, dass ihre Weiterverwendung nicht mit dem Recht iiber den Schutz
natiirlicher Personen in Bezug auf die Verarbeitung personenbezogener Daten vereinbar ist.

(155) Im Recht der Mitgliedstaaten oder in Kollektivvereinbarungen (einschlieSlich 'Betriebsvereinbarungen’) konnen
spezifische Vorschriften fiir die Verarbeitung personenbezogener Beschiftigtendaten im Beschiftigungskontext
vorgesehen werden, und zwar insbesondere Vorschriften iiber die Bedingungen, unter denen personenbezogene
Daten im Beschiftigungskontext auf der Grundlage der Einwilligung des Beschiftigten verarbeitet werden diirfen,
tiber die Verarbeitung dieser Daten fiir Zwecke der Einstellung, der Erfullung des Arbeitsvertrags einschliefSlich
der Erfullung von durch Rechtsvorschriften oder durch Kollektivvereinbarungen festgelegten Pflichten, des
Managements, der Planung und der Organisation der Arbeit, der Gleichheit und Diversitit am Arbeitsplatz, der
Gesundheit und Sicherheit am Arbeitsplatz sowie fiir Zwecke der Inanspruchnahme der mit der Beschiftigung
zusammenhingenden individuellen oder kollektiven Rechte und Leistungen und fiir Zwecke der Beendigung des
Beschiftigungsverhaltnisses.

(156) Die Verarbeitung personenbezogener Daten fir im Offentlichen Interesse liegende Archivzwecke, zu
wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken sollte geeigneten
Garantien fur die Rechte und Freiheiten der betroffenen Person gemif$ dieser Verordnung unterliegen. Mit diesen
Garantien sollte sichergestellt werden, dass technische und organisatorische Mafinahmen bestehen, mit denen
insbesondere der Grundsatz der Datenminimierung gewdhrleistet wird. Die Weiterverarbeitung personen-
bezogener Daten zu im offentlichen Interesse liegende Archivzwecken, zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken erfolgt erst dann, wenn der Verantwortliche gepriift hat, ob es
moglich ist, diese Zwecke durch die Verarbeitung von personenbezogenen Daten, bei der die Identifizierung von
betroffenen Personen nicht oder nicht mehr moglich ist, zu erfiillen, sofern geeignete Garantien bestehen (wie
z. B. die Pseudonymisierung von personenbezogenen Daten). Die Mitgliedstaaten sollten geeignete Garantien in
Bezug auf die Verarbeitung personenbezogener Daten fur im offentlichen Interesse liegende Archivzwecke, zu
wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken vorsehen. Es sollte den
Mitgliedstaaten erlaubt sein, unter bestimmten Bedingungen und vorbehaltlich geeigneter Garantien fiir die
betroffenen Personen Prizisierungen und Ausnahmen in Bezug auf die Informationsanforderungen sowie der
Rechte auf Berichtigung, Loschung, Vergessenwerden, zur Einschrinkung der Verarbeitung, auf Dateniibert-
ragbarkeit sowie auf Widerspruch bei der Verarbeitung personenbezogener Daten zu im offentlichen Interesse
liegende Archivzwecken, zu wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen
Zwecken vorzusehen. Im Rahmen der betreffenden Bedingungen und Garantien konnen spezifische Verfahren fiir
die Austibung dieser Rechte durch die betroffenen Personen vorgesehen sein — sofern dies angesichts der mit der
spezifischen Verarbeitung verfolgten Zwecke angemessen ist — sowie technische und organisatorische
Mafinahmen zur Minimierung der Verarbeitung personenbezogener Daten im Hinblick auf die Grundsitze der
Verhéltnismafigkeit und der Notwendigkeit. Die Verarbeitung personenbezogener Daten zu wissenschaftlichen
Zwecken sollte auch anderen einschligigen Rechtsvorschriften, beispielsweise fiir klinische Priifungen, geniigen.

(157) Durch die Verkniipfung von Informationen aus Registern konnen Forscher neue Erkenntnisse von groffem Wert
in Bezug auf weit verbreiteten Krankheiten wie Herz-Kreislauferkrankungen, Krebs und Depression erhalten.
Durch die Verwendung von Registern konnen bessere Forschungsergebnisse erzielt werden, da sie auf einen
groferen Bevolkerungsanteil gestiitzt sind. Im Bereich der Sozialwissenschaften erméglicht die Forschung anhand
von Registern es den Forschern, entscheidende Erkenntnisse iiber den langfristigen Zusammenhang einer Reihe
sozialer Umstinde zu erlangen, wie Arbeitslosigkeit und Bildung mit anderen Lebensumstinden. Durch Register
erhaltene Forschungsergebnisse bieten solide, hochwertige Erkenntnisse, die die Basis fiir die Erarbeitung und
Umsetzung wissensgestiitzter politischer Mafinahmen darstellen, die Lebensqualitit zahlreicher Menschen
verbessern und die Effizienz der Sozialdienste verbessern konnen. Zur Erleichterung der wissenschaftlichen
Forschung konnen daher personenbezogene Daten zu wissenschaftlichen Forschungszwecken verarbeitet werden,
wobei sie angemessenen Bedingungen und Garantien unterliegen, die im Unionsrecht oder im Recht der
Mitgliedstaaten festgelegt sind.

(158) Diese Verordnung sollte auch fiir die Verarbeitung personenbezogener Daten zu Archivzwecken gelten, wobei
darauf hinzuweisen ist, dass die Verordnung nicht fiir verstorbene Personen gelten sollte. Behdrden oder
offentliche oder private Stellen, die Aufzeichnungen von offentlichem Interesse fithren, sollten gemifS dem
Unionsrecht oder dem Recht der Mitgliedstaaten rechtlich verpflichtet sein, Aufzeichnungen von bleibendem Wert
fir das allgemeine offentliche Interesse zu erwerben, zu erhalten, zu bewerten, aufzubereiten, zu beschreiben,
mitzuteilen, zu fordern, zu verbreiten sowie Zugang dazu bereitzustellen. Es sollte den Mitgliedstaaten ferner
erlaubt sein vorzusehen, dass personenbezogene Daten zu Archivzwecken weiterverarbeitet werden,
beispielsweise im Hinblick auf die Bereitstellung spezifischer Informationen im Zusammenhang mit dem
politischen Verhalten unter ehemaligen totalitiren Regimen, Volkermord, Verbrechen gegen die Menschlichkeit,
insbesondere dem Holocaust, und Kriegsverbrechen.
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(159) Diese Verordnung sollte auch fir die Verarbeitung personenbezogener Daten zu wissenschaftlichen
Forschungszwecken gelten. Die Verarbeitung personenbezogener Daten zu wissenschaftlichen Forschungszwecken
im Sinne dieser Verordnung sollte weit ausgelegt werden und die Verarbeitung fiir beispielsweise die
technologische Entwicklung und die Demonstration, die Grundlagenforschung, die angewandte Forschung und
die privat finanzierte Forschung einschliefen. Dariiber hinaus sollte sie dem in Artikel 179 Absatz 1 AEUV
festgeschriebenen Ziel, einen europdischen Raum der Forschung zu schaffen, Rechnung tragen. Die
wissenschaftlichen Forschungszwecke sollten auch Studien umfassen, die im offentlichen Interesse im Bereich der
offentlichen Gesundheit durchgefithrt werden. Um den Besonderheiten der Verarbeitung personenbezogener
Daten zu wissenschaftlichen Forschungszwecken zu geniigen, sollten spezifische Bedingungen insbesondere
hinsichtlich der Veroffentlichung oder sonstigen Offenlegung personenbezogener Daten im Kontext
wissenschaftlicher Zwecke gelten. Geben die Ergebnisse wissenschaftlicher Forschung insbesondere im
Gesundheitsbereich Anlass zu weiteren Mafnahmen im Interesse der betroffenen Person, sollten die allgemeinen
Vorschriften dieser Verordnung fiir diese Maffnahmen gelten.

(160) Diese Verordnung sollte auch fiir die Verarbeitung personenbezogener Daten zu historischen Forschungszwecken
gelten. Dazu sollte auch historische Forschung und Forschung im Bereich der Genealogie zahlen, wobei darauf
hinzuweisen ist, dass diese Verordnung nicht fiir verstorbene Personen gelten sollte.

(161) Fur die Zwecke der Einwilligung in die Teilnahme an wissenschaftlichen Forschungstitigkeiten im Rahmen
klinischer Priifungen sollten die einschligigen Bestimmungen der Verordnung (EU) Nr. 536/2014 des
Europiischen Parlaments und des Rates (!) gelten.

(162) Diese Verordnung sollte auch fiir die Verarbeitung personenbezogener Daten zu statistischen Zwecken gelten. Das
Unionsrecht oder das Recht der Mitgliedstaaten sollte in den Grenzen dieser Verordnung den statistischen Inhalt,
die Zugangskontrolle, die Spezifikationen fiir die Verarbeitung personenbezogener Daten zu statistischen
Zwecken und geeignete Mafnahmen zur Sicherung der Rechte und Freiheiten der betroffenen Personen und zur
Sicherstellung der statistischen Geheimhaltung bestimmen. Unter dem Begriff ,statistische Zwecke* ist jeder fiir
die Durchfithrung statistischer Untersuchungen und die Erstellung statistischer Ergebnisse erforderliche Vorgang
der Erhebung und Verarbeitung personenbezogener Daten zu verstehen. Diese statistischen Ergebnisse konnen fiir
verschiedene Zwecke, so auch fur wissenschaftliche Forschungszwecke, weiterverwendet werden. Im
Zusammenhang mit den statistischen Zwecken wird vorausgesetzt, dass die Ergebnisse der Verarbeitung zu
statistischen Zwecken keine personenbezogenen Daten, sondern aggregierte Daten sind und diese Ergebnisse oder
personenbezogenen Daten nicht fiir Mainahmen oder Entscheidungen gegeniiber einzelnen natiirlichen Personen
verwendet werden.

(163) Die vertraulichen Informationen, die die statistischen Behorden der Union und der Mitgliedstaaten zur Erstellung
der amtlichen europidischen und der amtlichen nationalen Statistiken erheben, sollten geschiitzt werden. Die
europdischen Statistiken sollten im Einklang mit den in Artikel 338 Absatz 2 AEUV dargelegten statistischen
Grundsitzen entwickelt, erstellt und verbreitet werden, wobei die nationalen Statistiken auch mit dem Recht der
Mitgliedstaaten {ibereinstimmen miissen. Die Verordnung (EG) Nr. 223/2009 des Europdischen Parlaments und
des Rates (?) enthélt genauere Bestimmungen zur Vertraulichkeit europaischer Statistiken.

(164) Hinsichtlich der Befugnisse der Aufsichtsbehérden, von dem Verantwortlichen oder vom Auftragsverarbeiter
Zugang zu personenbezogenen Daten oder zu seinen Raumlichkeiten zu erlangen, konnen die Mitgliedstaaten in
den Grenzen dieser Verordnung den Schutz des Berufsgeheimnisses oder anderer gleichwertiger Geheimhaltungs-
pflichten durch Rechtsvorschriften regeln, soweit dies notwendig ist, um das Recht auf Schutz der personen-
bezogenen Daten mit einer Pflicht zur Wahrung des Berufsgeheimnisses in Einklang zu bringen. Dies beriihrt
nicht die bestehenden Verpflichtungen der Mitgliedstaaten zum Erlass von Vorschriften iiber das Berufsgeheimnis,
wenn dies aufgrund des Unionsrechts erforderlich ist.

(165) Im Einklang mit Artikel 17 AEUV achtet diese Verordnung den Status, den Kirchen und religiose Vereinigungen
oder Gemeinschaften in den Mitgliedstaaten nach deren bestehenden verfassungsrechtlichen Vorschriften
genieflen, und beeintrichtigt ihn nicht.

(166) Um die Zielvorgaben dieser Verordnung zu erfullen, d. h. die Grundrechte und Grundfreiheiten natiirlicher
Personen und insbesondere ihr Recht auf Schutz ihrer personenbezogenen Daten zu schiitzen und den freien

(") Verordnung (EU) Nr. 536/2014 des Europiischen Parlaments und des Rates vom 16. April 2014 tber klinische Priifungen mit
Humanarzneimitteln und zur Aufhebung der Richtlinie 2001/20/EG Text von Bedeutung fir den EWR (ABL L 158 vom 27.5.2014,
s.1).

(%) Verordnung (EG) Nr. 223/2009 des Europdischen Parlaments und des Rates vom 11. Mérz 2009 iiber europiische Statistiken und zur
Aufhebung der Verordnung (EG, Euratom) Nr. 1101/2008 des Europiischen Parlaments und des Rates iiber die Ubermittlung von unter
die Geheimhaltungspflicht fallenden Informationen an das Statistische Amt der Européischen Gemeinschaften, der Verordnung (EG)
Nr. 322/97 des Rates iiber die Gemeinschaftsstatistiken und des Beschlusses 89/382/EWG, Euratom des Rates zur Einsetzung eines
Ausschusses fiir das Statistische Programm der Européischen Gemeinschaften (ABL. L 87 vom 31.3.2009, S. 164).
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Verkehr personenbezogener Daten innerhalb der Union zu gewdahrleisten, sollte der Kommission die Befugnis
tibertragen werden, gemaf$ Artikel 290 AEUV Rechtsakte zu erlassen. Delegierte Rechtsakte sollten insbesondere
in Bezug auf die fir Zertifizierungsverfahren geltenden Kriterien und Anforderungen, die durch standardisierte
Bildsymbole darzustellenden Informationen und die Verfahren fiir die Bereitstellung dieser Bildsymbole erlassen
werden. Es ist von besonderer Bedeutung, dass die Kommission im Zuge ihrer Vorbereitungsarbeit angemessene
Konsultationen, auch auf der Ebene von Sachverstindigen, durchfithrt. Bei der Vorbereitung und Ausarbeitung
delegierter Rechtsakte sollte die Kommission gewahrleisten, dass die einschlidgigen Dokumente dem Europiischen
Parlament und dem Rat gleichzeitig, rechtzeitig und auf angemessene Weise tibermittelt werden.

(167) Zur Gewdhrleistung einheitlicher Bedingungen fiir die Durchfithrung dieser Verordnung sollten der Kommission
Durchfithrungsbefugnisse iibertragen werden, wenn dies in dieser Verordnung vorgesehen ist. Diese Befugnisse
sollten nach Mafdgabe der Verordnung (EU) Nr. 182/2011 des Europdischen Parlaments und des Rates ausgeiibt
werden. In diesem Zusammenhang sollte die Kommission besondere Mafinahmen fiir Kleinstunternehmen sowie
kleine und mittlere Unternehmen erwiégen.

(168) Fir den Erlass von Durchfihrungsrechtsakten beziiglich Standardvertragsklauseln fiir Vertrige zwischen
Verantwortlichen und Auftragsverarbeitern sowie zwischen Auftragsverarbeitern; Verhaltensregeln; technische
Standards und Verfahren fir die Zertifizierung; Anforderungen an die Angemessenheit des Datenschutzniveaus in
einem Drittland, einem Gebiet oder bestimmten Sektor dieses Drittlands oder in einer internationalen
Organisation; Standardschutzklauseln; Formate und Verfahren fiir den Informationsaustausch zwischen
Verantwortlichen, Auftragsverarbeitern und Aufsichtsbehorden im Hinblick auf verbindliche interne Datenschutz-
vorschriften; Amtshilfe; sowie Vorkehrungen fiir den elektronischen Informationsaustausch zwischen Aufsichts-
behorden und zwischen Aufsichtsbehdrden und dem Ausschuss sollte das Priifverfahren angewandt werden.

(169) Die Kommission sollte sofort geltende Durchfithrungsrechtsakte erlassen, wenn anhand vorliegender Beweise
festgestellt wird, dass ein Drittland, ein Gebiet oder ein bestimmter Sektor in diesem Drittland oder eine
internationale Organisation kein angemessenes Schutzniveau gewéhrleistet, und dies aus Griinden duferster
Dringlichkeit erforderlich ist.

(170) Da das Ziel dieser Verordnung, namlich die Gewahrleistung eines gleichwertigen Datenschutzniveaus fiir
natiirliche Personen und des freien Verkehrs personenbezogener Daten in der Union, von den Mitgliedstaaten
nicht ausreichend verwirklicht werden kann, sondern vielmehr wegen des Umfangs oder der Wirkungen der
Mafinahme auf Unionsebene besser zu verwirklichen ist, kann die Union im Einklang mit dem in Artikel 5 des
Vertrags iiber die Europdische Union (EUV) verankerten Subsidiaritdtsprinzip titig werden. Entsprechend dem in
demselben Artikel genannten Grundsatz der Verhiltnismafigkeit geht diese Verordnung nicht tiber das fir die
Verwirklichung dieses Ziels erforderliche Maf§ hinaus.

(171) Die Richtlinie 95/46/EG sollte durch diese Verordnung aufgehoben werden. Verarbeitungen, die zum Zeitpunkt
der Anwendung dieser Verordnung bereits begonnen haben, sollten innerhalb von zwei Jahren nach dem
Inkrafttreten dieser Verordnung mit ihr in Einklang gebracht werden. Beruhen die Verarbeitungen auf einer
Einwilligung gemaf der Richtlinie 95/46/EG, so ist es nicht erforderlich, dass die betroffene Person erneut ihre
Einwilligung dazu erteilt, wenn die Art der bereits erteilten Einwilligung den Bedingungen dieser Verordnung
entspricht, so dass der Verantwortliche die Verarbeitung nach dem Zeitpunkt der Anwendung der vorliegenden
Verordnung fortsetzen kann. Auf der Richtlinie 95/46/EG beruhende Entscheidungen bzw. Beschliisse der
Kommission und Genehmigungen der Aufsichtsbehorden bleiben in Kraft, bis sie gedndert, ersetzt oder
aufgehoben werden.

(172) Der Europidische Datenschutzbeauftragte wurde gemifl Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001
konsultiert und hat am 7. Marz 2012 (') eine Stellungnahme abgegeben.

(173) Diese Verordnung sollte auf alle Fragen des Schutzes der Grundrechte und Grundfreiheiten bei der Verarbeitung
personenbezogener Daten Anwendung finden, die nicht den in der Richtlinie 2002/58/EG des Europdischen
Parlaments und des Rates (¥ bestimmte Pflichten, die dasselbe Ziel verfolgen, unterliegen, einschlieSlich der
Pflichten des Verantwortlichen und der Rechte natiirlicher Personen. Um das Verhiltnis zwischen der
vorliegenden Verordnung und der Richtlinie 2002/58/EG klarzustellen, sollte die Richtlinie entsprechend gedndert
werden. Sobald diese Verordnung angenommen ist, sollte die Richtlinie 2002/58/EG einer Uberpriifung
unterzogen werden, um insbesondere die Kohirenz mit dieser Verordnung zu gewihrleisten —

(") ABL C192vom 30.6.2012,8S.7.

(¥ Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphidre in der elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation)
(ABL.L 201 vom 31.7.2002, S. 37).
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HABEN FOLGENDE VERORDNUNG ERLASSEN:

KAPITEL 1

Allgemeine Bestimmungen
Artikel 1
Gegenstand und Ziele

(1)  Diese Verordnung enthilt Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Verkehr solcher Daten.

(2)  Diese Verordnung schiitzt die Grundrechte und Grundfreiheiten natiirlicher Personen und insbesondere deren
Recht auf Schutz personenbezogener Daten.

(3)  Der freie Verkehr personenbezogener Daten in der Union darf aus Griinden des Schutzes natiirlicher Personen bei
der Verarbeitung personenbezogener Daten weder eingeschrankt noch verboten werden.

Artikel 2
Sachlicher Anwendungsbereich

(1)  Diese Verordnung gilt fiir die ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten sowie fiir
die nichtautomatisierte Verarbeitung personenbezogener Daten, die in einem Dateisystem gespeichert sind oder
gespeichert werden sollen.

(2)  Diese Verordnung findet keine Anwendung auf die Verarbeitung personenbezogener Daten
a) im Rahmen einer Titigkeit, die nicht in den Anwendungsbereich des Unionsrechts fallt,

b) durch die Mitgliedstaaten im Rahmen von Tatigkeiten, die in den Anwendungsbereich von Titel V Kapitel 2 EUV
fallen,

¢) durch natiirliche Personen zur Ausiibung ausschlieflich persénlicher oder familidrer Tatigkeiten,

d) durch die zustindigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten
oder der Strafvollstreckung, einschlielich des Schutzes vor und der Abwehr von Gefahren fir die offentliche
Sicherheit.

(3)  Fiir die Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen, Amter und Agenturen der Union
gilt die Verordnung (EG) Nr. 45/2001. Die Verordnung (EG) Nr. 45/2001 und sonstige Rechtsakte der Union, die diese
Verarbeitung personenbezogener Daten regeln, werden im Einklang mit Artikel 98 an die Grundsitze und Vorschriften
der vorliegenden Verordnung angepasst.

(4)  Die vorliegende Verordnung ldsst die Anwendung der Richtlinie 2000/31/EG und speziell die Vorschriften der
Artikel 12 bis 15 dieser Richtlinie zur Verantwortlichkeit der Vermittler unberiihrt.
Artikel 3
Raumlicher Anwendungsbereich

(1)  Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten, soweit diese im Rahmen der
Tatigkeiten einer Niederlassung eines Verantwortlichen oder eines Auftragsverarbeiters in der Union erfolgt, unabhingig
davon, ob die Verarbeitung in der Union stattfindet.
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(2)  Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten von betroffenen Personen,
die sich in der Union befinden, durch einen nicht in der Union niedergelassenen Verantwortlichen oder Auftragsver-
arbeiter, wenn die Datenverarbeitung im Zusammenhang damit steht

a) betroffenen Personen in der Union Waren oder Dienstleistungen anzubieten, unabhingig davon, ob von diesen
betroffenen Personen eine Zahlung zu leisten ist;

b) das Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in der Union erfolgt.

(3) Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten durch einen nicht in der
Union niedergelassenen Verantwortlichen an einem Ort, der aufgrund Volkerrechts dem Recht eines Mitgliedstaats
unterliegt.

Artikel 4
Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. ,personenbezogene Daten” alle Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche Person
(im Folgenden ,betroffene Person“) beziehen; als identifizierbar wird eine natiirliche Person angesehen, die direkt
oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitit dieser
natiirlichen Person sind, identifiziert werden kann;

2. Verarbeitung” jeden mit oder ohne Hilfe automatisierter Verfahren ausgefithrten Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation,
das Ordnen, die Speicherung, die Anpassung oder Verinderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verkniipfung, die Einschrinkung, das Loschen oder die Vernichtung;

3. ,Einschrinkung der Verarbeitung” die Markierung gespeicherter personenbezogener Daten mit dem Ziel, ihre
kiinftige Verarbeitung einzuschrinken;

4. Profiling” jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass diese
personenbezogenen Daten verwendet werden, um bestimmte personliche Aspekte, die sich auf eine natiirliche
Person beziehen, zu bewerten, insbesondere um Aspekte beziiglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit,
personliche Vorlieben, Interessen, Zuverldssigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natiirlichen
Person zu analysieren oder vorherzusagen;

5. ,Pseudonymisierung” die Verarbeitung personenbezogener Daten in einer Weise, dass die personenbezogenen Daten
ohne Hinzuziehung zusitzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet
werden konnen, sofern diese zusdtzlichen Informationen gesondert aufbewahrt werden und technischen und
organisatorischen Mafnahmen unterliegen, die gewihrleisten, dass die personenbezogenen Daten nicht einer
identifizierten oder identifizierbaren natiirlichen Person zugewiesen werden;

6. ,Dateisystem” jede strukturierte Sammlung personenbezogener Daten, die nach bestimmten Kriterien zuginglich
sind, unabhingig davon, ob diese Sammlung zentral, dezentral oder nach funktionalen oder geografischen
Gesichtspunkten geordnet gefithrt wird;

7. Verantwortlicher* die natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen iiber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet;
sind die Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten
vorgegeben, so kann der Verantwortliche beziehungsweise konnen die bestimmten Kriterien seiner Benennung nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden;

8. ,Auftragsverarbeiter” eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die personen-
bezogene Daten im Auftrag des Verantwortlichen verarbeitet;

9. ,Empfinger” eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, der personenbezogene
Daten offengelegt werden, unabhingig davon, ob es sich bei ihr um einen Dritten handelt oder nicht. Behérden, die
im Rahmen eines bestimmten Untersuchungsauftrags nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
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moglicherweise personenbezogene Daten erhalten, gelten jedoch nicht als Empfinger; die Verarbeitung dieser Daten
durch die genannten Behorden erfolgt im Einklang mit den geltenden Datenschutzvorschriften gemaff den Zwecken
der Verarbeitung;

10. ,Dritter* eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, aufer der betroffenen
Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die unter der unmittelbaren
Verantwortung des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu
verarbeiten;

11. ,Einwilligung“ der betroffenen Person jede freiwillig fur den bestimmten Fall, in informierter Weise und unmissver-
standlich abgegebene Willensbekundung in Form einer Erklirung oder einer sonstigen eindeutigen bestitigenden
Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist;

12. ,Verletzung des Schutzes personenbezogener Daten“ eine Verletzung der Sicherheit, die, ob unbeabsichtigt oder
unrechtmiflig, zur Vernichtung, zum Verlust, zur Verdnderung, oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu personenbezogenen Daten fiihrt, die iibermittelt, gespeichert oder auf
sonstige Weise verarbeitet wurden;

13. ,genetische Daten“ personenbezogene Daten zu den ererbten oder erworbenen genetischen Eigenschaften einer
natiirlichen Person, die eindeutige Informationen iiber die Physiologie oder die Gesundheit dieser natiirlichen Person
liefern und insbesondere aus der Analyse einer biologischen Probe der betreffenden natiirlichen Person gewonnen
wurden;

14. ,biometrische Daten“ mit speziellen technischen Verfahren gewonnene personenbezogene Daten zu den physischen,
physiologischen oder verhaltenstypischen Merkmalen einer natiirlichen Person, die die eindeutige Identifizierung
dieser natiirlichen Person ermdglichen oder bestdtigen, wie Gesichtsbilder oder daktyloskopische Daten;

15. ,Gesundheitsdaten” personenbezogene Daten, die sich auf die korperliche oder geistige Gesundheit einer natiirlichen
Person, einschlieflich der Erbringung von Gesundheitsdienstleistungen, beziehen und aus denen Informationen tiber
deren Gesundheitszustand hervorgehen;

16. ,Hauptniederlassung®

a) im Falle eines Verantwortlichen mit Niederlassungen in mehr als einem Mitgliedstaat den Ort seiner
Hauptverwaltung in der Union, es sei denn, die Entscheidungen hinsichtlich der Zwecke und Mittel der
Verarbeitung personenbezogener Daten werden in einer anderen Niederlassung des Verantwortlichen in der
Union getroffen und diese Niederlassung ist befugt, diese Entscheidungen umsetzen zu lassen; in diesem Fall gilt
die Niederlassung, die derartige Entscheidungen trifft, als Hauptniederlassung;

b) im Falle eines Auftragsverarbeiters mit Niederlassungen in mehr als einem Mitgliedstaat den Ort seiner
Hauptverwaltung in der Union oder, sofern der Auftragsverarbeiter keine Hauptverwaltung in der Union hat, die
Niederlassung des Auftragsverarbeiters in der Union, in der die Verarbeitungstitigkeiten im Rahmen der
Titigkeiten einer Niederlassung eines Auftragsverarbeiters hauptsichlich stattfinden, soweit der Auftragsver-
arbeiter spezifischen Pflichten aus dieser Verordnung unterliegt;

17. ,Vertreter” eine in der Union niedergelassene natiirliche oder juristische Person, die von dem Verantwortlichen oder
Auftragsverarbeiter schriftlich gemifs Artikel 27 bestellt wurde und den Verantwortlichen oder Auftragsverarbeiter
in Bezug auf die ihnen jeweils nach dieser Verordnung obliegenden Pflichten vertritt;

18. ,Unternechmen® eine natiirliche und juristische Person, die eine wirtschaftliche Tatigkeit ausiibt, unabhingig von
ihrer Rechtsform, einschlieflich Personengesellschaften oder Vereinigungen, die regelmifig einer wirtschaftlichen
Titigkeit nachgehen;

19. ,Unternehmensgruppe” eine Gruppe, die aus einem herrschenden Unternehmen und den von diesem abhingigen
Unternehmen besteht;

20. ,verbindliche interne Datenschutzvorschriften® Maffnahmen zum Schutz personenbezogener Daten, zu deren
Einhaltung sich ein im Hoheitsgebiet eines Mitgliedstaats niedergelassener Verantwortlicher oder Auftragsverarbeiter
verpflichtet im Hinblick auf Dateniibermittlungen oder eine Kategorie von Dateniibermittlungen personenbezogener
Daten an einen Verantwortlichen oder Auftragsverarbeiter derselben Unternehmensgruppe oder derselben Gruppe
von Unternehmen, die eine gemeinsame Wirtschaftstitigkeit ausiiben, in einem oder mehreren Drittlindern;

21. ,Aufsichtsbehorde” eine von einem Mitgliedstaat gemidfl Artikel 51 eingerichtete unabhingige staatliche Stelle;
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22. ,betroffene Aufsichtsbehorde” eine Aufsichtsbehorde, die von der Verarbeitung personenbezogener Daten betroffen
ist, weil

a) der Verantwortliche oder der Auftragsverarbeiter im Hoheitsgebiet des Mitgliedstaats dieser Aufsichtsbehorde
niedergelassen ist,

b) diese Verarbeitung erhebliche Auswirkungen auf betroffene Personen mit Wohnsitz im Mitgliedstaat dieser
Aufsichtsbehorde hat oder haben kann oder

c) eine Beschwerde bei dieser Aufsichtsbehorde eingereicht wurde;
23. ,grenziiberschreitende Verarbeitung” entweder

a) eine Verarbeitung personenbezogener Daten, die im Rahmen der Titigkeiten von Niederlassungen eines
Verantwortlichen oder eines Auftragsverarbeiters in der Union in mehr als einem Mitgliedstaat erfolgt, wenn der
Verantwortliche oder Auftragsverarbeiter in mehr als einem Mitgliedstaat niedergelassen ist, oder

b) eine Verarbeitung personenbezogener Daten, die im Rahmen der Titigkeiten einer einzelnen Niederlassung eines
Verantwortlichen oder eines Auftragsverarbeiters in der Union erfolgt, die jedoch erhebliche Auswirkungen auf
betroffene Personen in mehr als einem Mitgliedstaat hat oder haben kann;

24. ,mafSgeblicher und begriindeter Einspruch” einen Einspruch gegen einen Beschlussentwurf im Hinblick darauf, ob
ein Verstoff gegen diese Verordnung vorliegt oder ob beabsichtigte Maffinahmen gegen den Verantwortlichen oder
den Auftragsverarbeiter im Einklang mit dieser Verordnung steht, wobei aus diesem Einspruch die Tragweite der
Risiken klar hervorgeht, die von dem Beschlussentwurf in Bezug auf die Grundrechte und Grundfreiheiten der
betroffenen Personen und gegebenenfalls den freien Verkehr personenbezogener Daten in der Union ausgehen;

25. ,Dienst der Informationsgesellschaft” eine Dienstleistung im Sinne des Artikels 1 Nummer 1 Buchstabe b der
Richtlinie (EU) 2015/1535 des Europdischen Parlaments und des Rates (');

26. ,internationale Organisation® eine volkerrechtliche Organisation und ihre nachgeordneten Stellen oder jede sonstige
Einrichtung, die durch eine zwischen zwei oder mehr Lindern geschlossene Ubereinkunft oder auf der Grundlage
einer solchen Ubereinkunft geschaffen wurde.

KAPITEL 11
Grundsitze
Artikel 5

Grundsitze fiir die Verarbeitung personenbezogener Daten

(1)  Personenbezogene Daten miissen

a) auf rechtmiflige Weise, nach Treu und Glauben und in einer fir die betroffene Person nachvollziehbaren Weise
verarbeitet werden (,Rechtmafigkeit, Verarbeitung nach Treu und Glauben, Transparenz®);

=

fur festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit diesen Zwecken nicht
zu vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung fiir im Offentlichen Interesse liegende
Archivzwecke, fiir wissenschaftliche oder historische Forschungszwecke oder fir statistische Zwecke gilt gemifS
Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriinglichen Zwecken (,Zweckbindung®);

¢) dem Zweck angemessen und erheblich sowie auf das fir die Zwecke der Verarbeitung notwendige Mafl beschrinkt
sein (,Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen Maflnahmen zu
treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind,
unverziiglich gelscht oder berichtigt werden (,Richtigkeit);

() Richtlinie (EU) 2015/1535 des Europdischen Parlaments und des Rates vom 9. September 2015 iiber ein Informationsverfahren auf dem
Gebiet der technischen Vorschriften und der Vorschriften fiir die Dienste der Informationsgesellschaft (ABL L 241 vom 17.9.2015, S. 1).
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e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange ermdglicht, wie es
fur die Zwecke, fiirr die sie verarbeitet werden, erforderlich ist; personenbezogene Daten diirfen linger gespeichert
werden, soweit die personenbezogenen Daten vorbehaltlich der Durchfithrung geeigneter technischer und organisa-
torischer Mafnahmen, die von dieser Verordnung zum Schutz der Rechte und Freiheiten der betroffenen Person
gefordert werden, ausschliefSlich fiirr im o6ffentlichen Interesse liegende Archivzwecke oder fur wissenschaftliche und
historische Forschungszwecke oder fiir statistische Zwecke gemafl Artikel 89 Absatz 1 verarbeitet werden (,Speicher-
begrenzung*);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten gewihrleistet,
einschlieflich Schutz vor unbefugter oder unrechtmifSiger Verarbeitung und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstorung oder unbeabsichtigter Schiddigung durch geeignete technische und organisatorische
Mafnahmen (,Integritit und Vertraulichkeit®);

(2)  Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich und muss dessen Einhaltung nachweisen
konnen (,Rechenschaftspflicht®).

Artikel 6
Rechtmifigkeit der Verarbeitung

(1)  Die Verarbeitung ist nur rechtmifig, wenn mindestens eine der nachstehenden Bedingungen erfiillt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden personenbezogenen Daten fiir
einen oder mehrere bestimmte Zwecke gegeben;

b) die Verarbeitung ist fiir die Erfullung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder zur
Durchfithrung vorvertraglicher Mainahmen erforderlich, die auf Anfrage der betroffenen Person erfolgen;

c) die Verarbeitung ist zur Erfillung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder einer anderen natiirlichen
Person zu schiitzen;

e) die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im offentlichen Interesse liegt oder in
Ausiibung offentlicher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde;

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich,
sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz personen-
bezogener Daten erfordern, titberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person um ein Kind
handelt.

Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behorden in Erfiillung ihrer Aufgaben vorgenommene Verarbeitung.

(2)  Die Mitgliedstaaten konnen spezifischere Bestimmungen zur Anpassung der Anwendung der Vorschriften dieser
Verordnung in Bezug auf die Verarbeitung zur Erfilllung von Absatz 1 Buchstaben ¢ und e beibehalten oder einfiihren,
indem sie spezifische Anforderungen fur die Verarbeitung sowie sonstige Mafnahmen priziser bestimmen, um eine
rechtmifSig und nach Treu und Glauben erfolgende Verarbeitung zu gewihrleisten, einschliefSlich fur andere besondere
Verarbeitungssituationen gemaf Kapitel IX.

(3)  Die Rechtsgrundlage fiir die Verarbeitungen gemidfd Absatz 1 Buchstaben ¢ und e wird festgelegt durch
a) Unionsrecht oder
b) das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.

Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt oder hinsichtlich der Verarbeitung gemif§
Absatz 1 Buchstabe e fir die Erfullung einer Aufgabe erforderlich sein, die im offentlichen Interesse liegt oder in
Ausiibung offentlicher Gewalt erfolgt, die dem Verantwortlichen iibertragen wurde. Diese Rechtsgrundlage kann
spezifische Bestimmungen zur Anpassung der Anwendung der Vorschriften dieser Verordnung enthalten, unter anderem
Bestimmungen dariiber, welche allgemeinen Bedingungen fiir die Regelung der RechtmifSigkeit der Verarbeitung durch
den Verantwortlichen gelten, welche Arten von Daten verarbeitet werden, welche Personen betroffen sind, an welche
Einrichtungen und fir welche Zwecke die personenbezogenen Daten offengelegt werden diirfen, welcher Zweckbindung
sie unterliegen, wie lange sie gespeichert werden diirfen und welche Verarbeitungsvorginge und -verfahren angewandt
werden dirfen, einschlieflich Mafnahmen zur Gewihrleistung einer rechtmifig und nach Treu und Glauben
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erfolgenden Verarbeitung, wie solche fiir sonstige besondere Verarbeitungssituationen geméfl Kapitel IX. Das Unionsrecht
oder das Recht der Mitgliedstaaten miissen ein im Offentlichen Interesse liegendes Ziel verfolgen und in einem
angemessenen Verhiltnis zu dem verfolgten legitimen Zweck stehen.

(4)  Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die personenbezogenen Daten
erhoben wurden, nicht auf der Einwilligung der betroffenen Person oder auf einer Rechtsvorschrift der Union oder der
Mitgliedstaaten, die in einer demokratischen Gesellschaft eine notwendige und verhiltnismaffige Malnahme zum Schutz
der in Artikel 23 Absatz 1 genannten Ziele darstellt, so beriicksichtigt der Verantwortliche — um festzustellen, ob die
Verarbeitung zu einem anderen Zweck mit demjenigen, zu dem die personenbezogenen Daten urspriinglich erhoben
wurden, vereinbar ist — unter anderem

a) jede Verbindung zwischen den Zwecken, fur die die personenbezogenen Daten erhoben wurden, und den Zwecken
der beabsichtigten Weiterverarbeitung,

b) den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, insbesondere hinsichtlich des
Verhiltnisses zwischen den betroffenen Personen und dem Verantwortlichen,

c¢) die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien personenbezogener Daten gemifs
Artikel 9 verarbeitet werden oder ob personenbezogene Daten tiber strafrechtliche Verurteilungen und Straftaten
gemif Artikel 10 verarbeitet werden,

d) die moglichen Folgen der beabsichtigten Weiterverarbeitung fiir die betroffenen Personen,

e) das Vorhandensein geeigneter Garantien, wozu Verschliisselung oder Pseudonymisierung gehoren kann.

Artikel 7
Bedingungen fiir die Einwilligung

(1)  Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nachweisen konnen, dass die betroffene
Person in die Verarbeitung ihrer personenbezogenen Daten eingewilligt hat.

(2)  Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erklirung, die noch andere Sachverhalte
betrifft, so muss das Ersuchen um Einwilligung in verstindlicher und leicht zuginglicher Form in einer klaren und
einfachen Sprache so erfolgen, dass es von den anderen Sachverhalten klar zu unterscheiden ist. Teile der Erklirung sind
dann nicht verbindlich, wenn sie einen Verstof$ gegen diese Verordnung darstellen.

(3) Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen. Durch den Widerruf der
Einwilligung wird die Rechtmifigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht
berithrt. Die betroffene Person wird vor Abgabe der Einwilligung hiervon in Kenntnis gesetzt. Der Widerruf der
Einwilligung muss so einfach wie die Erteilung der Einwilligung sein.

(4)  Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand in groftmoglichem Umfang
Rechnung getragen werden, ob unter anderem die Erfullung eines Vertrags, einschlieflich der Erbringung einer
Dienstleistung, von der Einwilligung zu einer Verarbeitung von personenbezogenen Daten abhingig ist, die fur die
Erfilllung des Vertrags nicht erforderlich sind.

Artikel 8
Bedingungen fiir die Einwilligung eines Kindes in Bezug auf Dienste der Informationsgesellschaft

(1)  Gilt Artikel 6 Absatz 1 Buchstabe a bei einem Angebot von Diensten der Informationsgesellschaft, das einem Kind
direkt gemacht wird, so ist die Verarbeitung der personenbezogenen Daten des Kindes rechtmifSig, wenn das Kind das
sechzehnte Lebensjahr vollendet hat. Hat das Kind noch nicht das sechzehnte Lebensjahr vollendet, so ist diese
Verarbeitung nur rechtmifig, sofern und soweit diese Einwilligung durch den Triger der elterlichen Verantwortung fiir
das Kind oder mit dessen Zustimmung erteilt wird.

Die Mitgliedstaaten konnen durch Rechtsvorschriften zu diesen Zwecken eine niedrigere Altersgrenze vorsehen, die
jedoch nicht unter dem vollendeten dreizehnten Lebensjahr liegen darf.
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(2)  Der Verantwortliche unternimmt unter Beriicksichtigung der verfiigbaren Technik angemessene Anstrengungen,
um sich in solchen Fillen zu vergewissern, dass die Einwilligung durch den Triger der elterlichen Verantwortung fir das
Kind oder mit dessen Zustimmung erteilt wurde.

(3)  Absatz 1 ldsst das allgemeine Vertragsrecht der Mitgliedstaaten, wie etwa die Vorschriften zur Giltigkeit, zum
Zustandekommen oder zu den Rechtsfolgen eines Vertrags in Bezug auf ein Kind, unberiihrt.

Artikel 9
Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische Herkunft, politische
Meinungen, religiése oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen, sowie die
Verarbeitung von genetischen Daten, biometrischen Daten zur eindeutigen Identifizierung einer natiirlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer natiirlichen Person ist untersagt.

(2)  Absatz 1 gilt nicht in folgenden Fallen:

a) Die betroffene Person hat in die Verarbeitung der genannten personenbezogenen Daten fiir einen oder mehrere
festgelegte Zwecke ausdriicklich eingewilligt, es sei denn, nach Unionsrecht oder dem Recht der Mitgliedstaaten kann
das Verbot nach Absatz 1 durch die Einwilligung der betroffenen Person nicht aufgehoben werden,

b) die Verarbeitung ist erforderlich, damit der Verantwortliche oder die betroffene Person die ihm bzw. ihr aus dem
Arbeitsrecht und dem Recht der sozialen Sicherheit und des Sozialschutzes erwachsenden Rechte ausiiben und seinen
bzw. ihren diesbeziiglichen Pflichten nachkommen kann, soweit dies nach Unionsrecht oder dem Recht der
Mitgliedstaaten oder einer Kollektivvereinbarung nach dem Recht der Mitgliedstaaten, das geeignete Garantien fiir die
Grundrechte und die Interessen der betroffenen Person vorsieht, zulissig ist,

c) die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder einer anderen natiirlichen
Person erforderlich und die betroffene Person ist aus korperlichen oder rechtlichen Griinden auferstande, ihre
Einwilligung zu geben,

d) die Verarbeitung erfolgt auf der Grundlage geeigneter Garantien durch eine politisch, weltanschaulich, religios oder
gewerkschaftlich ausgerichtete Stiftung, Vereinigung oder sonstige Organisation ohne Gewinnerzielungsabsicht im
Rahmen ihrer rechtmiafligen Tatigkeiten und unter der Voraussetzung, dass sich die Verarbeitung ausschlieflich auf
die Mitglieder oder ehemalige Mitglieder der Organisation oder auf Personen, die im Zusammenhang mit deren
Tatigkeitszweck regelmiflige Kontakte mit ihr unterhalten, bezieht und die personenbezogenen Daten nicht ohne
Einwilligung der betroffenen Personen nach auflen offengelegt werden,

e) die Verarbeitung bezieht sich auf personenbezogene Daten, die die betroffene Person offensichtlich offentlich gemacht
hat,

f) die Verarbeitung ist zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen oder bei Handlungen
der Gerichte im Rahmen ihrer justiziellen Tatigkeit erforderlich,

g) die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats, das in angemessenem
Verhaltnis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts auf Datenschutz wahrt und angemessene und
spezifische Mafnahmen zur Wahrung der Grundrechte und Interessen der betroffenen Person vorsieht, aus Griinden
eines erheblichen 6ffentlichen Interesses erforderlich,

h) die Verarbeitung ist fir Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, fir die Beurteilung der
Arbeitsfahigkeit des Beschaftigten, fur die medizinische Diagnostik, die Versorgung oder Behandlung im Gesundheits-
oder Sozialbereich oder fur die Verwaltung von Systemen und Diensten im Gesundheits- oder Sozialbereich auf der
Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats oder aufgrund eines Vertrags mit einem
Angehorigen eines Gesundheitsberufs und vorbehaltlich der in Absatz 3 genannten Bedingungen und Garantien
erforderlich,

i) die Verarbeitung ist aus Griinden des 6ffentlichen Interesses im Bereich der offentlichen Gesundheit, wie dem Schutz
vor schwerwiegenden grenziiberschreitenden Gesundheitsgefahren oder zur Gewdhrleistung hoher Qualitits- und
Sicherheitsstandards bei der Gesundheitsversorgung und bei Arzneimitteln und Medizinprodukten, auf der Grundlage
des Unionsrechts oder des Rechts eines Mitgliedstaats, das angemessene und spezifische Mafnahmen zur Wahrung
der Rechte und Freiheiten der betroffenen Person, insbesondere des Berufsgeheimnisses, vorsieht, erforderlich, oder
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j) die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats, das in angemessenem
Verhaltnis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts auf Datenschutz wahrt und angemessene und
spezifische Mafinahmen zur Wahrung der Grundrechte und Interessen der betroffenen Person vorsieht, fir im
offentlichen Interesse liegende Archivzwecke, fur wissenschaftliche oder historische Forschungszwecke oder fiir
statistische Zwecke gemaf§ Artikel 89 Absatz 1 erforderlich.

(3) Die in Absatz 1 genannten personenbezogenen Daten diirfen zu den in Absatz 2 Buchstabe h genannten Zwecken
verarbeitet werden, wenn diese Daten von Fachpersonal oder unter dessen Verantwortung verarbeitet werden und dieses
Fachpersonal nach dem Unionsrecht oder dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zustindiger
Stellen dem Berufsgeheimnis unterliegt, oder wenn die Verarbeitung durch eine andere Person erfolgt, die ebenfalls nach
dem Unionsrecht oder dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zustindiger Stellen einer
Geheimhaltungspflicht unterliegt.

(4) Die Mitgliedstaaten konnen zusitzliche Bedingungen, einschlieflich Beschrankungen, einfithren oder aufrecht-
erhalten, soweit die Verarbeitung von genetischen, biometrischen oder Gesundheitsdaten betroffen ist.

Artikel 10
Verarbeitung von personenbezogenen Daten iiber strafrechtliche Verurteilungen und Straftaten

Die Verarbeitung personenbezogener Daten iiber strafrechtliche Verurteilungen und Straftaten oder damit zusammen-
hingende SicherungsmafSregeln aufgrund von Artikel 6 Absatz 1 darf nur unter behordlicher Aufsicht vorgenommen
werden oder wenn dies nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, das geeignete Garantien fiir die
Rechte und Freiheiten der betroffenen Personen vorsieht, zuldssig ist. Ein umfassendes Register der strafrechtlichen
Verurteilungen darf nur unter behordlicher Aufsicht gefithrt werden.

Artikel 11
Verarbeitung, fiir die eine Identifizierung der betroffenen Person nicht erforderlich ist

(1) st fur die Zwecke, fur die ein Verantwortlicher personenbezogene Daten verarbeitet, die Identifizierung der
betroffenen Person durch den Verantwortlichen nicht oder nicht mehr erforderlich, so ist dieser nicht verpflichtet, zur
blofen Einhaltung dieser Verordnung zusitzliche Informationen aufzubewahren, einzuholen oder zu verarbeiten, um die
betroffene Person zu identifizieren.

(2)  Kann der Verantwortliche in Fillen gemaff Absatz 1 des vorliegenden Artikels nachweisen, dass er nicht in der
Lage ist, die betroffene Person zu identifizieren, so unterrichtet er die betroffene Person hieriiber, sofern moglich. In
diesen Fillen finden die Artikel 15 bis 20 keine Anwendung, es sei denn, die betroffene Person stellt zur Ausiibung ihrer
in diesen Artikeln niedergelegten Rechte zusitzliche Informationen bereit, die ihre Identifizierung ermaéglichen.

KAPITEL 11

Rechte der betroffenen Person

Abschnitt 1

Transparenz und Modalititen
Artikel 12

Transparente Information, Kommunikation und Modalititen fiir die Ausiibung der Rechte der
betroffenen Person

(I)  Der Verantwortliche trifft geeignete Mafnahmen, um der betroffenen Person alle Informationen gemif den
Artikeln 13 und 14 und alle Mitteilungen gemidf den Artikeln 15 bis 22 und Artikel 34, die sich auf die Verarbeitung
beziehen, in priziser, transparenter, verstindlicher und leicht zuginglicher Form in einer klaren und einfachen Sprache
zu iibermitteln; dies gilt insbesondere fiir Informationen, die sich speziell an Kinder richten. Die Ubermittlung der
Informationen erfolgt schriftlich oder in anderer Form, gegebenenfalls auch elektronisch. Falls von der betroffenen
Person verlangt, kann die Information miindlich erteilt werden, sofern die Identitit der betroffenen Person in anderer
Form nachgewiesen wurde.
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(2)  Der Verantwortliche erleichtert der betroffenen Person die Ausiibung ihrer Rechte gemdfl den Artikeln 15 bis 22.
In den in Artikel 11 Absatz 2 genannten Fillen darf sich der Verantwortliche nur dann weigern, aufgrund des Antrags
der betroffenen Person auf Wahrnehmung ihrer Rechte gemdff den Artikeln 15 bis 22 titig zu werden, wenn er
glaubhaft macht, dass er nicht in der Lage ist, die betroffene Person zu identifizieren.

(3)  Der Verantwortliche stellt der betroffenen Person Informationen iiber die auf Antrag gemif den Artikeln 15
bis 22 ergriffenen MafSnahmen unverziiglich, in jedem Fall aber innerhalb eines Monats nach Eingang des Antrags zur
Verfigung. Diese Frist kann um weitere zwei Monate verlingert werden, wenn dies unter Beriicksichtigung der
Komplexitit und der Anzahl von Antrigen erforderlich ist. Der Verantwortliche unterrichtet die betroffene Person
innerhalb eines Monats nach Eingang des Antrags iiber eine Fristverlingerung, zusammen mit den Griinden fiir die
Verzogerung. Stellt die betroffene Person den Antrag elektronisch, so ist sie nach Moglichkeit auf elektronischem Weg zu
unterrichten, sofern sie nichts anderes angibt.

(4)  Wird der Verantwortliche auf den Antrag der betroffenen Person hin nicht titig, so unterrichtet er die betroffene
Person ohne Verzogerung, spitestens aber innerhalb eines Monats nach Eingang des Antrags iiber die Griinde hierfiir
und iber die Moglichkeit, bei einer Aufsichtsbehorde Beschwerde einzulegen oder einen gerichtlichen Rechtsbehelf
einzulegen.

(5) Informationen gemdfl den Artikeln 13 und 14 sowie alle Mitteilungen und Mafnahmen gemafl den Artikeln 15
bis 22 und Artikel 34 werden unentgeltlich zur Verfiigung gestellt. Bei offenkundig unbegriindeten oder — insbesondere
im Fall von haufiger Wiederholung — exzessiven Antragen einer betroffenen Person kann der Verantwortliche entweder

a) ein angemessenes Entgelt verlangen, bei dem die Verwaltungskosten fiir die Unterrichtung oder die Mitteilung oder
die Durchfihrung der beantragten Maflnahme beriicksichtigt werden, oder

b) sich weigern, aufgrund des Antrags titig zu werden.

Der Verantwortliche hat den Nachweis fir den offenkundig unbegriindeten oder exzessiven Charakter des Antrags zu
erbringen.

(6)  Hat der Verantwortliche begriindete Zweifel an der Identitdt der natiirlichen Person, die den Antrag gemifs den
Artikeln 15 bis 21 stellt, so kann er unbeschadet des Artikels 11 zusitzliche Informationen anfordern, die zur
Bestitigung der Identitdt der betroffenen Person erforderlich sind.

(7)  Die Informationen, die den betroffenen Personen gemifl den Artikeln 13 und 14 bereitzustellen sind, kénnen in
Kombination mit standardisierten Bildsymbolen bereitgestellt werden, um in leicht wahrnehmbarer, verstindlicher und
klar nachvollziehbarer Form einen aussagekriftigen Uberblick iiber die beabsichtigte Verarbeitung zu vermitteln. Werden
die Bildsymbole in elektronischer Form dargestellt, miissen sie maschinenlesbar sein.

(8)  Der Kommission wird die Befugnis iibertragen, gemidfS Artikel 92 delegierte Rechtsakte zur Bestimmung der
Informationen, die durch Bildsymbole darzustellen sind, und der Verfahren fiir die Bereitstellung standardisierter
Bildsymbole zu erlassen.

Abschnitt 2

Informationspflicht und Recht auf Auskunft zu personenbezogenen Daten
Artikel 13
Informationspflicht bei Erhebung von personenbezogenen Daten bei der betroffenen Person

(1)  Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt der Verantwortliche der betroffenen
Person zum Zeitpunkt der Erhebung dieser Daten Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines Vertreters;
b) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

¢) die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie die Rechtsgrundlage fiir die
Verarbeitung;
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d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten Interessen, die von dem
Verantwortlichen oder einem Dritten verfolgt werden;

e) gegebenenfalls die Empfinger oder Kategorien von Empfingern der personenbezogenen Daten und

f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an ein Drittland oder eine
internationale Organisation zu tbermitteln, sowie das Vorhandensein oder das Fehlen eines Angemessenheitsbe-
schlusses der Kommission oder im Falle von Ubermittlungen gemifl Artikel 46 oder Artikel 47 oder Artikel 49
Absatz 1 Unterabsatz 2 einen Verweis auf die geeigneten oder angemessenen Garantien und die Moglichkeit, wie eine
Kopie von ihnen zu erhalten ist, oder wo sie verftigbar sind.

(2)  Zusitzlich zu den Informationen gemifl Absatz 1 stellt der Verantwortliche der betroffenen Person zum Zeitpunkt
der Erhebung dieser Daten folgende weitere Informationen zur Verfiigung, die notwendig sind, um eine faire und
transparente Verarbeitung zu gewahrleisten:

a) die Dauer, fur die die personenbezogenen Daten gespeichert werden oder, falls dies nicht moglich ist, die Kriterien fiir
die Festlegung dieser Dauer;

b) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen iiber die betreffenden personenbezogenen Daten
sowie auf Berichtigung oder Loschung oder auf Einschrinkung der Verarbeitung oder eines Widerspruchsrechts gegen
die Verarbeitung sowie des Rechts auf Dateniibertragbarkeit;

¢) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a beruht, das Bestehen
eines Rechts, die Einwilligung jederzeit zu widerrufen, ohne dass die Rechtmif@igkeit der aufgrund der Einwilligung
bis zum Widerruf erfolgten Verarbeitung beriihrt wird;

d) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

e) ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich vorgeschrieben oder fiir einen
Vertragsabschluss erforderlich ist, ob die betroffene Person verpflichtet ist, die personenbezogenen Daten
bereitzustellen, und welche mogliche Folgen die Nichtbereitstellung hitte und

f) das Bestehen einer automatisierten Entscheidungsfindung einschlieflich Profiling gemifl Artikel 22 Absitze 1 und 4
und — zumindest in diesen Fillen — aussagekriftige Informationen iiber die involvierte Logik sowie die Tragweite
und die angestrebten Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person.

(3)  Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck weiterzuverarbeiten als

den, fiir den die personenbezogenen Daten erhoben wurden, so stellt er der betroffenen Person vor dieser Weiterver-

arbeitung Informationen {iber diesen anderen Zweck und alle anderen mafigeblichen Informationen gemifl Absatz 2 zur
Verfiigung.

(4) Die Absitze 1, 2 und 3 finden keine Anwendung, wenn und soweit die betroffene Person bereits iiber die
Informationen verfiigt.

Artikel 14

Informationspflicht, wenn die personenbezogenen Daten nicht bei der betroffenen Person
erhoben wurden

(1)  Werden personenbezogene Daten nicht bei der betroffenen Person erhoben, so teilt der Verantwortliche der
betroffenen Person Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines Vertreters;
b) zusitzlich die Kontaktdaten des Datenschutzbeauftragten;

) die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie die Rechtsgrundlage fiir die
Verarbeitung;

d) die Kategorien personenbezogener Daten, die verarbeitet werden;

e) gegebenenfalls die Empfinger oder Kategorien von Empfingern der personenbezogenen Daten;
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f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an einen Empfinger in einem
Drittland oder einer internationalen Organisation zu {iibermitteln, sowie das Vorhandensein oder das Fehlen eines
Angemessenheitsbeschlusses der Kommission oder im Falle von Ubermittlungen gemiR Artikel 46 oder Artikel 47
oder Artikel 49 Absatz 1 Unterabsatz 2 einen Verweis auf die geeigneten oder angemessenen Garantien und die
Méoglichkeit, eine Kopie von ihnen zu erhalten, oder wo sie verfugbar sind.

(2)  Zusitzlich zu den Informationen gemifs Absatz 1 stellt der Verantwortliche der betroffenen Person die folgenden
Informationen zur Verfigung, die erforderlich sind, um der betroffenen Person gegeniiber eine faire und transparente
Verarbeitung zu gewiahrleisten:

a) die Dauer, fur die die personenbezogenen Daten gespeichert werden oder, falls dies nicht moglich ist, die Kriterien fiir
die Festlegung dieser Dauer;

b) wenn die Verarbeitung auf Artike]l 6 Absatz 1 Buchstabe f beruht, die berechtigten Interessen, die von dem
Verantwortlichen oder einem Dritten verfolgt werden;

¢) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen tiber die betreffenden personenbezogenen Daten
sowie auf Berichtigung oder Loschung oder auf Einschrinkung der Verarbeitung und eines Widerspruchsrechts gegen
die Verarbeitung sowie des Rechts auf Dateniibertragbarkeit;

d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a beruht, das Bestehen
eines Rechts, die Einwilligung jederzeit zu widerrufen, ohne dass die Rechtmifigkeit der aufgrund der Einwilligung
bis zum Widerruf erfolgten Verarbeitung beriihrt wird;

e) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

f) aus welcher Quelle die personenbezogenen Daten stammen und gegebenenfalls ob sie aus offentlich zugidnglichen
Quellen stammen;

g) das Bestehen einer automatisierten Entscheidungsfindung einschlieflich Profiling gemafl Artikel 22 Absitze 1 und 4
und — zumindest in diesen Fillen — aussagekriftige Informationen iiber die involvierte Logik sowie die Tragweite
und die angestrebten Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person.

(3)  Der Verantwortliche erteilt die Informationen gemaf8 den Absitzen 1 und 2

a) unter Beriicksichtigung der spezifischen Umstinde der Verarbeitung der personenbezogenen Daten innerhalb einer
angemessenen Frist nach Erlangung der personenbezogenen Daten, lingstens jedoch innerhalb eines Monats,

b) falls die personenbezogenen Daten zur Kommunikation mit der betroffenen Person verwendet werden sollen,
spatestens zum Zeitpunkt der ersten Mitteilung an sie, oder,

c) falls die Offenlegung an einen anderen Empfinger beabsichtigt ist, spatestens zum Zeitpunkt der ersten Offenlegung.

(4)  Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck weiterzuverarbeiten als
den, fur den die personenbezogenen Daten erlangt wurden, so stellt er der betroffenen Person vor dieser Weiterver-
arbeitung Informationen iiber diesen anderen Zweck und alle anderen mafigeblichen Informationen gemifl Absatz 2 zur
Verfiigung.

(5)  Die Absitze 1 bis 4 finden keine Anwendung, wenn und soweit
a) die betroffene Person bereits iiber die Informationen verfiigt,

b) die Erteilung dieser Informationen sich als unmoglich erweist oder einen unverhéltnismifigen Aufwand erfordern
wiirde; dies gilt insbesondere fir die Verarbeitung fir im offentlichen Interesse liegende Archivzwecke, fiir
wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke vorbehaltlich der in Artikel 89
Absatz 1 genannten Bedingungen und Garantien oder soweit die in Absatz 1 des vorliegenden Artikels genannte
Pflicht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung unmdglich macht oder ernsthaft
beeintrachtigt In diesen Fillen ergreift der Verantwortliche geeignete Mafnahmen zum Schutz der Rechte und
Freiheiten sowie der berechtigten Interessen der betroffenen Person, einschlieflich der Bereitstellung dieser
Informationen fiir die Offentlichkeit,

¢) die Erlangung oder Offenlegung durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der
Verantwortliche unterliegt und die geeignete Mafinahmen zum Schutz der berechtigten Interessen der betroffenen
Person vorsehen, ausdriicklich geregelt ist oder

d) die personenbezogenen Daten gemidfl dem Unionsrecht oder dem Recht der Mitgliedstaaten dem Berufsgeheimnis,
einschlieflich einer satzungsmifigen Geheimhaltungspflicht, unterliegen und daher vertraulich behandelt werden
miissen.
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Artikel 15
Auskunftsrecht der betroffenen Person

(1)  Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestitigung dariiber zu verlangen, ob sie
betreffende personenbezogene Daten verarbeitet werden; ist dies der Fall, so hat sie ein Recht auf Auskunft iiber diese
personenbezogenen Daten und auf folgende Informationen:

a) die Verarbeitungszwecke;
b) die Kategorien personenbezogener Daten, die verarbeitet werden;

¢) die Empfinger oder Kategorien von Empfingern, gegeniiber denen die personenbezogenen Daten offengelegt worden
sind oder noch offengelegt werden, insbesondere bei Empfingern in Drittlindern oder bei internationalen
Organisationen;

d) falls moglich die geplante Dauer, fiir die die personenbezogenen Daten gespeichert werden, oder, falls dies nicht
moglich ist, die Kriterien fiir die Festlegung dieser Dauer;

e) das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden personenbezogenen Daten oder auf
Einschriankung der Verarbeitung durch den Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

f) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

g) wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden, alle verfiigbaren
Informationen tiber die Herkunft der Daten;

h) das Bestehen einer automatisierten Entscheidungsfindung einschlieflich Profiling gemifd Artikel 22 Absitze 1 und 4
und — zumindest in diesen Fillen — aussagekriftige Informationen iiber die involvierte Logik sowie die Tragweite
und die angestrebten Auswirkungen einer derartigen Verarbeitung fir die betroffene Person.

(2)  Werden personenbezogene Daten an ein Drittland oder an eine internationale Organisation iibermittelt, so hat die
betroffene Person das Recht, iiber die geeigneten Garantien gemif$ Artikel 46 im Zusammenhang mit der Ubermittlung
unterrichtet zu werden.

(3)  Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die Gegenstand der Verarbeitung sind, zur
Verfiigung. Fiir alle weiteren Kopien, die die betroffene Person beantragt, kann der Verantwortliche ein angemessenes
Entgelt auf der Grundlage der Verwaltungskosten verlangen. Stellt die betroffene Person den Antrag elektronisch, so sind
die Informationen in einem gingigen elektronischen Format zur Verfiigung zu stellen, sofern sie nichts anderes angibt.

(4)  Das Recht auf Erhalt einer Kopie gemidfl Absatz 1b darf die Rechte und Freiheiten anderer Personen nicht
beeintrichtigen.

Abschnitt 3

Berichtigung und Léschung
Artikel 16
Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziiglich die Berichtigung sie betreffender
unrichtiger personenbezogener Daten zu verlangen. Unter Beriicksichtigung der Zwecke der Verarbeitung hat die
betroffene Person das Recht, die Vervollstindigung unvollstindiger personenbezogener Daten — auch mittels einer
erganzenden Erklirung — zu verlangen.

Artikel 17
Recht auf Léschung (,,Recht auf Vergessenwerden*)

(1)  Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie betreffende personen-
bezogene Daten unverziiglich geloscht werden, und der Verantwortliche ist verpflichtet, personenbezogene Daten
unverziiglich zu 16schen, sofern einer der folgenden Griinde zutrifft:

a) Die personenbezogenen Daten sind fiir die Zwecke, fiir die sie erhoben oder auf sonstige Weise verarbeitet wurden,
nicht mehr notwendig.
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b) Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung gemidfl Artikel 6 Absatz 1
Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a stiitzte, und es fehlt an einer anderweitigen Rechtsgrundlage fiir die
Verarbeitung.

¢) Die betroffene Person legt gemidfl Artikel 21 Absatz 1 Widerspruch gegen die Verarbeitung ein und es liegen keine
vorrangigen berechtigten Griinde fur die Verarbeitung vor, oder die betroffene Person legt gemafs Artikel 21 Absatz 2
Widerspruch gegen die Verarbeitung ein.

d) Die personenbezogenen Daten wurden unrechtmifig verarbeitet.

e¢) Die Loschung der personenbezogenen Daten ist zur Erfiilllung einer rechtlichen Verpflichtung nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten erforderlich, dem der Verantwortliche unterliegt.

f) Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Informationsgesellschaft gemdfl Artikel 8
Absatz 1 erhoben.

(2)  Hat der Verantwortliche die personenbezogenen Daten Offentlich gemacht und ist er gemaff Absatz 1 zu deren
Loschung verpflichtet, so trifft er unter Beriicksichtigung der verfugbaren Technologie und der Implementierungskosten
angemessene Mafinahmen, auch technischer Art, um fir die Datenverarbeitung Verantwortliche, die die personen-
bezogenen Daten verarbeiten, dariiber zu informieren, dass eine betroffene Person von ihnen die Loschung aller Links zu
diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser personenbezogenen Daten verlangt hat.

(3)  Die Absitze 1 und 2 gelten nicht, soweit die Verarbeitung erforderlich ist
a) zur Ausiibung des Rechts auf freie Meinungsiuflerung und Information;

b) zur Erfilllung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der Union oder der
Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder zur Wahrnehmung einer Aufgabe, die im
offentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde;

¢) aus Grinden des offentlichen Interesses im Bereich der offentlichen Gesundheit gemaf Artikel 9 Absatz 2
Buchstaben h und i sowie Artikel 9 Absatz 3;

d) fur im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische Forschungszwecke oder fiir
statistische Zwecke gemifs Artikel 89 Absatz 1, soweit das in Absatz 1 genannte Recht voraussichtlich die
Verwirklichung der Ziele dieser Verarbeitung unmoglich macht oder ernsthaft beeintrichtigt, oder

e) zur Geltendmachung, Ausitbung oder Verteidigung von Rechtsanspriichen.

Artikel 18
Recht auf Einschrinkung der Verarbeitung

(1)  Die betroffene Person hat das Recht, von dem Verantwortlichen die Einschrinkung der Verarbeitung zu verlangen,
wenn eine der folgenden Voraussetzungen gegeben ist:

a) die Richtigkeit der personenbezogenen Daten von der betroffenen Person bestritten wird, und zwar fiir eine Dauer,
die es dem Verantwortlichen ermoglicht, die Richtigkeit der personenbezogenen Daten zu iiberpriifen,

b) die Verarbeitung unrechtmifig ist und die betroffene Person die Loschung der personenbezogenen Daten ablehnt und
stattdessen die Einschrinkung der Nutzung der personenbezogenen Daten verlangt;

¢) der Verantwortliche die personenbezogenen Daten fiir die Zwecke der Verarbeitung nicht linger benotigt, die
betroffene Person sie jedoch zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen benotigt, oder

d) die betroffene Person Widerspruch gegen die Verarbeitung gemifl Artikel 21 Absatz 1 eingelegt hat, solange noch
nicht feststeht, ob die berechtigten Griinde des Verantwortlichen gegeniiber denen der betroffenen Person
iiberwiegen.

(2)  Wurde die Verarbeitung gemifd Absatz 1 eingeschrinkt, so diirfen diese personenbezogenen Daten — von ihrer
Speicherung abgesehen — nur mit Einwilligung der betroffenen Person oder zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen oder zum Schutz der Rechte einer anderen natiirlichen oder juristischen Person oder
aus Griinden eines wichtigen offentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet werden.
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(3)  Eine betroffene Person, die eine Einschrinkung der Verarbeitung gemidfl Absatz 1 erwirkt hat, wird von dem
Verantwortlichen unterrichtet, bevor die Einschrinkung aufgehoben wird.

Artikel 19

Mitteilungspflicht im Zusammenhang mit der Berichtigung oder Loschung personenbezogener
Daten oder der Einschrinkung der Verarbeitung

Der Verantwortliche teilt allen Empfangern, denen personenbezogenen Daten offengelegt wurden, jede Berichtigung oder
Loschung der personenbezogenen Daten oder eine Einschrinkung der Verarbeitung nach Artikel 16, Artikel 17 Absatz 1
und Artikel 18 mit, es sei denn, dies erweist sich als unmoglich oder ist mit einem unverhdltnismifigen Aufwand
verbunden. Der Verantwortliche unterrichtet die betroffene Person iiber diese Empfinger, wenn die betroffene Person
dies verlangt.

Artikel 20
Recht auf Dateniibertragbarkeit

(1) Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen Daten, die sie einem
Verantwortlichen bereitgestellt hat, in einem strukturierten, gdngigen und maschinenlesbaren Format zu erhalten, und sie
hat das Recht, diese Daten einem anderen Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die
personenbezogenen Daten bereitgestellt wurden, zu tibermitteln, sofern

a) die Verarbeitung auf einer Einwilligung gemidfl Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a
oder auf einem Vertrag gemifd Artikel 6 Absatz 1 Buchstabe b beruht und

b) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

(2)  Bei der Ausiibung ihres Rechts auf Dateniibertragbarkeit gemdfl Absatz 1 hat die betroffene Person das Recht, zu
erwirken, dass die personenbezogenen Daten direkt von einem Verantwortlichen einem anderen Verantwortlichen
tibermittelt werden, soweit dies technisch machbar ist.

(3)  Die Ausiibung des Rechts nach Absatz 1 des vorliegenden Artikels ldsst Artikel 17 unberiihrt. Dieses Recht gilt
nicht fiir eine Verarbeitung, die fir die Wahrnehmung einer Aufgabe erforderlich ist, die im Offentlichen Interesse liegt
oder in Ausiibung offentlicher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde.

(4)  Das Recht gemifl Absatz 2 darf die Rechte und Freiheiten anderer Personen nicht beeintrachtigen.

Abschnitt 4

Widerspruchsrecht und automatisierte Entscheidungsfindung im Einzelfall
Artikel 21
Widerspruchsrecht

(1)  Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben, jederzeit gegen
die Verarbeitung sie betreffender personenbezogener Daten, die aufgrund von Artikel 6 Absatz 1 Buchstaben e oder f
erfolgt, Widerspruch einzulegen; dies gilt auch fir ein auf diese Bestimmungen gestiitztes Profiling. Der Verantwortliche
verarbeitet die personenbezogenen Daten nicht mehr, es sei denn, er kann zwingende schutzwiirdige Griinde fir die
Verarbeitung nachweisen, die die Interessen, Rechte und Freiheiten der betroffenen Person iiberwiegen, oder die
Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

(2)  Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, so hat die betroffene Person das
Recht, jederzeit Widerspruch gegen die Verarbeitung sie betreffender personenbezogener Daten zum Zwecke derartiger
Werbung einzulegen; dies gilt auch fiir das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.

(3)  Widerspricht die betroffene Person der Verarbeitung fiir Zwecke der Direktwerbung, so werden die personen-
bezogenen Daten nicht mehr fir diese Zwecke verarbeitet.
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(4)  Die betroffene Person muss spitestens zum Zeitpunkt der ersten Kommunikation mit ihr ausdriicklich auf das in
den Absitzen 1 und 2 genannte Recht hingewiesen werden; dieser Hinweis hat in einer verstindlichen und von anderen
Informationen getrennten Form zu erfolgen.

(5) Im Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft kann die betroffene Person
ungeachtet der Richtlinie 2002/58/EG ihr Widerspruchsrecht mittels automatisierter Verfahren ausiiben, bei denen
technische Spezifikationen verwendet werden.

(6)  Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben, gegen die sie
betreffende Verarbeitung sie betreffender personenbezogener Daten, die zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken gemaf8 Artikel 89 Absatz 1 erfolgt, Widerspruch einzulegen, es sei
denn, die Verarbeitung ist zur Erfiilllung einer im offentlichen Interesse liegenden Aufgabe erforderlich.

Artikel 22
Automatisierte Entscheidungen im Einzelfall einschlielich Profiling

(1) Die betroffene Person hat das Recht, nicht einer ausschlieflich auf einer automatisierten Verarbeitung —
einschlieflich Profiling — beruhenden Entscheidung unterworfen zu werden, die ihr gegeniiber rechtliche Wirkung
entfaltet oder sie in dhnlicher Weise erheblich beeintrichtigt.

(2)  Absatz 1 gilt nicht, wenn die Entscheidung

a) fur den Abschluss oder die Erfiillung eines Vertrags zwischen der betroffenen Person und dem Verantwortlichen
erforderlich ist,

b) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche unterliegt, zuldssig
ist und diese Rechtsvorschriften angemessene Mafinahmen zur Wahrung der Rechte und Freiheiten sowie der
berechtigten Interessen der betroffenen Person enthalten oder

¢) mit ausdriicklicher Einwilligung der betroffenen Person erfolgt.

(3)  Inden in Absatz 2 Buchstaben a und ¢ genannten Fillen trifft der Verantwortliche angemessene Maffnahmen, um

die Rechte und Freiheiten sowie die berechtigten Interessen der betroffenen Person zu wahren, wozu mindestens das

Recht auf Erwirkung des Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung des eigenen Standpunkts
und auf Anfechtung der Entscheidung gehort.

(4)  Entscheidungen nach Absatz 2 diirfen nicht auf besonderen Kategorien personenbezogener Daten nach Artikel 9
Absatz 1 beruhen, sofern nicht Artikel 9 Absatz 2 Buchstabe a oder g gilt und angemessene Mafsnahmen zum Schutz
der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Person getroffen wurden.

Abschnitt 5

Beschrinkungen
Artikel 23
Beschrinkungen

(1) Durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche oder der Auftragsver-
arbeiter unterliegt, konnen die Pflichten und Rechte gemifl den Artikeln 12 bis 22 und Artikel 34 sowie Artikel 5,
insofern dessen Bestimmungen den in den Artikeln 12 bis 22 vorgesehenen Rechten und Pflichten entsprechen, im
Wege von Gesetzgebungsmafinahmen beschrinkt werden, sofern eine solche Beschrinkung den Wesensgehalt der
Grundrechte und Grundfreiheiten achtet und in einer demokratischen Gesellschaft eine notwendige und verhiltnismifige
Mafinahme darstellt, die Folgendes sicherstellt:

a) die nationale Sicherheit;
b) die Landesverteidigung;

c) die offentliche Sicherheit;
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d) die Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder die Strafvollstreckung, einschlieflich des
Schutzes vor und der Abwehr von Gefahren fiir die offentliche Sicherheit;

e) den Schutz sonstiger wichtiger Ziele des allgemeinen offentlichen Interesses der Union oder eines Mitgliedstaats,
insbesondere eines wichtigen wirtschaftlichen oder finanziellen Interesses der Union oder eines Mitgliedstaats, etwa
im Wihrungs-, Haushalts- und Steuerbereich sowie im Bereich der offentlichen Gesundheit und der sozialen
Sicherheit;

f) den Schutz der Unabhingigkeit der Justiz und den Schutz von Gerichtsverfahren;

g) die Verhiitung, Aufdeckung, Ermittlung und Verfolgung von VerstoRen gegen die berufsstindischen Regeln
reglementierter Berufe;

h) Kontroll-, Uberwachungs- und Ordnungsfunktionen, die dauernd oder zeitweise mit der Ausiibung offentlicher
Gewalt fiir die unter den Buchstaben a bis e und g genannten Zwecke verbunden sind;

i) den Schutz der betroffenen Person oder der Rechte und Freiheiten anderer Personen;
j) die Durchsetzung zivilrechtlicher Anspriiche.

(2)  Jede Gesetzgebungsmafinahme im Sinne des Absatzes 1 muss insbesondere gegebenenfalls spezifische Vorschriften
enthalten zumindest in Bezug auf

a) die Zwecke der Verarbeitung oder die Verarbeitungskategorien,

b) die Kategorien personenbezogener Daten,

¢) den Umfang der vorgenommenen Beschrinkungen,

d) die Garantien gegen Missbrauch oder unrechtméfigen Zugang oder unrechtméfige Ubermittlung;
e) die Angaben zu dem Verantwortlichen oder den Kategorien von Verantwortlichen,

f) die jeweiligen Speicherfristen sowie die geltenden Garantien unter Beriicksichtigung von Art, Umfang und Zwecken
der Verarbeitung oder der Verarbeitungskategorien,

g) die Risiken fiir die Rechte und Freiheiten der betroffenen Personen und
h) das Recht der betroffenen Personen auf Unterrichtung iiber die Beschrinkung, sofern dies nicht dem Zweck der
Beschrankung abtréglich ist.
KAPITEL IV

Verantwortlicher und Auftragsverarbeiter

Abschnitt 1

Allgemeine Pflichten
Artikel 24
Verantwortung des fiir die Verarbeitung Verantwortlichen

(1)  Der Verantwortliche setzt unter Beriicksichtigung der Art, des Umfangs, der Umstinde und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte und
Freiheiten natiirlicher Personen geeignete technische und organisatorische Mafnahmen um, um sicherzustellen und den
Nachweis dafiir erbringen zu konnen, dass die Verarbeitung gemif dieser Verordnung erfolgt. Diese Mafnahmen werden
erforderlichenfalls iberpriift und aktualisiert.

(2)  Sofern dies in einem angemessenen Verhiltnis zu den Verarbeitungstitigkeiten steht, miissen die Mafnahmen
gemif Absatz 1 die Anwendung geeigneter Datenschutzvorkehrungen durch den Verantwortlichen umfassen.

(3) Die Einhaltung der genehmigten Verhaltensregeln gemifl Artikel 40 oder eines genehmigten Zertifizierungs-
verfahrens gemdff Artikel 42 kann als Gesichtspunkt herangezogen werden, um die Erfillung der Pflichten des
Verantwortlichen nachzuweisen.
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Artikel 25
Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen

(1)  Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstinde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit
der Verarbeitung verbundenen Risiken fiir die Rechte und Freiheiten natiirlicher Personen trifft der Verantwortliche
sowohl zum Zeitpunkt der Festlegung der Mittel fir die Verarbeitung als auch zum Zeitpunkt der eigentlichen
Verarbeitung geeignete technische und organisatorische Mafnahmen — wie z. B. Pseudonymisierung — trifft, die dafiir
ausgelegt sind, die Datenschutzgrundsitze wie etwa Datenminimierung wirksam umzusetzen und die notwendigen
Garantien in die Verarbeitung aufzunehmen, um den Anforderungen dieser Verordnung zu geniigen und die Rechte der
betroffenen Personen zu schiitzen.

(2)  Der Verantwortliche trifft geeignete technische und organisatorische Mafinahmen, die sicherstellen, dass durch
Voreinstellung grundsitzlich nur personenbezogene Daten, deren Verarbeitung fiir den jeweiligen bestimmten Verarbei-
tungszweck erforderlich ist, verarbeitet werden. Diese Verpflichtung gilt fir die Menge der erhobenen personen-
bezogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zuginglichkeit. Solche Mafnahmen
miissen insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen nicht ohne Eingreifen der
Person einer unbestimmten Zahl von natiirlichen Personen zuginglich gemacht werden.

(3)  Ein genehmigtes Zertifizierungsverfahren gemaf Artikel 42 kann als Faktor herangezogen werden, um die
Erfullung der in den Absitzen 1 und 2 des vorliegenden Artikels genannten Anforderungen nachzuweisen.

Artikel 26
Gemeinsam fiir die Verarbeitung Verantwortliche

(1) Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und die Mittel zur Verarbeitung fest, so sind sie
gemeinsam Verantwortliche. Sie legen in einer Vereinbarung in transparenter Form fest, wer von ihnen welche
Verpflichtung gemif$ dieser Verordnung erfiillt, insbesondere was die Wahrnehmung der Rechte der betroffenen Person
angeht, und wer welchen Informationspflichten gemiff den Artikeln 13 und 14 nachkommt, sofern und soweit die
jeweiligen Aufgaben der Verantwortlichen nicht durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen die
Verantwortlichen unterliegen, festgelegt sind. In der Vereinbarung kann eine Anlaufstelle fiir die betroffenen Personen
angegeben werden.

(2)  Die Vereinbarung gemif$ Absatz 1 muss die jeweiligen tatsichlichen Funktionen und Beziehungen der gemeinsam
Verantwortlichen gegeniiber betroffenen Personen gebithrend widerspiegeln. Das wesentliche der Vereinbarung wird der
betroffenen Person zur Verfiigung gestellt.

(3)  Ungeachtet der Einzelheiten der Vereinbarung gemafl Absatz 1 kann die betroffene Person ihre Rechte im Rahmen
dieser Verordnung bei und gegeniiber jedem einzelnen der Verantwortlichen geltend machen.

Artikel 27
Vertreter von nicht in der Union niedergelassenen Verantwortlichen oder Auftragsverarbeitern

(1) In den Fillen gemaf Artikel 3 Absatz 2 benennt der Verantwortliche oder der Auftragsverarbeiter schriftlich einen
Vertreter in der Union.

(2)  Die Pflicht gemifd Absatz 1 des vorliegenden Artikels gilt nicht fur

a) eine Verarbeitung, die gelegentlich erfolgt, nicht die umfangreiche Verarbeitung besonderer Datenkategorien im Sinne
des Artikels 9 Absatz 1 oder die umfangreiche Verarbeitung von personenbezogenen Daten iiber strafrechtliche
Verurteilungen und Straftaten im Sinne des Artikels 10 einschlieft und unter Beriicksichtigung der Art, der
Umstinde, des Umfangs und der Zwecke der Verarbeitung voraussichtlich nicht zu einem Risiko fiir die Rechte und
Freiheiten natiirlicher Personen fiihrt, oder

b) Behorden oder offentliche Stellen.
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(3)  Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen die betroffenen Personen, deren
personenbezogene Daten im Zusammenhang mit den ihnen angebotenen Waren oder Dienstleistungen verarbeitet
werden oder deren Verhalten beobachtet wird, sich befinden.

(4)  Der Vertreter wird durch den Verantwortlichen oder den Auftragsverarbeiter beauftragt, zusitzlich zu diesem oder
an seiner Stelle insbesondere fiir Aufsichtsbeh6rden und betroffene Personen bei simitlichen Fragen im Zusammenhang
mit der Verarbeitung zur Gewahrleistung der Einhaltung dieser Verordnung als Anlaufstelle zu dienen.

(5) Die Benennung eines Vertreters durch den Verantwortlichen oder den Auftragsverarbeiter erfolgt unbeschadet
etwaiger rechtlicher Schritte gegen den Verantwortlichen oder den Auftragsverarbeiter selbst.

Artikel 28
Auftragsverarbeiter

(1)  Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit Auftragsverarbeitern, die
hinreichend Garantien dafiir bieten, dass geeignete technische und organisatorische Manahmen so durchgefiihrt werden,
dass die Verarbeitung im Einklang mit den Anforderungen dieser Verordnung erfolgt und den Schutz der Rechte der
betroffenen Person gewihrleistet.

(2)  Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige gesonderte oder allgemeine
schriftliche Genehmigung des Verantwortlichen in Anspruch. Im Fall einer allgemeinen schriftlichen Genehmigung
informiert der Auftragsverarbeiter den Verantwortlichen immer iiber jede beabsichtigte Anderung in Bezug auf die
Hinzuziehung oder die Ersetzung anderer Auftragsverarbeiter, wodurch der Verantwortliche die Moglichkeit erhalt, gegen
derartige Anderungen Einspruch zu erheben.

(3) Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Vertrags oder eines anderen
Rechtsinstruments nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, der bzw. das den Auftragsverarbeiter in
Bezug auf den Verantwortlichen bindet und in dem Gegenstand und Dauer der Verarbeitung, Art und Zweck der
Verarbeitung, die Art der personenbezogenen Daten, die Kategorien betroffener Personen und die Pflichten und Rechte
des Verantwortlichen festgelegt sind. Dieser Vertrag bzw. dieses andere Rechtsinstrument sicht insbesondere vor, dass der
Auftragsverarbeiter

a) die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen — auch in Bezug auf die
Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale Organisation — verarbeitet, sofern
er nicht durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu
verpflichtet ist; in einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines
wichtigen offentlichen Interesses verbietet;

b) gewihrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit
verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen;

c) alle gemifl Artikel 32 erforderlichen Manahmen ergreift;

d) die in den Absitzen 2 und 4 genannten Bedingungen fiir die Inanspruchnahme der Dienste eines weiteren Auftrags-
verarbeiters einhalt;

e) angesichts der Art der Verarbeitung den Verantwortlichen nach Moglichkeit mit geeigneten technischen und organisa-
torischen Mafinahmen dabei unterstiitzt, seiner Pflicht zur Beantwortung von Antrdgen auf Wahrnehmung der in
Kapitel III genannten Rechte der betroffenen Person nachzukommen;

f) unter Beriicksichtigung der Art der Verarbeitung und der ihm zur Verfigung stehenden Informationen den
Verantwortlichen bei der Einhaltung der in den Artikeln 32 bis 36 genannten Pflichten unterstiitzt;

g) nach Abschluss der Erbringung der Verarbeitungsleistungen alle personenbezogenen Daten nach Wahl des
Verantwortlichen entweder 10scht oder zuriickgibt, sofern nicht nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht;

h) dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung der in diesem Artikel
niedergelegten Pflichten zur Verfugung stellt und Uberpriifungen — einschlieflich Inspektionen -, die vom
Verantwortlichen oder einem anderen von diesem beauftragten Priifer durchgefithrt werden, ermoglicht und dazu
beitragt.
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Mit Blick auf Unterabsatz 1 Buchstabe h informiert der Auftragsverarbeiter den Verantwortlichen unverziiglich, falls er
der Auffassung ist, dass eine Weisung gegen diese Verordnung oder gegen andere Datenschutzbestimmungen der Union
oder der Mitgliedstaaten verst6Lt.

(4) Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters in Anspruch, um bestimmte
Verarbeitungstitigkeiten im Namen des Verantwortlichen auszufithren, so werden diesem weiteren Auftragsverarbeiter
im Wege eines Vertrags oder eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht des betreffenden
Mitgliedstaats dieselben Datenschutzpflichten auferlegt, die in dem Vertrag oder anderen Rechtsinstrument zwischen
dem Verantwortlichen und dem Auftragsverarbeiter gemif8 Absatz 3 festgelegt sind, wobei insbesondere hinreichende
Garantien dafiir geboten werden muss, dass die geeigneten technischen und organisatorischen Maflnahmen so
durchgefiihrt werden, dass die Verarbeitung entsprechend den Anforderungen dieser Verordnung erfolgt. Kommt der
weitere Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der erste Auftragsverarbeiter gegeniiber
dem Verantwortlichen fiir die Einhaltung der Pflichten jenes anderen Auftragsverarbeiters.

(5)  Die Einhaltung genehmigter Verhaltensregeln gemifl Artikel 40 oder eines genehmigten Zertifizierungsverfahrens
gemdfs Artikel 42 durch einen Auftragsverarbeiter kann als Faktor herangezogen werden, um hinreichende Garantien im
Sinne der Absitze 1 und 4 des vorliegenden Artikels nachzuweisen.

(6)  Unbeschadet eines individuellen Vertrags zwischen dem Verantwortlichen und dem Auftragsverarbeiter kann der
Vertrag oder das andere Rechtsinstrument im Sinne der Absidtze 3 und 4 des vorliegenden Artikels ganz oder teilweise
auf den in den Absitzen 7 und 8 des vorliegenden Artikels genannten Standardvertragsklauseln beruhen, auch wenn
diese Bestandteil einer dem Verantwortlichen oder dem Auftragsverarbeiter gemif den Artikeln 42 und 43 erteilten
Zertifizierung sind.

(7)  Die Kommission kann im Einklang mit dem Priifverfahren gemafl Artikel 87 Absatz 2 Standardvertragsklauseln
zur Regelung der in den Absitzen 3 und 4 des vorliegenden Artikels genannten Fragen festlegen.

(8)  Eine Aufsichtsbehorde kann im Einklang mit dem Kohérenzverfahren gemifl Artikel 63 Standardvertragsklauseln
zur Regelung der in den Absitzen 3 und 4 des vorliegenden Artikels genannten Fragen festlegen.

(9)  Der Vertrag oder das andere Rechtsinstrument im Sinne der Absitze 3 und 4 ist schriftlich abzufassen, was auch
in einem elektronischen Format erfolgen kann.

(10)  Unbeschadet der Artikel 82, 83 und 84 gilt ein Auftragsverarbeiter, der unter Verstofl gegen diese Verordnung
die Zwecke und Mittel der Verarbeitung bestimmt, in Bezug auf diese Verarbeitung als Verantwortlicher.

Artikel 29
Verarbeitung unter der Aufsicht des Verantwortlichen oder des Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter unterstellte Person, die Zugang zu
personenbezogenen Daten hat, diirfen diese Daten ausschlieBlich auf Weisung des Verantwortlichen verarbeiten, es sei
denn, dass sie nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zur Verarbeitung verpflichtet sind.

Artikel 30
Verzeichnis von Verarbeitungstitigkeiten

(1)  Jeder Verantwortliche und gegebenenfalls sein Vertreter fithren ein Verzeichnis aller Verarbeitungstitigkeiten, die
ihrer Zustindigkeit unterliegen. Dieses Verzeichnis enthilt simtliche folgenden Angaben:

a) den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des gemeinsam mit ihm Verantwortlichen,
des Vertreters des Verantwortlichen sowie eines etwaigen Datenschutzbeauftragten;

b) die Zwecke der Verarbeitung;

c) eine Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezogener Daten;
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d) die Kategorien von Empfingern, gegeniiber denen die personenbezogenen Daten offengelegt worden sind oder noch
offengelegt werden, einschlieSlich Empfinger in Drittlindern oder internationalen Organisationen;

e) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine internationale
Organisation, einschlieflich der Angabe des betreffenden Drittlands oder der betreffenden internationalen
Organisation, sowie bei den in Artikel 49 Absatz 1 Unterabsatz 2 genannten Dateniibermittlungen die
Dokumentierung geeigneter Garantien;

f) wenn moglich, die vorgesehenen Fristen fiir die Loschung der verschiedenen Datenkategorien;

g) wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen Mafnahmen gemif§ Artikel 32
Absatz 1.

(2)  Jeder Auftragsverarbeiter und gegebenenfalls sein Vertreter fithren ein Verzeichnis zu allen Kategorien von im
Auftrag eines Verantwortlichen durchgefiihrten Tatigkeiten der Verarbeitung, die Folgendes enthalt:

a) den Namen und die Kontaktdaten des Auftragsverarbeiters oder der Auftragsverarbeiter und jedes Verantwortlichen,
in dessen Auftrag der Auftragsverarbeiter titig ist, sowie gegebenenfalls des Vertreters des Verantwortlichen oder des
Auftragsverarbeiters und eines etwaigen Datenschutzbeauftragten;

b) die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchgefithrt werden;

c) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine internationale
Organisation, einschlieflich der Angabe des betreffenden Drittlands oder der betreffenden internationalen
Organisation, sowie bei den in Artikel 49 Absatz 1 Unterabsatz 2 genannten Datentibermittlungen die

Dokumentierung geeigneter Garantien;

d) wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen Mafinahmen gemif8 Artikel 32
Absatz 1.

(3) Das in den Absdtzen 1 und 2 genannte Verzeichnis ist schriftlich zu fithren, was auch in einem elektronischen
Format erfolgen kann.

(4)  Der Verantwortliche oder der Auftragsverarbeiter sowie gegebenenfalls der Vertreter des Verantwortlichen oder des
Auftragsverarbeiters stellen der Aufsichtsbehorde das Verzeichnis auf Anfrage zur Verfiigung.

(5) Die in den Absitzen 1 und 2 genannten Pflichten gelten nicht fiir Unternehmen oder Einrichtungen, die weniger
als 250 Mitarbeiter beschiftigen, sofern die von ihnen vorgenommene Verarbeitung nicht ein Risiko fiir die Rechte und
Freiheiten der betroffenen Personen birgt, die Verarbeitung nicht nur gelegentlich erfolgt oder nicht die Verarbeitung
besonderer Datenkategorien gemiff Artikel 9 Absatz 1 bzw. die Verarbeitung von personenbezogenen Daten iiber
strafrechtliche Verurteilungen und Straftaten im Sinne des Artikels 10 einschlieft.

Artikel 31
Zusammenarbeit mit der Aufsichtsbehorde

Der Verantwortliche und der Auftragsverarbeiter und gegebenenfalls deren Vertreter arbeiten auf Anfrage mit der
Aufsichtsbehorde bei der Erfiilllung ihrer Aufgaben zusammen.
Abschnitt 2

Sicherheit personenbezogener Daten
Artikel 32
Sicherheit der Verarbeitung

(1)  Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstinde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des
Risikos fur die Rechte und Freiheiten natiirlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter
geeignete technische und organisatorische Mafnahmen, um ein dem Risiko angemessenes Schutzniveau zu
gewihrleisten; diese Mafinahmen schlieSen unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschliisselung personenbezogener Daten;
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b) die Fihigkeit, die Vertraulichkeit, Integritit, Verfiigbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfiigbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen oder
technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmidfigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und
organisatorischen Maffnahmen zur Gewihrleistung der Sicherheit der Verarbeitung.

(2)  Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu berticksichtigen, die mit der
Verarbeitung verbunden sind, insbesondere durch — ob unbeabsichtigt oder unrechtmif$ig — Vernichtung, Verlust,
Verdnderung oder unbefugte Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die
tibermittelt, gespeichert oder auf andere Weise verarbeitet wurden.

(3)  Die Einhaltung genehmigter Verhaltensregeln gemafl Artikel 40 oder eines genehmigten Zertifizierungsverfahrens
gemdfd Artikel 42 kann als Faktor herangezogen werden, um die Erfiilllung der in Absatz 1 des vorliegenden Artikels
genannten Anforderungen nachzuweisen.

(4)  Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzustellen, dass ihnen unterstellte
natiirliche Personen, die Zugang zu personenbezogenen Daten haben, diese nur auf Anweisung des Verantwortlichen
verarbeiten, es sei denn, sie sind nach dem Recht der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.

Artikel 33
Meldung von Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehorde

(1) Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche unverziiglich und
moglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde, diese der gemif Artikel 51 zustindigen
Aufsichtsbehorde, es sei denn, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem
Risiko fiir die Rechte und Freiheiten natiirlicher Personen fihrt. Erfolgt die Meldung an die Aufsichtsbehorde nicht
binnen 72 Stunden, so ist ihr eine Begriindung fiir die Verzogerung beizufiigen.

(2)  Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten bekannt wird, meldet er
diese dem Verantwortlichen unverziiglich.

(3)  Die Meldung gemif$ Absatz 1 enthilt zumindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit moglich mit Angabe der
Kategorien und der ungefdhren Zahl der betroffenen Personen, der betroffenen Kategorien und der ungefihren Zahl
der betroffenen personenbezogenen Datensitze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle fur weitere
Informationen;

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen Maffnahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten und gegebenenfalls Mafnahmen zur Abmilderung ihrer moglichen
nachteiligen Auswirkungen.

(4) Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden konnen, kann der
Verantwortliche diese Informationen ohne unangemessene weitere Verzogerung schrittweise zur Verfiigung stellen.

(5)  Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener Daten einschliefSlich aller im
Zusammenhang mit der Verletzung des Schutzes personenbezogener Daten stehenden Fakten, von deren Auswirkungen
und der ergriffenen AbhilfemaRnahmen. Diese Dokumentation muss der Aufsichtsbehorde die Uberpriifung der
Einhaltung der Bestimmungen dieses Artikels ermdglichen.

Artikel 34

Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten betroffenen
Person

(1)  Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko fiir die personlichen
Rechte und Freiheiten natiirlicher Personen zur Folge, so benachrichtigt der Verantwortliche die betroffene Person
unverziiglich von der Verletzung.
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(2)  Die in Absatz 1 genannte Benachrichtigung der betroffenen Person beschreibt in klarer und einfacher Sprache die
Art der Verletzung des Schutzes personenbezogener Daten und enthilt zumindest die in Artikel 33 Absatz 3
Buchstaben b, ¢ und d genannten Informationen und Mafnahmen.

(3)  Die Benachrichtigung der betroffenen Person gemidfl Absatz 1 ist nicht erforderlich, wenn eine der folgenden
Bedingungen erfullt ist:

a) der Verantwortliche geeignete technische und organisatorische Sicherheitsvorkehrungen getroffen hat und diese
Vorkehrungen auf die von der Verletzung betroffenen personenbezogenen Daten angewandt wurden, insbesondere
solche, durch die die personenbezogenen Daten fur alle Personen, die nicht zum Zugang zu den personenbezogenen
Daten befugt sind, unzugénglich gemacht werden, etwa durch Verschliisselung;

b) der Verantwortliche durch nachfolgende Mafinahmen sichergestellt hat, dass das hohe Risiko fiir die Rechte und
Freiheiten der betroffenen Personen gemifs Absatz 1 aller Wahrscheinlichkeit nach nicht mehr besteht;

) dies mit einem unverhdltnismifigen Aufwand verbunden wire. In diesem Fall hat stattdessen eine offentliche
Bekanntmachung oder eine dhnliche Mafnahme zu erfolgen, durch die die betroffenen Personen vergleichbar
wirksam informiert werden.

(4)  Wenn der Verantwortliche die betroffene Person nicht bereits tiber die Verletzung des Schutzes personenbezogener
Daten benachrichtigt hat, kann die Aufsichtsbehorde unter Beriicksichtigung der Wahrscheinlichkeit, mit der die
Verletzung des Schutzes personenbezogener Daten zu einem hohen Risiko fithrt, von dem Verantwortlichen verlangen,
dies nachzuholen, oder sie kann mit einem Beschluss feststellen, dass bestimmte der in Absatz 3 genannten
Voraussetzungen erfiillt sind.

Abschnitt 3

Datenschutz-Folgenabschitzung und vorherige Konsultation
Artikel 35
Datenschutz-Folgenabschitzung

(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund der Art, des
Umfangs, der Umstinde und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten
natiirlicher Personen zur Folge, so fithrt der Verantwortliche vorab eine Abschitzung der Folgen der vorgesehenen
Verarbeitungsvorginge fiir den Schutz personenbezogener Daten durch. Fiir die Untersuchung mehrerer dhnlicher
Verarbeitungsvorginge mit dhnlich hohen Risiken kann eine einzige Abschidtzung vorgenommen werden.

(2)  Der Verantwortliche holt bei der Durchfithrung einer Datenschutz-Folgenabschitzung den Rat des Datenschutz-
beauftragten, sofern ein solcher benannt wurde, ein.

(3)  Eine Datenschutz-Folgenabschitzung gemifs Absatz 1 ist insbesondere in folgenden Fillen erforderlich:

a) systematische und umfassende Bewertung personlicher Aspekte natiirlicher Personen, die sich auf automatisierte
Verarbeitung einschlieflich Profiling griindet und die ihrerseits als Grundlage fiir Entscheidungen dient, die
Rechtswirkung gegeniiber natiirlichen Personen entfalten oder diese in dhnlich erheblicher Weise beeintrachtigen;

b) umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten gemif Artikel 9 Absatz 1 oder von
personenbezogenen Daten {iber strafrechtliche Verurteilungen und Straftaten gemif§ Artikel 10 oder

c) systematische umfangreiche Uberwachung 6ffentlich zugénglicher Bereiche.

(4)  Die Aufsichtsbehorde erstellt eine Liste der Verarbeitungsvorginge, fur die gemifl Absatz 1 eine Datenschutz-
Folgenabschitzung durchzufithren ist, und veroffentlicht diese. Die Aufsichtsbehorde tibermittelt diese Listen dem in
Artikel 68 genannten Ausschuss.

(5) Die Aufsichtsbehorde kann des Weiteren eine Liste der Arten von Verarbeitungsvorgingen erstellen und
veroffentlichen, fur die keine Datenschutz-Folgenabschitzung erforderlich ist. Die Aufsichtsbehorde tibermittelt diese
Listen dem Ausschuss.

(6)  Vor Festlegung der in den Absitzen 4 und 5 genannten Listen wendet die zustindige Aufsichtsbehorde das
Kohirenzverfahren gemafl Artikel 63 an, wenn solche Listen Verarbeitungstitigkeiten umfassen, die mit dem Angebot
von Waren oder Dienstleistungen fiir betroffene Personen oder der Beobachtung des Verhaltens dieser Personen in
mehreren Mitgliedstaaten im Zusammenhang stehen oder die den freien Verkehr personenbezogener Daten innerhalb der
Union erheblich beeintrichtigen konnten.
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(7)  Die Folgenabschitzung enthilt zumindest Folgendes:

a) eine systematische Beschreibung der geplanten Verarbeitungsvorginge und der Zwecke der Verarbeitung,
gegebenenfalls einschlieflich der von dem Verantwortlichen verfolgten berechtigten Interessen;

b) eine Bewertung der Notwendigkeit und VerhiltnismaRigkeit der Verarbeitungsvorginge in Bezug auf den Zweck;
c) eine Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Personen gemaff Absatz 1 und

d) die zur Bewiltigung der Risiken geplanten Abhilfemafinahmen, einschlieSlich Garantien, Sicherheitsvorkehrungen
und Verfahren, durch die der Schutz personenbezogener Daten sichergestellt und der Nachweis dafiir erbracht wird,
dass diese Verordnung eingehalten wird, wobei den Rechten und berechtigten Interessen der betroffenen Personen
und sonstiger Betroffener Rechnung getragen wird.

(8)  Die Einhaltung genehmigter Verhaltensregeln gemif Artikel 40 durch die zustindigen Verantwortlichen oder die
zustindigen Auftragsverarbeiter ist bei der Beurteilung der Auswirkungen der von diesen durchgefithrten Verarbeitungs-
vorginge, insbesondere fiir die Zwecke einer Datenschutz-Folgenabschitzung, gebiithrend zu beriicksichtigen.

(9)  Der Verantwortliche holt gegebenenfalls den Standpunkt der betroffenen Personen oder ihrer Vertreter zu der
beabsichtigten Verarbeitung unbeschadet des Schutzes gewerblicher oder offentlicher Interessen oder der Sicherheit der
Verarbeitungsvorginge ein.

(10)  Falls die Verarbeitung gemafl Artikel 6 Absatz 1 Buchstabe ¢ oder e auf einer Rechtsgrundlage im Unionsrecht
oder im Recht des Mitgliedstaats, dem der Verantwortliche unterliegt, beruht und falls diese Rechtsvorschriften den
konkreten Verarbeitungsvorgang oder die konkreten Verarbeitungsvorginge regeln und bereits im Rahmen der
allgemeinen Folgenabschitzung im Zusammenhang mit dem Erlass dieser Rechtsgrundlage eine Datenschutz-Folgenab-
schitzung erfolgte, gelten die Absdtze 1 bis 7 nur, wenn es nach dem Ermessen der Mitgliedstaaten erforderlich ist, vor
den betreffenden Verarbeitungstitigkeiten eine solche Folgenabschitzung durchzufiihren.

(11)  Erforderlichenfalls fithrt der Verantwortliche eine Uberpriifung durch, um zu bewerten, ob die Verarbeitung
gemifd der Datenschutz-Folgenabschitzung durchgefithrt wird; dies gilt zumindest, wenn hinsichtlich des mit den
Verarbeitungsvorgingen verbundenen Risikos Anderungen eingetreten sind.

Artikel 36
Vorherige Konsultation

(1)  Der Verantwortliche konsultiert vor der Verarbeitung die Aufsichtsbehorde, wenn aus einer Datenschutz-Folgenab-
schitzung gemifl Artikel 35 hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge hitte, sofern der
Verantwortliche keine Malnahmen zur Einddimmung des Risikos trifft.

(2)  Falls die Aufsichtsbehorde der Auffassung ist, dass die geplante Verarbeitung gemafs Absatz 1 nicht im Einklang
mit dieser Verordnung stiinde, insbesondere weil der Verantwortliche das Risiko nicht ausreichend ermittelt oder nicht
ausreichend eingedimmt hat, unterbreitet sie dem Verantwortlichen und gegebenenfalls dem Auftragsverarbeiter
innerhalb eines Zeitraums von bis zu acht Wochen nach Erhalt des Ersuchens um Konsultation entsprechende
schriftliche Empfehlungen und kann ihre in Artikel 58 genannten Befugnisse ausiiben. Diese Frist kann unter
Beriicksichtigung der Komplexitit der geplanten Verarbeitung um sechs Wochen verlingert werden. Die
Aufsichtsbehorde unterrichtet den Verantwortlichen oder gegebenenfalls den Auftragsverarbeiter tiber eine solche
Fristverlingerung innerhalb eines Monats nach Eingang des Antrags auf Konsultation zusammen mit den Griinden fiir
die Verzogerung. Diese Fristen konnen ausgesetzt werden, bis die Aufsichtsbehorde die fiir die Zwecke der Konsultation
angeforderten Informationen erhalten hat.

(3)  Der Verantwortliche stellt der Aufsichtsbehorde bei einer Konsultation gemif8 Absatz 1 folgende Informationen
zur Verfligung:

a) gegebenenfalls Angaben zu den jeweiligen Zustindigkeiten des Verantwortlichen, der gemeinsam Verantwortlichen
und der an der Verarbeitung beteiligten Auftragsverarbeiter, insbesondere bei einer Verarbeitung innerhalb einer
Gruppe von Unternehmen;

b) die Zwecke und die Mittel der beabsichtigten Verarbeitung;

¢) die zum Schutz der Rechte und Freiheiten der betroffenen Personen gemifl dieser Verordnung vorgesehenen
Mafinahmen und Garantien;

d) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;
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e) die Datenschutz-Folgenabschitzung gemif$ Artikel 35 und
f) alle sonstigen von der Aufsichtsbehorde angeforderten Informationen.

(4)  Die Mitgliedstaaten konsultieren die Aufsichtsbehorde bei der Ausarbeitung eines Vorschlags fir von einem
nationalen Parlament zu erlassende Gesetzgebungsmaffnahmen oder von auf solchen Gesetzgebungsmafinahmen
basierenden Regelungsmafinahmen, die die Verarbeitung betreffen.

(5)  Ungeachtet des Absatzes 1 konnen Verantwortliche durch das Recht der Mitgliedstaaten verpflichtet werden, bei
der Verarbeitung zur Erfullung einer im offentlichen Interesse liegenden Aufgabe, einschlieflich der Verarbeitung zu
Zwecken der sozialen Sicherheit und der offentlichen Gesundheit, die Aufsichtsbehorde zu konsultieren und deren
vorherige Genehmigung einzuholen.

Abschnitt 4

Datenschutzbeauftragter
Artikel 37
Benennung eines Datenschutzbeauftragten

(1)  Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden Fall einen Datenschutzbeauftragten, wenn

a) die Verarbeitung von einer Behorde oder offentlichen Stelle durchgefiihrt wird, mit Ausnahme von Gerichten, die im
Rahmen ihrer justiziellen Tatigkeit handeln,

b) die Kerntitigkeit des Verantwortlichen oder des Auftragsverarbeiters in der Durchfithrung von Verarbeitungs-
vorgangen besteht, welche aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine umfangreiche regelmafige
und systematische Uberwachung von betroffenen Personen erforderlich machen, oder

¢) die Kerntitigkeit des Verantwortlichen oder des Auftragsverarbeiters in der umfangreichen Verarbeitung besonderer
Kategorien von Daten gemifs Artikel 9 oder von personenbezogenen Daten iiber strafrechtliche Verurteilungen und
Straftaten gemaf8 Artikel 10 besteht.

(2)  Eine Unternehmensgruppe darf einen gemeinsamen Datenschutzbeauftragten ernennen, sofern von jeder
Niederlassung aus der Datenschutzbeauftragte leicht erreicht werden kann.

(3)  Falls es sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um eine Behorde oder offentliche Stelle
handelt, kann fiir mehrere solcher Behérden oder Stellen unter Beriicksichtigung ihrer Organisationsstruktur und ihrer
Grofe ein gemeinsamer Datenschutzbeauftragter benannt werden.

(4) In anderen als den in Absatz 1 genannten Fillen konnen der Verantwortliche oder der Auftragsverarbeiter oder
Verbande und andere Vereinigungen, die Kategorien von Verantwortlichen oder Auftragsverarbeitern vertreten, einen
Datenschutzbeauftragten benennen; falls dies nach dem Recht der Union oder der Mitgliedstaaten vorgeschrieben ist,
miissen sie einen solchen benennen. Der Datenschutzbeauftragte kann fiir derartige Verbande und andere Vereinigungen,
die Verantwortliche oder Auftragsverarbeiter vertreten, handeln.

(5)  Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Qualifikation und insbesondere des
Fachwissens benannt, das er auf dem Gebiet des Datenschutzrechts und der Datenschutzpraxis besitzt, sowie auf der
Grundlage seiner Fahigkeit zur Erfiillung der in Artikel 39 genannten Aufgaben.

(6)  Der Datenschutzbeauftragte kann Beschiftigter des Verantwortlichen oder des Auftragsverarbeiters sein oder seine
Aufgaben auf der Grundlage eines Dienstleistungsvertrags erfiillen.

(7)  Der Verantwortliche oder der Auftragsverarbeiter veroffentlicht die Kontaktdaten des Datenschutzbeauftragten und
teilt diese Daten der Aufsichtsbehorde mit.
Artikel 38
Stellung des Datenschutzbeauftragten

(1) Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der Datenschutzbeauftragte ordnungsgemafd
und frithzeitig in alle mit dem Schutz personenbezogener Daten zusammenhingenden Fragen eingebunden wird.



L 119/56 Amtsblatt der Europdischen Union 4.5.2016

(2)  Der Verantwortliche und der Auftragsverarbeiter unterstiitzen den Datenschutzbeauftragten bei der Erfiillung
seiner Aufgaben gemif Artikel 39, indem sie die fur die Erfullung dieser Aufgaben erforderlichen Ressourcen und den
Zugang zu personenbezogenen Daten und Verarbeitungsvorgingen sowie die zur Erhaltung seines Fachwissens
erforderlichen Ressourcen zur Verfigung stellen.

(3)  Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der Datenschutzbeauftragte bei der Erfiillung
seiner Aufgaben keine Anweisungen beziiglich der Ausiibung dieser Aufgaben erhilt. Der Datenschutzbeauftragte darf
von dem Verantwortlichen oder dem Auftragsverarbeiter wegen der Erfillung seiner Aufgaben nicht abberufen oder
benachteiligt werden. Der Datenschutzbeauftragte berichtet unmittelbar der hochsten Managementebene des
Verantwortlichen oder des Auftragsverarbeiters.

(4)  Betroffene Personen konnen den Datenschutzbeauftragten zu allen mit der Verarbeitung ihrer personenbezogenen
Daten und mit der Wahrnehmung ihrer Rechte gemaf dieser Verordnung im Zusammenhang stehenden Fragen zu Rate
ziehen.

(5)  Der Datenschutzbeauftragte ist nach dem Recht der Union oder der Mitgliedstaaten bei der Erfullung seiner
Aufgaben an die Wahrung der Geheimhaltung oder der Vertraulichkeit gebunden.

(6)  Der Datenschutzbeauftragte kann andere Aufgaben und Pflichten wahrnehmen. Der Verantwortliche oder der
Auftragsverarbeiter stellt sicher, dass derartige Aufgaben und Pflichten nicht zu einem Interessenkonflikt fithren.

Artikel 39
Aufgaben des Datenschutzbeauftragten

(1)  Dem Datenschutzbeauftragten obliegen zumindest folgende Aufgaben:

a) Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverarbeiters und der Beschiftigten, die
Verarbeitungen durchfithren, hinsichtlich ihrer Pflichten nach dieser Verordnung sowie nach sonstigen Datenschutz-
vorschriften der Union bzw. der Mitgliedstaaten;

b) Uberwachung der Einhaltung dieser Verordnung, anderer Datenschutzvorschriften der Union bzw. der Mitgliedstaaten
sowie der Strategien des Verantwortlichen oder des Auftragsverarbeiters fiir den Schutz personenbezogener Daten
einschlieflich der Zuweisung von Zustindigkeiten, der Sensibilisierung und Schulung der an den Verarbeitungs-
vorgingen beteiligten Mitarbeiter und der diesbeziiglichen Uberpriifungen;

) Beratung — auf Anfrage — im Zusammenhang mit der Datenschutz-Folgenabschitzung und Uberwachung ihrer
Durchfithrung gemaf$ Artikel 35;

d) Zusammenarbeit mit der Aufsichtsbehorde;

e) Tatigkeit als Anlaufstelle fir die Aufsichtsbehorde in mit der Verarbeitung zusammenhingenden Fragen,
einschlieflich der vorherigen Konsultation gemafs Artikel 36, und gegebenenfalls Beratung zu allen sonstigen Fragen.

(2)  Der Datenschutzbeauftragte trigt bei der Erfillung seiner Aufgaben dem mit den Verarbeitungsvorgingen
verbundenen Risiko gebithrend Rechnung, wobei er die Art, den Umfang, die Umstinde und die Zwecke der
Verarbeitung beriicksichtigt.

Abschnitt 5

Verhaltensregeln und Zertifizierung
Artikel 40
Verhaltensregeln

(1) Die Mitgliedstaaten, die Aufsichtsbehorden, der Ausschuss und die Kommission fordern die Ausarbeitung von
Verhaltensregeln, die nach Maflgabe der Besonderheiten der einzelnen Verarbeitungsbereiche und der besonderen
Bediirfnisse von Kleinstunternehmen sowie kleinen und mittleren Unternehmen zur ordnungsgemiflen Anwendung
dieser Verordnung beitragen sollen.

(2)  Verbinde und andere Vereinigungen, die Kategorien von Verantwortlichen oder Auftragsverarbeitern vertreten,
konnen Verhaltensregeln ausarbeiten oder dndern oder erweitern, mit denen die Anwendung dieser Verordnung
beispielsweise zu dem Folgenden prazisiert wird:

a) faire und transparente Verarbeitung;
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b) die berechtigten Interessen des Verantwortlichen in bestimmten Zusammenhingen;
¢) Erhebung personenbezogener Daten;

d) Pseudonymisierung personenbezogener Daten;

e) Unterrichtung der Offentlichkeit und der betroffenen Personen;

f) Ausiibung der Rechte betroffener Personen;

g) Unterrichtung und Schutz von Kindern und Art und Weise, in der die Einwilligung des Tragers der elterlichen
Verantwortung fiir das Kind einzuholen ist;

h) die Mafnahmen und Verfahren gemifl den Artikeln 24 und 25 und die Mafnahmen fiir die Sicherheit der
Verarbeitung gemif$ Artikel 32;

i) die Meldung von Verletzungen des Schutzes personenbezogener Daten an Aufsichtsbehorden und die
Benachrichtigung der betroffenen Person von solchen Verletzungen des Schutzes personenbezogener Daten;

j) die Ubermittlung personenbezogener Daten an Drittlinder oder an internationale Organisationen oder

k) auflergerichtliche Verfahren und sonstige Streitbeilegungsverfahren zur Beilegung von Streitigkeiten zwischen
Verantwortlichen und betroffenen Personen im Zusammenhang mit der Verarbeitung, unbeschadet der Rechte
betroffener Personen gemafd den Artikeln 77 und 79.

(3)  Zusitzlich zur Einhaltung durch die unter diese Verordnung fallenden Verantwortlichen oder Auftragsverarbeiter
konnen Verhaltensregeln, die gemiff Absatz 5 des vorliegenden Artikels genehmigt wurden und gemiff Absatz 9 des
vorliegenden Artikels allgemeine Giiltigkeit besitzen, konnen auch von Verantwortlichen oder Auftragsverarbeitern, die
gemdfl Artikel 3 nicht unter diese Verordnung fallen, eingehalten werden, um geeignete Garantien im Rahmen der
Ubermittlung personenbezogener Daten an Drittlinder oder internationale Organisationen nach MafRgabe des
Artikels 46 Absatz 2 Buchstabe e zu bieten. Diese Verantwortlichen oder Auftragsverarbeiter gehen mittels vertraglicher
oder sonstiger rechtlich bindender Instrumente die verbindliche und durchsetzbare Verpflichtung ein, die geeigneten
Garantien anzuwenden, auch im Hinblick auf die Rechte der betroffenen Personen.

(4) Die Verhaltensregeln gemidfl Absatz 2 des vorliegenden Artikels miissen Verfahren vorsehen, die es der in
Artikel 41 Absatz 1 genannten Stelle ermdglichen, die obligatorische Uberwachung der Einhaltung ihrer Bestimmungen
durch die Verantwortlichen oder die Auftragsverarbeiter, die sich zur Anwendung der Verhaltensregeln verpflichten,
vorzunehmen, unbeschadet der Aufgaben und Befugnisse der Aufsichtsbehorde, die nach Artikel 55 oder 56 zustindig
ist.

(5)  Verbdnde und andere Vereinigungen gemafs Absatz 2 des vorliegenden Artikels, die beabsichtigen, Verhaltensregeln
auszuarbeiten oder bestehende Verhaltensregeln zu dndern oder zu erweitern, legen den Entwurf der Verhaltensregeln
bzw. den Entwurf zu deren Anderung oder Erweiterung der Aufsichtsbehorde vor, die nach Artikel 55 zustindig ist. Die
Aufsichtsbehorde gibt eine Stellungnahme dariiber ab, ob der Entwurf der Verhaltensregeln bzw. der Entwurf zu deren
Anderung oder Erweiterung mit dieser Verordnung vereinbar ist und genehmigt diesen Entwurf der Verhaltensregeln
bzw. den Entwurf zu deren Anderung oder Erweiterung, wenn sie der Auffassung ist, dass er ausreichende geeignete
Garantien bietet.

(6) Wird durch die Stellungnahme nach Absatz 5 der Entwurf der Verhaltensregeln bzw. der Entwurf zu deren
Anderung oder Erweiterung genehmigt und bezichen sich die betreffenden Verhaltensregeln nicht auf Verarbeitungsti-
tigkeiten in mehreren Mitgliedstaaten, so nimmt die Aufsichtsbehorde die Verhaltensregeln in ein Verzeichnis auf und
veroffentlicht sie.

(7)  Bezieht sich der Entwurf der Verhaltensregeln auf Verarbeitungstatigkeiten in mehreren Mitgliedstaaten, so legt die
nach Artikel 55 zustindige Aufsichtsbehérde — bevor sie den Entwurf der Verhaltensregeln bzw. den Entwurf zu deren
Anderung oder Erweiterung genehmigt — ihn nach dem Verfahren gemif Artikel 63 dem Ausschuss vor, der zu der
Frage Stellung nimmt, ob der Entwurf der Verhaltensregeln bzw. der Entwurf zu deren Anderung oder Erweiterung mit
dieser Verordnung vereinbar ist oder — im Fall nach Absatz 3 dieses Artikels — geeignete Garantien vorsicht.

(8)  Wird durch die Stellungnahme nach Absatz 7 bestatigt, dass der Entwurf der Verhaltensregeln bzw. der Entwurf
zu deren Anderung oder Erweiterung mit dieser Verordnung vereinbar ist oder — im Fall nach Absatz 3 — geeignete
Garantien vorsieht, so iibermittelt der Ausschuss seine Stellungnahme der Kommission.

(9) Die Kommission kann im Wege von Durchfithrungsrechtsakten beschlieen, dass die ihr gemdf Absatz 8
iibermittelten genehmigten Verhaltensregeln bzw. deren genehmigte Anderung oder Erweiterung allgemeine Giiltigkeit in
der Union besitzen. Diese Durchfithrungsrechtsakte werden gemif8 dem Priifverfahren nach Artikel 93 Absatz 2 erlassen.
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(10)  Die Kommission trigt dafiir Sorge, dass die genehmigten Verhaltensregeln, denen gemify Absatz 9 allgemeine
Giiltigkeit zuerkannt wurde, in geeigneter Weise veroffentlicht werden.

(11)  Der Ausschuss nimmt alle genehmigten Verhaltensregeln bzw. deren genehmigte Anderungen oder
Erweiterungen in ein Register auf und veroffentlicht sie in geeigneter Weise.

Artikel 41
Uberwachung der genehmigten Verhaltensregeln

(I)  Unbeschadet der Aufgaben und Befugnisse der zustindigen Aufsichtsbehorde gemifs den Artikeln 57 und 58
kann die Uberwachung der Einhaltung von Verhaltensregeln gemdf Artikel 40 von einer Stelle durchgefiihrt werden, die
tiber das geeignete Fachwissen hinsichtlich des Gegenstands der Verhaltensregeln verfigt und die von der zustindigen
Aufsichtsbehorde zu diesem Zweck akkreditiert wurde.

(2)  Eine Stelle gemiR Absatz 1 kann zum Zwecke der Uberwachung der Einhaltung von Verhaltensregeln akkreditiert
werden, wenn sie

a) ihre Unabhingigkeit und ihr Fachwissen hinsichtlich des Gegenstands der Verhaltensregeln zur Zufriedenheit der
zustindigen Aufsichtsbehorde nachgewiesen hat;

b) Verfahren festgelegt hat, die es ihr ermdglichen, zu bewerten, ob Verantwortliche und Auftragsverarbeiter die
Verhaltensregeln anwenden konnen, die Einhaltung der Verhaltensregeln durch die Verantwortlichen und Auftragsver-
arbeiter zu iiberwachen und die Anwendung der Verhaltensregeln regelmifig zu iiberpriifen;

¢) Verfahren und Strukturen festgelegt hat, mit denen sie Beschwerden iiber Verletzungen der Verhaltensregeln oder
tiber die Art und Weise, in der die Verhaltensregeln von dem Verantwortlichen oder dem Auftragsverarbeiter
angewendet werden oder wurden, nachgeht und diese Verfahren und Strukturen fiir betroffene Personen und die
Offentlichkeit transparent macht, und

d) zur Zufriedenheit der zustindigen Aufsichtsbehorde nachgewiesen hat, dass ihre Aufgaben und Pflichten nicht zu
einem Interessenkonflikt fithren.

(3)  Die zustindige Aufsichtsbehorde tibermittelt den Entwurf der Kriterien fiir die Akkreditierung einer Stelle nach
Absatz 1 gemifs dem Kohdrenzverfahren nach Artikel 63 an den Ausschuss.

(4)  Unbeschadet der Aufgaben und Befugnisse der zustindigen Aufsichtsbehorde und der Bestimmungen des
Kapitels VIII ergreift eine Stelle gemdf Absatz 1 vorbehaltlich geeigneter Garantien im Falle einer Verletzung der
Verhaltensregeln durch einen Verantwortlichen oder einen Auftragsverarbeiter geeignete Mafnahmen, einschlielich eines
vorldufigen oder endgiiltigen Ausschlusses des Verantwortlichen oder Auftragsverarbeiters von den Verhaltensregeln. Sie
unterrichtet die zustdndige Aufsichtsbehorde iiber solche Manahmen und deren Begriindung.

(5) Die zustindige Aufsichtsbehorde widerruft die Akkreditierung einer Stelle gemdf Absatz 1, wenn die
Voraussetzungen fiir ihre Akkreditierung nicht oder nicht mehr erfiillt sind oder wenn die Stelle Manahmen ergreift,
die nicht mit dieser Verordnung vereinbar sind.

(6)  Dieser Artikel gilt nicht fur die Verarbeitung durch Behorden oder offentliche Stellen.

Artikel 42
Zertifizierung

(1) Die Mitgliedstaaten, die Aufsichtsbehorden, der Ausschuss und die Kommission férdern insbesondere auf
Unionsebene die Einfithrung von datenschutzspezifischen Zertifizierungsverfahren sowie von Datenschutzsiegeln und
-priifzeichen, die dazu dienen, nachzuweisen, dass diese Verordnung bei Verarbeitungsvorgidngen von Verantwortlichen
oder Auftragsverarbeitern eingehalten wird. Den besonderen Bediirfnissen von Kleinstunternehmen sowie kleinen und
mittleren Unternehmen wird Rechnung getragen.
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(2)  Zusitzlich zur Einhaltung durch die unter diese Verordnung fallenden Verantwortlichen oder Auftragsverarbeiter
konnen auch datenschutzspezifische Zertifizierungsverfahren, Siegel oder Priifzeichen, die gemifl Absatz 5 des
vorliegenden Artikels genehmigt worden sind, vorgesehen werden, um nachzuweisen, dass die Verantwortlichen oder
Auftragsverarbeiter, die gemiR Artikel 3 nicht unter diese Verordnung fallen, im Rahmen der Ubermittlung personen-
bezogener Daten an Drittlinder oder internationale Organisationen nach Mafigabe von Artikel 46 Absatz 2 Buchstabe f
geeignete Garantien bieten. Diese Verantwortlichen oder Auftragsverarbeiter gehen mittels vertraglicher oder sonstiger
rechtlich bindender Instrumente die verbindliche und durchsetzbare Verpflichtung ein, diese geeigneten Garantien
anzuwenden, auch im Hinblick auf die Rechte der betroffenen Personen.

(3)  Die Zertifizierung muss freiwillig und tiber ein transparentes Verfahren zugénglich sein.

(4)  Eine Zertifizierung gemaf diesem Artikel mindert nicht die Verantwortung des Verantwortlichen oder des
Auftragsverarbeiters fiir die Einhaltung dieser Verordnung und beriihrt nicht die Aufgaben und Befugnisse der Aufsichts-
behorden, die gemafs Artikel 55 oder 56 zustindig sind.

(5)  Eine Zertifizierung nach diesem Artikel wird durch die Zertifizierungsstellen nach Artikel 43 oder durch die
zustindige Aufsichtsbehorde anhand der von dieser zustindigen Aufsichtsbehorde gemafd Artikel 58 Absatz 3 oder —
gemdfl Artikel 63 — durch den Ausschuss genehmigten Kriterien erteilt. Werden die Kriterien vom Ausschuss
genehmigt, kann dies zu einer gemeinsamen Zertifizierung, dem Européischen Datenschutzsiegel, fithren.

(6)  Der Verantwortliche oder der Auftragsverarbeiter, der die von ihm durchgefithrte Verarbeitung dem Zertifizie-
rungsverfahren unterwirft, stellt der Zertifizierungsstelle nach Artikel 43 oder gegebenenfalls der zustindigen
Aufsichtsbehorde alle fiir die Durchfithrung des Zertifizierungsverfahrens erforderlichen Informationen zur Verfiigung
und gewdhrt ihr den in diesem Zusammenhang erforderlichen Zugang zu seinen Verarbeitungstatigkeiten.

(7)  Die Zertifizierung wird einem Verantwortlichen oder einem Auftragsverarbeiter fiir eine Hochstdauer von drei
Jahren erteilt und kann unter denselben Bedingungen verlingert werden, sofern die einschlidgigen Voraussetzungen
weiterhin erfiillt werden. Die Zertifizierung wird gegebenenfalls durch die Zertifizierungsstellen nach Artikel 43 oder
durch die zustindige Aufsichtsbehorde widerrufen, wenn die Voraussetzungen fiir die Zertifizierung nicht oder nicht
mehr erfiillt werden.

(8)  Der Ausschuss nimmt alle Zertifizierungsverfahren und Datenschutzsiegel und -priifzeichen in ein Register auf
und ver6ffentlicht sie in geeigneter Weise.

Artikel 43
Zertifizierungsstellen

(1) Unbeschadet der Aufgaben und Befugnisse der zustindigen Aufsichtsbehorde gemidf den Artikeln 57 und 58
erteilen oder verlingern Zertifizierungsstellen, die iiber das geeignete Fachwissen hinsichtlich des Datenschutzes
verfigen, nach Unterrichtung der Aufsichtsbehérde — damit diese erforderlichenfalls von ihren Befugnissen gemif
Artikel 58 Absatz 2 Buchstabe h Gebrauch machen kann — die Zertifizierung. Die Mitgliedstaaten stellen sicher, dass
diese Zertifizierungsstellen von einer oder beiden der folgenden Stellen akkreditiert werden:

a) der gemifl Artikel 55 oder 56 zustindigen Aufsichtsbehorde;

b) der nationalen Akkreditierungsstelle, die geméf der Verordnung (EG) Nr. 765/2008 des Européischen Parlaments und
des Rates (') im Einklang mit EN-ISO/IEC 17065/2012 und mit den zusitzlichen von der gemafl Artikel 55 oder 56
zustindigen Aufsichtsbehorde festgelegten Anforderungen benannt wurde.

(2)  Zertifizierungsstellen nach Absatz 1 diirfen nur dann gemidfl dem genannten Absatz akkreditiert werden, wenn sie

a) ihre Unabhingigkeit und ihr Fachwissen hinsichtlich des Gegenstands der Zertifizierung zur Zufriedenheit der
zustdndigen Aufsichtsbehorde nachgewiesen haben;

(") Verordnung (EG) Nr. 765/2008 des Europdischen Parlaments und des Rates vom 9. Juli 2008 iiber die Vorschriften fiir die
Akkreditierung und Marktiiberwachung im Zusammenhang mit der Vermarktung von Produkten und zur Aufthebung der Verordnung
(EWG) Nr. 339/93 des Rates (ABL. L 218 vom 13.8.2008, S. 30).
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b) sich verpflichtet haben, die Kriterien nach Artikel 42 Absatz 5, die von der gemifs Artikel 55 oder 56 zustindigen
Aufsichtsbehorde oder — gemidfl Artikel 63 — von dem Ausschuss genehmigt wurden, einzuhalten;

¢) Verfahren fiir die Erteilung, die regelmiRige Uberpriifung und den Widerruf der Datenschutzzertifizierung sowie der
Datenschutzsiegel und -priifzeichen festgelegt haben;

d) Verfahren und Strukturen festgelegt haben, mit denen sie Beschwerden iiber Verletzungen der Zertifizierung oder die
Art und Weise, in der die Zertifizierung von dem Verantwortlichen oder dem Auftragsverarbeiter umgesetzt wird
oder wurde, nachgehen und diese Verfahren und Strukturen fiir betroffene Personen und die Offentlichkeit
transparent machen, und

e) zur Zufriedenheit der zustindigen Aufsichtsbehorde nachgewiesen haben, dass ihre Aufgaben und Pflichten nicht zu
einem Interessenkonflikt fithren.

(3)  Die Akkreditierung von Zertifizierungsstellen nach den Absitzen 1 und 2 erfolgt anhand der Kriterien, die von
der gemidfl Artikel 55 oder 56 zustindigen Aufsichtsbehorde oder — gemidfl Artikel 63 — von dem Ausschuss
genehmigt wurden. Im Fall einer Akkreditierung nach Absatz 1 Buchstabe b des vorliegenden Artikels erginzen diese
Anforderungen diejenigen, die in der Verordnung (EG) Nr. 765/2008 und in den technischen Vorschriften, in denen die
Methoden und Verfahren der Zertifizierungsstellen beschrieben werden, vorgesehen sind.

(4)  Die Zertifizierungsstellen nach Absatz 1 sind unbeschadet der Verantwortung, die der Verantwortliche oder der
Auftragsverarbeiter fiir die Einhaltung dieser Verordnung hat, fir die angemessene Bewertung, die der Zertifizierung
oder dem Widerruf einer Zertifizierung zugrunde liegt, verantwortlich. Die Akkreditierung wird fiir eine Hochstdauer
von funf Jahren erteilt und kann unter denselben Bedingungen verlingert werden, sofern die Zertifizierungsstelle die
Anforderungen dieses Artikels erfiillt.

(5) Die Zertifizierungsstellen nach Absatz 1 teilen den zustindigen Aufsichtsbehorden die Griinde fiir die Erteilung
oder den Widerruf der beantragten Zertifizierung mit.

(6)  Die Anforderungen nach Absatz 3 des vorliegenden Artikels und die Kriterien nach Artikel 42 Absatz 5 werden
von der Aufsichtsbehorde in leicht zuginglicher Form verdffentlicht. Die Aufsichtsbehorden tibermitteln diese
Anforderungen und Kriterien auch dem Ausschuss. Der Ausschuss nimmt alle Zertifizierungsverfahren und
Datenschutzsiegel in ein Register auf und veroffentlicht sie in geeigneter Weise.

(7)  Unbeschadet des Kapitels VIII widerruft die zustindige Aufsichtsbehorde oder die nationale Akkreditierungsstelle
die Akkreditierung einer Zertifizierungsstelle nach Absatz 1, wenn die Voraussetzungen fiir die Akkreditierung nicht
oder nicht mehr erfullt sind oder wenn eine Zertifizierungsstelle Malnahmen ergreift, die nicht mit dieser Verordnung
vereinbar sind.

(8)  Der Kommission wird die Befugnis iibertragen, gemidfl Artikel 92 delegierte Rechtsakte zu erlassen, um die
Anforderungen festzulegen, die fur die in Artikel 42 Absatz 1 genannten datenschutzspezifischen Zertifizierungs-
verfahren zu beriicksichtigen sind.

(9) Die Kommission kann Durchfithrungsrechtsakte erlassen, mit denen technische Standards fir Zertifizierungs-
verfahren und Datenschutzsiegel und -priifzeichen sowie Mechanismen zur Forderung und Anerkennung dieser
Zertifizierungsverfahren und Datenschutzsiegel und -priifzeichen festgelegt werden. Diese Durchfithrungsrechtsakte
werden gemafd dem in Artikel 93 Absatz 2 genannten Priifverfahren erlassen.

KAPITEL V

Ubermittlungen personenbezogener Daten an Drittlinder oder an internationale Organisationen
Artikel 44
Allgemeine Grundsitze der Dateniibermittlung

Jedwede Ubermittlung personenbezogener Daten, die bereits verarbeitet werden oder nach ihrer Ubermittlung an ein
Drittland oder eine internationale Organisation verarbeitet werden sollen, ist nur zuldssig, wenn der Verantwortliche und
der Auftragsverarbeiter die in diesem Kapitel niedergelegten Bedingungen einhalten und auch die sonstigen
Bestimmungen dieser Verordnung eingehalten werden; dies gilt auch fur die etwaige Weiteriibermittlung personen-
bezogener Daten durch das betreffende Drittland oder die betreffende internationale Organisation an ein anderes
Drittland oder eine andere internationale Organisation. Alle Bestimmungen dieses Kapitels sind anzuwenden, um
sicherzustellen, dass das durch diese Verordnung gewihrleistete Schutzniveau fir natiirliche Personen nicht untergraben
wird.
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Artikel 45
Dateniibermittlung auf der Grundlage eines Angemessenheitsbeschlusses

(1)  Eine Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale Organisation darf
vorgenommen werden, wenn die Kommission beschlossen hat, dass das betreffende Drittland, ein Gebiet oder ein oder
mehrere spezifische Sektoren in diesem Drittland oder die betreffende internationale Organisation ein angemessenes
Schutzniveau bietet. Eine solche Dateniibermittlung bedarf keiner besonderen Genehmigung.

(2)  Bei der Priifung der Angemessenheit des gebotenen Schutzniveaus beriicksichtigt die Kommission insbesondere
das Folgende:

a) die Rechtsstaatlichkeit, die Achtung der Menschenrechte und Grundfreiheiten, die in dem betreffenden Land bzw. bei
der betreffenden internationalen Organisation geltenden einschlidgigen Rechtsvorschriften sowohl allgemeiner als auch
sektoraler Art — auch in Bezug auf offentliche Sicherheit, Verteidigung, nationale Sicherheit und Strafrecht sowie
Zugang der Behorden zu personenbezogenen Daten — sowie die Anwendung dieser Rechtsvorschriften, Datenschutz-
vorschriften, Berufsregeln und Sicherheitsvorschriften einschlieflich der Vorschriften fiir die Weiteriibermittlung
personenbezogener Daten an ein anderes Drittland bzw. eine andere internationale Organisation, die Rechtsprechung
sowie wirksame und durchsetzbare Rechte der betroffenen Person und wirksame verwaltungsrechtliche und
gerichtliche Rechtsbehelfe fiir betroffene Personen, deren personenbezogene Daten iibermittelt werden,

b) die Existenz und die wirksame Funktionsweise einer oder mehrerer unabhingiger Aufsichtsbehorden in dem
betreffenden Drittland oder denen eine internationale Organisation untersteht und die fir die Einhaltung und
Durchsetzung der Datenschutzvorschriften, einschlieflich angemessener Durchsetzungsbefugnisse, fur die
Unterstiitzung und Beratung der betroffenen Personen bei der Ausiibung ihrer Rechte und fiir die Zusammenarbeit
mit den Aufsichtsbehorden der Mitgliedstaaten zustindig sind, und

¢) die von dem betreffenden Drittland bzw. der betreffenden internationalen Organisation eingegangenen
internationalen Verpflichtungen oder andere Verpflichtungen, die sich aus rechtsverbindlichen Ubereinkiinften oder
Instrumenten sowie aus der Teilnahme des Drittlands oder der internationalen Organisation an multilateralen oder
regionalen Systemen insbesondere in Bezug auf den Schutz personenbezogener Daten ergeben.

(3)  Nach der Beurteilung der Angemessenheit des Schutzniveaus kann die Kommission im Wege eines Durchfithrungs-
rechtsaktes beschlieen, dass ein Drittland, ein Gebiet oder ein oder mehrere spezifische Sektoren in einem Drittland
oder eine internationale Organisation ein angemessenes Schutzniveau im Sinne des Absatzes 2 des vorliegenden Artikels
bieten. In dem Durchfithrungsrechtsakt ist ein Mechanismus fiir eine regelmiRige Uberpriifung, die mindestens alle vier
Jahre erfolgt, vorzusehen, bei der allen maflgeblichen Entwicklungen in dem Drittland oder bei der internationalen
Organisation Rechnung getragen wird. Im Durchfithrungsrechtsakt werden der territoriale und der sektorale
Anwendungsbereich sowie gegebenenfalls die in Absatz 2 Buchstabe b des vorliegenden Artikels genannte
Aufsichtsbehorde bzw. genannten Aufsichtsbehorden angegeben. Der Durchfithrungsrechtsakt wird gemiff dem in
Artikel 93 Absatz 2 genannten Priifverfahren erlassen.

(4)  Die Kommission iiberwacht fortlaufend die Entwicklungen in Drittlindern und bei internationalen Organisationen,
die die Wirkungsweise der nach Absatz 3 des vorliegenden Artikels erlassenen Beschliisse und der nach Artikel 25
Absatz 6 der Richtlinie 95/46/EG erlassenen Feststellungen beeintrachtigen konnten.

(5)  Die Kommission widerruft, dndert oder setzt die in Absatz 3 des vorliegenden Artikels genannten Beschliisse im
Wege von Durchfithrungsrechtsakten aus, soweit dies notig ist und ohne riickwirkende Kraft, soweit entsprechende
Informationen — insbesondere im Anschluss an die in Absatz 3 des vorliegenden Artikels genannte Uberpriifung —
dahingehend vorliegen, dass ein Drittland, ein Gebiet oder ein oder mehrere spezifischer Sektor in einem Drittland oder
eine internationale Organisation kein angemessenes Schutzniveau im Sinne des Absatzes 2 des vorliegenden Artikels
mehr gewihrleistet. Diese Durchfithrungsrechtsakte werden gemafl dem Priifverfahren nach Artikel 93 Absatz 2 erlassen.

In hinreichend begriindeten Fallen duflerster Dringlichkeit erldsst die Kommission gemifl dem in Artikel 93 Absatz 3
genannten Verfahren sofort geltende Durchfiihrungsrechtsakte.

(6) Die Kommission nimmt Beratungen mit dem betreffenden Drittland bzw. der betreffenden internationalen
Organisation auf, um Abbhilfe fiir die Situation zu schaffen, die zu dem gemafd Absatz 5 erlassenen Beschluss gefiihrt hat.

(7)  Ubermittlungen personenbezogener Daten an das betreffende Drittland, das Gebiet oder einen oder mehrere
spezifische Sektoren in diesem Drittland oder an die betreffende internationale Organisation gemifs den Artikeln 46
bis 49 werden durch einen Beschluss nach Absatz 5 des vorliegenden Artikels nicht beriihrt.

(8) Die Kommission veroffentlicht im Amtsblatt der Europdischen Union und auf ihrer Website eine Liste aller
Drittlinder beziehungsweise Gebiete und spezifischen Sektoren in einem Drittland und aller internationalen
Organisationen, fiir die sie durch Beschluss festgestellt hat, dass sie ein angemessenes Schutzniveau gewihrleisten bzw.
nicht mehr gewihrleisten.
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(9)  Von der Kommission auf der Grundlage von Artikel 25 Absatz 6 der Richtlinie 95/46EG erlassene Feststellungen
bleiben so lange in Kraft, bis sie durch einen nach dem Priifverfahren gemifl den Absitzen 3 oder 5 des vorliegenden
Artikels erlassenen Beschluss der Kommission gedndert, ersetzt oder aufgehoben werden.

Artikel 46
Dateniibermittlung vorbehaltlich geeigneter Garantien

(1)  Falls kein Beschluss nach Artikel 45 Absatz 3 vorliegt, darf ein Verantwortlicher oder ein Auftragsverarbeiter
personenbezogene Daten an ein Drittland oder eine internationale Organisation nur tbermitteln, sofern der
Verantwortliche oder der Auftragsverarbeiter geeignete Garantien vorgesehen hat und sofern den betroffenen Personen
durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfiigung stehen.

(2) Die in Absatz 1 genannten geeigneten Garantien konnen, ohne dass hierzu eine besondere Genehmigung einer
Aufsichtsbehorde erforderlich wire, bestehen in

a) einem rechtlich bindenden und durchsetzbaren Dokument zwischen den Behorden oder 6ffentlichen Stellen,
b) verbindlichen internen Datenschutzvorschriften gemif Artikel 47,

¢) Standarddatenschutzklauseln, die von der Kommission gemifl dem Priifverfahren nach Artikel 93 Absatz 2 erlassen
werden,

d) von einer Aufsichtsbehorde angenommenen Standarddatenschutzklauseln, die von der Kommission gemif§ dem
Priifverfahren nach Artikel 93 Absatz 2 genehmigt wurden,

e) genehmigten Verhaltensregeln gemif Artikel 40 zusammen mit rechtsverbindlichen und durchsetzbaren
Verpflichtungen des Verantwortlichen oder des Auftragsverarbeiters in dem Drittland zur Anwendung der geeigneten
Garantien, einschlieflich in Bezug auf die Rechte der betroffenen Personen, oder

f) einem genehmigten Zertifizierungsmechanismus gemdf Artikel 42 zusammen mit rechtsverbindlichen und
durchsetzbaren Verpflichtungen des Verantwortlichen oder des Auftragsverarbeiters in dem Drittland zur Anwendung
der geeigneten Garantien, einschlieflich in Bezug auf die Rechte der betroffenen Personen.

(3)  Vorbehaltlich der Genehmigung durch die zustindige Aufsichtsbehorde konnen die geeigneten Garantien gemaf
Absatz 1 auch insbesondere bestehen in

a) Vertragsklauseln, die zwischen dem Verantwortlichen oder dem Auftragsverarbeiter und dem Verantwortlichen, dem
Auftragsverarbeiter oder dem Empfinger der personenbezogenen Daten im Drittland oder der internationalen
Organisation vereinbart wurden, oder

b) Bestimmungen, die in Verwaltungsvereinbarungen zwischen Behorden oder offentlichen Stellen aufzunehmen sind
und durchsetzbare und wirksame Rechte fiir die betroffenen Personen einschliefen.

(4)  Die Aufsichtsbehorde wendet das Kohdrenzverfahren nach Artikel 63 an, wenn ein Fall gemdl Absatz 3 des
vorliegenden Artikels vorliegt.

(5)  Von einem Mitgliedstaat oder einer Aufsichtsbehorde auf der Grundlage von Artikel 26 Absatz 2 der Richtlinie
95/46/EG erteilte Genehmigungen bleiben so lange giiltig, bis sie erforderlichenfalls von dieser Aufsichtsbehérde
gedndert, ersetzt oder aufgehoben werden. Von der Kommission auf der Grundlage von Artikel 26 Absatz 4 der
Richtlinie 95/46/EG erlassene Feststellungen bleiben so lange in Kraft, bis sie erforderlichenfalls mit einem nach Absatz 2
des vorliegenden Artikels erlassenen Beschluss der Kommission gedndert, ersetzt oder aufgehoben werden.

Artikel 47
Verbindliche interne Datenschutzvorschriften

(1)  Die zustindige Aufsichtsbehorde genehmigt gemif dem Kohédrenzverfahren nach Artikel 63 verbindliche interne
Datenschutzvorschriften, sofern diese

a) rechtlich bindend sind, fur alle betreffenden Mitglieder der Unternehmensgruppe oder einer Gruppe von
Unternehmen, die eine gemeinsame Wirtschaftstitigkeit ausiiben, gelten und von diesen Mitgliedern durchgesetzt
werden, und dies auch fur ihre Beschaftigten gilt,
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b) den betroffenen Personen ausdriicklich durchsetzbare Rechte in Bezug auf die Verarbeitung ihrer personenbezogenen
Daten iibertragen und

c) die in Absatz 2 festgelegten Anforderungen erfiillen.
(2)  Die verbindlichen internen Datenschutzvorschriften nach Absatz 1 enthalten mindestens folgende Angaben:

a) Struktur und Kontaktdaten der Unternehmensgruppe oder Gruppe von Unternchmen, die eine gemeinsame
Wirtschaftstatigkeit ausiiben, und jedes ihrer Mitglieder;

b) die betreffenden Dateniibermittlungen oder Reihen von Dateniibermittlungen einschlieflich der betreffenden Arten
personenbezogener Daten, Art und Zweck der Datenverarbeitung, Art der betroffenen Personen und das betreffende
Drittland beziehungsweise die betreffenden Drittlinder;

¢) interne und externe Rechtsverbindlichkeit der betreffenden internen Datenschutzvorschriften;

d) die Anwendung der allgemeinen Datenschutzgrundsitze, insbesondere Zweckbindung, Datenminimierung, begrenzte
Speicherfristen, Datenqualitat, Datenschutz durch —Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen, Rechtsgrundlage fur die Verarbeitung, Verarbeitung besonderer Kategorien von personenbezogenen
Daten, Manahmen zur Sicherstellung der Datensicherheit und Anforderungen fur die Weiteriibermittlung an nicht
an diese internen Datenschutzvorschriften gebundene Stellen;

e) die Rechte der betroffenen Personen in Bezug auf die Verarbeitung und die diesen offenstehenden Mittel zur
Wahrnehmung dieser Rechte einschliefSlich des Rechts, nicht einer ausschlieflich auf einer automatisierten
Verarbeitung — einschlieflich Profiling — beruhenden Entscheidung nach Artikel 22 unterworfen zu werden sowie
des in Artikel 79 niedergelegten Rechts auf Beschwerde bei der zustindigen Aufsichtsbehorde beziehungsweise auf
Einlegung eines Rechtsbehelfs bei den zustindigen Gerichten der Mitgliedstaaten und im Falle einer Verletzung der
verbindlichen internen Datenschutzvorschriften Wiedergutmachung und gegebenenfalls Schadenersatz zu erhalten;

f) die von dem in einem Mitgliedstaat niedergelassenen Verantwortlichen oder Auftragsverarbeiter iibernommene
Haftung fiir etwaige Verstofle eines nicht in der Union niedergelassenen betreffenden Mitglieds der Unterneh-
mensgruppe gegen die verbindlichen internen Datenschutzvorschriften; der Verantwortliche oder der Auftragsver-
arbeiter ist nur dann teilweise oder vollstindig von dieser Haftung befreit, wenn er nachweist, dass der Umstand,
durch den der Schaden eingetreten ist, dem betreffenden Mitglied nicht zur Last gelegt werden kann;

g) die Art und Weise, wie die betroffenen Personen iiber die Bestimmungen der Artikel 13 und 14 hinaus tiber die
verbindlichen internen Datenschutzvorschriften und insbesondere tiber die unter den Buchstaben d, e und f dieses
Absatzes genannten Aspekte informiert werden;

h) die Aufgaben jedes gemifS Artikel 37 benannten Datenschutzbeauftragten oder jeder anderen Person oder
Einrichtung, die mit der Uberwachung der Einhaltung der verbindlichen internen Datenschutzvorschriften in der
Unternehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstitigkeit ausiiben, sowie mit
der Uberwachung der Schulungsmanahmen und dem Umgang mit Beschwerden befasst ist;

i) die Beschwerdeverfahren;

j) die innerhalb der Unternehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstitigkeit
ausiiben, bestehenden Verfahren zur Uberpriifung der Einhaltung der verbindlichen internen Datenschutzvor-
schriften. Derartige Verfahren beinhalten Datenschutziiberpriifungen und Verfahren zur Gewihrleistung von
Abhilfemafnahmen zum Schutz der Rechte der betroffenen Person. Die Ergebnisse derartiger Uberpriifungen sollten
der in Buchstabe h genannten Person oder Einrichtung sowie dem Verwaltungsrat des herrschenden Unternehmens
einer Unternehmensgruppe oder der Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstdtigkeit ausiiben,
mitgeteilt werden und sollten der zustindigen Aufsichtsbehorde auf Anfrage zur Verfiigung gestellt werden;

k) die Verfahren fiir die Meldung und Erfassung von Anderungen der Vorschriften und ihre Meldung an die
Aufsichtsbehorde;

1) die Verfahren fiir die Zusammenarbeit mit der Aufsichtsbehorde, die die Befolgung der Vorschriften durch simtliche
Mitglieder der Unternehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstitigkeit
ausiiben, gewihrleisten, insbesondere durch Offenlegung der Ergebnisse von Uberpriifungen der unter Buchstabe j
genannten Maflnahmen gegeniiber der Aufsichtsbehorde;

m) die Meldeverfahren zur Unterrichtung der zustindigen Aufsichtsbehorde iiber jegliche fiir ein Mitglied der Unterneh-
mensgruppe oder Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstitigkeit ausiiben, in einem Drittland
geltenden rechtlichen Bestimmungen, die sich nachteilig auf die Garantien auswirken konnten, die die verbindlichen
internen Datenschutzvorschriften bieten, und

n) geeignete Datenschutzschulungen fiir Personal mit stindigem oder regelmifigem Zugang zu personenbezogenen
Daten.
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(3)  Die Kommission kann das Format und die Verfahren fiir den Informationsaustausch iiber verbindliche interne
Datenschutzvorschriften im Sinne des vorliegenden Artikels zwischen Verantwortlichen, Auftragsverarbeitern und
Aufsichtsbehorden festlegen. Diese Durchfithrungsrechtsakte werden gemafs dem Priifverfahren nach Artikel 93 Absatz 2
erlassen.

Artikel 48
Nach dem Unionsrecht nicht zuldssige Ubermittlung oder Offenlegung

Jegliches Urteil eines Gerichts eines Drittlands und jegliche Entscheidung einer Verwaltungsbehorde eines Drittlands, mit
denen von einem Verantwortlichen oder einem Auftragsverarbeiter die Ubermittlung oder Offenlegung personen-
bezogener Daten verlangt wird, diirfen unbeschadet anderer Griinde fiir die Ubermittlung gemif diesem Kapitel
jedenfalls nur dann anerkannt oder vollstreckbar werden, wenn sie auf eine in Kraft befindliche internationale
Ubereinkunft wie etwa ein Rechtshilfeabkommen zwischen dem ersuchenden Drittland und der Union oder einem
Mitgliedstaat gestiitzt sind.

Artikel 49
Ausnahmen fiir bestimmte Fille

(1)  Falls weder ein Angemessenheitsbeschluss nach Artikel 45 Absatz 3 vorliegt noch geeignete Garantien nach
Artikel 46, einschlieRlich verbindlicher interner Datenschutzvorschriften, bestehen, ist eine Ubermittlung oder eine Reihe
von Ubermittlungen personenbezogener Daten an ein Drittland oder an eine internationale Organisation nur unter einer
der folgenden Bedingungen zuldssig:

a) die betroffene Person hat in die vorgeschlagene Dateniibermittlung ausdriicklich eingewilligt, nachdem sie tiber die
fur sie bestehenden maoglichen Risiken derartiger Dateniibermittlungen ohne Vorliegen eines Angemessenheitsbe-
schlusses und ohne geeignete Garantien unterrichtet wurde,

b) die Ubermittlung ist fiir die Erfiillung eines Vertrags zwischen der betroffenen Person und dem Verantwortlichen oder
zur Durchfithrung von vorvertraglichen Maflnahmen auf Antrag der betroffenen Person erforderlich,

c) die Ubermittlung ist zum Abschluss oder zur Erfiillung eines im Interesse der betroffenen Person von dem
Verantwortlichen mit einer anderen natiirlichen oder juristischen Person geschlossenen Vertrags erforderlich,

d) die Ubermittlung ist aus wichtigen Griinden des 6ffentlichen Interesses notwendig,
e) die Ubermittlung ist zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen erforderlich,

f) die Ubermittlung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder anderer Personen
erforderlich, sofern die betroffene Person aus physischen oder rechtlichen Griinden auf(erstande ist, ihre Einwilligung
zu geben,

g) die Ubermittlung erfolgt aus einem Register, das gemif dem Recht der Union oder der Mitgliedstaaten zur
Information der Offentlichkeit bestimmt ist und entweder der gesamten Offentlichkeit oder allen Personen, die ein
berechtigtes Interesse nachweisen konnen, zur Einsichtnahme offensteht, aber nur soweit die im Recht der Union
oder der Mitgliedstaaten festgelegten Voraussetzungen fiir die Einsichtnahme im Einzelfall gegeben sind.

Falls die Ubermittlung nicht auf eine Bestimmung der Artikel 45 oder 46 — einschlieRlich der verbindlichen internen
Datenschutzvorschriften — gestiitzt werden konnte und keine der Ausnahmen fur einen bestimmten Fall gemdfl dem
ersten Unterabsatz anwendbar ist, darf eine Ubermittlung an ein Drittland oder eine internationale Organisation nur
dann erfolgen, wenn die Ubermittlung nicht wiederholt erfolgt, nur eine begrenzte Zahl von betroffenen Personen
betrifft, fur die Wahrung der zwingenden berechtigten Interessen des Verantwortlichen erforderlich ist, sofern die
Interessen oder die Rechte und Freiheiten der betroffenen Person nicht iiberwiegen, und der Verantwortliche alle
Umstinde der Dateniibermittlung beurteilt und auf der Grundlage dieser Beurteilung geeignete Garantien in Bezug auf
den Schutz personenbezogener Daten vorgeschen hat. Der Verantwortliche setzt die Aufsichtsbehérde von der
Ubermittlung in Kenntnis. Der Verantwortliche unterrichtet die betroffene Person iiber die Ubermittlung und seine
zwingenden berechtigten Interessen; dies erfolgt zusitzlich zu den der betroffenen Person nach den Artikeln 13 und 14
mitgeteilten Informationen.

(2)  Dateniibermittlungen gemdfl Absatz 1 Unterabsatz 1 Buchstabe g diirfen nicht die Gesamtheit oder ganze
Kategorien der im Register enthaltenen personenbezogenen Daten umfassen. Wenn das Register der Einsichtnahme
durch Personen mit berechtigtem Interesse dient, darf die Ubermittlung nur auf Anfrage dieser Personen oder nur dann
erfolgen, wenn diese Personen die Adressaten der Ubermittlung sind.
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(3)  Absatz 1 Unterabsatz 1 Buchstaben a, b und ¢ und sowie Absatz 1 Unterabsatz 2 gelten nicht fiir Tatigkeiten, die
Behorden in Ausiibung ihrer hoheitlichen Befugnisse durchfiihren.

(4)  Das offentliche Interesse im Sinne des Absatzes 1 Unterabsatz 1 Buchstabe d muss im Unionsrecht oder im Recht
des Mitgliedstaats, dem der Verantwortliche unterliegt, anerkannt sein.

(5) Liegt kein Angemessenheitsbeschluss vor, so konnen im Unionsrecht oder im Recht der Mitgliedstaaten aus
wichtigen Griinden des &ffentlichen Interesses ausdriicklich Beschrinkungen der Ubermittlung bestimmter Kategorien
von personenbezogenen Daten an Drittlinder oder internationale Organisationen vorgesehen werden. Die
Mitgliedstaaten teilen der Kommission derartige Bestimmungen mit.

(6)  Der Verantwortliche oder der Auftragsverarbeiter erfasst die von ihm vorgenommene Beurteilung sowie die
angemessenen Garantien im Sinne des Absatzes 1 Unterabsatz 2 des vorliegenden Artikels in der Dokumentation gemaf§
Artikel 30.

Artikel 50
Internationale Zusammenarbeit zum Schutz personenbezogener Daten

In Bezug auf Drittlinder und internationale Organisationen treffen die Kommission und die Aufsichtsbehdrden geeignete
Mafnahmen zur

a) Entwicklung von Mechanismen der internationalen Zusammenarbeit, durch die die wirksame Durchsetzung von
Rechtsvorschriften zum Schutz personenbezogener Daten erleichtert wird,

b) gegenseitigen Leistung internationaler Amtshilfe bei der Durchsetzung von Rechtsvorschriften zum Schutz personen-
bezogener Daten, unter anderem durch Meldungen, Beschwerdeverweisungen, Amtshilfe bei Untersuchungen und
Informationsaustausch, sofern geeignete Garantien fiir den Schutz personenbezogener Daten und anderer
Grundrechte und Grundfreiheiten bestehen,

c¢) Einbindung maflgeblicher Interessentrdger in Diskussionen und Tétigkeiten, die zum Ausbau der internationalen
Zusammenarbeit bei der Durchsetzung von Rechtsvorschriften zum Schutz personenbezogener Daten dienen,

d) Forderung des Austauschs und der Dokumentation von Rechtsvorschriften und Praktiken zum Schutz personen-
bezogener Daten einschlieBlich Zustandigkeitskonflikten mit Drittlindern.
KAPITEL VI

Unabhiingige Aufsichtsbehirden

Abschnitt 1

Unabhingigkeit
Artikel 51
Aufsichtsbehorde

(1)  Jeder Mitgliedstaat sieht vor, dass eine oder mehrere unabhingige Behorden fiir die Uberwachung der Anwendung
dieser Verordnung zustindig sind, damit die Grundrechte und Grundfreiheiten natiirlicher Personen bei der Verarbeitung
geschiitzt werden und der freie Verkehr personenbezogener Daten in der Union erleichtert wird (im Folgenden
»Aufsichtsbehorde®).

(2)  Jede Aufsichtsbehorde leistet einen Beitrag zur einheitlichen Anwendung dieser Verordnung in der gesamten
Union. Zu diesem Zweck arbeiten die Aufsichtsbehorden untereinander sowie mit der Kommission gemaf$ Kapitel VII
zusammen.

(3) Gibt es in einem Mitgliedstaat mehr als eine Aufsichtsbehorde, so bestimmt dieser Mitgliedstaat die
Aufsichtsbehorde, die diese Behorden im Ausschuss vertritt, und fuhrt ein Verfahren ein, mit dem sichergestellt wird,
dass die anderen Behorden die Regeln fiir das Kohdrenzverfahren nach Artikel 63 einhalten.

(4)  Jeder Mitgliedstaat teilt der Kommission bis spatestens 25. Mai 2018 die Rechtsvorschriften, die er aufgrund dieses
Kapitels erlisst, sowie unverziiglich alle folgenden Anderungen dieser Vorschriften mit.
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Artikel 52
Unabhiingigkeit

(1)  Jede Aufsichtsbehorde handelt bei der Erfullung ihrer Aufgaben und bei der Ausiibung ihrer Befugnisse gemif§
dieser Verordnung vollig unabhingig.

(2)  Das Mitglied oder die Mitglieder jeder Aufsichtsbehorde unterliegen bei der Erfillung ihrer Aufgaben und der
Ausiibung ihrer Befugnisse gemifl dieser Verordnung weder direkter noch indirekter Beeinflussung von auflen und
ersuchen weder um Weisung noch nehmen sie Weisungen entgegen.

(3)  Das Mitglied oder die Mitglieder der Aufsichtsbehorde sehen von allen mit den Aufgaben ihres Amtes nicht zu
vereinbarenden Handlungen ab und iiben wihrend ihrer Amtszeit keine andere mit ihrem Amt nicht zu vereinbarende
entgeltliche oder unentgeltliche Titigkeit aus.

(4)  Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehorde mit den personellen, technischen und finanziellen
Ressourcen, Raumlichkeiten und Infrastrukturen ausgestattet wird, die sie bendtigt, um ihre Aufgaben und Befugnisse
auch im Rahmen der Amtshilfe, Zusammenarbeit und Mitwirkung im Ausschuss effektiv wahrnehmen zu kénnen.

(5)  Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehorde ihr eigenes Personal auswihlt und hat, das
ausschlieflich der Leitung des Mitglieds oder der Mitglieder der betreffenden Aufsichtsbehérde untersteht.

(6) Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehorde einer Finanzkontrolle unterliegt, die ihre
Unabhingigkeit nicht beeintrichtigt und dass sie iiber eigene, offentliche, jahrliche Haushaltspline verfiigt, die Teil des
gesamten Staatshaushalts oder nationalen Haushalts sein konnen.

Artikel 53
Allgemeine Bedingungen fiir die Mitglieder der Aufsichtsbehérde

(1)  Die Mitgliedstaaten sehen vor, dass jedes Mitglied ihrer Aufsichtsbehorden im Wege eines transparenten Verfahrens
ernannt wird, und zwar

— vom Parlament,

— von der Regierung,

— vom Staatsoberhaupt oder

— von einer unabhingigen Stelle, die nach dem Recht des Mitgliedstaats mit der Ernennung betraut wird.

(2)  Jedes Mitglied muss uiber die fur die Erfiillung seiner Aufgaben und Ausiibung seiner Befugnisse erforderliche
Qualifikation, Erfahrung und Sachkunde insbesondere im Bereich des Schutzes personenbezogener Daten verfiigen.

(3)  Das Amt eines Mitglieds endet mit Ablauf der Amtszeit, mit seinem Riicktritt oder verpflichtender Versetzung in
den Ruhestand gemafl dem Recht des betroffenen Mitgliedstaats.

(4)  Ein Mitglied wird seines Amtes nur enthoben, wenn es eine schwere Verfehlung begangen hat oder die
Voraussetzungen fiir die Wahrnehmung seiner Aufgaben nicht mehr erfillt.
Artikel 54
Errichtung der Aufsichtsbehorde

(1) Jeder Mitgliedstaat sieht durch Rechtsvorschriften Folgendes vor:

a) die Errichtung jeder Aufsichtsbehorde;
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b) die erforderlichen Qualifikationen und sonstigen Voraussetzungen fiir die Ernennung zum Mitglied jeder
Aufsichtsbehorde;

¢) die Vorschriften und Verfahren fiir die Ernennung des Mitglieds oder der Mitglieder jeder Aufsichtsbehorde;

d) die Amtszeit des Mitglieds oder der Mitglieder jeder Aufsichtsbehorde von mindestens vier Jahren; dies gilt nicht fiir
die erste Amtszeit nach 24. Mai 2016, die fir einen Teil der Mitglieder kiirzer sein kann, wenn eine zeitlich versetzte
Ernennung zur Wahrung der Unabhingigkeit der Aufsichtsbehorde notwendig ist;

e) die Frage, ob und — wenn ja — wie oft das Mitglied oder die Mitglieder jeder Aufsichtsbehorde wiederernannt
werden konnen;

f) die Bedingungen im Hinblick auf die Pflichten des Mitglieds oder der Mitglieder und der Bediensteten jeder
Aufsichtsbehorde, die Verbote von Handlungen, beruflichen Tatigkeiten und Vergiitungen wiahrend und nach der
Amtszeit, die mit diesen Pflichten unvereinbar sind, und die Regeln fiir die Beendigung des Beschiftigungsver-
hiltnisses.

(2)  Das Mitglied oder die Mitglieder und die Bediensteten jeder Aufsichtsbehorde sind gemifl dem Unionsrecht oder
dem Recht der Mitgliedstaaten sowohl wihrend ihrer Amts- beziehungsweise Dienstzeit als auch nach deren Beendigung
verpflichtet, iiber alle vertraulichen Informationen, die thnen bei der Wahrnehmung ihrer Aufgaben oder der Ausiibung
ihrer Befugnisse bekannt geworden sind, Verschwiegenheit zu wahren. Wahrend dieser Amts- bezichungsweise
Dienstzeit gilt diese Verschwiegenheitspflicht insbesondere fiir die von natiirlichen Personen gemeldeten Verstofen gegen
diese Verordnung.

Abschnitt 2

Zustindigkeit, Aufgaben und Befugnisse
Artikel 55
Zustindigkeit

(1)  Jede Aufsichtsbehorde ist fiir die Erfiilllung der Aufgaben und die Ausiibung der Befugnisse, die ihr mit dieser
Verordnung iibertragen wurden, im Hoheitsgebiet ihres eigenen Mitgliedstaats zustindig.

(2)  Erfolgt die Verarbeitung durch Behorden oder private Stellen auf der Grundlage von Artikel 6 Absatz 1
Buchstabe ¢ oder e, so ist die Aufsichtsbehorde des betroffenen Mitgliedstaats zustindig. In diesem Fall findet Artikel 56
keine Anwendung.

(3)  Die Aufsichtsbehorden sind nicht zustindig fiir die Aufsicht tiber die von Gerichten im Rahmen ihrer justiziellen
Tatigkeit vorgenommenen Verarbeitungen.

Artikel 56
Zustindigkeit der federfithrenden Aufsichtsbehorde

(1)  Unbeschadet des Artikels 55 ist die Aufsichtsbehorde der Hauptniederlassung oder der einzigen Niederlassung des
Verantwortlichen oder des Auftragsverarbeiters gemifl dem Verfahren nach Artikel 60 die zustindige federfithrende
Aufsichtsbehorde fir die von diesem Verantwortlichen oder diesem Auftragsverarbeiter durchgefithrte grenziiber-
schreitende Verarbeitung.

(2)  Abweichend von Absatz 1 ist jede Aufsichtsbehorde dafur zustindig, sich mit einer bei ihr eingereichten
Beschwerde oder einem etwaigen Verstofl gegen diese Verordnung zu befassen, wenn der Gegenstand nur mit einer
Niederlassung in ihrem Mitgliedstaat zusammenhingt oder betroffene Personen nur ihres Mitgliedstaats erheblich
beeintrichtigt.

(3) In den in Absatz 2 des vorliegenden Artikels genannten Fillen unterrichtet die Aufsichtsbehdrde unverziiglich die
federfuhrende Aufsichtsbehorde iiber diese Angelegenheit. Innerhalb einer Frist von drei Wochen nach der Unterrichtung
entscheidet die federfithrende Aufsichtsbehorde, ob sie sich mit dem Fall gemafs dem Verfahren nach Artikel 60 befasst
oder nicht, wobei sie berticksichtigt, ob der Verantwortliche oder der Auftragsverarbeiter in dem Mitgliedstaat, dessen
Aufsichtsbehorde sie unterrichtet hat, eine Niederlassung hat oder nicht.
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(4)  Entscheidet die federfiihrende Aufsichtsbehorde, sich mit dem Fall zu befassen, so findet das Verfahren nach
Artikel 60 Anwendung. Die Aufsichtsbehorde, die die federfihrende Aufsichtsbehorde unterrichtet hat, kann dieser
einen Beschlussentwurf vorlegen. Die federfiihrende Aufsichtsbehorde trigt diesem Entwurf bei der Ausarbeitung des
Beschlussentwurfs nach Artikel 60 Absatz 3 weitestgehend Rechnung.

(5)  Entscheidet die federfithrende Aufsichtsbehorde, sich mit dem Fall nicht selbst zu befassen, so befasst die
Aufsichtsbehorde, die die federfithrende Aufsichtsbehorde unterrichtet hat, sich mit dem Fall gemafl den Artikeln 61
und 62.

(6)  Die federfihrende Aufsichtsbehorde ist der einzige Ansprechpartner der Verantwortlichen oder der Auftragsver-
arbeiter fir Fragen der von diesem Verantwortlichen oder diesem Auftragsverarbeiter durchgefiihrten grenziiber-
schreitenden Verarbeitung.

Artikel 57
Aufgaben

(1)  Unbeschadet anderer in dieser Verordnung dargelegter Aufgaben muss jede Aufsichtsbehorde in ihrem
Hoheitsgebiet

a) die Anwendung dieser Verordnung iiberwachen und durchsetzen;

b) die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rechte im Zusammenhang mit der Verarbeitung
sensibilisieren und sie dariiber aufklaren. Besondere Beachtung finden dabei spezifische Mafinahmen fuir Kinder;

¢) im Einklang mit dem Recht des Mitgliedsstaats das nationale Parlament, die Regierung und andere Einrichtungen und
Gremien iiber legislative und administrative Mafsnahmen zum Schutz der Rechte und Freiheiten natiirlicher Personen
in Bezug auf die Verarbeitung beraten;

d) die Verantwortlichen und die Auftragsverarbeiter fiir die ihnen aus dieser Verordnung entstehenden Pflichten
sensibilisieren;

e) auf Anfrage jeder betroffenen Person Informationen iiber die Ausiibung ihrer Rechte aufgrund dieser Verordnung zur
Verfiigung stellen und gegebenenfalls zu diesem Zweck mit den Aufsichtsbehorden in anderen Mitgliedstaaten
zusammenarbeiten;

f) sich mit Beschwerden einer betroffenen Person oder Beschwerden einer Stelle, einer Organisation oder eines
Verbandes gemifd Artikel 80 befassen, den Gegenstand der Beschwerde in angemessenem Umfang untersuchen und
den Beschwerdefithrer innerhalb einer angemessenen Frist iiber den Fortgang und das Ergebnis der Untersuchung
unterrichten, insbesondere, wenn eine weitere Untersuchung oder Koordinierung mit einer anderen Aufsichtsbehorde
notwendig ist;

g) mit anderen Aufsichtsbehorden zusammenarbeiten, auch durch Informationsaustausch, und ihnen Amtshilfe leisten,
um die einheitliche Anwendung und Durchsetzung dieser Verordnung zu gewahrleisten;

h) Untersuchungen iiber die Anwendung dieser Verordnung durchfithren, auch auf der Grundlage von Informationen
einer anderen Aufsichtsbehdrde oder einer anderen Behorde;

i) mafSgebliche Entwicklungen verfolgen, soweit sie sich auf den Schutz personenbezogener Daten auswirken,
insbesondere die Entwicklung der Informations- und Kommunikationstechnologie und der Geschiftspraktiken;

j)  Standardvertragsklauseln im Sinne des Artikels 28 Absatz 8 und des Artikels 46 Absatz 2 Buchstabe d festlegen;

k) eine Liste der Verarbeitungsarten erstellen und fithren, fur die gemaf§ Artikel 35 Absatz 4 eine Datenschutz-Folgenab-
schitzung durchzufithren ist;

) Beratung in Bezug auf die in Artikel 36 Absatz 2 genannten Verarbeitungsvorginge leisten;

m) die Ausarbeitung von Verhaltensregeln gemifl Artikel 40 Absatz 1 fordern und zu diesen Verhaltensregeln, die
ausreichende Garantien im Sinne des Artikels 40 Absatz 5 bieten miissen, Stellungnahmen abgeben und sie billigen;

n) die Einfuhrung von Datenschutzzertifizierungsmechanismen und von Datenschutzsiegeln und -priifzeichen nach
Artikel 42 Absatz 1 anregen und Zertifizierungskriterien nach Artikel 42 Absatz 5 billigen;

o) gegebenenfalls die nach Artikel 42 Absatz 7 erteilten Zertifizierungen regelmifSig tiberpriifen;



4.5.2016 Amtsblatt der Europdischen Union L 119/69

p) die Kriterien fiir die Akkreditierung einer Stelle fiir die Uberwachung der Einhaltung der Verhaltensregeln geméf8
Artikel 41 und einer Zertifizierungsstelle gemaf§ Artikel 43 abfassen und veréffentlichen;

q die Akkreditierung einer Stelle fiir die Uberwachung der Einhaltung der Verhaltensregeln gema® Artikel 41 und einer
Zertifizierungsstelle gemif$ Artikel 43 vornehmen;

1) Vertragsklauseln und Bestimmungen im Sinne des Artikels 46 Absatz 3 genehmigen;
s) verbindliche interne Vorschriften gemafl Artikel 47 genehmigen;
t) Beitrdge zur Tatigkeit des Ausschusses leisten;

u) interne Verzeichnisse iiber Verstofie gegen diese Verordnung und gemafl Artikel 58 Absatz 2 ergriffene Manahmen
und

v) jede sonstige Aufgabe im Zusammenhang mit dem Schutz personenbezogener Daten erfiillen.
(2)  Jede Aufsichtsbehorde erleichtert das Einreichen von in Absatz 1 Buchstabe f genannten Beschwerden durch

Maflnahmen wie etwa die Bereitstellung eines Beschwerdeformulars, das auch elektronisch ausgefiillt werden kann, ohne
dass andere Kommunikationsmittel ausgeschlossen werden.

(3) Die Erfullung der Aufgaben jeder Aufsichtsbehorde ist fur die betroffene Person und gegebenenfalls fiir den
Datenschutzbeauftragten unentgeltlich.

(4)  Bei offenkundig unbegriindeten oder — insbesondere im Fall von hiufiger Wiederholung — exzessiven Anfragen
kann die Aufsichtsbehorde eine angemessene Gebithr auf der Grundlage der Verwaltungskosten verlangen oder sich
weigern, aufgrund der Anfrage titig zu werden. In diesem Fall trigt die Aufsichtsbehorde die Beweislast fiir den
offenkundig unbegriindeten oder exzessiven Charakter der Anfrage.

Artikel 58
Befugnisse

(1)  Jede Aufsichtsbehorde verfigt iiber simtliche folgenden Untersuchungsbefugnisse, die es ihr gestatten,

a) den Verantwortlichen, den Auftragsverarbeiter und gegebenenfalls den Vertreter des Verantwortlichen oder des
Auftragsverarbeiters anzuweisen, alle Informationen bereitzustellen, die fiir die Erfillung ihrer Aufgaben erforderlich
sind,

b) Untersuchungen in Form von Datenschutziiberpriifungen durchzufihren,

c) eine Uberpriifung der nach Artikel 42 Absatz 7 erteilten Zertifizierungen durchzufiihren,

d) den Verantwortlichen oder den Auftragsverarbeiter auf einen vermeintlichen Verstoff gegen diese Verordnung
hinzuweisen,

e) von dem Verantwortlichen und dem Auftragsverarbeiter Zugang zu allen personenbezogenen Daten und
Informationen, die zur Erfiillung ihrer Aufgaben notwendig sind, zu erhalten,

f) gemdf dem Verfahrensrecht der Union oder dem Verfahrensrecht des Mitgliedstaats Zugang zu den Geschiftsraumen,
einschlieflich aller Datenverarbeitungsanlagen und -gerite, des Verantwortlichen und des Auftragsverarbeiters zu
erhalten.

(2)  Jede Aufsichtsbehorde verfiigt iiber simtliche folgenden Abhilfebefugnisse, die es ihr gestatten,

a) einen Verantwortlichen oder einen Auftragsverarbeiter zu warnen, dass beabsichtigte Verarbeitungsvorginge
voraussichtlich gegen diese Verordnung verstof3en,

b) einen Verantwortlichen oder einen Auftragsverarbeiter zu verwarnen, wenn er mit Verarbeitungsvorgingen gegen
diese Verordnung verstoflen hat,

¢) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, den Antrdgen der betroffenen Person auf Ausiibung
der ihr nach dieser Verordnung zustehenden Rechte zu entsprechen,



L 119/70 Amtsblatt der Europdischen Union 4.5.2016

d) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, Verarbeitungsvorginge gegebenenfalls auf bestimmte
Weise und innerhalb eines bestimmten Zeitraums in Einklang mit dieser Verordnung zu bringen,

) den Verantwortlichen anzuweisen, die von einer Verletzung des Schutzes personenbezogener Daten betroffenen
Person entsprechend zu benachrichtigen,

f) eine voriibergehende oder endgiiltige Beschriankung der Verarbeitung, einschlieflich eines Verbots, zu verhingen,

g) die Berichtigung oder Loschung von personenbezogenen Daten oder die Einschrinkung der Verarbeitung gemidfl den
Artikeln 16, 17 und 18 und die Unterrichtung der Empfinger, an die diese personenbezogenen Daten gemafd
Artikel 17 Absatz 2 und Artikel 19 offengelegt wurden, iiber solche Mafinahmen anzuordnen,

h) eine Zertifizierung zu widerrufen oder die Zertifizierungsstelle anzuweisen, eine gemifs den Artikel 42 und 43
erteilte Zertifizierung zu widerrufen, oder die Zertifizierungsstelle anzuweisen, keine Zertifizierung zu erteilen, wenn
die Voraussetzungen fiir die Zertifizierung nicht oder nicht mehr erfiillt werden,

i) eine Geldbufle gemil Artikel 83 zu verhingen, zusitzlich zu oder anstelle von in diesem Absatz genannten
Maflnahmen, je nach den Umstidnden des Einzelfalls,

j) die Aussetzung der Ubermittlung von Daten an einen Empfinger in einem Drittland oder an eine internationale
Organisation anzuordnen.

(3)  Jede Aufsichtsbehorde verfugt iiber simtliche folgenden Genehmigungsbefugnisse und beratenden Befugnisse, die
es ihr gestatten,

a) gemifl dem Verfahren der vorherigen Konsultation nach Artikel 36 den Verantwortlichen zu beraten,

b) zu allen Fragen, die im Zusammenhang mit dem Schutz personenbezogener Daten stehen, von sich aus oder auf
Anfrage Stellungnahmen an das nationale Parlament, die Regierung des Mitgliedstaats oder im Einklang mit dem
Recht des Mitgliedstaats an sonstige Einrichtungen und Stellen sowie an die Offentlichkeit zu richten,

c) die Verarbeitung gemafl Artikel 36 Absatz 5 zu genehmigen, falls im Recht des Mitgliedstaats eine derartige vorherige
Genehmigung verlangt wird,

d) eine Stellungnahme abzugeben und Entwiirfe von Verhaltensregeln gemafd Artikel 40 Absatz 5 zu billigen,

e) Zertifizierungsstellen gemafd Artikel 43 zu akkreditieren,

f) im Einklang mit Artikel 42 Absatz 5 Zertifizierungen zu erteilen und Kriterien fur die Zertifizierung zu billigen,

g) Standarddatenschutzklauseln nach Artikel 28 Absatz 8 und Artikel 46 Absatz 2 Buchstabe d festzulegen,

h) Vertragsklauseln gemifS Artikel 46 Absatz 3 Buchstabe a zu genehmigen,

i) Verwaltungsvereinbarungen gemdfl Artikel 46 Absatz 3 Buchstabe b zu genehmigen

j) verbindliche interne Vorschriften gemaf$ Artikel 47 zu genehmigen.

(4) Die Ausiibung der der Aufsichtsbehorde gemifl diesem Artikel iibertragenen Befugnisse erfolgt vorbehaltlich

geeigneter Garantien einschlieflich wirksamer gerichtlicher Rechtsbehelfe und ordnungsgemifSer Verfahren gemiff dem
Unionsrecht und dem Recht des Mitgliedstaats im Einklang mit der Charta.

(5)  Jeder Mitgliedstaat sieht durch Rechtsvorschriften vor, dass seine Aufsichtsbehorde befugt ist, Verstofe gegen diese
Verordnung den Justizbehorden zur Kenntnis zu bringen und gegebenenfalls die Einleitung eines gerichtlichen Verfahrens
zu betreiben oder sich sonst daran zu beteiligen, um die Bestimmungen dieser Verordnung durchzusetzen.

(6)  Jeder Mitgliedstaat kann durch Rechtsvorschriften vorsehen, dass seine Aufsichtsbehorde neben den in den
Absitzen 1, 2 und 3 aufgefithrten Befugnissen tiber zusitzliche Befugnisse verftigt. Die Ausiibung dieser Befugnisse darf
nicht die effektive Durchfithrung des Kapitels VII beeintrichtigen.

Artikel 59

Titigkeitsbericht

Jede Aufsichtsbehorde erstellt einen Jahresbericht tiber ihre Tatigkeit, der eine Liste der Arten der gemeldeten Verstofle
und der Arten der getroffenen Mafinahmen nach Artikel 58 Absatz 2 enthalten kann. Diese Berichte werden dem
nationalen Parlament, der Regierung und anderen nach dem Recht der Mitgliedstaaten bestimmten Behorden iibermittelt.
Sie werden der Offentlichkeit, der Kommission und dem Ausschuss zuginglich gemacht.
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KAPITEL VII

Zusammenarbeit und Kohirenz

Abschnitt 1

Zusammenarbeit
Artikel 60

Zusammenarbeit zwischen der federfithrenden Aufsichtsbehérde und den anderen betroffenen
Aufsichtsbehorden

(1)  Die federfithrende Aufsichtsbehorde arbeitet mit den anderen betroffenen Aufsichtsbehorden im Einklang mit
diesem Artikel zusammen und bemiiht sich dabei, einen Konsens zu erzielen. Die federfithrende Aufsichtsbehorde und
die betroffenen Aufsichtsbehorden tauschen untereinander alle zweckdienlichen Informationen aus.

(2) Die federfilhrende Aufsichtsbehdrde kann jederzeit andere betroffene Aufsichtsbehorden um Amtshilfe gemédf
Artikel 61 ersuchen und gemeinsame Maflnahmen gemif Artikel 62 durchfithren, insbesondere zur Durchfithrung von
Untersuchungen oder zur Uberwachung der Umsetzung einer Mafnahme in Bezug auf einen Verantwortlichen oder
einen Auftragsverarbeiter, der in einem anderen Mitgliedstaat niedergelassen ist.

(3) Die federfithrende Aufsichtsbehorde iibermittelt den anderen betroffenen Aufsichtsbehorden unverziiglich die
zweckdienlichen Informationen zu der Angelegenheit. Sie legt den anderen betroffenen Aufsichtsbehérden unverziiglich
einen Beschlussentwurf zur Stellungnahme vor und trigt deren Standpunkten gebithrend Rechnung.

(4)  Legt eine der anderen betroffenen Aufsichtsbehorden innerhalb von vier Wochen, nachdem sie gemifl Absatz 3
des vorliegenden Artikels konsultiert wurde, gegen diesen Beschlussentwurf einen maflgeblichen und begriindeten
Einspruch ein und schlieft sich die federfithrende Aufsichtsbehdrde dem maflgeblichen und begriindeten Einspruch nicht
an oder ist der Ansicht, dass der Einspruch nicht mafigeblich oder nicht begriindet ist, so leitet die federfithrende
Aufsichtsbehorde das Kohidrenzverfahren gemifd Artikel 63 fiir die Angelegenheit ein.

(5) Beabsichtigt die federfiihrende Aufsichtsbehorde, sich dem mafigeblichen und begriindeten Einspruch
anzuschlieen, so legt sie den anderen betroffenen Aufsichtsbehorden einen iiberarbeiteten Beschlussentwurf zur
Stellungnahme vor. Der iiberarbeitete Beschlussentwurf wird innerhalb von zwei Wochen dem Verfahren nach Absatz 4
unterzogen.

(6)  Legt keine der anderen betroffenen Aufsichtsbehorden Einspruch gegen den Beschlussentwurf ein, der von der
federfuhrenden Aufsichtsbehorde innerhalb der in den Absitzen 4 und 5 festgelegten Frist vorgelegt wurde, so gelten die
federfuhrende Aufsichtsbehorde und die betroffenen Aufsichtsbehérden als mit dem Beschlussentwurf einverstanden und
sind an ihn gebunden.

(7)  Die federfithrende Aufsichtsbehorde erldsst den Beschluss und teilt ihn der Hauptniederlassung oder der einzigen
Niederlassung des Verantwortlichen oder gegebenenfalls des Auftragsverarbeiters mit und setzt die anderen betroffenen
Aufsichtsbehorden und den Ausschuss von dem betreffenden Beschluss einschliefSlich einer Zusammenfassung der
maflgeblichen Fakten und Griinde in Kenntnis. Die Aufsichtsbehorde, bei der eine Beschwerde eingereicht worden ist,
unterrichtet den Beschwerdefiihrer iiber den Beschluss.

(8) Wird eine Beschwerde abgelehnt oder abgewiesen, so erldsst die Aufsichtsbehorde, bei der die Beschwerde
eingereicht wurde, abweichend von Absatz 7 den Beschluss, teilt ihn dem Beschwerdefilhrer mit und setzt den
Verantwortlichen in Kenntnis.

(9)  Sind sich die federfihrende Aufsichtsbehorde und die betreffenden Aufsichtsbehorden dariiber einig, Teile der
Beschwerde abzulehnen oder abzuweisen und beziiglich anderer Teile dieser Beschwerde titig zu werden, so wird in
dieser Angelegenheit fiir jeden dieser Teile ein eigener Beschluss erlassen. Die federfithrende Aufsichtsbehorde erldsst den
Beschluss fiir den Teil, der das Titigwerden in Bezug auf den Verantwortlichen betrifft, teilt ihn der Hauptniederlassung
oder einzigen Niederlassung des Verantwortlichen oder des Auftragsverarbeiters im Hoheitsgebiet ihres Mitgliedstaats mit
und setzt den Beschwerdefihrer hiervon in Kenntnis, wihrend die fur den Beschwerdefihrer zustindige
Aufsichtsbehorde den Beschluss fiir den Teil erldsst, der die Ablehnung oder Abweisung dieser Beschwerde betrifft, und
ihn diesem Beschwerdefiihrer mitteilt und den Verantwortlichen oder den Auftragsverarbeiter hiervon in Kenntnis setzt.

(10)  Nach der Unterrichtung iiber den Beschluss der federfihrenden Aufsichtsbehorde gemiff den Absitzen 7 und 9
ergreift der Verantwortliche oder der Auftragsverarbeiter die erforderlichen Mafinahmen, um die Verarbeitungstitigkeiten
all seiner Niederlassungen in der Union mit dem Beschluss in Einklang zu bringen. Der Verantwortliche oder der
Auftragsverarbeiter teilt der federfithrenden Aufsichtsbehorde die Maffnahmen mit, die zur Einhaltung des Beschlusses
ergriffen wurden; diese wiederum unterrichtet die anderen betroffenen Aufsichtsbehorden.
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(11)  Hat — in Ausnahmefillen — eine betroffene Aufsichtsbehérde Grund zu der Annahme, dass zum Schutz der
Interessen betroffener Personen dringender Handlungsbedarf besteht, so kommt das Dringlichkeitsverfahren nach
Artikel 66 zur Anwendung.

(12)  Die federfiihrende Aufsichtsbehérde und die anderen betroffenen Aufsichtsbehorden {ibermitteln einander die
nach diesem Artikel geforderten Informationen auf elektronischem Wege unter Verwendung eines standardisierten
Formats.

Artikel 61
Gegenseitige Amtshilfe

(1)  Die Aufsichtsbehorden iibermitteln einander mafgebliche Informationen und gewihren einander Amtshilfe, um
diese Verordnung einheitlich durchzufithren und anzuwenden, und treffen Vorkehrungen fiir eine wirksame
Zusammenarbeit. Die Amtshilfe bezieht sich insbesondere auf Auskunftsersuchen und aufsichtsbezogene Mafnahmen,
beispielsweise Ersuchen um vorherige Genehmigungen und eine vorherige Konsultation, um Vornahme von
Nachpriifungen und Untersuchungen.

(2)  Jede Aufsichtsbehorde ergreift alle geeigneten Mafnahmen, um einem Ersuchen einer anderen Aufsichtsbehorde
unverziiglich und spitestens innerhalb eines Monats nach Eingang des Ersuchens nachzukommen. Dazu kann
insbesondere auch die Ubermittlung mafigeblicher Informationen iiber die Durchfithrung einer Untersuchung gehéren.

(3)  Amtshilfeersuchen enthalten alle erforderlichen Informationen, einschlieflich Zweck und Begriindung des
Ersuchens. Die iibermittelten Informationen werden ausschlieflich fiir den Zweck verwendet, fiir den sie angefordert
wurden.

(4)  Die ersuchte Aufsichtsbehorde lehnt das Ersuchen nur ab, wenn
a) sie fur den Gegenstand des Ersuchens oder fiir die Maffnahmen, die sie durchfiihren soll, nicht zustindig ist oder

b) ein Eingehen auf das Ersuchen gegen diese Verordnung verstoffen wiirde oder gegen das Unionsrecht oder das Recht
der Mitgliedstaaten, dem die Aufsichtsbehorde, bei der das Ersuchen eingeht, unterliegt.

(5) Die ersuchte Aufsichtsbehorde informiert die ersuchende Aufsichtsbehorde iiber die Ergebnisse oder
gegebenenfalls iiber den Fortgang der Mafinahmen, die getroffen wurden, um dem Ersuchen nachzukommen. Die
ersuchte Aufsichtsbehorde erldutert gemifs Absatz 4 die Griinde fir die Ablehnung des Ersuchens.

(6)  Die ersuchten Aufsichtsbehorden iibermitteln die Informationen, um die von einer anderen Aufsichtsbehorde
ersucht wurde, in der Regel auf elektronischem Wege unter Verwendung eines standardisierten Formats.

(7)  Ersuchte Aufsichtsbehorden verlangen fiir Mafnahmen, die sie aufgrund eines Amtshilfeersuchens getroffen haben,
keine Gebihren. Die Aufsichtsbehorden konnen untereinander Regeln vereinbaren, um einander in Ausnahmefillen
besondere aufgrund der Amtshilfe entstandene Ausgaben zu erstatten.

(8)  Erteilt eine ersuchte Aufsichtsbehorde nicht binnen eines Monats nach Eingang des Ersuchens einer anderen
Aufsichtsbehorde die Informationen gemdf Absatz 5, so kann die ersuchende Aufsichtsbehorde eine einstweilige
Mafinahme im Hoheitsgebiet ihres Mitgliedstaats gemaf Artikel 55 Absatz 1 ergreifen. In diesem Fall wird von einem
dringenden Handlungsbedarf gemiff Artikel 66 Absatz 1 ausgegangen, der einen im Dringlichkeitsverfahren
angenommenen verbindlichen Beschluss des Ausschuss gemif§ Artikel 66 Absatz 2 erforderlich macht.

(9)  Die Kommission kann im Wege von Durchfithrungsrechtsakten Form und Verfahren der Amtshilfe nach diesem
Artikel und die Ausgestaltung des elektronischen Informationsaustauschs zwischen den Aufsichtsbehorden sowie
zwischen den Aufsichtsbehorden und dem Ausschuss, insbesondere das in Absatz 6 des vorliegenden Artikels genannte
standardisierte Format, festlegen. Diese Durchfiihrungsrechtsakte werden gemiff dem in Artikel 93 Absatz 2 genannten
Priifverfahren erlassen.

Artikel 62

Gemeinsame Maflnahmen der Aufsichtsbehorden

(1) Die Aufsichtsbehorden fithren gegebenenfalls gemeinsame Mafnahmen einschlieflich  gemeinsamer
Untersuchungen und gemeinsamer Durchsetzungsmaffnahmen durch, an denen Mitglieder oder Bedienstete der
Aufsichtsbehorden anderer Mitgliedstaaten teilnehmen.
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(2)  Verfugt der Verantwortliche oder der Auftragsverarbeiter iiber Niederlassungen in mehreren Mitgliedstaaten oder
werden die Verarbeitungsvorginge voraussichtlich auf eine bedeutende Zahl betroffener Personen in mehr als einem
Mitgliedstaat erhebliche Auswirkungen haben, ist die Aufsichtsbehorde jedes dieser Mitgliedstaaten berechtigt, an den
gemeinsamen Mafnahmen teilzunehmen. Die gemifl Artikel 56 Absatz 1 oder Absatz 4 zustindige Aufsichtsbehorde
ladt die Aufsichtsbehorde jedes dieser Mitgliedstaaten zur Teilnahme an den gemeinsamen Mafnahmen ein und
antwortet unverziiglich auf das Ersuchen einer Aufsichtsbehorde um Teilnahme.

(3)  Eine Aufsichtsbehorde kann gemifl dem Recht des Mitgliedstaats und mit Genehmigung der unterstiitzenden
Aufsichtsbehorde den an den gemeinsamen Mafinahmen beteiligten Mitgliedern oder Bediensteten der unterstiitzenden
Aufsichtsbehorde Befugnisse einschlieflich Untersuchungsbefugnisse iibertragen oder, soweit dies nach dem Recht des
Mitgliedstaats der einladenden Aufsichtsbehorde zuldssig ist, den Mitgliedern oder Bediensteten der unterstiitzenden
Aufsichtsbehorde gestatten, ihre Untersuchungsbefugnisse nach dem Recht des Mitgliedstaats der unterstiitzenden
Aufsichtsbehorde auszuiiben. Diese Untersuchungsbefugnisse kénnen nur unter der Leitung und in Gegenwart der
Mitglieder oder Bediensteten der einladenden Aufsichtsbehorde ausgeiibt werden. Die Mitglieder oder Bediensteten der
unterstiitzenden Aufsichtsbehorde unterliegen dem Recht des Mitgliedstaats der einladenden Aufsichtsbehorde.

(4)  Sind gemdfl Absatz 1 Bedienstete einer unterstiitzenden Aufsichtsbehorde in einem anderen Mitgliedstaat im
Einsatz, so iibernimmt der Mitgliedstaat der einladenden Aufsichtsbehorde nach Mafigabe des Rechts des Mitgliedstaats,
in dessen Hoheitsgebiet der Einsatz erfolgt, die Verantwortung fiir ihr Handeln, einschlieSlich der Haftung fur alle von
ihnen bei ihrem Einsatz verursachten Schiden.

(5)  Der Mitgliedstaat, in dessen Hoheitsgebiet der Schaden verursacht wurde, ersetzt diesen Schaden so, wie er ihn
ersetzen miisste, wenn seine eigenen Bediensteten ihn verursacht hidtten. Der Mitgliedstaat der unterstiitzenden
Aufsichtsbehorde, deren Bedienstete im Hoheitsgebiet eines anderen Mitgliedstaats einer Person Schaden zugefiigt haben,
erstattet diesem anderen Mitgliedstaat den Gesamtbetrag des Schadenersatzes, den dieser an die Berechtigten geleistet hat.

(6)  Unbeschadet der Ausiibung seiner Rechte gegeniiber Dritten und mit Ausnahme des Absatzes 5 verzichtet jeder
Mitgliedstaat in dem Fall des Absatzes 1 darauf, den in Absatz 4 genannten Betrag des erlittenen Schadens anderen
Mitgliedstaaten gegeniiber geltend zu machen.

(7)  Ist eine gemeinsame Mafinahme geplant und kommt eine Aufsichtsbehorde binnen eines Monats nicht der
Verpflichtung nach Absatz 2 Satz 2 des vorliegenden Artikels nach, so konnen die anderen Aufsichtsbehorden eine
einstweilige Mafinahme im Hoheitsgebiet ihres Mitgliedstaats gemafs Artikel 55 ergreifen. In diesem Fall wird von einem
dringenden Handlungsbedarf gemdff Artikel 66 Absatz 1 ausgegangen, der eine im Dringlichkeitsverfahren
angenommene Stellungnahme oder einen im Dringlichkeitsverfahren angenommenen verbindlichen Beschluss des
Ausschusses gemifl Artikel 66 Absatz 2 erforderlich macht.

Abschnitt 2

Kohirenz
Artikel 63
Kohirenzverfahren

Um zur einheitlichen Anwendung dieser Verordnung in der gesamten Union beizutragen, arbeiten die Aufsichtsbehorden
im Rahmen des in diesem Abschnitt beschriebenen Kohirenzverfahrens untereinander und gegebenenfalls mit der
Kommission zusammen.

Artikel 64
Stellungnahme Ausschusses

(1) Der Ausschuss gibt eine Stellungnahme ab, wenn die zustindige Aufsichtsbehorde beabsichtigt, eine der
nachstehenden Mafinahmen zu erlassen. Zu diesem Zweck iibermittelt die zustindige Aufsichtsbehorde dem Ausschuss
den Entwurf des Beschlusses, wenn dieser

a) der Annahme einer Liste der Verarbeitungsvorginge dient, die der Anforderung einer Datenschutz-Folgenabschitzung
gemif Artikel 35 Absatz 4 unterliegen,

b) eine Angelegenheit gemdfl Artikel 40 Absatz 7 und damit die Frage betrifft, ob ein Entwurf von Verhaltensregeln
oder eine Anderung oder Ergidnzung von Verhaltensregeln mit dieser Verordnung in Einklang steht,
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c) der Billigung der Kriterien fur die Akkreditierung einer Stelle nach Artikel 41 Absatz 3 oder einer Zertifizierungsstelle
nach Artikel 43 Absatz 3 dient,

d) der Festlegung von Standard-Datenschutzklauseln gemifs Artikel 46 Absatz 2 Buchstabe d und Artikel 28 Absatz 8
dient,

e) der Genehmigung von Vertragsklauseln gemifs Artikels 46 Absatz 3 Buchstabe a dient, oder
f) der Annahme verbindlicher interner Vorschriften im Sinne von Artikel 47 dient.

(2)  Jede Aufsichtsbehorde, der Vorsitz des Ausschuss oder die Kommission konnen beantragen, dass eine
Angelegenheit mit allgemeiner Geltung oder mit Auswirkungen in mehr als einem Mitgliedstaat vom Ausschuss gepriift
wird, um eine Stellungnahme zu erhalten, insbesondere wenn eine zustindige Aufsichtsbehorde den Verpflichtungen zur
Amtshilfe gemdfl Artikel 61 oder zu gemeinsamen Mainahmen gemaf8 Artikel 62 nicht nachkommt.

(3) In den in den Absitzen 1 und 2 genannten Fillen gibt der Ausschuss eine Stellungnahme zu der Angelegenheit
ab, die ihm vorgelegt wurde, sofern er nicht bereits eine Stellungnahme zu derselben Angelegenheit abgegeben hat. Diese
Stellungnahme wird binnen acht Wochen mit der einfachen Mehrheit der Mitglieder des Ausschusses angenommen.
Diese Frist kann unter Beriicksichtigung der Komplexitit der Angelegenheit um weitere sechs Wochen verlingert werden.
Was den in Absatz 1 genannten Beschlussentwurf angeht, der gemifl Absatz 5 den Mitgliedern des Ausschusses
tibermittelt wird, so wird angenommen, dass ein Mitglied, das innerhalb einer vom Vorsitz angegebenen angemessenen
Frist keine Finwinde erhoben hat, dem Beschlussentwurf zustimmt.

(4)  Die Aufsichtsbehdrden und die Kommission tibermitteln unverziiglich dem Ausschuss auf elektronischem Wege
unter Verwendung eines standardisierten Formats alle zweckdienlichen Informationen, einschlieflich — je nach Fall —
einer kurzen Darstellung des Sachverhalts, des Beschlussentwurfs, der Griinde, warum eine solche Mafnahme ergriffen
werden muss, und der Standpunkte anderer betroffener Aufsichtsbehorden.

(5)  Der Vorsitz des Ausschusses unterrichtet unverziiglich auf elektronischem Wege

a) unter Verwendung eines standardisierten Formats die Mitglieder des Ausschusses und die Kommission iiber alle
zweckdienlichen Informationen, die ihm zugegangen sind. Soweit erforderlich stellt das Sekretariat des Ausschusses
Ubersetzungen der zweckdienlichen Informationen zur Verfiigung und

b) je nach Fall die in den Absitzen 1 und 2 genannte Aufsichtsbehorde und die Kommission iiber die Stellungnahme
und veroffentlicht sie.

(6) Die zustindige Aufsichtsbehorde nimmt den in Absatz 1 genannten Beschlussentwurf nicht vor Ablauf der in
Absatz 3 genannten Frist an.

(7)  Die in Absatz 1 genannte Aufsichtsbehorde tragt der Stellungnahme des Ausschusses s weitestgehend Rechnung
und teilt dessen Vorsitz binnen zwei Wochen nach Eingang der Stellungnahme auf elektronischem Wege unter
Verwendung eines standardisierten Formats mit, ob sie den Beschlussentwurf beibehalten oder dndern wird;
gegebenenfalls iibermittelt sie den gednderten Beschlussentwurf.

(8)  Teilt die betroffene Aufsichtsbehorde dem Vorsitz des Ausschusses innerhalb der Frist nach Absatz 7 des
vorliegenden Artikels unter Angabe der mafgeblichen Griinde mit, dass sie beabsichtigt, der Stellungnahme des
Ausschusses insgesamt oder teilweise nicht zu folgen, so gilt Artikel 65 Absatz 1.

Artikel 65
Streitbeilegung durch den Ausschuss

(1)  Um die ordnungsgemifle und einheitliche Anwendung dieser Verordnung in Einzelfdllen sicherzustellen, erldsst
der Ausschuss in den folgenden Fillen einen verbindlichen Beschluss:

a) wenn eine betroffene Aufsichtsbehorde in einem Fall nach Artikel 60 Absatz 4 einen mafigeblichen und begriindeten
Einspruch gegen einen Beschlussentwurf der federfihrenden Behorde eingelegt hat oder die federfithrende Behorde
einen solchen Einspruch als nicht mafgeblich oder nicht begriindet abgelehnt hat. Der verbindliche Beschluss betrifft
alle Angelegenheiten, die Gegenstand des mafigeblichen und begriindeten Einspruchs sind, insbesondere die Frage, ob
ein Verstol gegen diese Verordnung vorliegt;



4.5.2016 Amtsblatt der Europdischen Union L 119/75

b) wenn es widerspriichliche Standpunkte dazu gibt, welche der betroffenen Aufsichtsbehorden fiir die Hauptnie-
derlassung zustindig ist,

¢) wenn eine zustindige Aufsichtsbehorde in den in Artikel 64 Absatz 1 genannten Fillen keine Stellungnahme des
Ausschusses einholt oder der Stellungnahme des Ausschusses gemafs Artikel 64 nicht folgt. In diesem Fall kann jede
betroffene Aufsichtsbehorde oder die Kommission die Angelegenheit dem Ausschuss vorlegen.

(2)  Der in Absatz 1 genannte Beschluss wird innerhalb eines Monats nach der Befassung mit der Angelegenheit mit
einer Mehrheit von zwei Dritteln der Mitglieder des Ausschusses angenommen. Diese Frist kann wegen der Komplexitit
der Angelegenheit um einen weiteren Monat verlingert werden. Der in Absatz 1 genannte Beschluss wird begriindet und
an die federfithrende Aufsichtsbehorde und alle betroffenen Aufsichtsbehorden tibermittelt und ist fir diese verbindlich.

(3)  War der Ausschuss nicht in der Lage, innerhalb der in Absatz 2 genannten Fristen einen Beschluss anzunehmen,
so nimmt er seinen Beschluss innerhalb von zwei Wochen nach Ablauf des in Absatz 2 genannten zweiten Monats mit
einfacher Mehrheit der Mitglieder des Ausschusses an. Bei Stimmengleichheit zwischen den Mitgliedern des Ausschusses
gibt die Stimme des Vorsitzes den Ausschlag.

(4)  Die betroffenen Aufsichtsbehérden nehmen vor Ablauf der in den Absitzen 2 und 3 genannten Fristen keinen
Beschluss iiber die dem Ausschuss vorgelegte Angelegenheit an.

(5)  Der Vorsitz des Ausschusses unterrichtet die betroffenen Aufsichtsbehorden unverziiglich iiber den in Absatz 1
genannten Beschluss. Er setzt die Kommission hiervon in Kenntnis. Der Beschluss wird unverziiglich auf der Website des
Ausschusses verdffentlicht, nachdem die Aufsichtsbehdrde den in Absatz 6 genannten endgiiltigen Beschluss mitgeteilt
hat.

(6)  Die federfilhrende Aufsichtsbehorde oder gegebenenfalls die Aufsichtsbehorde, bei der die Beschwerde eingereicht
wurde, trifft den endgiiltigen Beschluss auf der Grundlage des in Absatz 1 des vorliegenden Artikels genannten
Beschlusses unverziiglich und spitestens einen Monat, nachdem der Européische Datenschutzausschuss seinen Beschluss
mitgeteilt hat. Die federfithrende Aufsichtsbehorde oder gegebenenfalls die Aufsichtsbehorde, bei der die Beschwerde
eingereicht wurde, setzt den Ausschuss von dem Zeitpunkt, zu dem ihr endgiiltiger Beschluss dem Verantwortlichen
oder dem Auftragsverarbeiter bzw. der betroffenen Person mitgeteilt wird, in Kenntnis. Der endgiiltige Beschluss der
betroffenen Aufsichtsbehorden wird gemifs Artikel 60 Absitze 7, 8 und 9 angenommen. Im endgiiltigen Beschluss wird
auf den in Absatz 1 genannten Beschluss verwiesen und festgelegt, dass der in Absatz 1 des vorliegenden Artikels
genannte Beschluss gemifs Absatz 5 auf der Website des Ausschusses veréffentlicht wird. Dem endgiiltigen Beschluss
wird der in Absatz 1 des vorliegenden _Artikels genannte Beschluss beigefiigt.

Artikel 66
Dringlichkeitsverfahren

(1)  Unter aufergewohnlichen Umstdnden kann eine betroffene Aufsichtsbehorde abweichend vom Kohirenzverfahren
nach Artikel 63, 64 und 65 oder dem Verfahren nach Artikel 60 sofort einstweilige Mafinahmen mit festgelegter
Geltungsdauer von hochstens drei Monaten treffen, die in ihrem Hoheitsgebiet rechtliche Wirkung entfalten sollen, wenn
sie zu der Auffassung gelangt, dass dringender Handlungsbedarf besteht, um Rechte und Freiheiten von betroffenen
Personen zu schiitzen. Die Aufsichtsbehorde setzt die anderen betroffenen Aufsichtsbehorden, den Ausschuss und die
Kommission unverziiglich von diesen Mainahmen und den Griinden fiir deren Erlass in Kenntnis.

(2)  Hat eine Aufsichtsbehorde eine Mafnahme nach Absatz 1 ergriffen und ist sie der Auffassung, dass dringend
endgiiltige Maffnahmen erlassen werden miissen, kann sie unter Angabe von Griinden im Dringlichkeitsverfahren um
eine Stellungnahme oder einen verbindlichen Beschluss des Ausschusses ersuchen.

(3)  Jede Aufsichtsbehorde kann unter Angabe von Griinden, auch fiir den dringenden Handlungsbedarf, im Dringlich-
keitsverfahren um eine Stellungnahme oder gegebenenfalls einen verbindlichen Beschluss des Ausschusses ersuchen,
wenn eine zustindige Aufsichtsbehérde trotz dringenden Handlungsbedarfs keine geeignete Mafinahme getroffen hat,
um die Rechte und Freiheiten von betroffenen Personen zu schiitzen.

(4)  Abweichend von Artikel 64 Absatz 3 und Artikel 65 Absatz 2 wird eine Stellungnahme oder ein verbindlicher
Beschluss im Dringlichkeitsverfahren nach den Absitzen 2 und 3 binnen zwei Wochen mit einfacher Mehrheit der
Mitglieder des Ausschusses angenommen.
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Artikel 67
Informationsaustausch

Die Kommission kann Durchfithrungsrechtsakte von allgemeiner Tragweite zur Festlegung der Ausgestaltung des
elektronischen Informationsaustauschs zwischen den Aufsichtsbehorden sowie zwischen den Aufsichtsbehorden und
dem Ausschuss, insbesondere des standardisierten Formats nach Artikel 64, erlassen.

Diese Durchfiihrungsrechtsakte werden gemdfl dem Priifverfahren nach Artikel 93 Absatz 2 erlassen.
Abschnitt 3
Europidischer Datenschutzausschuss
Artikel 68
Europiischer Datenschutzausschuss

(1)  Der Europidische Datenschutzausschuss (im Folgenden ,Ausschuss“) wird als Einrichtung der Union mit eigener
Rechtspersonlichkeit eingerichtet.

(2)  Der Ausschuss wird von seinem Vorsitz vertreten.

(3) Der Ausschuss besteht aus dem Leiter einer Aufsichtsbehorde jedes Mitgliedstaats und dem Europaischen
Datenschutzbeauftragten oder ihren jeweiligen Vertretern.

(4)  Ist in einem Mitgliedstaat mehr als eine Aufsichtsbehorde fiir die Uberwachung der Anwendung der nach
MafSgabe dieser Verordnung erlassenen Vorschriften zustindig, so wird im Einklang mit den Rechtsvorschriften dieses
Mitgliedstaats ein gemeinsamer Vertreter benannt.

(5)  Die Kommission ist berechtigt, ohne Stimmrecht an den Tatigkeiten und Sitzungen des Ausschusses teilzunehmen.
Die Kommission benennt einen Vertreter. Der Vorsitz des Ausschusses unterrichtet die Kommission iiber die Titigkeiten
des Ausschusses.

(6) In den in Artikel 65 genannten Fillen ist der Europdische Datenschutzbeauftragte nur bei Beschliissen
stimmberechtigt, die Grundsitze und Vorschriften betreffen, die fiir die Organe, Einrichtungen, Amter und Agenturen
der Union gelten und inhaltlich den Grundsitzen und Vorschriften dieser Verordnung entsprechen.

Artikel 69

Unabhiingigkeit

(1) Der Ausschuss handelt bei der Erfiillung seiner Aufgaben oder in Ausiibung seiner Befugnisse gemif§ den Artikeln
70 und 71 unabhingig.

(2)  Unbeschadet der Ersuchen der Kommission gemidfl Artikel 70 Absatz 1 Buchstabe b und Absatz 2 ersucht der
Ausschuss bei der Erfilllung seiner Aufgaben oder in Ausiibung seiner Befugnisse weder um Weisung noch nimmt er
Weisungen entgegen.

Artikel 70

Aufgaben des Ausschusses

(1)  Der Ausschuss stellt die einheitliche Anwendung dieser Verordnung sicher. Hierzu nimmt der Ausschuss von sich
aus oder gegebenenfalls auf Ersuchen der Kommission insbesondere folgende Tatigkeiten wahr:

a) Uberwachung und Sicherstellung der ordnungsgeméfen Anwendung dieser Verordnung in den in den Artikeln 64
und 65 genannten Fillen unbeschadet der Aufgaben der nationalen Aufsichtsbehorden;
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b) Beratung der Kommission in allen Fragen, die im Zusammenhang mit dem Schutz personenbezogener Daten in der
Union stehen, einschlieflich etwaiger Vorschlige zur Anderung dieser Verordnung;

¢) Beratung der Kommission iiber das Format und die Verfahren fiir den Austausch von Informationen zwischen den
Verantwortlichen, den Auftragsverarbeitern und den Aufsichtsbehorden in Bezug auf verbindliche interne
Datenschutzvorschriften;

d) Bereitstellung von Leitlinien, Empfehlungen und bewihrten Verfahren zu Verfahren fir die Loschung gemif§
Artikel 17 Absatz 2 von Links zu personenbezogenen Daten oder Kopien oder Replikationen dieser Daten aus
offentlich zuginglichen Kommunikationsdiensten;

e) Prifung — von sich aus, auf Antrag eines seiner Mitglieder oder auf Ersuchen der Kommission — von die
Anwendung dieser Verordnung betreffenden Fragen und Bereitstellung von Leitlinien, Empfehlungen und bewéhrten
Verfahren zwecks Sicherstellung einer einheitlichen Anwendung dieser Verordnung;

f) Bereitstellung von Leitlinien, Empfehlungen und bewéhrten Verfahren gemif Buchstabe e des vorliegenden Absatzes
zur nidheren Bestimmung der Kriterien und Bedingungen fiir die auf Profiling beruhenden Entscheidungen gemif3
Artikel 22 Absatz 2;

g) Bereitstellung von Leitlinien, Empfehlungen und bewihrten Verfahren gemifl Buchstabe e des vorliegenden Absatzes
fur die Feststellung von Verletzungen des Schutzes personenbezogener Daten und die Festlegung der Unverziig-
lichkeit im Sinne des Artikels 33 Absitze 1 und 2, und zu den spezifischen Umstinden, unter denen der
Verantwortliche oder der Auftragsverarbeiter die Verletzung des Schutzes personenbezogener Daten zu melden hat;

h) Bereitstellung von Leitlinien, Empfehlungen und bewahrten Verfahren gemif Buchstabe e des vorliegenden Absatzes
zu den Umstinden, unter denen eine Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes
Risiko fiir die Rechte und Freiheiten natiirlicher Personen im Sinne des Artikels 34 Absatz 1 zur Folge hat;

i) Bereitstellung von Leitlinien, Empfehlungen und bewéhrten Verfahren gemif Buchstabe e des vorliegenden Absatzes
zur niheren Bestimmung der in Artikel 47 aufgefiihrten Kriterien und Anforderungen fiir die Ubermittlungen
personenbezogener Daten, die auf verbindlichen internen Datenschutzvorschriften von Verantwortlichen oder
Auftragsverarbeitern beruhen, und der dort aufgefihrten weiteren erforderlichen Anforderungen zum Schutz
personenbezogener Daten der betroffenen Personen;

j) Bereitstellung von Leitlinien, Empfehlungen und bewihrten Verfahren gemaf Buchstabe e des vorliegenden Absatzes
zur niheren Bestimmung der Kriterien und Bedingungen fur die Ubermittlungen personenbezogener Daten gemafd
Artikel 49 Absatz 1;

k) Ausarbeitung von Leitlinien fiir die Aufsichtsbehorden in Bezug auf die Anwendung von Mafnahmen nach
Artikel 58 Absitze 1, 2 und 3 und die Festsetzung von GeldbufSen gemafd Artikel 83;

1) Uberpriifung der praktischen Anwendung der unter den Buchstaben e und f genannten Leitlinien, Empfehlungen
und bewihrten Verfahren;

m) Bereitstellung von Leitlinien, Empfehlungen und bewihrten Verfahren gemafl Buchstabe e des vorliegenden Absatzes
zur Festlegung gemeinsamer Verfahren fiir die von natiirlichen Personen vorgenommene Meldung von Verstofen
gegen diese Verordnung gemifl Artikel 54 Absatz 2;

n) Forderung der Ausarbeitung von Verhaltensregeln und der Einrichtung von datenschutzspezifischen Zertifizierungs-
verfahren sowie Datenschutzsiegeln und -priifzeichen gemif den Artikeln 40 und 42;

0) Akkreditierung von Zertifizierungsstellen und deren regelméRige Uberpriifung gemif Artikel 43 und Fithrung eines
offentlichen Registers der akkreditierten Einrichtungen gemaf$ Artikel 43 Absatz 6 und der in Drittlindern niederge-
lassenen akkreditierten Verantwortlichen oder Auftragsverarbeiter gemifs Artikel 42 Absatz 7;

p) Prizisierung der in Artikel 43 Absatz 3 genannten Anforderungen im Hinblick auf die Akkreditierung von Zertifizie-
rungsstellen gemaf Artikel 42;

q) Abgabe einer Stellungnahme fiir die Kommission zu den Zertifizierungsanforderungen gemaf8 Artikel 43 Absatz 8;
1) Abgabe einer Stellungnahme fiir die Kommission zu den Bildsymbolen gemif Artikel 12 Absatz 7;

s) Abgabe einer Stellungnahme fiir die Kommission zur Beurteilung der Angemessenheit des in einem Drittland oder
einer internationalen Organisation gebotenen Schutzniveaus einschlieflich zur Beurteilung der Frage, ob das
Drittland, das Gebiet, ein oder mehrere spezifische Sektoren in diesem Drittland oder eine internationale
Organisation kein angemessenes Schutzniveau mehr gewihrleistet. Zu diesem Zweck gibt die Kommission dem
Ausschuss alle erforderlichen Unterlagen, darunter den Schriftwechsel mit der Regierung des Drittlands, dem Gebiet
oder spezifischen Sektor oder der internationalen Organisation;
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t) Abgabe von Stellungnahmen im Kohidrenzverfahren gemifl Artikel 64 Absatz 1 zu Beschlussentwiirfen von
Aufsichtsbehorden, zu Angelegenheiten, die nach Artikel 64 Absatz 2 vorgelegt wurden und um Erlass verbindlicher
Beschliisse gemdfd Artikel 65, einschlieflich der in Artikel 66 genannten Fille;

u) Forderung der Zusammenarbeit und eines wirksamen bilateralen und multilateralen Austauschs von Informationen
und bewihrten Verfahren zwischen den Aufsichtsbehorden;

v) Forderung von Schulungsprogrammen und Erleichterung des Personalaustausches zwischen Aufsichtsbeh6rden sowie
gegebenenfalls mit Aufsichtsbehorden von Drittlindern oder mit internationalen Organisationen;

w) Forderung des Austausches von Fachwissen und von Dokumentationen iiber Datenschutzvorschriften und -praxis
mit Datenschutzaufsichtsbehorden in aller Welt;

x) Abgabe von Stellungnahmen zu den auf Unionsebene erarbeiteten Verhaltensregeln gemifS Artikel 40 Absatz 9 und

y) Fihrung eines offentlich zuginglichen elektronischen Registers der Beschliisse der Aufsichtsbehérden und Gerichte in
Bezug auf Fragen, die im Rahmen des Kohdrenzverfahrens behandelt wurden.

(2)  Die Kommission kann, wenn sie den Ausschuss um Rat ersucht, unter Beriicksichtigung der Dringlichkeit des
Sachverhalts eine Frist angeben.

(3) Der Ausschuss leitet seine Stellungnahmen, Leitlinien, Empfehlungen und bewihrten Verfahren an die
Kommission und an den in Artikel 93 genannten Ausschuss weiter und veroffentlicht sie.

(4)  Der Ausschuss konsultiert gegebenenfalls interessierte Kreise und gibt ihnen Gelegenheit, innerhalb einer
angemessenen Frist Stellung zu nehmen. Unbeschadet des Artikels 76 macht der Ausschuss die Ergebnisse der
Konsultation der Offentlichkeit zuganglich.

Artikel 71

Berichterstattung

(1)  Der Ausschuss erstellt einen Jahresbericht iiber den Schutz natiirlicher Personen bei der Verarbeitung in der Union
und gegebenenfalls in Drittlindern und internationalen Organisationen. Der Bericht wird veroffentlicht und dem
Europiischen Parlament, dem Rat und der Kommission tibermittelt.

(2)  Der Jahresbericht enthilt eine Uberpriifung der praktischen Anwendung der in Artikel 70 Absatz 1 Buchstabe |
genannten Leitlinien, Empfehlungen und bewihrten Verfahren sowie der in Artikel 65 genannten verbindlichen
Beschliisse.

Artikel 72

Verfahrensweise

(1)  Sofern in dieser Verordnung nichts anderes bestimmt ist, fasst der Ausschuss seine Beschliisse mit einfacher
Mehrheit seiner Mitglieder.

(2)  Der Ausschuss gibt sich mit einer Mehrheit von zwei Dritteln seiner Mitglieder eine Geschiftsordnung und legt
seine Arbeitsweise fest.

Artikel 73

Vorsitz

(1)  Der Ausschuss wihlt aus dem Kreis seiner Mitglieder mit einfacher Mehrheit einen Vorsitzenden und zwei stellver-
tretende Vorsitzende.

(2)  Die Amtszeit des Vorsitzenden und seiner beiden Stellvertreter betragt funf Jahre; ihre einmalige Wiederwahl ist
zulissig.
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Artikel 74
Aufgaben des Vorsitzes

(1)  Der Vorsitz hat folgende Aufgaben:
a) Einberufung der Sitzungen des Ausschusses und Erstellung der Tagesordnungen,

b) Ubermittlung der Beschliisse des Ausschusses nach Artikel 65 an die federfithrende Aufsichtsbehorde und die
betroffenen Aufsichtsbehorden,

c) Sicherstellung einer rechtzeitigen Ausfihrung der Aufgaben des Ausschusses, insbesondere der Aufgaben im
Zusammenhang mit dem Kohdrenzverfahren nach Artikel 63.

(2)  Der Ausschuss legt die Aufteilung der Aufgaben zwischen dem Vorsitzenden und dessen Stellvertretern in seiner
Geschiftsordnung fest.

Artikel 75
Sekretariat

(1)  Der Ausschuss wird von einem Sekretariat unterstiitzt, das von dem Europdischen Datenschutzbeauftragten
bereitgestellt wird.

(2)  Das Sekretariat fithrt seine Aufgaben ausschliefSlich auf Anweisung des Vorsitzes des Ausschusses aus.

(3)  Das Personal des Europdischen Datenschutzbeauftragten, das an der Wahrnehmung der dem Ausschuss gemif§
dieser Verordnung iibertragenen Aufgaben beteiligt ist, unterliegt anderen Berichtspflichten als das Personal, das an der
Wahrnehmung der dem Européischen Datenschutzbeauftragten iibertragenen Aufgaben beteiligt ist.

(4)  Soweit angebracht, erstellen und veroffentlichen der Ausschuss und der Europdische Datenschutzbeauftragte eine
Vereinbarung zur Anwendung des vorliegenden Artikels, in der die Bedingungen ihrer Zusammenarbeit festgelegt sind
und die fiir das Personal des Europdischen Datenschutzbeauftragten gilt, das an der Wahrnehmung der dem Ausschuss
gemil dieser Verordnung iibertragenen Aufgaben beteiligt ist.

(5)  Das Sekretariat leistet dem Ausschuss analytische, administrative und logistische Unterstiitzung.

(6)  Das Sekretariat ist insbesondere verantwortlich fiir

a) das Tagesgeschift des Ausschusses,

b) die Kommunikation zwischen den Mitgliedern des Ausschusses, seinem Vorsitz und der Kommission,
¢) die Kommunikation mit anderen Organen und mit der Offentlichkeit,

d) den Ruickgriff auf elektronische Mittel fiir die interne und die externe Kommunikation,

e) die Ubersetzung sachdienlicher Informationen,

f) die Vor- und Nachbereitung der Sitzungen des Ausschusses,

g) die Vorbereitung, Abfassung und Veroffentlichung von Stellungnahmen, von Beschliissen iiber die Beilegung von
Streitigkeiten zwischen Aufsichtsbehdrden und von sonstigen vom Ausschuss angenommenen Dokumenten.

Artikel 76
Vertraulichkeit

(1)  Die Beratungen des Ausschusses sind gemdf seiner Geschiftsordnung vertraulich, wenn der Ausschuss dies fiir
erforderlich halt.
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(2)  Der Zugang zu Dokumenten, die Mitgliedern des Ausschusses, Sachverstindigen und Vertretern von Dritten
vorgelegt werden, wird durch die Verordnung (EG) Nr. 1049/2001 des Europiischen Parlaments und des Rates (')
geregelt.

KAPITEL VIII

Rechtsbehelfe, Haftung und Sanktionen
Artikel 77
Recht auf Beschwerde bei einer Aufsichtsbehérde

(1)  Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen
Rechtsbehelfs das Recht auf Beschwerde bei einer Aufsichtsbehorde, insbesondere in dem Mitgliedstaat ihres
Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des mutmaflichen Verstofes, wenn die betroffene Person der Ansicht
ist, dass die Verarbeitung der sie betreffenden personenbezogenen Daten gegen diese Verordnung verstoft.

(2)  Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, unterrichtet den Beschwerdefiihrer iiber den
Stand und die Ergebnisse der Beschwerde einschlieflich der Moglichkeit eines gerichtlichen Rechtsbehelfs nach
Artikel 738.

Artikel 78
Recht auf wirksamen gerichtlichen Rechtsbehelf gegen eine Aufsichtsbehérde

(1)  Jede natiirliche oder juristische Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder
auflergerichtlichen Rechtsbehelfs das Recht auf einen wirksamen gerichtlichen Rechtsbehelf gegen einen sie betreffenden
rechtsverbindlichen Beschluss einer Aufsichtsbehorde.

(2)  Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder aufergerichtlichen
Rechtbehelfs das Recht auf einen wirksamen gerichtlichen Rechtsbehelf, wenn die nach den Artikeln 55 und 56
zustindige Aufsichtsbehorde sich nicht mit einer Beschwerde befasst oder die betroffene Person nicht innerhalb von drei
Monaten iiber den Stand oder das Ergebnis der gemafs Artikel 77 erhobenen Beschwerde in Kenntnis gesetzt hat.

(3)  Fur Verfahren gegen eine Aufsichtsbehorde sind die Gerichte des Mitgliedstaats zustindig, in dem die
Aufsichtsbehorde ihren Sitz hat.

(4)  Kommt es zu einem Verfahren gegen den Beschluss einer Aufsichtsbehorde, dem eine Stellungnahme oder ein
Beschluss des Ausschusses im Rahmen des Kohdrenzverfahrens vorangegangen ist, so leitet die Aufsichtsbehorde diese
Stellungnahme oder diesen Beschluss dem Gericht zu.

Artikel 79
Recht auf wirksamen gerichtlichen Rechtsbehelf gegen Verantwortliche oder Auftragsverarbeiter

(1)  Jede betroffene Person hat unbeschadet eines verfigbaren verwaltungsrechtlichen oder auflergerichtlichen
Rechtsbehelfs einschliefSlich des Rechts auf Beschwerde bei einer Aufsichtsbehorde gemidfl Artikel 77 das Recht auf einen
wirksamen gerichtlichen Rechtsbehelf, wenn sie der Ansicht ist, dass die ihr aufgrund dieser Verordnung zustehenden
Rechte infolge einer nicht im Einklang mit dieser Verordnung stehenden Verarbeitung ihrer personenbezogenen Daten
verletzt wurden.

(2)  Fur Klagen gegen einen Verantwortlichen oder gegen einen Auftragsverarbeiter sind die Gerichte des Mitgliedstaats
zustindig, in dem der Verantwortliche oder der Auftragsverarbeiter eine Niederlassung hat. Wahlweise konnen solche
Klagen auch bei den Gerichten des Mitgliedstaats erhoben werden, in dem die betroffene Person ihren Aufenthaltsort hat,
es sei denn, es handelt sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um eine Behorde eines
Mitgliedstaats, die in Ausiibung ihrer hoheitlichen Befugnisse titig geworden ist.

() Verordnung (EG) Nr. 1049/2001 des Europdischen Parlaments und des Rates vom 30. Mai 2001 iiber den Zugang der Offentlichkeit zu
Dokumenten des Européischen Parlaments, des Rates und der Kommission (ABL. L 145 vom 31.5.2001, S. 43).
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Artikel 80
Vertretung von betroffenen Personen

(1)  Die betroffene Person hat das Recht, eine Einrichtung, Organisationen oder Vereinigung ohne Gewinnerzielungsab-
sicht, die ordnungsgemifl nach dem Recht eines Mitgliedstaats gegriindet ist, deren satzungsmiflige Ziele im
offentlichem Interesse liegen und die im Bereich des Schutzes der Rechte und Freiheiten von betroffenen Personen in
Bezug auf den Schutz ihrer personenbezogenen Daten titig ist, zu beauftragen, in ihrem Namen eine Beschwerde
einzureichen, in ithrem Namen die in den Artikeln 77, 78 und 79 genannten Rechte wahrzunehmen und das Recht auf
Schadensersatz gemif§ Artikel 82 in Anspruch zu nehmen, sofern dieses im Recht der Mitgliedstaaten vorgesehen ist.

(2) Die Mitgliedstaaten konnen vorsehen, dass jede der in Absatz 1 des vorliegenden Artikels genannten
Einrichtungen, Organisationen oder Vereinigungen unabhingig von einem Auftrag der betroffenen Person in diesem
Mitgliedstaat das Recht hat, bei der gemaf§ Artikel 77 zustindigen Aufsichtsbehorde eine Beschwerde einzulegen und die
in den Artikeln 78 und 79 aufgefihrten Rechte in Anspruch zu nehmen, wenn ihres Erachtens die Rechte einer
betroffenen Person gemif$ dieser Verordnung infolge einer Verarbeitung verletzt worden sind.

Artikel 81
Aussetzung des Verfahrens

(1) Erhilt ein zustindiges Gericht in einem Mitgliedstaat Kenntnis von einem Verfahren zu demselben Gegenstand in
Bezug auf die Verarbeitung durch denselben Verantwortlichen oder Auftragsverarbeiter, das vor einem Gericht in einem
anderen Mitgliedstaat anhdngig ist, so nimmt es mit diesem Gericht Kontakt auf, um sich zu vergewissern, dass ein
solches Verfahren existiert.

(2)  Ist ein Verfahren zu demselben Gegenstand in Bezug auf die Verarbeitung durch denselben Verantwortlichen oder
Auftragsverarbeiter vor einem Gericht in einem anderen Mitgliedstaat anhingig, so kann jedes spiter angerufene
zustdndige Gericht das bei ihm anhdngige Verfahren aussetzen.

(3)  Sind diese Verfahren in erster Instanz anhingig, so kann sich jedes spiter angerufene Gericht auf Antrag einer
Partei auch fiir unzustindig erkliren, wenn das zuerst angerufene Gericht fur die betreffenden Klagen zustindig ist und
die Verbindung der Klagen nach seinem Recht zuldssig ist.

Artikel 82
Haftung und Recht auf Schadenersatz

(1)  Jede Person, der wegen eines VerstoRes gegen diese Verordnung ein materieller oder immaterieller Schaden
entstanden ist, hat Anspruch auf Schadenersatz gegen den Verantwortlichen oder gegen den Auftragsverarbeiter.

(2)  Jeder an einer Verarbeitung beteiligte Verantwortliche haftet fiir den Schaden, der durch eine nicht dieser
Verordnung entsprechende Verarbeitung verursacht wurde. Ein Auftragsverarbeiter haftet fir den durch eine
Verarbeitung verursachten Schaden nur dann, wenn er seinen speziell den Auftragsverarbeitern auferlegten Pflichten aus
dieser Verordnung nicht nachgekommen ist oder unter Nichtbeachtung der rechtmifig erteilten Anweisungen des fiir die
Datenverarbeitung Verantwortlichen oder gegen diese Anweisungen gehandelt hat.

(3) Der Verantwortliche oder der Auftragsverarbeiter wird von der Haftung gemifl Absatz 2 befreit, wenn er
nachweist, dass er in keinerlei Hinsicht fiir den Umstand, durch den der Schaden eingetreten ist, verantwortlich ist.

(4)  Ist mehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter bzw. sowohl ein Verantwortlicher als auch
ein Auftragsverarbeiter an derselben Verarbeitung beteiligt und sind sie gemif den Absitzen 2 und 3 fiir einen durch die
Verarbeitung verursachten Schaden verantwortlich, so haftet jeder Verantwortliche oder jeder Auftragsverarbeiter fur den
gesamten Schaden, damit ein wirksamer Schadensersatz fir die betroffene Person sichergestellt ist.

(5)  Hat ein Verantwortlicher oder Auftragsverarbeiter gemifd Absatz 4 vollstindigen Schadenersatz fiir den erlittenen
Schaden gezahlt, so ist dieser Verantwortliche oder Auftragsverarbeiter berechtigt, von den ibrigen an derselben
Verarbeitung beteiligten fir die Datenverarbeitung Verantwortlichen oder Auftragsverarbeitern den Teil des
Schadenersatzes zuriickzufordern, der unter den in Absatz 2 festgelegten Bedingungen ihrem Anteil an der
Verantwortung fiir den Schaden entspricht.



L 119/82 Amtsblatt der Europdischen Union 4.5.2016

(6)  Mit Gerichtsverfahren zur Inanspruchnahme des Rechts auf Schadenersatz sind die Gerichte zu befassen, die nach
den in Artikel 79 Absatz 2 genannten Rechtsvorschriften des Mitgliedstaats zustindig sind.

Artikel 83
Allgemeine Bedingungen fiir die Verhingung von Geldbuflen

(1)  Jede Aufsichtsbehorde stellt sicher, dass die Verhdngung von Geldbuflen gemifS diesem Artikel fur Verstofle gegen
diese Verordnung gemif$ den Absitzen 5 und 6 in jedem Einzelfall wirksam, verhdltnismaflig und abschreckend ist.

(2)  Geldbuflen werden je nach den Umstinden des Einzelfalls zusitzlich zu oder anstelle von Manahmen nach
Artikel 58 Absatz 2 Buchstaben a bis h und i verhdngt. Bei der Entscheidung iiber die Verhidngung einer Geldbufle und
tiber deren Betrag wird in jedem Einzelfall Folgendes gebiihrend beriicksichtigt:

a) Art, Schwere und Dauer des Verstofles unter Beriicksichtigung der Art, des Umfangs oder des Zwecks der
betreffenden Verarbeitung sowie der Zahl der von der Verarbeitung betroffenen Personen und des AusmafSes des von
ihnen erlittenen Schadens;

b) Vorsitzlichkeit oder Fahrlissigkeit des VerstofSes;

c) jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen Maffnahmen zur Minderung des den
betroffenen Personen entstandenen Schadens;

d) Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter Beriicksichtigung der von ihnen
gemaf$ den Artikeln 25 und 32 getroffenen technischen und organisatorischen Maffnahmen;

e) etwaige einschligige frithere Verstofe des Verantwortlichen oder des Auftragsverarbeiters;

f) Umfang der Zusammenarbeit mit der Aufsichtsbehorde, um dem Versto abzuhelfen und seine moglichen
nachteiligen Auswirkungen zu mindern;

g) Kategorien personenbezogener Daten, die von dem Verstof$ betroffen sind;

h) Art und Weise, wie der Verstoff der Aufsichtsbehorde bekannt wurde, insbesondere ob und gegebenenfalls in
welchem Umfang der Verantwortliche oder der Auftragsverarbeiter den Verstof§ mitgeteilt hat;

i) Einhaltung der nach Artikel 58 Absatz 2 frither gegen den fiir den betreffenden Verantwortlichen oder Auftragsver-
arbeiter in Bezug auf denselben Gegenstand angeordneten Mafnahmen, wenn solche Maffnahmen angeordnet
wurden;

j) Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder genehmigten Zertifizierungsverfahren nach
Artikel 42 und

k) jegliche anderen erschwerenden oder mildernden Umstinde im jeweiligen Fall, wie unmittelbar oder mittelbar durch
den Verstof§ erlangte finanzielle Vorteile oder vermiedene Verluste.

(3)  Verstofst ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder miteinander verbundenen Verarbei-
tungsvorgangen vorsitzlich oder fahrldssig gegen mehrere Bestimmungen dieser Verordnung, so ibersteigt der
Gesamtbetrag der Geldbufle nicht den Betrag fiir den schwerwiegendsten VerstoR.

(4)  Bei Verstofen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbufen von bis zu
10 000 000 EUR oder im Fall eines Unternechmens von bis zu 2 % seines gesamten weltweit erzielten Jahresumsatzes
des vorangegangenen Geschiftsjahrs verhingt, je nachdem, welcher der Betrdge hoher ist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemafd den Artikeln 8, 11, 25 bis 39, 42 und 43;
b) die Pflichten der Zertifizierungsstelle gemif§ den Artikeln 42 und 43;

c) die Pflichten der Uberwachungsstelle gemaR Artikel 41 Absatz 4.
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(5)  Bei Verstoflen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbuflen von bis zu
20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes
des vorangegangenen Geschiftsjahrs verhidngt, je nachdem, welcher der Betrige hoher ist:

a) die Grundsitze fiir die Verarbeitung, einschlieflich der Bedingungen fiir die Einwilligung, gemidfl den Artikeln 5, 6, 7
und 9;

b) die Rechte der betroffenen Person gemifl den Artikeln 12 bis 22;

) die Ubermittlung personenbezogener Daten an einen Empfinger in einem Drittland oder an eine internationale
Organisation gemif$ den Artikeln 44 bis 49;

d) alle Pflichten gemafl den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen des Kapitels IX erlassen wurden;

e) Nichtbefolgung einer Anweisung oder einer voriibergehenden oder endgiiltigen Beschrankung oder Aussetzung der
Dateniibermittlung durch die Aufsichtsbehorde gemif8 Artikel 58 Absatz 2 oder Nichtgewdhrung des Zugangs unter
Verstof$ gegen Artikel 58 Absatz 1.

(6)  Bei Nichtbefolgung einer Anweisung der Aufsichtsbehorde gemifl Artikel 58 Absatz 2 werden im Einklang mit
Absatz 2 des vorliegenden Artikels Geldbuffen von bis zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu
4 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschiftsjahrs verhdngt, je nachdem,
welcher der Betrdge hoher ist.

(7)  Unbeschadet der Abhilfebefugnisse der Aufsichtsbehorden gemifs Artikel 58 Absatz 2 kann jeder Mitgliedstaat
Vorschriften dafir festlegen, ob und in welchem Umfang gegen Behdrden und offentliche Stellen, die in dem
betreffenden Mitgliedstaat niedergelassen sind, Geldbuf8en verhingt werden konnen.

(8)  Die Ausiibung der eigenen Befugnisse durch eine Aufsichtsbehorde gemidfl diesem Artikel muss angemessenen
Verfahrensgarantien gemiff dem Unionsrecht und dem Recht der Mitgliedstaaten, einschlieflich wirksamer gerichtlicher
Rechtsbehelfe und ordnungsgemifer Verfahren, unterliegen.

(9)  Sieht die Rechtsordnung eines Mitgliedstaats keine Geldbuflen vor, kann dieser Artikel so angewandt werden, dass
die Geldbufle von der zustindigen Aufsichtsbehorde in die Wege geleitet und von den zustdndigen nationalen Gerichten
verhdngt wird, wobei sicherzustellen ist, dass diese Rechtsbehelfe wirksam sind und die gleiche Wirkung wie die von
Aufsichtsbehorden verhidngten Geldbuffen haben. In jeden Fall miissen die verhdngten GeldbufSen wirksam,
verhidltnismifig und abschreckend sein. Die betreffenden Mitgliedstaaten teilen der Kommission bis zum 25. Mai 2018
die Rechtsvorschriften mit, die sie aufgrund dieses Absatzes erlassen, sowie unverziiglich alle spiteren Anderungsgesetze
oder Anderungen dieser Vorschriften.

Artikel 84

Sanktionen

(1) Die Mitgliedstaaten legen die Vorschriften iiber andere Sanktionen fur Verstofe gegen diese Verordnung —
insbesondere fiir Verstofe, die keiner Geldbufle gemdf Artikel 83 unterliegen — fest und treffen alle zu deren
Anwendung erforderlichen Mafinahmen. Diese Sanktionen miissen wirksam, verhiltnismafig und abschreckend sein.

(2)  Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Rechtsvorschriften, die er aufgrund von
Absatz 1 erldsst, sowie unverziiglich alle spateren Anderungen dieser Vorschriften mit.

KAPITEL IX

Vorschriften fiir besondere Verarbeitungssituationen
Artikel 85
Verarbeitung und Freiheit der Meinungsiuflerung und Informationsfreiheit

(1)  Die Mitgliedstaaten bringen durch Rechtsvorschriften das Recht auf den Schutz personenbezogener Daten gemif§
dieser Verordnung mit dem Recht auf freie Meinungsdufferung und Informationsfreiheit, einschlieSlich der Verarbeitung
zu journalistischen Zwecken und zu wissenschaftlichen, kiinstlerischen oder literarischen Zwecken, in Einklang.
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(2)  Far die Verarbeitung, die zu journalistischen Zwecken oder zu wissenschaftlichen, kiinstlerischen oder literarischen
Zwecken erfolgt, sehen die Mitgliedstaaten Abweichungen oder Ausnahmen von Kapitel II (Grundsitze), Kapitel III
(Rechte der betroffenen Person), Kapitel IV (Verantwortlicher und Auftragsverarbeiter), Kapitel V (Ubermittlung personen-
bezogener Daten an Drittlinder oder an internationale Organisationen), Kapitel VI (Unabhingige Aufsichtsbehérden),
Kapitel VII (Zusammenarbeit und Kohdrenz) und Kapitel IX (Vorschriften fir besondere Verarbeitungssituationen) vor,
wenn dies erforderlich ist, um das Recht auf Schutz der personenbezogenen Daten mit der Freiheit der Meinungs-
duferung und der Informationsfreiheit in Einklang zu bringen.

(3)  Jeder Mitgliedstaat teilt der Kommission die Rechtsvorschriften, die er aufgrund von Absatz 2 erlassen hat, sowie
unverziiglich alle spateren Anderungsgesetze oder Anderungen dieser Vorschriften mit.

Artikel 86
Verarbeitung und Zugang der Offentlichkeit zu amtlichen Dokumenten

Personenbezogene Daten in amtlichen Dokumenten, die sich im Besitz einer Behorde oder einer offentlichen Einrichtung
oder einer privaten Einrichtung zur Erfullung einer im offentlichen Interesse liegenden Aufgabe befinden, kénnen von
der Behorde oder der Einrichtung gemifl dem Unionsrecht oder dem Recht des Mitgliedstaats, dem die Behorde oder
Einrichtung unterliegt, offengelegt werden, um den Zugang der Offentlichkeit zu amtlichen Dokumenten mit dem Recht
auf Schutz personenbezogener Daten gemaf$ dieser Verordnung in Einklang zu bringen.

Artikel 87
Verarbeitung der nationalen Kennziffer

Die Mitgliedstaaten konnen niher bestimmen, unter welchen spezifischen Bedingungen eine nationale Kennziffer oder
andere Kennzeichen von allgemeiner Bedeutung Gegenstand einer Verarbeitung sein diirfen. In diesem Fall darf die
nationale Kennziffer oder das andere Kennzeichen von allgemeiner Bedeutung nur unter Wahrung geeigneter Garantien
fur die Rechte und Freiheiten der betroffenen Person gemif$ dieser Verordnung verwendet werden.

Artikel 88
Datenverarbeitung im Beschiftigungskontext

(1) Die Mitgliedstaaten konnen durch Rechtsvorschriften oder durch Kollektivvereinbarungen spezifischere
Vorschriften zur Gewéhrleistung des Schutzes der Rechte und Freiheiten hinsichtlich der Verarbeitung personenbezogener
Beschiftigtendaten im Beschiftigungskontext, insbesondere fiir Zwecke der Einstellung, der Erfiillung des Arbeitsvertrags
einschlieflich der Erfilllung von durch Rechtsvorschriften oder durch Kollektivvereinbarung en festgelegten Pflichten, des
Managements, der Planung und der Organisation der Arbeit, der Gleichheit und Diversitit am Arbeitsplatz, der
Gesundheit und Sicherheit am Arbeitsplatz, des Schutzes des Eigentums der Arbeitgeber oder der Kunden sowie fiir
Zwecke der Inanspruchnahme der mit der Beschiftigung zusammenhingenden individuellen oder kollektiven Rechte
und Leistungen und fiir Zwecke der Beendigung des Beschiftigungsverhiltnisses vorsehen.

(2)  Diese Vorschriften umfassen angemessene und besondere Maflnahmen zur Wahrung der menschlichen Wiirde, der
berechtigten Interessen und der Grundrechte der betroffenen Person, insbesondere im Hinblick auf die Transparenz der
Verarbeitung, die Ubermittlung personenbezogener Daten innerhalb einer Unternehmensgruppe oder einer Gruppe von
Unternehmen, die eine gemeinsame Wirtschaftstitigkeit ausiiben, und die Uberwachungssysteme am Arbeitsplatz.

(3)  Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Rechtsvorschriften, die er aufgrund von
Absatz 1 erldsst, sowie unverziiglich alle spiteren Anderungen dieser Vorschriften mit.

Artikel 89

Garantien und Ausnahmen in Bezug auf die Verarbeitung zu im offentlichen Interesse liegenden
Archivzwecken, zu wissenschaftlichen oder historischen Forschungszwecken und zu statistischen
Zwecken

(1)  Die Verarbeitung zu im offentlichen Interesse liegenden Archivzwecken, zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken unterliegt geeigneten Garantien fiir die Rechte und Freiheiten der
betroffenen Person gemif§ dieser Verordnung. Mit diesen Garantien wird sichergestellt, dass technische und organisa-
torische Mafnahmen bestehen, mit denen insbesondere die Achtung des Grundsatzes der Datenminimierung
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gewihrleistet wird. Zu diesen Mafnahmen kann die Pseudonymisierung gehoren, sofern es moglich ist, diese Zwecke auf
diese Weise zu erfiillen. In allen Fillen, in denen diese Zwecke durch die Weiterverarbeitung, bei der die Identifizierung
von betroffenen Personen nicht oder nicht mehr maglich ist, erfullt werden kénnen, werden diese Zwecke auf diese
Weise erfullt.

(2) Werden personenbezogene Daten zu wissenschaftlichen oder historischen Forschungszwecken oder zu
statistischen Zwecken verarbeitet, konnen vorbehaltlich der Bedingungen und Garantien gemif Absatz 1 des
vorliegenden Artikels im Unionsrecht oder im Recht der Mitgliedstaaten insoweit Ausnahmen von den Rechten gemif
der Artikel 15, 16, 18 und 21 vorgesehen werden, als diese Rechte voraussichtlich die Verwirklichung der spezifischen
Zwecke unmoglich machen oder ernsthaft beeintrichtigen und solche Ausnahmen fur die Erfillung dieser Zwecke
notwendig sind.

(3) Werden personenbezogene Daten fiir im offentlichen Interesse liegende Archivzwecke verarbeitet, konnen
vorbehaltlich der Bedingungen und Garantien gemaff Absatz 1 des vorliegenden Artikels im Unionsrecht oder im Recht
der Mitgliedstaaten insoweit Ausnahmen von den Rechten gemif§ der Artikel 15, 16, 18, 19, 20 und 21 vorgesehen
werden, als diese Rechte voraussichtlich die Verwirklichung der spezifischen Zwecke unmaglich machen oder ernsthaft
beeintrichtigen und solche Ausnahmen fir die Erfullung dieser Zwecke notwendig sind.

(4) Dient die in den Absitzen 2 und 3 genannte Verarbeitung gleichzeitig einem anderen Zweck, gelten die
Ausnahmen nur fir die Verarbeitung zu den in diesen Absitzen genannten Zwecken.

Artikel 90
Geheimhaltungspflichten

(1)  Die Mitgliedstaaten konnen die Befugnisse der Aufsichtsbehorden im Sinne des Artikels 58 Absatz 1 Buchstaben e
und f gegeniiber den Verantwortlichen oder den Auftragsverarbeitern, die nach Unionsrecht oder dem Recht der
Mitgliedstaaten oder nach einer von den zustindigen nationalen Stellen erlassenen Verpflichtung dem Berufsgeheimnis
oder einer gleichwertigen Geheimhaltungspflicht unterliegen, regeln, soweit dies notwendig und verhaltnismaRig ist, um
das Recht auf Schutz der personenbezogenen Daten mit der Pflicht zur Geheimhaltung in Einklang zu bringen. Diese
Vorschriften gelten nur in Bezug auf personenbezogene Daten, die der Verantwortliche oder der Auftragsverarbeiter bei
einer Tatigkeit erlangt oder erhoben hat, die einer solchen Geheimhaltungspflicht unterliegt.

(2)  Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Vorschriften mit, die er aufgrund von Absatz 1
erldsst, und setzt sie unverziiglich von allen weiteren Anderungen dieser Vorschriften in Kenntnis.
Artikel 91

Bestehende Datenschutzvorschriften von Kirchen wund religiosen Vereinigungen oder
Gemeinschaften

(1)  Wendet eine Kirche oder eine religiése Vereinigung oder Gemeinschaft in einem Mitgliedstaat zum Zeitpunkt des
Inkrafttretens dieser Verordnung umfassende Regeln zum Schutz natiirlicher Personen bei der Verarbeitung an, so diirfen
diese Regeln weiter angewandt werden, sofern sie mit dieser Verordnung in Einklang gebracht werden.

(2)  Kirchen und religiése Vereinigungen oder Gemeinschaften, die gemidf Absatz 1 umfassende Datenschutzregeln
anwenden, unterliegen der Aufsicht durch eine unabhingige Aufsichtsbehorde, die spezifischer Art sein kann, sofern sie
die in Kapitel VI niedergelegten Bedingungen erfiillt.

KAPITEL X

Delegierte Rechtsakte und Durchfiihrungsrechtsakte
Artikel 92
Ausiibung der Befugnisiibertragung

(1)  Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in diesem Artikel festgelegten
Bedingungen tibertragen.
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(2)  Die Befugnis zum Erlass delegierter Rechtsakte gemaff Artikel 12 Absatz 8 und Artikel 43 Absatz 8 wird der
Kommission auf unbestimmte Zeit ab dem 24. Mai 2016 tibertragen.

(3)  Die Befugnisiibertragung gemafS Artikel 12 Absatz 8 und Artikel 43 Absatz 8 kann vom Europiischen Parlament
oder vom Rat jederzeit widerrufen werden. Der Beschluss iiber den Widerruf beendet die Ubertragung der in diesem
Beschluss angegebenen Befugnis. Er wird am Tag nach seiner Veroffentlichung im Amtsblatt der Europdischen Union
oder zu einem im Beschluss iiber den Widerruf angegebenen spiteren Zeitpunkt wirksam. Die Giiltigkeit von delegierten
Rechtsakten, die bereits in Kraft sind, wird von dem Beschluss itber den Widerruf nicht beriihrt.

(4)  Sobald die Kommission einen delegierten Rechtsakt erldsst, iibermittelt sie ihn gleichzeitig dem Europiischen
Parlament und dem Rat.

(5)  Ein delegierter Rechtsakt, der gemidfl Artikel 12 Absatz 8 und Artikel 43 Absatz 8 erlassen wurde, tritt nur in
Kraft, wenn weder das Europaische Parlament noch der Rat innerhalb einer Frist von drei Monaten nach Ubermittlung
dieses Rechtsakts an das Europdische Parlament und den Rat Einwinde erhoben haben oder wenn vor Ablauf dieser Frist
das Europidische Parlament und der Rat beide der Kommission mitgeteilt haben, dass sie keine Einwinde erheben
werden. Auf Veranlassung des Europdischen Parlaments oder des Rates wird diese Frist um drei Monate verlidngert.

Artikel 93

Ausschussverfahren

(1) Die Kommission wird von einem Ausschuss unterstiitzt. Dieser Ausschuss ist ein Ausschuss im Sinne der
Verordnung (EU) Nr. 182/2011.

(2)  Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU) Nr. 182/2011.

(3)  Wird auf diesen Absatz Bezug genommen, so gilt Artikel 8 der Verordnung (EU) Nr. 182/2011 in Verbindung mit
deren Artikel 5.

KAPITEL XI

Schlussbestimmungen
Artikel 94
Aufhebung der Richtlinie 95/46/EG
(1)  Die Richtlinie 95/46/EG wird mit Wirkung vom 25. Mai 2018 aufgehoben.

(2)  Verweise auf die aufgehobene Richtlinie gelten als Verweise auf die vorliegende Verordnung. Verweise auf die
durch Artikel 29 der Richtlinie 95/46/EG eingesetzte Gruppe fir den Schutz von Personen bei der Verarbeitung
personenbezogener Daten gelten als Verweise auf den kraft dieser Verordnung errichteten Europidischen Datenschutz-
ausschuss.

Artikel 95

Verhiltnis zur Richtlinie 2002/58/EG

Diese Verordnung erlegt natiirlichen oder juristischen Personen in Bezug auf die Verarbeitung in Verbindung mit der
Bereitstellung offentlich zugénglicher elektronischer Kommunikationsdienste in 6ffentlichen Kommunikationsnetzen in
der Union keine zusitzlichen Pflichten auf, soweit sie besonderen in der Richtlinie 2002/58/EG festgelegten Pflichten
unterliegen, die dasselbe Ziel verfolgen.
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Artikel 96
Verhiltnis zu bereits geschlossenen Ubereinkiinften

Internationale Ubereinkiinfte, die die Ubermittlung personenbezogener Daten an Drittlinder oder internationale
Organisationen mit sich bringen, die von den Mitgliedstaaten vor dem 24. Mai 2016 abgeschlossen wurden und die im
Einklang mit dem vor diesem Tag geltenden Unionsrecht stehen, bleiben in Kraft, bis sie gedndert, ersetzt oder gekiindigt
werden.

Artikel 97
Berichte der Kommission

(1) Bis zum 25. Mai 2020 und danach alle vier Jahre legt die Kommission dem Europaischen Parlament und dem Rat
einen Bericht iiber die Bewertung und Uberpriifung dieser Verordnung vor. Die Berichte werden 6ffentlich gemacht.

(2) Im Rahmen der Bewertungen und Uberpriifungen nach Absatz 1 priift die Kommission insbesondere die
Anwendung und die Wirkungsweise

a) des Kapitels V iiber die Ubermittlung personenbezogener Daten an Drittlinder oder an internationale Organisationen
insbesondere im Hinblick auf die gemifd Artikel 45 Absatz 3 der vorliegenden Verordnung erlassenen Beschliisse
sowie die gemidfl Artikel 25 Absatz 6 der Richtlinie 95/46/EG erlassenen Feststellungen,

b) des Kapitels VII iiber Zusammenarbeit und Kohérenz.

(3)  Fiir den in Absatz 1 genannten Zweck kann die Kommission Informationen von den Mitgliedstaaten und den
Aufsichtsbehorden anfordern.

(4)  Bei den in den Absitzen 1 und 2 genannten Bewertungen und Uberpriifungen beriicksichtigt die Kommission die
Standpunkte und Feststellungen des Europdischen Parlaments, des Rates und anderer einschligiger Stellen oder Quellen.

(5) Die Kommission legt erforderlichenfalls geeignete Vorschlige zur Anderung dieser Verordnung vor und
beriicksichtigt dabei insbesondere die Entwicklungen in der Informationstechnologie und die Fortschritte in der
Informationsgesellschaft.

Artikel 98

Uberpriifung anderer Rechtsakte der Union zum Datenschutz

Die Kommission legt gegebenenfalls Gesetzgebungsvorschlage zur Anderung anderer Rechtsakte der Union zum Schutz

personenbezogener Daten vor, damit ein einheitlicher und kohdrenter Schutz natiirlicher Personen bei der Verarbeitung

sichergestellt wird. Dies betrifft insbesondere die Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung

solcher Daten durch die Organe, Einrichtungen, Amter und Agenturen der Union und zum freien Verkehr solcher Daten.
Artikel 99

Inkrafttreten und Anwendung

(1)  Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der Europdischen Union in
Kraft.

(2)  Sie gilt ab dem 25. Mai 2018.
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Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem

Mitgliedstaat.

Geschehen zu Briissel am 27. April 2016.

Im Namen des Europdischen Parlaments Im Namen des Rates

Der Prisident
M. SCHULZ

Die Prisidentin
J.A. HENNIS-PLASSCHAERT
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RICHTLINIEN

RICHTLINIE (EU) 2016/680 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 27. April 2016

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die

zustindigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von

Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufthebung des
Rahmenbeschlusses 2008/977/JI des Rates

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europiischen Union, insbesondere auf Artikel 16 Absatz 2,
auf Vorschlag der Europdischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

nach Stellungnahme des Ausschusses der Regionen (Y),

gemifl dem ordentlichen Gesetzgebungsverfahren, (?)

in Erwidgung nachstehender Griinde:

(1)  Der Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten ist ein Grundrecht. Gemif§
Artikel 8 Absatz 1 der Charta der Grundrechte der Europiischen Union (im Folgenden ,Charta®) sowie Artikel 16
Absatz 1 des Vertrags iiber die Arbeitsweise der Europdischen Union (AEUV) hat jede Person das Recht auf
Schutz der sie betreffenden personenbezogenen Daten.

(2)  Die Grundsdtze und Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung ihrer personenbezogenen
Daten sollten gewihrleisten, dass ihre Grundrechte und Grundfreiheiten und insbesondere ihr Recht auf Schutz
personenbezogener Daten ungeachtet ihrer Staatsangehorigkeit oder ihres Aufenthaltsorts gewahrt bleiben. Diese
Richtlinie soll zur Vollendung eines Raums der Freiheit, der Sicherheit und des Rechts beitragen.

(3)  Rasche technologische Entwicklungen und die Globalisierung haben den Datenschutz vor neue Herausfor-
derungen gestellt. Das Ausmafl der Erhebung und des Austauschs personenbezogener Daten hat eindrucksvoll
zugenommen. Die Technik macht es moglich, dass fiir die Ausiibung von Titigkeiten wie die Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder die Strafvollstreckung in einem noch nie
dagewesenen Umfang personenbezogene Daten verarbeitet werden konnen.

(4)  Der freie Verkehr personenbezogener Daten zwischen den zustindigen Behorden zum Zwecke der Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlieflich des Schutzes
vor und der Abwehr von Gefahren fiir die offentliche Sicherheit innerhalb der Union und die Ubermittlung
solcher personenbezogener Daten an Drittlinder und internationale Organisationen, sollte erleichtert und dabei
gleichzeitig ein hohes Schutzniveau fir personenbezogene Daten gewdihrleistet werden. Angesichts dieser
Entwicklungen bedarf es des Aufbaus eines soliden und kohirenteren Rechtsrahmens fiir den Schutz personen-
bezogener Daten in der Union, die konsequent durchgesetzt werden.

(5)  Die Richtlinie 95/46/EG des Europiischen Parlaments und des Rates () gilt fiir jegliche Verarbeitung personen-
bezogener Daten in den Mitgliedstaaten sowohl im offentlichen als auch im privaten Bereich. Ausgenommen ist
jedoch die Verarbeitung personenbezogener Daten, die fiir die Ausiibung von Titigkeiten erfolgt, die nicht in den
Anwendungsbereich des Gemeinschaftsrechts fallen, beispielsweise im Bereich der justiziellen Zusammenarbeit in
Strafsachen und der polizeilichen Zusammenarbeit.

(') ABL.C391,18.12.2012,S.127.

(3 Standpunkt des Europiischen Parlamentes vom 12. Mirz 2014 (noch nicht im Amtsblatt verdffentlicht) und Standpunkt des Rates in
erster Lesung vom 8. April 2016 (noch nicht im Amtsblatt verdffentlicht). Standpunkt des Europdischen Parlamentes vom 14. April
2016.

() Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABL. L 281 vom 23.11.1995, S. 31).
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(6)  Fir den Bereich der justiziellen Zusammenarbeit in Strafsachen und der polizeilichen Zusammenarbeit gilt der
Rahmenbeschluss 2008/977/]1 des Rates ('). Der Anwendungsbereich dieses Rahmenbeschlusses beschrinkt sich
auf die Verarbeitung personenbezogener Daten, die zwischen Mitgliedstaaten weitergegeben oder bereitgestellt
werden.

(7)  Fir den Zweck der wirksamen justiziellen Zusammenarbeit in Strafsachen und der polizeilichen Zusammenarbeit
ist es entscheidend, ein einheitliches und hohes Schutzniveau fiir die personenbezogenen Daten natiirlicher
Personen zu gewihrleisten und den Austausch personenbezogener Daten zwischen den zustindigen Behorden der
Mitgliedstaaten zu erleichtern. Im Hinblick darauf sollte dafiir gesorgt werden, dass die Rechte und Freiheiten
natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch zustindige Behorden zum Zwecke der
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlieflich des
Schutzes vor und der Abwehr von Gefahren fir die o6ffentliche Sicherheit, in allen Mitgliedstaaten gleichwertig
geschiitzt werden. Ein unionsweiter wirksamer Schutz personenbezogener Daten erfordert die Stirkung der
Rechte der betroffenen Personen und eine Verschirfung der Verpflichtungen fiir diejenigen, die personenbezogene
Daten verarbeiten, und auch gleichwertige Befugnisse der Mitgliedstaaten bei der Uberwachung und
Gewidhrleistung der Einhaltung der Vorschriften zum Schutz personenbezogener Daten.

(8)  Artikel 16 Absatz 2 AEUV ermichtigt das Europiische Parlament und den Rat, Vorschriften iiber den Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Verkehr personenbezogener
Daten zu erlassen.

(9)  Auf dieser Grundlage sind in der Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates (%)
allgemeine Bestimmungen fur den Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Verkehr personenbezogener Daten in der Union niedergelegt.

(10) In der Erklirung Nr. 21 zum Schutz personenbezogener Daten im Bereich der justiziellen Zusammenarbeit in
Strafsachen und der polizeilichen Zusammenarbeit im Anhang zur Schlussakte der Regierungskonferenz, die den
Vertrag von Lissabon annahm, erkannte die Regierungskonferenz an, dass es sich aufgrund der Besonderheiten
dieser Bereiche als erforderlich erweisen konnte, auf Artikel 16 AEUV gestiitzte spezifische Vorschriften iiber den
Schutz personenbezogener Daten und den freien Verkehr personenbezogener Daten im Bereich der justiziellen
Zusammenarbeit in Strafsachen und der polizeilichen Zusammenarbeit zu erlassen.

(11) Daher sollte diesen Bereichen durch eine Richtlinie Rechnung getragen werden, die spezifische Vorschriften zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustindigen Behorden zum
Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung,
einschlieflich des Schutzes vor und der Abwehr von Gefahren fiir die offentliche Sicherheit, enthilt, wobei den
Besonderheiten dieser Titigkeiten Rechnung getragen wird. Diese zustindigen Behorden konnen nicht nur
staatliche Stellen wie die Justizbehorden, die Polizei oder andere Strafverfolgungsbehdrden einschliefRen, sondern
auch alle anderen Stellen oder Einrichtungen, denen durch das Recht der Mitgliedstaaten die Ausiibung
offentlicher Gewalt und hoheitlicher Befugnisse fir die Zwecke dieser Richtlinie iibertragen wurde. Wenn solche
Stellen oder Einrichtungen jedoch personenbezogene Daten zu anderen Zwecken als denen dieser Richtlinie
verarbeiten, gilt die Verordnung (EU) 2016/679. Daher gilt die Verordnung (EU) 2016/679 in Fillen, in denen
eine Stelle oder Einrichtung personenbezogene Daten zu anderen Zwecken erhebt und diese personenbezogenen
Daten zur Erfullung einer rechtlichen Verpflichtung, der sie unterliegt, weiterverarbeitet. Zum Beispiel speichern
Finanzinstitute zum Zwecke der Ermittlung, Aufdeckung oder Verfolgung von Straftaten bestimmte personen-
bezogene Daten, die sie verarbeiten, und stellen sie nur den zustindigen nationalen Behoérden in bestimmten
Fillen und in Einklang mit dem Recht der Mitgliedstaaten zur Verfugung. Eine Stelle oder Einrichtung, die
personenbezogene Daten im Rahmen des Anwendungsbereichs dieser Richtlinie fiir solche Behorden verarbeitet,
sollte auf Grundlage eines Vertrags oder eines anderen Rechtsinstruments und durch die fiir Auftragsverarbeiter
nach dieser Richtlinie geltenden Bestimmungen gebunden sein, wobei die Anwendung der Verordnung (EU)
2016/679 in Bezug auf die Verarbeitung personenbezogener Daten, die der Auftragsverarbeiter auflerhalb des
Anwendungsbereichs dieser Richtlinie durchfihrt, unberithrt bleibt.

(12) Die Tatigkeiten der Polizei oder anderer Strafverfolgungsbehérden sind hauptsichlich auf die Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten ausgerichtet, dazu zahlen auch polizeiliche Tatigkeiten in
Fillen, in denen nicht von vornherein bekannt ist, ob es sich um Straftaten handelt oder nicht. Solche Tatigkeiten
konnen ferner die Ausiibung hoheitlicher Gewalt durch Ergreifung von Zwangsmitteln umfassen, wie polizeiliche
Titigkeiten bei Demonstrationen, groffen Sportveranstaltungen und Ausschreitungen. Sie umfassen auch die
Aufrechterhaltung der offentlichen Ordnung als Aufgabe, die der Polizei oder anderen Strafverfolgungsbehorden
tibertragen wurde, soweit dies zum Zweck des Schutzes vor und der Abwehr von Bedrohungen der offentlichen

(") Rahmenbeschluss 2008/977/]1 des Rates vom 27. November 2008 iiber den Schutz personenbezogener Daten, die im Rahmen der
polizeilichen und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden (ABI. L 350 vom 30.12.2008, S. 60).

(%) Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr und zur Ersetzung von Richtlinie 95/46/EC (Datenschutz-
Grundverordnung) (Siehe Seite 1 dieses Amtsblatts).
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Sicherheit und Bedrohungen fiir durch Rechtsvorschriften geschiitzte grundlegende Interessen der Gesellschaft, die
zu einer Straftat filhren konnen, erforderlich ist. Die Mitgliedstaaten konnen die zustindigen Behorden mit
anderen Aufgaben betrauen, die nicht zwangsldufig fiir die Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten, einschlieBlich des Schutzes vor und der Abwehr von Gefahren fiir die offentliche
Sicherheit, ausgefithrt werden, so dass die Verarbeitung von personenbezogenen Daten fiir diese anderen Zwecke
insoweit in den Anwendungsbereich der Verordnung (EU) 2016/679 fillt, als sie in den Anwendungsbereich des
Unionsrechts fallt.

(13) Eine Straftat im Sinne dieser Richtlinie sollte ein eigenstindiger Begriff des Unionsrechts in der Auslegung durch
den Gerichtshof der Europiischen Union (im Folgenden ,Gerichtshof®) sein.

(14) Da diese Richtlinie nicht fur die Verarbeitung personenbezogener Daten gelten sollte, die im Rahmen einer nicht
unter das Unionsrecht fallenden Tatigkeit erfolgt, sollten die nationale Sicherheit betreffende Tatigkeiten,
Tatigkeiten von Agenturen oder Stellen, die mit Fragen der nationalen Sicherheit befasst sind, und die
Verarbeitung personenbezogener Daten, die von den Mitgliedstaaten bei Tatigkeiten vorgenommen wird, die in
den Anwendungsbereich des Titels V Kapitel 2 des Vertrags iiber die Européische Union (EUV) fallen, nicht als
Tatigkeiten betrachtet werden, die in den Anwendungsbereich dieser Richtlinie fallen.

(15) Um zu gewihrleisten, dass natiirliche Personen in der Union auf der Grundlage unionsweit durchsetzbarer Rechte
das gleiche Mafl an Schutz geniefen und Unterschiede, die den Austausch personenbezogener Daten zwischen
den zustindigen Behorden behindern konnten, beseitigt werden, sollte diese Richtlinie harmonisierte Vorschriften
fur den Schutz und den freien Verkehr personenbezogener Daten festlegen, die zum Zwecke der Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlieflich des Schutzes
vor und der Abwehr von Gefahren fiir die offentliche Sicherheit, verarbeitet werden. Die Angleichung der
Rechtsvorschriften der Mitgliedstaaten sollte nicht zu einer Lockerung des Schutzes personenbezogener Daten in
diesen Liandern fithren, sondern vielmehr auf ein hohes Schutzniveau in der gesamten Union abstellen. Die
Mitgliedstaaten sollten nicht daran gehindert werden, zum Schutz der Rechte und Freiheiten der betroffenen
Person bei der Verarbeitung personenbezogener Daten durch die zustindigen Behorden Garantien festzulegen, die
strenger sind als die Garantien dieser Richtlinie.

(16) Diese Richtlinie beriihrt nicht den Grundsatz des Zugangs der Offentlichkeit zu amtlichen Dokumenten. Gemaf
der Verordnung (EU) 2016/679 konnen personenbezogene Daten in amtlichen Dokumenten, die sich im Besitz
einer offentlichen Behorde oder einer offentlichen oder privaten Einrichtung zur Erfillung einer im offentlichen
Interesse liegenden Aufgabe befinden, von der Behorde oder der Einrichtung gemdfl dem Unionsrecht oder dem
Recht des Mitgliedstaats, dem die offentliche Behorde oder Einrichtung unterliegt, offengelegt werden, um den
Zugang der Offentlichkeit zu amtlichen Dokumenten mit dem Recht auf Schutz personenbezogener Daten in
Einklang zu bringen.

(17)  Der durch diese Richtlinie gewihrte Schutz sollte fiir die Verarbeitung der personenbezogenen Daten natiirlicher
Personen ungeachtet ihrer Staatsangehérigkeit oder ihres Aufenthaltsorts gelten.

(18) Um ein ernsthaftes Risiko einer Umgehung der Vorschriften zu vermeiden, sollte der Schutz natiirlicher Personen
technologieneutral sein und nicht von den verwendeten Techniken abhingen. Er sollte fur die automatisierte
Verarbeitung personenbezogener Daten ebenso gelten wie fiir die manuelle Verarbeitung, wenn die personen-
bezogenen Daten in einem Dateisystem gespeichert sind oder gespeichert werden sollen. Akten oder
Aktensammlungen sowie ihre Deckblitter, die nicht nach bestimmten Kriterien geordnet sind, sollten nicht in den
Anwendungsbereich der Richtlinie fallen.

(19) Die Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des Rates (!) gilt fir die Verarbeitung
personenbezogener Daten durch die Organe, Einrichtungen, Amter und Agenturen der Union. Die Verordnung
(EG) Nr. 45/2001 und sonstige Rechtsakte der Union, die diese Verarbeitung personenbezogener Daten regeln,
sollten an die Grundsitze und Vorschriften gemif§ der Verordnung (EU) 2016/679 angepasst werden.

(20) Diese Richtlinie hindert die Mitgliedstaaten nicht daran, in den nationalen Vorschriften fiir Strafverfahren
Verarbeitungsvorginge und Verarbeitungsverfahren bei der Verarbeitung personenbezogener Daten durch Gerichte
und andere Justizbehorden festzulegen, insbesondere in Bezug auf personenbezogene Daten in einer gerichtlichen
Entscheidung oder in Dokumenten betreffend Strafverfahren.

(") Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr
(ABLL8vom 12.1.2001, S. 1).
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(21)

(22)

(24)

(26)

Die Grundsitze des Datenschutzes sollten fiir alle Informationen gelten, die sich auf eine identifizierte oder
identifizierbare natiirliche Person beziehen. Um festzustellen, ob eine natiirliche Person identifizierbar ist, sollten
alle Mittel beriicksichtigt werden, die von dem Verantwortlichen oder einer anderen Person nach allgemeinem
Ermessen wahrscheinlich genutzt werden, um die natiirliche Person direkt oder indirekt zu identifizieren, wie
beispielsweise das Aussondern. Bei der Feststellung, ob Mittel nach allgemeinem Ermessen wahrscheinlich zur
Identifizierung der natiirlichen Person genutzt werden, sollten alle objektiven Faktoren, wie die Kosten der
Identifizierung und der dafiir erforderliche Zeitaufwand, herangezogen werden, wobei die zum Zeitpunkt der
Verarbeitung verfiigbare Technologie und technologischen Entwicklungen zu beriicksichtigen sind. Die
Grundsitze des Datenschutzes sollten daher nicht fiir anonyme Informationen gelten, d. h. fur Informationen, die
sich nicht auf eine identifizierte oder identifizierbare natiirliche Person beziehen, oder personenbezogene Daten,
die in einer Weise anonymisiert worden sind, dass die betroffene Person nicht mehr identifiziert werden kann.

Behorden, gegeniiber denen personenbezogene Daten aufgrund einer rechtlichen Verpflichtung fur die Ausiibung
ihres offiziellen Auftrags offengelegt werden, wie Steuer- und Zollbehorden, Finanzermittlungsstellen,
unabhingige Verwaltungsbehorden oder Finanzmarktbehorden, die fiir die Regulierung und Aufsicht von
Wertpapiermarkten zustindig sind, sollten nicht als Empfinger gelten, wenn sie personenbezogene Daten
erhalten, die fiir die Durchfilhrung — gemif dem Unionsrecht oder dem Recht der Mitgliedstaaten — eines
einzelnen Untersuchungsauftrags im Interesse der Allgemeinheit erforderlich sind. Antrige auf Offenlegung, die
von Behorden ausgehen, sollten immer schriftlich erfolgen, mit Griinden versehen sein und gelegentlichen
Charakter haben, und sie sollten nicht vollstindige Dateisysteme betreffen oder zur Verkniipfung von
Dateisystemen fithren. Die Verarbeitung personenbezogener Daten durch die genannten Behorden sollte fur die
Zwecke der Verarbeitung geltenden Datenschutzvorschriften entsprechen.

Genetische Daten sollten als personenbezogene Daten iber die ererbten oder erworbenen genetischen
Eigenschaften einer natiirlichen Person definiert werden, die eindeutige Informationen iiber die Physiologie oder
die Gesundheit dieser natiirlichen Person liefern und die aus der Analyse einer biologischen Probe der
betreffenden natiirlichen Person, insbesondere durch eine Chromosomen-, Desoxyribonukleinsiure (DNS)- oder
Ribonukleinsdure (RNS)-Analyse oder der Analyse eines anderen Elements, durch die gleichwertige Informationen
erlangt werden konnen, gewonnen werden. Angesichts der Komplexitit und Sensibilitit genetischer
Informationen besteht ein hohes Missbrauchs- und Wiederverwendungsrisiko fiir unterschiedliche Zwecke durch
den Verantwortlichen. Jede Diskriminierung aufgrund genetischer Merkmale sollte grundsitzlich verboten sein.

Zu den personenbezogenen Gesundheitsdaten sollten alle Daten zihlen, die sich auf den Gesundheitszustand
einer betroffenen Person beziehen und aus denen Informationen iiber den fritheren, gegenwirtigen und kiinftigen
korperlichen oder geistigen Gesundheitszustand der betroffenen Person hervorgehen. Dazu gehoren auch
Informationen iiber die natiirliche Person, die im Zuge der Vormerkung zur Erbringung und der Erbringung von
Gesundheitsdienstleistungen im Sinne der Richtlinie 2011/24/EU des Europdischen Parlaments und des Rates (!)
erhoben werden, Nummern, Symbole oder Kennzeichen, die einer natiirlichen Person zugeteilt wurden, um diese
fir gesundheitliche Zwecke eindeutig zu identifizieren, Informationen, die von der Priifung oder Untersuchung
eines Korperteils oder einer korpereigenen Substanz, einschlieflich genetischer Daten und biologischer Proben,
abgeleitet wurden, sowie Informationen etwa {ber Krankheiten, Behinderungen, Krankheitsrisiken,
Vorerkrankungen, klinische Behandlungen oder den physiologischen oder biomedizinischen Zustand der
betroffenen Person unabhdngig von der Herkunft der Daten, ob sie nun von einem Arzt oder sonstigem
Angehorigen eines Gesundheitsberufes, einem Krankenhaus, einem Medizinprodukt oder einem In-Vitro-
Diagnostikum stammen.

Alle Mitgliedstaaten sind Mitglied der Internationalen Kriminalpolizeilichen Organisation (Interpol). Interpol
erhilt, speichert und tibermittelt fiir die Erfullung ihres Auftrags personenbezogene Daten, um die zustindigen
Behorden dabei zu unterstiitzen, internationale Kriminalitit zu verhiiten und zu bekdmpfen. Daher sollte die
Zusammenarbeit zwischen der Union und Interpol gestirkt werden, indem ein effizienter Austausch personen-
bezogener Daten gefordert und zugleich die Achtung der Grundrechte und Grundfreiheiten hinsichtlich der
automatischen Verarbeitung personenbezogener Daten gewéhrleistet wird. Wenn personenbezogene Daten aus
der Union an Interpol und die Staaten, die Mitglieder zu Interpol abgestellt haben, iibermittelt werden, sollte diese
Richtlinie, insbesondere die Bestimmungen iiber grenziiberschreitende Dateniibermittlungen, zur Anwendung
kommen. Diese Richtlinie sollte die spezifischen Vorschriften unberiihrt lassen, die im Gemeinsamen Standpunkt
2005/69/J1 des Rates (3 und im Beschluss 2007/533/JI des Rates (°) festgelegt sind.

Jede Verarbeitung personenbezogener Daten muss auf rechtmiflige Weise, nach dem Grundsatz von Treu und
Glauben und in einer fiir die betroffenen natiirlichen Personen nachvollziehbaren Weise erfolgen, und die Daten
diirfen nur fur bestimmte, durch Rechtsvorschriften geregelte Zwecke verarbeitet werden. Dies steht an sich der

(") Richtlinie 2011/24/EU des Europdischen Parlaments und des Rates vom 9. Mdrz 2011 iiber die Ausiibung der Patientenrechte in der
grenzitberschreitenden Gesundheitsversorgung (ABL L 88 vom 4.4.2011, S. 45).

(*) Gemeinsamer Standpunkt 2005/69/JI des Rates vom 24. Januar 2005 zum Austausch bestimmter Daten mit Interpol (ABL L 27 vom
29.1.2005, S. 61).

() Beschluss 2007/533/]I des Rates vom 12. Juni 2007 iber die Einrichtung, den Betrieb und die Nutzung des Schengener
Informationssystems der zweiten Generation (SIS II) (ABI. L 205 vom 7.8.2007, S. 63).
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Durchfithrung von Manahmen wie verdeckten Ermittlungen oder Videoiiberwachung durch die Strafverfolgungs-
behorden nicht entgegen. Diese Mafinahmen konnen zwecks Verhiitung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder zur Strafvollstreckung, einschlieflich des Schutzes vor und der Abwehr von Gefahren fur die
offentliche Sicherheit, getroffen werden, sofern sie durch Rechtsvorschriften geregelt sind und eine erforderliche
und verhiltnismaffige Mafnahme in einer demokratischen Gesellschaft darstellen, bei der die berechtigten
Interessen der betroffenen natiirlichen Person gebithrend beriicksichtigt werden. Der Datenschutzgrundsatz der
Verarbeitung nach Treu und Glauben ist ein anderes Konzept als das Recht auf ein faires Verfahren im Sinne des
Artikels 47 der Charta und des Artikels 6 der Europiischen Konvention zum Schutze der Menschenrechte und
Grundfreiheiten (EMRK). Natiirliche Personen sollten iiber die Risiken, Vorschriften, Garantien und Rechte im
Zusammenhang mit der Verarbeitung ihrer personenbezogenen Daten informiert und dariiber aufgekldrt werden,
wie sie ihre diesbeziiglichen Rechte geltend machen konnen. Insbesondere sollten die bestimmten Zwecke, zu
denen die personenbezogene Daten verarbeitet werden, eindeutig und rechtmifig sein und zum Zeitpunkt deren
Erhebung feststehen. Die personenbezogenen Daten sollten fiir die Zwecke, zu denen sie verarbeitet werden,
angemessen und erheblich sein. Es sollte insbesondere sichergestellt werden, dass nicht iibermifige personen-
bezogene Daten erhoben werden und sie nicht linger aufbewahrt werden, als dies fur den Zweck, zu dem sie
verarbeitet werden, erforderlich ist. Personenbezogene Daten sollten nur verarbeitet werden diirfen, wenn der
Zweck der Verarbeitung nicht in zumutbarer Weise durch andere Mittel erreicht werden kann. Um
sicherzustellen, dass die Daten nicht linger als notig gespeichert werden, sollte der Verantwortliche Fristen fiir
ihre Loschung oder regelmiRige Uberpriifung vorsehen. Die Mitgliedstaaten sollten geeignete Garantien fiir den
Fall festlegen, dass personenbezogene Daten fir die Archivierung im Offentlichen Interesse und die
wissenschaftliche, statistische oder historische Verwendung fiir lingere Zeitraume gespeichert werden.

(27)  Zur Verhiitung, Ermittlung und Verfolgung von Straftaten miissen die zustindigen Behorden personenbezogene
Daten, die im Zusammenhang mit der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung einer bestimmten
Straftat erhoben wurden, auch in einem anderen Kontext verarbeiten konnen, um sich ein Bild von den
kriminellen Handlungen machen und Verbindungen zwischen verschiedenen aufgedeckten Straftaten herstellen zu
konnen.

(28)  Um stets eine sichere Verarbeitung zu gewihrleisten und Verarbeitungen, die gegen diese Richtlinie verstofSen, zu
verhindern, sollten personenbezogene Daten so verarbeitet werden, dass ein Mafl an Sicherheit und
Vertraulichkeit gegeben ist, wozu auch gehort, dass Unbefugte keinen Zugang zu den Daten haben und weder die
Daten noch die Gerite, mit denen diese verarbeitet werden, benutzen konnen, und dass die Verarbeitung den
Stand der verfiigbaren Technik, die Kosten fiir ihre Einfuhrung im Verhiltnis zu den von der Verarbeitung
ausgehenden Risiken und die Art der zu schiitzenden personenbezogenen Daten beriicksichtigt.

(29)  Personenbezogene Daten sollten fiir festgelegte, eindeutige und rechtmifige Zwecke innerhalb des Anwendungs-
bereichs dieser Richtlinie erhoben und nicht zu Zwecken verarbeitet werden, die nicht mit den Zwecken der
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlieflich des
Schutzes vor und der Abwehr von Gefahren fur die 6ffentliche Sicherheit, zu vereinbaren sind. Werden personen-
bezogene Daten von demselben oder einem anderen Verantwortlichen fur einen anderen in den
Anwendungsbereich dieser Richtlinie fallenden Zweck als den, fiir den sie erhoben wurden, verarbeitet, so sollte
diese Verarbeitung erlaubt sein, unter der Bedingung, dass diese Verarbeitung nach den geltenden Rechtsvor-
schriften zuldssig ist und dass sie fiir diesen anderen Zweck erforderlich und verhaltnismafgig ist.

(30) Der Grundsatz der sachlichen Richtigkeit der Daten sollte unter Beriicksichtigung von Art und Zweck der
jeweiligen Verarbeitung angewandt werden. Aussagen, die personenbezogene Daten enthalten, basieren gerade in
Gerichtsverfahren auf der subjektiven Wahrnehmung von natiirlichen Personen und sind nicht immer
nachpriifbar. Infolgedessen sollte sich der Grundsatz der sachlichen Richtigkeit nicht auf die Richtigkeit einer
Aussage bezichen, sondern lediglich auf die Tatsache, dass eine bestimmte Aussage gemacht worden ist.

(31)  Bei der Verarbeitung personenbezogener Daten im Rahmen der justiziellen Zusammenarbeit in Strafsachen und
der polizeilichen Zusammenarbeit geht es naturgemifl um betroffene Personen verschiedener Kategorien. Daher
sollte gegebenenfalls und so weit wie moglich klar zwischen den personenbezogenen Daten der einzelnen
Kategorien betroffener Personen unterschieden werden wie Verdichtige, verurteilte Straftdter, Opfer und andere
Parteien, beispielsweise Zeugen, Personen, die iiber einschlidgige Informationen verfiigen, oder Personen, die mit
Verdachtigen oder verurteilten Straftitern in Kontakt oder in Verbindung stehen. Dies sollte nicht der Anwendung
des Rechts auf die Unschuldsvermutung, wie es in der Charta und in der EMRK gewihrleistet ist, in der
Auslegung durch die Rechtsprechung des Gerichtshofs bzw. des Europdischen Gerichtshofs fiir Menschenrechte
entgegenstehen.

(32) Die zustindigen Behorden sollten dafiir sorgen, dass personenbezogene Daten, die unrichtig, unvollstindig oder
nicht mehr aktuell sind, nicht tibermittelt oder bereitgestellt werden. Um den Schutz natiirlicher Personen, die
Richtigkeit, die Vollstindigkeit oder den Aktualititsgrad sowie die Zuverladssigkeit der tibermittelten oder bereitge-
stellten personenbezogenen Daten zu gewihrleisten, sollten die zustindigen Behorden moglichst bei allen
Ubermittlungen personenbezogener Daten die erforderlichen Informationen beifiigen.

(33) Wenn in dieser Richtlinie auf Recht der Mitgliedstaaten, eine Rechtsgrundlage oder eine Gesetzgebungsmafnahme
Bezug genommen wird, erfordert dies nicht notwendigerweise einen von einem Parlament angenommenen



L 119/94 Amtsblatt der Europdischen Union 4.5.2016

Gesetzgebungsakt, wobei Anforderungen gemdfl der Verfassungsordnung des betreffenden Mitgliedstaats
unberiihrt bleiben. Recht der Mitgliedstaaten, Rechtsgrundlagen oder Gesetzgebungsmafinahmen sollten jedoch
klar und prézise sein und ihre Anwendung sollte fiir diejenigen, die ihnen unterliegen, vorhersehbar sein, wie in
der Rechtsprechung des Gerichtshofs und des Europdischen Gerichtshofs fiir Menschenrechte gefordert. Im Recht
der Mitgliedstaaten, das die Verarbeitung personenbezogener Daten innerhalb des Anwendungsbereichs dieser
Richtlinie regelt, sollten zumindest die Ziele, die zu verarbeitenden personenbezogenen Daten, die Zwecke der
Verarbeitung sowie Verfahren zur Wahrung von Integritit und Vertraulichkeit der personenbezogenen Daten und
Verfahren fiir ihre Vernichtung angegeben werden, um hinreichende Garantien gegen die Gefahr des Missbrauchs
und der Willkiir zu bieten.

(34) Die Verarbeitung personenbezogener Daten durch die zustindigen Behorden zum Zwecke der Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder zur Strafvollstreckung, einschlieflich des Schutzes
vor und der Abwehr von Gefahren fiir die offentliche Sicherheit, sollte jeden mit Hilfe automatisierter Verfahren
oder auf anderem Wege ausgefiihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personen-
bezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung
oder Verinderung, das Auslesen, das Abfragen, die Verwendung, den Abgleich oder die Verkniipfung, die
Einschrinkung der Verarbeitung, das Loschen oder die Vernichtung abdecken. Insbesondere sollte diese Richtlinie
Anwendung finden, wenn personenbezogene Daten firr die Zwecke dieser Richtlinie an einen Empfinger
tibermittelt werden, der nicht dieser Richtlinie unterliegt. Unter einem solchen Empfinger sollte eine natiirliche
oder juristische Person, Behorde, Einrichtung oder jede andere Stelle zu verstehen sein, gegeniiber der personen-
bezogene Daten von der zustindigen Behorde rechtmidfig offengelegt werden. Wurden personenbezogene Daten
urspriinglich von einer zustindigen Behorde fiir einen der Zwecke dieser Richtlinie erhoben, so sollte die
Verordnung (EU) 2016/679 fiir die Verarbeitung dieser Daten fiir andere Zwecke als diejenigen dieser Richtlinie
gelten, wenn eine solche Verarbeitung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zuldssig ist.
Insbesondere sollte die Verordnung (EU) 2016/679 fiir die Ubermittlung personenbezogener Daten fiir Zwecke
gelten, die auflerhalb des Anwendungsbereichs dieser Richtlinie liegen. Fiir die Verarbeitung personenbezogener
Daten durch einen Empfinger, der keine zustindige Behorde im Sinne dieser Richtlinie ist oder nicht als solche
handelt und gegeniiber dem personenbezogene Daten von einer zustindigen Behorde rechtmifig offengelegt
werden, sollte die Verordnung (EU) 2016/679 gelten. Bei der Umsetzung dieser Richtlinie sollten die
Mitgliedstaaten auflerdem, die Anwendung der Vorschriften der Verordnung (EU) 2016/679 — vorbehaltlich der
darin genannten Bedingungen — genauer regeln konnen.

(35) Die Verarbeitung personenbezogener Daten im Rahmen dieser Richtlinie sollte nur dann als rechtmifSig gelten,
wenn sie zur Wahrnehmung einer Aufgabe erforderlich ist, die eine zustindige Behorde im offentlichen Interesse
auf Grundlage des Unionsrechts oder des Rechts der Mitgliedstaaten zum Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlieflich des Schutzes vor und der
Abwehr von Gefahren fiir die 6ffentliche Sicherheit, ausfiihrt. Diese Titigkeiten sollten sich auf die Wahrung
lebenswichtiger Interessen der betroffenen Person erstrecken. Bei der Wahrnehmung der ihnen als gesetzlich
begriindeter Institution iibertragenen Aufgaben, Straftaten zu verhiiten, zu ermitteln, aufzudecken und zu
verfolgen, konnen die zustindigen Behorden natiirliche Personen auffordern oder anweisen, ihren Anordnungen
nachzukommen. In einem solchen Fall sollte die Einwilligung der betroffenen Person im Sinne der Verordnung
(EU) 2016/679 keine rechtliche Grundlage fiir die Verarbeitung personenbezogener Daten durch die zustindigen
Behorden darstellen. Wird die betroffene Person aufgefordert, einer rechtlichen Verpflichtung nachzukommen, so
hat sie keine echte Wahlfreiheit, weshalb ihre Reaktion nicht als freiwillig abgegebene Willensbekundung
betrachtet werden kann. Dies sollte die Mitgliedstaaten nicht daran hindern, durch Rechtsvorschriften vorzusehen,
dass die betroffene Person der Verarbeitung ihrer personenbezogenen Daten fir die Zwecke dieser Richtlinie
zustimmen kann, beispielsweise im Falle von DNA-Tests in strafrechtlichen Ermittlungen oder zur Uberwachung
ihres Aufenthaltsorts mittels elektronischer Fuflfessel zur Strafvollstreckung.

(36) Die Mitgliedstaaten sollten vorsehen, dass immer dann, wenn nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten, dem die tbermittelnde zustindige Behorde unterliegt, fiir die Verarbeitung von personen-
bezogenen Daten unter bestimmten Umstinden besondere Bedingungen, etwa zur Verwendung von
Bearbeitungscodes, gelten, die iibermittelnde zustindige Behorde den Empfinger der personenbezogenen Daten
auf diese Bedingungen und die Verpflichtung sie einzuhalten hinweisen sollte. Hierzu konnte beispielsweise das
Verbot, personenbezogene Daten an andere weiter zu tibermitteln, oder das Verbot, sie fiir andere Zwecke, als die
Zwecke zu denen sie an den Empfinger iibermittelt wurden, zu verwenden, oder das Verbot, die betroffene
Person im Falle der Einschrinkung des Rechts auf Unterrichtung ohne vorheriger Genehmigung der
tibermittelnden zustindigen Behorde zu informieren, zihlen. Diese Pflichten gelten auch fiir Ubermittlungen
durch die iibermittelnde zustindige Behorde an Empfinger in Drittlindern oder an internationale Organisationen.
Die Mitgliedstaaten sollten sicherstellen, dass die iibermittelnde zustindige Behorde auf Empfinger in anderen
Mitgliedstaaten oder nach Titel V Kapitel 4 und 5 AEUV errichtete Einrichtungen und sonstige Stellen nur solche
Bedingungen anwendet, die auch fur entsprechende Dateniibermittlungen innerhalb ihres eigenen Mitgliedstaats
gelten.

(37)  Personenbezogene Daten, die ihrem Wesen nach hinsichtlich der Grundrechte und Grundfreiheiten besonders
sensibel sind, verdienen einen besonderen Schutz, da im Zusammenhang mit ihrer Verarbeitung erhebliche



4.5.2016 Amtsblatt der Europdischen Union L 119/95

Risiken fur die Grundrechte und Grundfreiheiten auftreten konnen. Diese personenbezogenen Daten sollten
personenbezogene Daten umfassen, aus denen die rassische oder ethnische Herkunft hervorgeht, wobei die
Verwendung des Begriffs ,rassische Herkunft“ in dieser Richtlinie nicht bedeutet, dass die Union Theorien, mit
denen versucht wird, die Existenz verschiedener menschlicher Rassen zu belegen, gutheifft. Solche personen-
bezogenen Daten sollten nur dann verarbeitet werden, wenn die Verarbeitung vorbehaltlich geeigneter Garantien
fir die durch Rechtsvorschriften festgelegten Rechte und Freiheiten der betroffenen Person erfolgt und in durch
Rechtsvorschriften geregelten Fillen erlaubt ist oder anderenfalls zur Wahrung lebenswichtiger Interessen der
betroffenen Person oder einer anderen Person erforderlich ist oder aber sich auf Daten bezieht, die die betroffene
Person offensichtlich o6ffentlich gemacht hat. Zu den geeigneten Garantien fur die Rechte und Freiheiten der
betroffenen Person kann beispielsweise zidhlen, dass diese Daten nur in Verbindung mit anderen Daten tiber die
betroffene natiirliche Person erhoben werden diirfen, die erhobenen Daten hinreichend gesichert werden miissen,
der Zugang der Mitarbeiter der zustindigen Behorde zu den Daten strenger geregelt und die Ubermittlung dieser
Daten verboten wird. Die Verarbeitung solcher Daten sollte ebenfalls durch Rechtsvorschriften erlaubt sein, wenn
die betroffene Person der Datenverarbeitung, die besonders stark in ihre Privatsphire eingreift, ausdriicklich
zugestimmt hat. Die Einwilligung der betroffenen Person allein sollte jedoch noch keine rechtliche Grundlage fiir
die Verarbeitung solch sensibler personenbezogener Daten durch die zustindigen Behorden liefern.

(38) Die betroffene Person sollte das Recht haben, keiner Entscheidung zur Bewertung von sie betreffenden
personlichen Aspekten unterworfen zu werden, die ausschlieflich auf einer automatisierten Verarbeitung beruht
und die nachteilige rechtliche Wirkung fiir sie entfaltet oder sie in erheblichem Mafle beeintrichtigt. In jedem Fall
sollte eine solche Verarbeitung mit geeigneten Garantien verbunden sein, einschlieSlich der spezifischen
Unterrichtung der betroffenen Person und des Rechts, das Eingreifen einer Person zu erwirken, insbesondere auf
Darlegung des eigenen Standpunkts, auf Erlduterung der nach einer entsprechenden Bewertung getroffenen
Entscheidung oder auf Anfechtung der Entscheidung. Ein Profiling, das zur Folge hat, dass natiirliche Personen
aufgrund von personenbezogenen Daten diskriminiert werden, die ihrem Wesen nach hinsichtlich der
Grundrechte und Grundfreiheiten besonders sensibel sind, sollte gemaff den Bestimmungen der Artikel 21
und 52 der Charta verboten werden.

(39) Damit die betroffene Person ihre Rechte wahrnehmen kann, sollten alle Informationen fiir sie leicht zuginglich —
auch auf der Website des Verantwortlichen — und verstdndlich, also in klarer und einfacher Sprache abgefasst
sein. Diese Informationen sollten an die Bediirfnisse von schutzbediirftigen Personen, wie etwa Kindern, angepasst
werden.

(40)  Es sollten Modalitdten festgelegt werden, die einer betroffenen Person die Ausiibung ihrer Rechte aufgrund der
nach dieser Richtlinie erlassenen Vorschriften erleichtern, darunter auch Mechanismen, die dafiir sorgen, dass sie
unentgeltlich insbesondere Zugang zu personenbezogenen Daten und deren Berichtigung oder Loschung
beantragen und gegebenenfalls erhalten oder von ihrem Widerspruchsrecht Gebrauch machen kann. Der
Verantwortliche sollte verpflichtet werden, den Antrag der betroffenen Person unverziiglich zu beantworten, es
sei denn, er wendet Einschriankungen in Bezug auf die Rechte der betroffenen Person gemif$ dieser Richtlinie an.
Bei offenkundig unbegriindeten oder exzessiven Antrdgen, zum Beispiel wenn die betroffene Person ungebiihrlich
und wiederholt Informationen verlangt oder wenn die betroffene Person ihr Recht auf Unterrichtung missbraucht,
beispielsweise indem sie in ihrem Antrag falsche oder irrefithrende Angaben macht, sollte der Verantwortliche,
eine angemessene Gebiihr erheben konnen oder sich weigern kénnen, aufgrund des Antrags titig zu werden.

(41)  Fordert der Verantwortliche zusdtzliche Informationen an, die zur Bestitigung der Identitdt der betroffenen
Person erforderlich sind, so sollten diese Informationen nur fiir diesen konkreten Zweck verarbeitet werden und
nicht langer gespeichert werden, als es fiir diesen Zweck notwendig ist.

(42)  Der betroffenen Person sollten zumindest folgende Informationen zur Verfiigung gestellt werden: die Identitit des
Verantwortlichen, die Existenz des Verarbeitungsvorgangs, die Zwecke der Verarbeitung, das Beschwerderecht und
das Bestehen eines Rechts auf Auskunft und Berichtigung oder Loschung personenbezogener Daten und auf
Einschrinkung der Verarbeitung durch den Verantwortlichen. Dies konnte auf der Website der zustindigen
Behorde erfolgen. Auflerdem sollte die betroffene Person in bestimmten Fillen und zur Erméglichung der
Ausiibung ihrer Rechte iiber die Rechtsgrundlage der Verarbeitung und die Speicherfrist informiert werden,
soweit diese zusdtzlichen Informationen unter Beriicksichtigung der spezifischen Umstinde, unter denen die
Daten verarbeitet werden, notwendig sind, um gegeniiber der betroffenen Person eine Verarbeitung nach Treu und
Glauben zu gewihrleisten.

(43)  Eine natiirliche Person sollte ein Auskunftsrecht hinsichtlich der sie betreffenden Daten, die erhoben worden sind,
besitzen und dieses Recht problemlos und in angemessenen Abstinden wahrnehmen kénnen, um sich der
Verarbeitung bewusst zu sein und deren Rechtmifigkeit tiberpriifen zu konnen. Jede betroffene Person sollte
daher das Recht haben, zu wissen und zu erfahren, zu welchen Zwecken die Daten verarbeitet werden, wie lange
sie verarbeitet werden und wer deren Empfinger, einschlielich solcher in Drittlindern, sind. Enthalten solche
Mitteilungen Informationen iiber den Ursprung der personenbezogenen Daten, so sollten die Informationen nicht
die Identitdt natiirlicher Personen und insbesondere keine vertraulichen Quellen preisgeben. Damit diesem Recht
entsprochen wird, braucht die betroffene Person lediglich im Besitz einer vollstindigen Ubersicht iiber diese
Daten in verstindlicher Form zu sein, d. h. in einer Form, die es ihr ermoglicht, sich dieser Daten bewusst zu
werden und nachzupriifen, ob sie richtig sind und im Einklang mit dieser Richtlinie verarbeitet werden, so dass



L 119/96 Amtsblatt der Europdischen Union 4.5.2016

sie die ihr durch diese Richtlinie verlichenen Rechte ausiiben kann. Eine solche Ubersicht kénnte in Form einer
Kopie der personenbezogenen Daten, die Gegenstand der Verarbeitung sind, bereitgestellt werden.

(44) Die Mitgliedstaaten sollten Gesetzgebungsmaflnahmen erlassen konnen, mit denen die Unterrichtung der
betroffenen Person aufgeschoben, eingeschrinkt oder unterlassen oder die Auskunft tiber ihre personenbezogenen
Daten ganz oder teilweise in dem Umfang und so lange eingeschriankt wird, wie dies in einer demokratischen
Gesellschaft unter gebithrender Beriicksichtigung der Grundrechte und der berechtigten Interessen der betroffenen
natiirlichen Person eine erforderliche und verhiltnismaffige Maflnahme darstellt, um behordliche oder gerichtliche
Untersuchungen, Ermittlungen und Verfahren nicht zu behindern, die Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder die Strafvollstreckung nicht zu gefihrden und um die 6ffentliche und die nationale
Sicherheit oder die Rechte und Freiheiten anderer zu schiitzen. Der Verantwortliche sollte im Wege einer
konkreten Einzelfallpriifung feststellen, ob das Auskunftsrecht teilweise oder vollstindig eingeschrinkt werden
sollte.

(45) Eine Verweigerung oder Einschrinkung der Auskunft sollte der betroffenen Person grundsitzlich unter Angabe
der sachlichen oder rechtlichen Griinde hierfiir schriftlich mitgeteilt werden.

(46)  Jede Einschriankung der Rechte der betroffenen Person muss mit der Charta und mit der EMRK in der Auslegung
durch die Rechtsprechung des Gerichtshofs bzw. des Europiischen Gerichtshofs fiir Menschenrechte vereinbar
sein und insbesondere den Wesensgehalt dieser Rechte und Freiheiten achten.

(47) Eine natiirliche Person sollte das Recht auf Berichtigung sie betreffender unrichtiger personenbezogener Daten,
insbesondere bei Bezug auf Tatsachen, sowie das Recht auf Loschung besitzen, wenn die Datenverarbeitung gegen
diese Richtlinie verstofit. Das Recht auf Berichtigung sollte allerdings beispielsweise nicht den Inhalt einer
Zeugenaussage berithren. Eine natiirliche Person sollte auch das Recht auf Einschrinkung der Verarbeitung
besitzen, wenn sie die Richtigkeit personenbezogener Daten bestreitet und deren Richtigkeit oder Unrichtigkeit
nicht festgestellt werden kann oder wenn die personenbezogenen Daten fiir Beweiszwecke weiter aufbewahrt
werden miissen. Insbesondere sollte statt der Loschung personenbezogener Daten die Verarbeitung eingeschrinkt
werden, wenn in einem konkreten Fall berechtigter Grund zu der Annahme besteht, dass eine Loschung die
berechtigten Interessen der betroffenen Person beeintrichtigen konnte. In einem solchen Fall sollten Daten mit
Einschrinkungsmarkierung nur zu dem Zweck verarbeitet werden, der ihrer Loschung entgegenstand. Methoden
zur Einschrinkung der Verarbeitung personenbezogener Daten konnten unter anderem darin bestehen, dass
ausgewdhlte Daten, beispielsweise zu Archivierungszwecken, auf ein anderes Verarbeitungssystem tibertragen oder
gesperrt werden. In automatisierten Dateisystemen sollte die Einschrinkung der Verarbeitung grundsitzlich durch
technische Mittel erfolgen. Auf die Tatsache, dass die Verarbeitung der personenbezogenen Daten beschrinkt
wurde, sollte in dem System unmissverstindlich hingewiesen werden. Entsprechende Berichtigungen oder
Loschungen personenbezogener Daten oder Einschrinkungen der Verarbeitung sollten den Empfingern,
gegeniiber dem die personenbezogenen Daten offengelegt wurden, und den zustindigen Behorden, von denen die
unrichtigen Daten stammen, mitgeteilt werden. Der Verantwortliche sollte auch von jeglicher Weiterverbreitung
dieser Daten Abstand nehmen.

(48)  Verweigert ein Verantwortlicher einer betroffenen Person ihr Recht auf Unterrichtung, Auskunft, Berichtigung
oder Loschung personenbezogener Daten oder Einschrinkung der Verarbeitung, so sollte die betroffene Person
die nationale Aufsichtsbehorde ersuchen konnen, die Rechtmifigkeit der Verarbeitung zu uberpriifen. Die
betroffene Person sollte tiber dieses Recht unterrichtet werden. Handelt die Aufsichtsbehorde im Namen der
betroffenen Person, so sollte sie die betroffene Person zumindest dariiber informieren, dass alle erforderlichen
Priifungen oder Uberpriifungen durchgefiihrt wurden. Die Aufsichtsbehorde sollte die betroffene Person zudem
tiber ihr Recht auf gerichtlichen Rechtsbehelf in Kenntnis setzen.

(49) Werden personenbezogene Daten im Zusammenhang mit strafrechtlichen Ermittlungen und Gerichtsverfahren in
Strafsachen verarbeitet, so sollten die Mitgliedstaaten vorsehen konnen, dass die Ausitbung des Rechts auf
Unterrichtung, Auskunft, Berichtigung oder Loschung personenbezogener Daten oder Einschrinkung der
Verarbeitung nach Maflgabe des einzelstaatlichen Strafverfahrensrechts erfolgt.

(50) Die Verantwortung und Haftung des Verantwortlichen fiir jedwede Verarbeitung personenbezogener Daten, die
durch ihn oder in seinem Namen erfolgt, sollte geregelt werden. Insbesondere sollte der Verantwortliche geeignete
und wirksame Maflnahmen treffen missen und nachweisen konnen, dass die Verarbeitungstitigkeiten im Einklang
mit dieser Richtlinie stehen. Dabei sollte er die Art, den Umfang, die Umstinde und die Zwecke der Verarbeitung
und das Risiko fiir die Rechte und Freiheiten natiirlicher Personen beriicksichtigen. Im Rahmen der von ihm
ergriffenen Mafnahmen sollte der Verantwortliche auch spezifische Garantien fir die Verarbeitung personen-
bezogener Daten von schutzbediirftigen natiirlichen Personen, wie etwa Kindern, ausarbeiten und
implementieren.

(51) Risiken fiir die Rechte und Freiheiten der natiirlichen Personen — mit unterschiedlicher Eintrittswahrscheinlichkeit
und Schwere — konnen aus einer Datenverarbeitung hervorgehen, die zu einem physischen, materiellen oder
immateriellen Schaden fithren konnte, insbesondere wenn die Verarbeitung zu einer Diskriminierung, einem
Identitdtsdiebstahl oder -betrug, einem finanziellen Verlust, einer Rufschidigung, einem Verlust der Vertraulichkeit
von dem Berufsgeheimnis unterliegenden Daten, der unbefugten Umkehr der Pseudonymisierung oder anderen
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erheblichen wirtschaftlichen oder gesellschaftlichen Nachteilen fithren kann, wenn die betroffenen Personen um
ihre Rechte und Freiheiten gebracht oder daran gehindert werden, die sie betreffenden personenbezogenen Daten
zu kontrollieren, wenn personenbezogene Daten, aus denen die rassische oder ethnische Herkunft, politische
Meinungen, die Religion oder weltanschauliche Uberzeugungen oder die Zugehéorigkeit zu einer Gewerkschaft
hervorgehen, wenn genetische Daten oder biometrische Daten zur eindeutigen Identifizierung einer Person oder
Daten iiber die Gesundheit oder Daten iiber das Sexualleben und sexuelle Orientierung oder iiber strafrechtliche
Verurteilungen und Straftaten oder damit zusammenhingende Sicherungsmafiregeln verarbeitet werden, wenn
personliche Aspekte bewertet werden, insbesondere wenn Aspekte, die die Arbeitsleistung, wirtschaftliche Lage,
Gesundheit, personliche Vorlieben oder Interessen, die Zuverlissigkeit oder das Verhalten, den Aufenthaltsort oder
Ortswechsel betreffen, analysiert und prognostiziert werden, um ein personliches Profil zu erstellen oder zu
nutzen, wenn personenbezogene Daten schutzbediirftiger natiirlicher Personen, insbesondere Daten von Kindern,
verarbeitet werden oder wenn die Verarbeitung eine grofe Menge personenbezogener Daten und eine grofe
Anzahl von Personen betrifft.

(52)  Eintrittswahrscheinlichkeit und Schwere des Risikos sollten nach der Art, dem Umfang, den Umstinden und den
Zwecken der Verarbeitung bestimmt werden. Das Risiko sollte anhand einer objektiven Bewertung beurteilt
werden, bei der festgestellt wird, ob die Datenverarbeitung ein hohes Risiko birgt. Ein hohes Risiko ist ein
besonderes Risiko der Beeintrachtigung der Rechte und Freiheiten der betroffenen Personen.

(53) Zum Schutz der in Bezug auf die Verarbeitung personenbezogener Daten bestechenden Rechte und Freiheiten
natiirlicher Personen ist es erforderlich, dass geeignete technische und organisatorische Mafinahmen getroffen
werden, damit die Anforderungen dieser Richtlinie erfillt werden. Die Umsetzung dieser Mafinahmen sollte nicht
ausschlieflich von wirtschaftlichen Erwdgungen abhingig gemacht werden. Um die Einhaltung dieser Richtlinie
nachweisen zu konnen, sollte der Verantwortliche interne Strategien festlegen und Maflnahmen ergreifen, die
insbesondere den Grundsitzen des Datenschutzes durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen Geniige tun. Hat der Verantwortliche eine Datenschutz-Folgenabschitzung gemifd dieser
Richtlinie vorgenommen, sollten die entsprechenden Ergebnisse bei der Entwicklung dieser Maffnahmen und
Verfahren beriicksichtigt werden. Die Mafnahmen koénnten u. a. aus einer moglichst frithen Pseudonymisierung
bestehen. Gerade durch die Pseudonymisierung fiir die Zwecke dieser Richtlinie kénnte der freie Verkehr
personenbezogener Daten im Raum der Freiheit, der Sicherheit und des Rechts erleichtert werden.

(54)  Zum Schutz der Rechte und Freiheiten der betroffenen Personen sowie beziiglich der Verantwortung und Haftung
der Verantwortlichen und der Auftragsverarbeiter bedarf es — auch mit Blick auf die Uberwachungs- und
sonstigen Mafinahmen von Aufsichtsbehérden — einer klaren Zuteilung der Verantwortlichkeiten gemif dieser
Richtlinie, einschlieflich der Fille, in denen ein Verantwortlicher die Verarbeitungszwecke und -mittel gemeinsam
mit anderen Verantwortlichen festlegt oder ein Verarbeitungsvorgang im Auftrag eines Verantwortlichen

durchgefiihrt wird.

(55) Die Durchfilhrung einer Verarbeitung durch einen Auftragsverarbeiter sollte auf der Grundlage -eines
Rechtsinstruments einschlieRlich eines Vertrags erfolgen, der den Auftragsverarbeiter an den Verantwortlichen
bindet und in dem insbesondere vorgesehen ist, dass der Auftragsverarbeiter nur auf Weisung des
Verantwortlichen handeln sollte. Der Auftragsverarbeiter sollte den Grundsatz des Datenschutzes durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen beriicksichtigen.

(56) Zum Nachweis der Einhaltung dieser Richtlinie sollte der Verantwortliche oder der Auftragsverarbeiter ein
Verzeichnis aller Kategorien von Tatigkeiten, die seiner Zustindigkeit unterliegen, fithren. Jeder Verantwortliche
und jeder Auftragsverarbeiter sollte verpflichtet sein, mit der Aufsichtsbehorde zusammenzuarbeiten und dieser
auf Anfrage dieses Verzeichnis vorzulegen, damit die betreffenden Verarbeitungsvorginge anhand dieses
Verzeichnisses kontrolliert werden konnen. Der Verantwortliche oder der Auftragsverarbeiter, der personen-
bezogene Daten in nicht automatisierten Verarbeitungssystemen verarbeitet, sollte iiber wirksame Methoden zum
Nachweis der Rechtmifigkeit der Verarbeitung, zur Ermoglichung der Eigeniiberwachung und zur Sicherstellung
der Integritdt und Sicherheit der Daten, wie etwa Protokolle oder andere Formen von Verzeichnissen, verfigen.

(57) In automatisierten Verarbeitungssystemen werden zumindest tiber folgende Verarbeitungsvorginge Protokolle
gefithrt: Erhebung, Verinderung, Abfrage, Offenlegung einschlieflich Ubermittlungen, Kombination oder
Loschung. Die Identifizierung der Person, die personenbezogene Daten abgefragt oder offengelegt hat, sollte
protokolliert werden und aus dieser Identifizierung sollt sich die Begriindung fiir die Verarbeitungsvorginge
ableiten lassen. Die Protokolle sollten ausschlieRlich zum Zwecke der Uberpriifung der RechtmiRigkeit der
Datenverarbeitung, der Eigeniiberwachung, der Sicherstellung der Integritit und Sicherheit der Daten sowie fiir
Strafverfahren verwendet werden. Die Eigeniiberwachung umfasst auch interne Disziplinarverfahren der
zustindigen Behorden.

(58) Eine Datenschutz-Folgenabschitzung, die sich insbesondere mit den Mafnahmen, Garantien und Verfahren
befasst, die geplant sind den Schutz personenbezogener Daten zu gewihrleisten und die die Einhaltung der
Bestimmungen dieser Richtlinie nachweisen sollen, sollte durch den Verantwortlichen durchgefithrt werden, wenn
die Verarbeitungsvorginge aufgrund ihres Wesens, ihres Umfangs oder ihrer Zwecke voraussichtlich ein hohes
Risiko fiir die Rechte und Freiheiten der betroffenen Personen zur Folge haben. Datenschutz-Folgenabschitzungen
sollten auf mafgebliche Systeme und Verfahren im Rahmen von Verarbeitungsvorgingen abstellen, nicht jedoch
auf Einzelfille.
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(59)

(61)

(62)

Um einen wirksamen Schutz der Rechte und Freiheiten der betroffenen Personen zu gewdhrleisten, sollte der
Verantwortliche oder der Auftragsverarbeiter in bestimmten Fillen vor der Verarbeitung die Aufsichtsbehorde
konsultieren.

Zur Aufrechterhaltung der Sicherheit und zur Vorbeugung gegen eine gegen diese Richtlinie verstoflende
Verarbeitung sollte der Verantwortliche oder der Auftragsverarbeiter die mit der Verarbeitung verbundenen
Risiken ermitteln und Mafnahmen zu ihrer Findimmung, wie etwa eine Verschliisselung, treffen. Solche
Mafinahmen sollten unter Beriicksichtigung des Stands der Technik und der Implementierungskosten ein
Schutzniveau — auch hinsichtlich der Vertraulichkeit — gewdahrleisten, das dem von der Verarbeitung
ausgehenden Risiko und der Art der zu schiitzenden personenbezogenen Daten angemessen ist. Bei der
Bewertung der Datensicherheitsrisiken sollten die mit der Datenverarbeitung verbundenen Risiken beriicksichtigt
werden, wie etwa Vernichtung, Verlust oder Verinderung, ob unbeabsichtigt oder unrechtmifig, oder unbefugte
Offenlegung von oder unbefugter Zugang zu personenbezogenen Daten, die iibermittelt, gespeichert oder auf
sonstige Weise verarbeitet wurden, insbesondere wenn dies zu einem physischen, materiellen oder immateriellen
Schaden fiihren konnte. Der Verantwortliche und der Auftragsverarbeiter sollten sicherstellen, dass personen-
bezogene Daten nicht durch Unbefugte verarbeitet werden.

Eine Verletzung des Schutzes personenbezogener Daten kann — wenn nicht rechtzeitig und angemessen reagiert
wird — einen physischen, materiellen oder immateriellen Schaden fiir natiirliche Personen nach sich ziehen, wie
etwa Verlust der Kontrolle iber ihre personenbezogenen Daten oder Einschrinkung ihrer Rechte,
Diskriminierung, Identititsdiebstahl oder -betrug, finanzielle Verluste, unbefugte Aufhebung der Pseudony-
misierung, Rufschidigung, Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden personen-
bezogenen Daten oder andere erhebliche wirtschaftliche oder gesellschaftliche Nachteile fiir die betroffene
natiirliche Person. Deshalb sollte der Verantwortliche, sobald ihm eine Verletzung des Schutzes personen-
bezogener Daten bekannt wird, die Aufsichtsbehorde von der Verletzung des Schutzes personenbezogener Daten
unverziiglich und, falls moglich, binnen héchstens 72 Stunden nachdem ihm die Verletzung bekannt wurde,
unterrichten, es sei denn der Verantwortliche kann im Einklang mit dem Grundsatz der Rechenschaftspflicht
nachweisen, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir
die personlichen Rechte und Freiheiten natiirlicher Personen fiihrt. Falls diese Benachrichtigung nicht binnen
72 Stunden erfolgen kann, sollten in ihr die Griinde fir die Verzogerung angegeben werden miissen, und die
Informationen konnen schrittweise ohne unangemessene weitere Verzogerung bereitgestellt werden.

Natiirliche Personen, sollten unverziiglich benachrichtigt werden, wenn die Verletzung des Schutzes personen-
bezogener Daten voraussichtlich zu einem hohen Risiko fur die Rechte und Freiheiten natiirlicher Personen fuhrt,
damit sie die erforderlichen Vorkehrungen treffen konnen. Die Benachrichtigung sollte eine Beschreibung der Art
der Verletzung des Schutzes personenbezogener Daten sowie an die betroffene natiirliche Person gerichtete
Empfehlungen zur Minderung etwaiger nachteiliger Auswirkungen dieser Verletzung enthalten. Die
Benachrichtigung der betroffenen Person sollte stets so rasch wie nach allgemeinem Ermessen moglich, in enger
Absprache mit der Aufsichtsbehorde und nach Mafigabe der von dieser oder von anderen zustindigen Behorden
erteilten Weisungen erfolgen. Um beispielsweise das Risiko eines unmittelbaren Schadens mindern zu konnen,
miisste die betroffene Person sofort benachrichtigt werden, wohingegen eine lingere Benachrichtigungsfrist
gerechtfertigt sein kann, wenn es darum geht, geeignete Mafinahmen gegen fortlaufende oder &hnliche
Verletzungen des Schutzes von Daten zu treffen. In Ausnahmefillen konnte die Benachrichtigung der von einer
Verletzung des Schutzes personenbezogener Daten betroffenen natiirlichen Person unterbleiben, wenn ein
Aufschub oder eine Einschrinkung dieser Benachrichtigung nicht ausreicht, um behordliche oder gerichtliche
Untersuchungen, Ermittlungen und Verfahren nicht zu behindern, die Verhiitung, Aufdeckung, Ermittlung oder
Verfolgung von Straftaten oder die Strafvollstreckung nicht zu gefihrden und um die 6ffentliche und die nationale
Sicherheit oder die Rechte und Freiheiten anderer zu schiitzen.

Der Verantwortliche sollte eine Person benennen, die ihn dabei unterstiitzt, die interne Einhaltung der nach dieser
Richtlinie erlassenen Vorschriften zu iitberwachen, es sei denn, ein Mitgliedstaat beschlieft eine Ausnahmeregelung
fir Gerichte und andere unabhingige Justizbehdrden im Rahmen ihrer justiziellen Titigkeit. Bei dieser Person
kann es sich um ein Mitglied des vorhandenen Personals des Verantwortlichen handeln, das eine besondere
Schulung auf dem Gebiet der Datenschutzvorschriften und der Datenschutzpraxis erhalten hat, um einschligiges
Fachwissen in diesem Bereich zu erwerben. Der Grad des erforderlichen Fachwissens sollte sich insbesondere nach
der Art der durchgefithrten Datenverarbeitung und des erforderlichen Schutzes fiir die von dem Verantwortlichen
verarbeiteten personenbezogenen Daten richten. Die betreffende Person kann ihre Aufgabe auf Teilzeit- oder
Vollzeitbasis wahrnehmen. Mehrere Verantwortliche konnen unter Beriicksichtigung ihrer Organisationsstruktur
und ihrer Grofle gemeinsam einen Datenschutzbeauftragten bestellen, zum Beispiel im Falle einer gemeinsamen
Nutzung von Ressourcen in zentralen Stellen. Die betreffende Person kann auch fiir verschiedene Positionen
innerhalb der Struktur der jeweils Verantwortlichen benannt werden. Sie sollte den Verantwortlichen und die
Beschiftigten, die personenbezogene Daten verarbeiten, unterstiitzen, indem sie diese Personen iber die
Einhaltung ihrer jeweiligen Datenschutzpflichten unterrichtet und berit. Diese Datenschutzbeauftragten sollten
ihren Auftrag und ihre Aufgaben auf unabhingige Weise gemidfl dem Recht der Mitgliedstaaten wahrnehmen
konnen.

Die Mitgliedstaaten sollten dafir sorgen, dass Daten nur dann an ein Drittland oder eine internationale
Organisation tibermittelt werden, wenn dies fiir die Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von
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Straftaten oder fiir die Strafvollstreckung, einschlieflich des Schutzes vor und der Abwehr von Gefahren fiir die
offentliche Sicherheit, notwendig ist und es sich bei dem Verantwortlichen in dem Drittland oder in der
internationalen Organisation um eine zustindige Behérde im Sinne dieser Richtlinie handelt. Eine Ubermittlung
sollte nur durch zustindige Behorden vorgenommen werden, die als Verantwortliche agieren, es sei denn,
Auftragsverarbeiter werden ausdriicklich beauftragt, im Namen der Verantwortlichen Ubermittlungen
vorzunehmen. Derartige Ubermittlungen konnen erfolgen, wenn die Kommission beschlossen hat, dass das
betreffende Drittland oder die betreffende internationale Organisation ein angemessenes Schutzniveau
gewihrleistet, oder wenn geeignete Garantien bestehen oder wenn Ausnahmen fiir bestimmte Fille gelten. Das
durch diese Richtlinie unionsweit gewéhrleistete Schutzniveau fiir natiirliche Personen sollte bei der Ubermittlung
personenbezogener Daten aus der Union an Verantwortliche, Auftragsverarbeiter oder andere Empfinger in
Drittlindern oder an internationale Organisationen nicht untergraben werden, und zwar auch dann nicht, wenn
aus dem Drittland oder von der internationalen Organisation personenbezogene Daten an Verantwortliche oder
Auftragsverarbeiter in demselben oder einem anderen Drittland oder an dieselbe oder eine andere internationale
Organisation weiteriibermittelt werden.

(65) Werden personenbezogene Daten von einem Mitgliedstaat an Drittlinder oder internationale Organisationen
tibermittelt, so sollte die Ubermittlung grundsitzlich erst dann erfolgen, wenn der Mitgliedstaat, von dem die
Daten stammen, die Ubermittlung genehmigt hat. Im Interesse einer wirksamen Zusammenarbeit bei der
Verhiitung, Ermittlung und Aufdeckung von Straftaten ist es erforderlich, dass im Falle einer Gefahr fir die
offentliche Sicherheit eines Mitgliedstaats oder eines Drittlandes oder fur die wesentlichen Interessen eines
Mitgliedstaats, die so unvermittelt eintritt, dass es unmoglich ist, rechtzeitig eine vorherige Genehmigung
einzuholen, die zustindige Behorde die mafigeblichen personenbezogenen Daten ohne vorherige Genehmigung
an das betreffende Drittland oder die betreffende internationale Organisation iibermitteln konnen sollte. Die
Mitgliedstaaten sollten vorsehen, dass Drittlindern oder internationalen Organisationen etwaige besondere
Bedingungen fiir die Ubermittlung mitgeteilt werden. Die Weiteriibermittlung personenbezogener Daten sollte der
vorherigen Genehmigung durch die zustindige Behorde bediirfen, die die urspriingliche Ubermittlung
durchgefiihrt hat. Bei der Entscheidung uiber einen Antrag auf die Genehmigung einer Weiteriibermittlung sollte
die zustindige Behorde, die die urspriingliche Ubermittlung durchgefithrt hat, alle mafgeblichen Faktoren
gebithrend beriicksichtigen, einschlieSlich der Schwere der Straftat, der spezifischen Auflagen und des Zwecks der
urspriinglichen Datentibermittlung, der Art und der Bedingungen der Strafvollstreckung sowie des Schutzniveaus
fir personenbezogene Daten in dem Drittland oder der internationalen Organisation, an das bzw. die personen-
bezogene Daten weiteriibermittelt werden sollen. Die zustindige Behorde, die die urspriingliche Ubermittlung
durchgefithrt hat, sollte die Weiteriibermittlung auch an besondere Bedingungen kniipfen koénnen. Diese
besonderen Bedingungen konnen zum Beispiel in Bearbeitungscodes dargelegt werden.

(66) Die Kommission sollte mit Wirkung fiir die gesamte Union beschliefen konnen, dass bestimmte Drittlinder, ein
Gebiet oder ein oder mehrere spezifische Sektoren in einem Drittland oder eine internationale Organisation ein
angemessenes Datenschutzniveau bieten, und auf diese Weise in Bezug auf die Drittlinder und internationalen
Organisationen, die fiir fdhig gehalten werden, ein solches Schutzniveau zu bieten, in der gesamten Union
Rechtssicherheit schaffen und eine einheitliche Rechtsanwendung sicherstellen. In derartigen Faillen sollten
personenbezogene Daten ohne besondere Genehmigung an diese Linder iibermittelt werden konnen, es sei denn,
dass ein anderer Mitgliedstaat, von dem die Daten stammen, die Ubermittlung zu genehmigen hat.

(67) In Ubereinstimmung mit den Grundwerten der Union, zu denen insbesondere der Schutz der Menschenrechte
zdhlt, sollte die Kommission bei der Bewertung des Drittlandes oder eines Gebiets oder eines bestimmten Sektors
in einem Drittland beriicksichtigen, inwieweit in einem bestimmten Drittland die Rechtsstaatlichkeit gewahrt ist,
der Rechtsweg gewihrleistet ist und die internationalen Menschenrechtsnormen und -standards eingehalten
werden und welche allgemeinen und sektorspezifischen Vorschriften, wozu auch die Vorschriften uber die
offentliche Sicherheit, die Landesverteidigung, die nationale Sicherheit und offentliche Ordnung sowie das
Strafrecht zdhlen, dort gelten. Die Annahme eines Angemessenheitsbeschlusses in Bezug auf ein Gebiet oder
einen bestimmten Sektor in einem Drittland sollte unter Beriicksichtigung eindeutiger und objektiver Kriterien
wie bestimmter Verarbeitungsvorginge und des Anwendungsbereichs anwendbarer Rechtsnormen und geltender
Rechtsvorschriften in dem Drittland erfolgen. Das Drittland sollte Garantien fiir ein angemessenes Schutzniveau
bieten, das im Wesentlichen dem innerhalb der Union gewihrleisteten Schutzniveau der Sache nach gleichwertig
ist, insbesondere in Fillen, in denen Daten in einem oder mehreren spezifischen Sektoren verarbeitet werden. Das
Drittland sollte insbesondere eine wirksame unabhingige Uberwachung des Datenschutzes gewihrleisten und
Mechanismen fiir eine Zusammenarbeit mit den Datenschutzbehérden der Mitgliedstaaten vorsehen, und den
betroffenen Personen sollten wirksame und durchsetzbare Rechte sowie wirksame behordliche und gerichtliche
Rechtsbehelfe eingerdumt werden.

(68) Die Kommission sollte neben den internationalen Verpflichtungen, die das Drittland oder die internationale
Organisation eingegangen ist, auch die Verpflichtungen, die sich aus der Teilnahme des Drittlandes oder der
internationalen Organisation an multilateralen oder regionalen Systemen insbesondere im Hinblick auf den
Schutz personenbezogener Daten ergeben, sowie die Umsetzung dieser Verpflichtungen beriicksichtigen.
Insbesondere sollte der Beitritt des Drittlandes zum Ubereinkommen des Europarates vom 28. Januar 1981 zum
Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten und dem dazugehorigen
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Zusatzprotokoll beriicksichtigt werden. Die Kommission sollte den durch die Verordnung (EU) 2016/679
eingesetzten Europdischen Datenschutzausschuss (im Folgenden ,Ausschuss®) konsultieren, wenn sie das
Schutzniveau in Drittlindern oder internationalen Organisationen bewertet. Die Kommission sollte ferner alle
maflgeblichen Angemessenheitsbeschliisse beriicksichtigen, die sie nach Artikel 45 der Verordnung (EU)
2016/679 angenommen hat.

(69) Die Kommission sollte die Wirksamkeit von Feststellungen zum Schutzniveau in einem Drittland, einem Gebiet
oder einem spezifischen Sektor in einem Drittland oder einer internationalen Organisation iiberwachen. In ihren
Angemessenheitsbeschliissen sollte die Kommission einen Mechanismus fiir die regelméfige Uberpriifung ihrer
Wirkungsweise vorsehen. Diese regelmiRige Uberpriifung sollte in Konsultation mit dem betreffenden Drittland
oder der betreffenden internationalen Organisation erfolgen und allen mafigeblichen Entwicklungen in dem
Drittland oder der internationalen Organisation Rechnung tragen.

(70) Die Kommission sollte auch feststellen konnen, dass ein Drittland, ein Gebiet oder ein spezifischer Sektor in
einem Drittland oder eine internationale Organisation kein angemessenes Datenschutzniveau mehr bietet. Die
Ubermittlung personenbezogener Daten an dieses Drittland oder an diese internationale Organisation sollte
daraufhin verboten werden, es sei denn, die Anforderungen dieser Richtlinie in Bezug auf Dateniibermittlung
vorbehaltlich geeigneter Garantien und Ausnahmen fiir bestimmte Fille werden erfillt. Es sollten Verfahren fiir
Konsultationen zwischen der Kommission und den betreffenden Drittlindern oder internationalen Organisationen
vorgesehen werden. Die Kommission sollte dem Drittland oder der internationalen Organisation frithzeitig die
Griinde mitteilen und Konsultationen aufnehmen, um Abhilfe fir die Situation zu schaffen.

(71)  Dateniibermittlungen, die nicht auf der Grundlage eines Angemessenheitsbeschlusses erfolgen, sollten nur dann
zuldssig sein, wenn in einem rechtsverbindlichen Instrument geeignete Garantien festgelegt sind, die den Schutz
personenbezogener Daten gewihrleisten, oder wenn der Verantwortliche alle Umstinde beurteilt hat, die bei der
Dateniibermittlung eine Rolle spielen, und auf der Grundlage dieser Beurteilung zu der Auffassung gelangt ist,
dass geeignete Garantien zum Schutz personenbezogener Daten bestehen. Solche rechtsverbindlichen Instrumente
konnten beispielsweise rechtsverbindliche bilaterale Abkommen sein, die von den Mitgliedstaaten geschlossen und
in ihre Rechtsordnung iibernommen wurden und von ihren betroffenen Personen durchgesetzt werden kénnen
und die sicherstellen, dass die Datenschutzvorschriften und die Rechte der betroffenen Personen einschlieflich
ihres Rechts auf wirksame verwaltungsrechtliche und gerichtliche Rechtsbehelfe beachtet werden. Der
Verantwortliche sollte Kooperationsvereinbarungen zwischen Europol oder Eurojust und Drittlindern
beriicksichtigen konnen, die den Austausch personenbezogener Daten ermdglichen, wenn er alle Umstinde im
Zusammenhang mit der Dateniibermittlung beurteilt. Der Verantwortliche sollte aufferdem beriicksichtigen
konnen, dass die Ubermittlung personenbezogener Daten Geheimhaltungspflichten und dem Grundsatz der
Spezialitdt unterliegt, damit gewahrleistet wird, dass die Daten nicht zu anderen Zwecken als zu den Zwecken, zu
denen sie tibermittelt wurden, verarbeitet werden. Dariiber hinaus sollte der Verantwortliche beriicksichtigen, dass
die personenbezogenen Daten nicht verwendet werden, um die Todesstrafe oder eine Form der grausamen und
unmenschlichen Behandlung zu beantragen, zu verhdngen oder zu vollstrecken. Diese Bedingungen konnten zwar
als geeignete Garantien angesehen werden, die die Dateniibermittlung zulassen, jedoch sollte der Verantwortliche
zusitzliche Garantien verlangen konnen.

(72)  Sind weder ein Angemessenheitsbeschluss noch geeignete Garantien vorhanden, so sollte eine Ubermittlung oder
eine Kategorie von Ubermittlungen nur in bestimmten Fillen erfolgen konnen, in denen dies erforderlich ist: zur
Wahrung wesentlicher Interessen der betroffenen oder einer anderen Person; zum Schutz berechtigter Interessen
der betroffenen Person, wenn dies nach dem Recht des Mitgliedstaats, aus dem die personenbezogenen Daten
tibermittelt werden, vorgesehen ist; zur Abwehr einer unmittelbaren, ernsthaften Gefahr fur die offentliche
Sicherheit eines Mitgliedstaats oder eines Drittlandes; in einem Einzelfall zum Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlieflich des Schutzes vor und der
Abwehr von Gefahren fiir die offentliche Sicherheit; oder in einem Einzelfall zur Geltendmachung, Ausiibung
oder Verteidigung von Rechtsanspriichen. Diese Ausnahmen sollten restriktiv ausgelegt werden, haufige,
umfassende und strukturelle Ubermittlungen personenbezogener Daten sowie Dateniibermittlungen in groRem
Umfang ausschlieBen und daher auf unbedingt notwendige Daten beschrinkt sein. Derartige Ubermittlungen
sollten dokumentiert werden, und die entsprechende Dokumentation sollte der Aufsichtsbehorde auf Anfrage zur
Verfiigung gestellt werden, damit diese die RechtmiRigkeit der Ubermittlung iiberpriifen kann.

(73) Die zustindigen Behorden der Mitgliedstaaten wenden die geltenden bilateralen oder multilateralen
internationalen Ubereinkiinfte, die mit Drittlindern auf den Gebieten der justiziellen Zusammenarbeit in
Strafsachen und der polizeilichen Zusammenarbeit geschlossen wurden, fir den Austausch mafigeblicher
Informationen an, um ihnen zu ermdglichen, die ihnen rechtlich zugewiesenen Aufgaben wahrzunehmen.
Grundsitzlich erfolgt dies iiber die im betreffenden Drittland fiir die Zwecke dieser Richtlinie zustindigen
Behorden oder zumindest in Zusammenarbeit mit diesen Behorden des Drittlandes, mitunter auch dann, wenn
keine bilaterale oder multilaterale internationale Ubereinkunft existiert. In speziellen Einzelfillen konnen die
reguldren Verfahren, die eine Kontaktaufnahme mit dieser Behorde in dem betreffenden Drittland vorschreiben,
wirkungslos oder ungeeignet sein, insbesondere weil die Ubermittlung nicht rechtzeitig durchgefithrt werden
konnte oder weil diese Behorde in dem betreffenden Drittland die Rechtsstaatlichkeit oder die internationalen
Menschenrechtsbestimmungen nicht achtet, so dass die zustindigen Behérden der Mitgliedstaaten beschliefen
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konnen, die personenbezogenen Daten direkt an in Drittlindern niedergelassene Empfinger zu iibermitteln. Dies
kann der Fall sein, wenn es dringend geboten ist, personenbezogene Daten zu iibermitteln, um das Leben einer
Person zu schiitzen, die Gefahr lduft, Opfer einer Straftat zu werden, oder um die unmittelbar bevorstehende
Begehung einer Straftat, einschlieflich einer terroristischen Straftat, zu verhindern. Auch wenn eine solche
Ubermittlung zwischen zustdndigen Behdrden und in Drittlindern niedergelassenen Empfingern nur in speziellen
Einzelfillen erfolgen sollte, sollte diese Richtlinie die Voraussetzungen fiir die Regelung solcher Fille vorsehen.
Diese Bestimmungen sollten nicht als Ausnahmen von geltenden bilateralen oder multilateralen internationalen
Ubereinkiinften auf den Gebieten der justiziellen Zusammenarbeit in Strafsachen und der polizeilichen
Zusammenarbeit betrachtet werden. Diese Vorschriften sollten zusdtzlich zu den sonstigen Vorschriften dieser
Richtlinie gelten, insbesondere den Vorschriften tiber die Rechtmafigkeit der Verarbeitung und Kapitel V.

(74) Wenn personenbezogene Daten in ein anderes Land tibermittelt werden, kann dies dazu fithren, dass natiirliche
Personen weniger Moglichkeiten haben, ihre Datenschutzrechte wahrzunehmen und sich gegen eine
unrechtmiflige Nutzung oder Offenlegung dieser Daten zu schiitzen. Ebenso kann es vorkommen, dass Aufsichts-
behorden Beschwerden nicht nachgehen oder Untersuchungen nicht durchfithren konnen, die einen Bezug zu
Tatigkeiten auflerhalb der Grenzen ihres Mitgliedstaats haben. Thre Bemithungen um grenziibergreifende
Zusammenarbeit konnen auch durch unzureichende Praventiv- und Abhilfebefugnisse und durch widerspriichliche
Rechtsordnungen behindert werden. Die Zusammenarbeit zwischen den Datenschutzaufsichtsbehorden muss
daher gefordert werden, um ihnen den Informationsaustausch mit Aufsichtsbehorden in anderen Lindern zu
erleichtern.

(75) Die Einrichtung von Aufsichtsbehorden in den Mitgliedstaaten, die ihre Aufgaben vollig unabhingig erfiillen
konnen, ist ein wesentlicher Bestandteil des Schutzes natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten. Die Aufsichtsbehorden sollten die Anwendung der nach dieser Richtlinie erlassenen
Vorschriften iiberwachen und zu ihrer einheitlichen Anwendung in der gesamten Union beitragen, um natiirliche
Personen bei der Verarbeitung ihrer personenbezogenen Daten zu schiitzen. Zu diesem Zweck bedarf es der
Zusammenarbeit der Aufsichtsbehorden untereinander und mit der Kommission.

(76) Die Mitgliedstaaten konnen einer bereits gemif der Verordnung (EU) 2016/679 errichteten Aufsichtsbehorde die
Verantwortung fiir die Aufgaben tibertragen, die von den nach dieser Richtlinie einzurichtenden nationalen
Aufsichtsbehorden auszufithren sind.

(77) Die Mitgliedstaaten sollten mehr als eine Aufsichtsbehorde einrichten konnen, wenn dies ihrer
verfassungsmafigen, organisatorischen und administrativen Struktur entspricht. Jede Aufsichtsbehorde sollte mit
Finanzmitteln, Personal, Rdumlichkeiten und einer Infrastruktur ausgestattet werden, wie sie fur die wirksame
Wahrnehmung ihrer Aufgaben, auch der Aufgaben im Zusammenhang mit der Amtshilfe und Zusammenarbeit
mit anderen Aufsichtsbehorden in der gesamten Union, notwendig sind. Jede Aufsichtsbehorde sollte iiber eigene,
offentliche, jahrliche Haushaltspline verfiigen, die Teil des gesamten Staatshaushalts oder nationalen Haushalts
sein konnen.

(78) Die Aufsichtsbehorden sollten unabhingigen Kontroll- oder Uberwachungsmechanismen hinsichtlich ihrer
Ausgaben unterliegen, sofern diese Finanzkontrolle ihre Unabhingigkeit nicht bertihrt.

(79) Die allgemeinen Anforderungen an das Mitglied oder die Mitglieder der Aufsichtsbehorde sollten durch Recht der
Mitgliedstaaten geregelt werden und insbesondere vorsehen, dass diese Mitglieder entweder vom Parlament oder
von der Regierung oder dem Staatsoberhaupt des betreffenden Mitgliedstaats auf Vorschlag der Regierung oder
eines Regierungsmitglieds oder des Parlaments oder dessen Kammer oder von einer unabhingigen Stelle ernannt
werden, die nach dem Recht des Mitgliedstaats mit der Ernennung im Wege eines transparenten Verfahrens
betraut wird. Um die Unabhingigkeit der Aufsichtsbehorde zu gewihrleisten, sollten ihre Mitglieder integer
handeln, von allen mit den Aufgaben ihres Amts nicht zu vereinbarenden Handlungen absehen und wiahrend
ihrer Amtszeit keine andere mit ihrem Amt nicht zu vereinbarende entgeltliche oder unentgeltliche Tatigkeit
ausiiben. Um die Unabhingigkeit der Aufsichtsbehorde zu gewihrleisten, sollte ihr Personal von der
Aufsichtsbehorde selbst ausgewdhlt werden; dabei kann eine unabhingige, nach dem Recht des Mitgliedstaats
betraute Stelle eingeschaltet werden.

(80)  Obgleich diese Richtlinie auch fiir die Tatigkeit der nationalen Gerichte und anderer Justizbehorden gilt, sollte
sich die Zustindigkeit der Aufsichtsbehorden nicht auf die von Gerichten im Rahmen ihrer justiziellen Tatigkeit
vorgenommenen Datenverarbeitungen erstrecken, damit die Unabhingigkeit der Richter bei der Ausiibung ihrer
richterlichen Aufgaben gewahrt bleibt. Diese Ausnahme sollte allerdings begrenzt werden auf justizielle
Titigkeiten in Gerichtssachen und sich nicht auf andere Titigkeiten beziehen, mit denen Richter nach dem Recht
der Mitgliedstaaten betraut werden konnen. Die Mitgliedstaaten sollten auferdem vorsehen konnen, dass sich die
Zustindigkeit der Aufsichtsbehorde nicht auf die Uberwachung der Verarbeitung personenbezogener Daten
erstreckt, die durch andere unabhingige Justizbehorden im Rahmen ihrer justiziellen Tatigkeit, beispielsweise
Staatsanwaltschaften, erfolgt. Die Einhaltung der Vorschriften dieser Richtlinie durch die Gerichte und andere
unabhingige Justizbehdrden unterliegt in jedem Fall stets der unabhéngigen Uberwachung gemif Artikel 8
Absatz 3 der Charta.
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(81) Jede Aufsichtsbehorde sollte sich mit Beschwerden von betroffenen Personen befassen und die Angelegenheit
untersuchen oder an die zustindige Aufsichtsbehorde iibermitteln. Die auf eine Beschwerde folgende
Untersuchung sollte vorbehaltlich einer gerichtlichen Uberpriifung so weit gehen, wie dies im Einzelfall
angemessen ist. Die Aufsichtsbehorde sollte die betroffene Person innerhalb eines angemessenen Zeitraums iiber
den Stand und die Ergebnisse der Beschwerde unterrichten. Sollten weitere Untersuchungen oder die Abstimmung
mit einer anderen Aufsichtsbehorde erforderlich sein, so sollte die betroffene Person iiber den Zwischenstand
informiert werden.

(82) Um die wirksame, zuverlissige und einheitliche Uberwachung der Einhaltung und Durchsetzung dieser Richtlinie
in der gesamten Union gemdf dem AEUV in der Auslegung durch den Gerichtshof sicherzustellen, sollten die
Aufsichtsbehorden in jedem Mitgliedstaat dieselben Aufgaben und wirksamen Befugnisse haben, darunter
Untersuchungsbefugnisse, Abhilfebefugnisse und beratende Befugnisse, die notwendige Instrumente zur Erfiillung
ihrer Aufgaben darstellen. Thre Befugnisse diirfen jedoch weder die speziellen Vorschriften fiir Strafverfahren,
einschliefSlich der Ermittlung und Verfolgung von Straftaten, noch die Unabhingigkeit der Gerichte berithren.
Unbeschadet der Befugnisse der Strafverfolgungsbehorden nach dem Recht der Mitgliedstaaten sollten die
Aufsichtsbehorden auflerdem die Befugnis haben, Verstofle gegen diese Richtlinie den Justizbehorden zur
Kenntnis zu bringen oder Gerichtsverfahren anzustrengen. Die Befugnisse der Aufsichtsbehorden sollten in
Ubereinstimmung mit den geeigneten Verfahrensgarantien nach dem Unionsrecht und dem Recht der
Mitgliedstaaten unparteiisch, gerecht und innerhalb einer angemessenen Frist ausgeiibt werden. Insbesondere
sollte jede Mafinahme im Hinblick auf die Gewahrleistung der Einhaltung dieser Richtlinie geeignet, erforderlich
und verhaltnismifig sein, wobei die Umstinde des jeweiligen Einzelfalls zu beriicksichtigen sind, das Recht einer
jeden Person, gehort zu werden, bevor eine individuelle Mafnahme getroffen wird, die nachteilige Auswirkungen
auf die betroffene Person hitte, zu achten ist und tiberflissige Kosten und iibermiflige Unannehmlichkeiten fiir
sie zu vermeiden sind. Untersuchungsbefugnisse im Hinblick auf den Zugang zu Raumlichkeiten sollten im
Einklang mit besonderen Anforderungen im Recht der Mitgliedstaaten ausgeiibt werden, wie etwa dem
Erfordernis einer vorherigen richterlichen Genehmigung. Der Erlass eines rechtsverbindlichen Beschlusses sollte in
dem Mitgliedstaat der Aufsichtsbehorde, die den Beschluss erlassen hat, einer gerichtlichen Uberpriifung
unterliegen.

(83) Die Aufsichtsbehorden sollten sich gegenseitig bei der Erfullung ihrer Aufgaben unterstiitzen und einander
Amtshilfe leisten, damit eine einheitliche Anwendung und Durchsetzung der nach dieser Richtlinie erlassenen
Vorschriften gewéhrleistet ist.

(84) Der Ausschuss sollte zur einheitlichen Anwendung dieser Richtlinie in der Union beitragen, einschlieflich der
Beratung der Kommission und der Forderung der Zusammenarbeit der Aufsichtsbehorden in der Union.

(85) Jede betroffene Person sollte das Recht haben, bei einer einzigen Aufsichtsbehorde eine Beschwerde einzureichen
und gemifS Artikel 47 der Charta einen wirksamen gerichtlichen Rechtsbehelf einzulegen, wenn sie sich in ihren
Rechten aufgrund von nach dieser Richtlinie erlassenen Vorschriften verletzt sieht oder wenn die
Aufsichtsbehorde auf eine Beschwerde hin nicht titig wird, eine Beschwerde teilweise oder ganz abweist oder
ablehnt oder nicht titig wird, obwohl dies zum Schutz der Rechte der betroffenen Person notwendig ist. Die auf
eine Beschwerde folgende Untersuchung sollte vorbehaltlich gerichtlicher Uberpriifung so weit gehen, wie dies im
Einzelfall angemessen ist. Die zustindige Aufsichtsbehorde sollte die betroffene Person innerhalb eines
angemessenen Zeitraums iber den Stand und die Ergebnisse der Beschwerde unterrichten. Sollten weitere
Untersuchungen oder die Abstimmung mit einer anderen Aufsichtsbehorde erforderlich sein, so sollte die
betroffene Person iiber den Zwischenstand informiert werden. Jede Aufsichtsbehorde sollte Mafnahmen zur
Erleichterung der Einreichung von Beschwerden treffen, wie etwa die Bereitstellung eines Beschwerdeformulars,
das auch elektronisch ausgefiillt werden kann, ohne dass andere Kommunikationsmittel ausgeschlossen werden.

(86) Jede natiirliche oder juristische Person sollte das Recht auf einen wirksamen gerichtlichen Rechtsbehelf bei dem
zustindigen einzelstaatlichen Gericht gegen einen Beschluss einer Aufsichtsbehorde haben, der gegeniiber dieser
Person Rechtswirkungen entfaltet. Ein derartiger Beschluss betrifft insbesondere die Ausiibung von
Untersuchungs-, Abhilfe- und Genehmigungsbefugnissen durch die Aufsichtsbehorde oder die Ablehnung oder
Abweisung von Beschwerden. Dieses Recht umfasst jedoch nicht andere — rechtlich nicht bindende —
Mafinahmen der Aufsichtsbehorden wie von ihr abgegebene Stellungnahmen oder Empfehlungen. Verfahren
gegen eine Aufsichtsbehorde sollten bei den Gerichten des Mitgliedstaats angestrengt werden, in dem die
Aufsichtsbehorde ihren Sitz hat, und sollten im Einklang mit dem Recht dieses Mitgliedstaats durchgefiihrt
werden. Diese Gerichte sollten eine uneingeschrankte Zustindigkeit besitzen, was die Zustindigkeit, samtliche fiir
den anhdngigen Rechtsstreit maflgeblichen Sach- und Rechtsfragen zu priifen, einschlieft.

(87)  Betroffene Personen, die sich in ihren Rechten gemdf dieser Richtlinie verletzt sehen, sollten das Recht haben,
Einrichtungen, die sich den Schutz der Rechte und Interessen der betroffenen Personen im Bereich des Schutzes
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ihrer personenbezogenen Daten zum Ziel gesetzt haben und die nach dem Recht eines Mitgliedstaats gegriindet
sind, zu beauftragen, in ihrem Namen eine Beschwerde bei einer Aufsichtsbehorde einzureichen und einen
gerichtlichen Rechtsbehelf einzulegen. Das Recht betroffener Personen auf Vertretung sollte das Verfahrensrecht
der Mitgliedstaaten unberiihrt lassen, nach dem eine obligatorische Vertretung betroffener Personen durch einen
Rechtsanwalt im Sinne der Richtlinie 77/249/EWG des Rates (') vor nationalen Gerichten erforderlich sein kann.

(88)  Schiden, die einer Person aufgrund einer Verarbeitung entstehen, die gegen nach dieser Richtlinie erlassene
Vorschriften verstof3t, sollten von dem Verantwortlichen oder einer anderen nach dem Recht der Mitgliedstaaten
zustindigen Behorde ersetzt werden. Der Begriff des Schadens sollte im Lichte der Rechtsprechung des
Gerichtshofs weit und auf eine Art und Weise ausgelegt werden, die den Zielen dieser Richtlinie in vollem
Umfang entspricht. Dies gilt unbeschadet von Schadenersatzforderungen aufgrund von Verstoffen gegen andere
Vorschriften des Unionsrechts oder des Rechts der Mitgliedstaaten. Wird auf eine Verarbeitung Bezug genommen,
die unrechtmifig ist oder nicht im Einklang mit den nach dieser Richtlinie erlassenen Vorschriften steht, so gilt
dies auch fiir Verarbeitungen, die gegen gemifs dieser Richtlinie erlassene Durchfithrungsrechtsakte verstofSen. Die
betroffenen Personen sollten einen vollstindigen und wirksamen Schadenersatz fiir den erlittenen Schaden
erhalten.

(89)  Gegen jede natiirliche oder juristische — privatem oder offentlichem Recht unterliegende — Person, die gegen
diese Richtlinie verstft, sollten Sanktionen verhdngt werden. Die Mitgliedstaaten sollten dafiir sorgen, dass die
Sanktionen wirksam, verhdltnismifig und abschreckend sind, und alle Mafnahmen zur Anwendung der
Sanktionen treffen.

(90) Um einheitliche Bedingungen fir die Anwendung dieser Richtlinie sicherzustellen, sollten der Kommission
Durchfithrungsbefugnisse in Bezug auf Folgendes iibertragen werden: die Angemessenheit des Datenschutzniveaus
in einem Drittland, in einem Gebiet oder einem spezifischen Sektor in einem Drittland oder in einer
internationalen Organisation, das Format und die Verfahren fiir Amtshilfe und die Vorkehrungen fiir den
elektronischen Informationsaustausch zwischen Aufsichtsbehorden und zwischen Aufsichtsbehorden und dem
Ausschuss. Diese Befugnisse sollten nach Maflgabe der Verordnung (EU) Nr. 182/2011 des Europdischen
Parlaments und des Rates (}) ausgeiibt werden.

(91)  Durchfiihrungsrechtsakte iiber die Angemessenheit des Datenschutzniveaus in einem Drittland, in einem Gebiet
oder einem spezifischen Sektor in einem Drittland oder in einer internationalen Organisation, iiber das Format
und die Verfahren fur Amtshilfe und die Vorkehrungen fiir den elektronischen Informationsaustausch zwischen
Aufsichtsbehorden und zwischen Aufsichtsbehorden und dem Ausschuss sollten im Wege des Priifverfahrens
festgelegt werden, da es sich um Rechtsakte von allgemeiner Tragweite handelt.

(92) Die Kommission sollte in hinreichend begriindeten Fillen duferster Dringlichkeit, die ein Drittland, ein Gebiet
oder einen spezifischen Sektor in einem Drittland oder eine internationale Organisation betreffen, die kein
angemessenes Schutzniveau mehr gewihrleisten, sofort geltende Durchfihrungsrechtsakte erlassen.

(93) Da die Ziele dieser Richtlinie, ndmlich die Grundrechte und Grundfreiheiten natiirlicher Personen und
insbesondere deren Recht auf Schutz ihrer personenbezogenen Daten und den ungehinderten Austausch
personenbezogener Daten im Verkehr zwischen den zustindigen Behorden innerhalb der Union zu gewéhrleisten,
von den Mitgliedstaaten nicht ausreichend verwirklicht werden konnen, sondern vielmehr wegen des Umfangs
oder der Wirkungen der Mafnahme auf Unionsebene besser zu verwirklichen sind, kann die Union im Einklang
mit dem in Artikel 5 EUV verankerten Subsidiarititsprinzip titig werden. Entsprechend dem in demselben Artikel
genannten Grundsatz der Verhaltnismifigkeit geht diese Richtlinie nicht iiber das fiir die Verwirklichung dieser
Ziele erforderliche Maf§ hinaus.

(94) Besondere Bestimmungen, die in vor Erlass dieser Richtlinie im Bereich der justiziellen Zusammenarbeit in
Strafsachen und der polizeilichen Zusammenarbeit erlassenen Rechtsakten der Union enthalten sind, die die
Verarbeitung personenbezogener Daten im Verkehr der Mitgliedstaaten untereinander sowie den Zugang der von
den Mitgliedstaaten bestimmten Behorden zu den gemdfl den Vertrigen errichteten Informationssystemen im

() Richtlinie 77/249/EWG des Rates vom 22. Midrz 1977 zur Erleichterung der tatsichlichen Ausiibung des freien Dienstleistungsverkehrs
der Rechtsanwilte (ABI. L 78 vom 26.3.1977,S.17).

(%) Verordnung (EU) Nr. 182/2011 des Européischen Parlaments und des Rates vom 16. Februar 2011 zur Festlegung der allgemeinen
Regeln und Grundsitze, nach denen die Mitgliedstaaten die Wahrnehmung der Durchfiihrungsbefugnisse durch die Kommission
kontrollieren (ABL L 55 vom 28.2.2011, S. 13).
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Anwendungsbereich dieser Richtlinie regeln, sollten unberithrt bleiben, beispielsweise die besonderen
Bestimmungen betreffend den Schutz personenbezogener Daten gemdfl dem Beschluss 2008/615/]I des Rates ()
oder Artikel 23 des Ubereinkommens iiber die Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten der
Europiischen Union (3. Da Artikel 8 der Charta und Artikel 16 AEUV vorschreiben, dass das Grundrecht auf
Schutz personenbezogener Daten in der Union einheitlich angewendet werden sollte, sollte die Kommission das
Verhiltnis zwischen dieser Richtlinie und den vor ihrem Erlass angenommenen Rechtsakten, die die Verarbeitung
personenbezogener Daten im Verkehr der Mitgliedstaaten untereinander oder den Zugang der von den
Mitgliedstaaten bestimmten Behorden zu den gemidfl den Vertrigen errichteten Informationssystemen regeln,
daraufhin priifen, inwieweit die besonderen Bestimmungen dieser Rechtsakte an diese Richtlinie angepasst werden
miissen. Die Kommission sollte gegebenenfalls Vorschlige zur Gewihrleistung einheitlicher Rechtsvorschriften in
Bezug auf die Verarbeitung personenbezogener Daten unterbreiten.

(95)  Zur Gewihrleistung eines umfassenden und einheitlichen Schutzes personenbezogener Daten in der Union sollten
internationale Ubereinkiinfte, die von den Mitgliedstaaten vor Inkrafttreten dieser Richtlinie geschlossen wurden
und die im Einklang mit dem mafSgeblichen vor Inkrafttreten dieser Richtlinie geltenden Unionsrecht stehen, in
Kraft bleiben, bis sie gedndert, ersetzt oder gekiindigt werden.

(96) Die Mitgliedstaaten sollten gehalten sein, diese Richtlinie innerhalb von héchstens zwei Jahren nach ihrem
Inkrafttreten umzusetzen. Verarbeitungen, die zu diesem Zeitpunkt bereits begonnen haben, sollten innerhalb von
zwei Jahren nach dem Inkrafttreten dieser Richtlinie mit ihr in Einklang gebracht werden. Stehen die
Verarbeitungen jedoch im Einklang mit dem vor Inkrafttreten dieser Richtlinie geltenden Unionsrecht, so sollten
die Anforderungen der vorliegenden Richtlinie betreffend die vorherige Konsultation der Aufsichtsbehorde nicht
fir Verarbeitungsvorginge gelten, die bereits vor diesem Zeitpunkt begonnen wurden, da diese Anforderungen
naturgemaf$ vor der Verarbeitung erfiillt sein miissen. Nehmen Mitgliedstaaten die lingere Umsetzungsfrist, die
sieben Jahre nach dem Inkrafttreten dieser Richtlinie endet, in Anspruch, um den Protokollierungspflichten fiir
vor dem Inkrafttreten dieser Richtlinie eingerichtete automatisierte Verarbeitungssysteme nachzukommen, so
sollte der Verantwortliche oder der Auftragsverarbeiter iiber wirksame Methoden zum Nachweis der
RechtmiRigkeit der Datenverarbeitung, zur Ermoglichung der Eigeniiberwachung und zur Sicherstellung der
Integritdt und Sicherheit der Daten, wie etwa Protokolle oder andere Formen von Verzeichnissen, verfiigen.

(97) Diese Richtlinie lasst die Vorschriften zur Bekdmpfung des sexuellen Missbrauchs und der sexuellen Ausbeutung
von Kindern sowie der Kinderpornografie nach Mafigabe der Richtlinie 2011/93/EU des Europdischen Parlaments
und des Rates (}) unberiihrt.

(98)  Der Rahmenbeschluss 2008/977 /]I sollte daher aufgehoben werden.

(99) Nach Artikel 6a des dem EUV und dem AEUV beigefiigten Protokolls Nr. 21 tiber die Position des Vereinigten
Konigreichs und Irlands hinsichtlich des Raums der Freiheit, der Sicherheit und des Rechts sind die
Bestimmungen dieser Richtlinie iiber die Verarbeitung personenbezogener Daten durch die Mitgliedstaaten im
Rahmen der Ausiibung von Titigkeiten, die in den Anwendungsbereich des Dritten Teils Titel V Kapitel 4 und 5
AEUV fallen, fur das Vereinigte Konigreich und Irland nicht bindend, wenn das Vereinigte Konigreich und Irland
nicht durch die Vorschriften gebunden sind, die Formen der justiziellen Zusammenarbeit in Strafsachen oder der
polizeilichen Zusammenarbeit regeln, in deren Rahmen die auf der Grundlage des Artikels 16 AEUV festgelegten
Vorschriften eingehalten werden miissen.

(100) Nach den Artikeln 2 und 2a des dem EUV und dem AEUV beigefiigten Protokolls Nr. 22 tiber die Position
Dinemarks ist Dinemark durch die Bestimmungen dieser Richtlinie, die sich auf die Verarbeitung personen-
bezogener Daten durch die Mitgliedstaaten im Rahmen der Ausiibung von Titigkeiten beziehen, die in den
Anwendungsbereich des Dritten Teils Titel V Kapitel 4 und 5 AEUV fallen, weder gebunden noch zu ihrer
Anwendung verpflichtet. Da diese Richtlinie den Schengen-Besitzstand gemifs dem Dritten Teil Titel V AEUV
erginzt, beschlieft Dinemark gemdff Artikel 4 des genannten Protokolls innerhalb von sechs Monaten nach
Erlass dieser Richtlinie, ob es sie in nationales Recht umsetzt.

(101) Fir Island und Norwegen stellt diese Richtlinie eine Weiterentwicklung von Bestimmungen des Schengen-
Besitzstands im Sinne des Ubereinkommens zwischen dem Rat der Europiischen Union sowie der Republik
Island und dem Konigreich Norwegen iiber die Assoziierung der beiden letztgenannten Staaten bei der
Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstands dar. (%)

(") Rahmenbeschluss 2008/615/JI des Rates vom 23. Juni 2008 zur Vertiefung der grenziiberschreitenden Zusammenarbeit, insbesondere
zur Bekdmpfung des Terrorismus und der grenziiberschreitenden Kriminalitdt (ABL. L 210 vom 6.8.2008, S. 1).

(*) Rechtsakt des Rates vom 29. Mai 2000 iiber die Erstellung — gemaf Artikel 34 des Vertrags iiber die Europiische Union — des
Ubereinkommens iiber die Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten der Europdischen Union (ABL. C 197 vom
12.7.2000, S. 1).

() Richtlinie 2011/93/EU des Europdischen Parlaments und des Rates vom 13. Dezember 2011 zur Bekimpfung des sexuellen Missbrauchs
und der sexuellen Ausbeutung von Kindern sowie der Kinderpornografie sowie zur Ersetzung des Rahmenbeschlusses 2004/68/J1 des
Rates (ABL. L 335vom 17.12.2011, S. 1).

() ABLL176vom 10.7.1999, S. 36.
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(102) Fir die Schweiz stellt diese Richtlinie eine Weiterentwicklung von Bestimmungen des Schengen-Besitzstands im
Sinne des Abkommens zwischen der Europdischen Union, der Europiischen Gemeinschaft und der
Schweizerischen Eidgenossenschaft iiber die Assoziierung dieses Staates bei der Umsetzung, Anwendung und
Entwicklung des Schengen-Besitzstands dar. (%)

(103) Fur Lichtenstein stellt diese Richtlinie eine Weiterentwicklung von Bestimmungen des Schengen-Besitzstands im
Sinne des Protokolls zwischen der Europdischen Union, der Europdischen Gemeinschaft, der Schweizerischen
Eidgenossenschaft und dem Fiirstentum Liechtenstein iiber den Beitritt des Fiirstentums Liechtenstein zu dem
Abkommen zwischen der Europdischen Union, der Europiischen Gemeinschaft und der Schweizerischen
Eidgenossenschaft iiber die Assoziierung der Schweizerischen Eidgenossenschaft bei der Umsetzung, Anwendung
und Entwicklung des Schengen-Besitzstands dar. (3

(104) Diese Richtlinie steht im Einklang mit den Grundrechten und Grundsitzen, die mit der Charta anerkannt wurden
und im AEUV verankert sind, insbesondere mit dem Recht auf Achtung des Privat- und Familienlebens, dem
Recht auf Schutz personenbezogener Daten sowie dem Recht auf einen wirksamen Rechtsbehelf und ein faires
Verfahren. Die Einschrinkungen dieser Rechte stehen im Einklang mit Artikel 52 Absatz 1 der Charta, da sie
erforderlich sind, um den von der Union anerkannten dem Gemeinwohl dienenden Zielsetzungen oder den
Erfordernissen des Schutzes der Rechte und der Freiheiten anderer zu entsprechen.

(105) Gemiaf der Gemeinsamen Politischen Erklirung der Mitgliedstaaten und der Kommission vom 28. September
2011 zu erlduternden Dokumenten haben sich die Mitgliedstaaten verpflichtet, in begriindeten Fillen zusitzlich
zur Mitteilung ihrer Umsetzungsmaflnahmen ein oder mehrere Dokumente zu iibermitteln, in denen der
Zusammenhang zwischen den Bestandteilen einer Richtlinie und den entsprechenden Teilen einzelstaatlicher
Umsetzungsmaflnahmen erldutert wird. In Bezug auf diese Richtlinie hilt der Gesetzgeber die Ubermittlung
derartiger Dokumente fiir gerechtfertigt.

(106) Der Europdische Datenschutzbeauftragte wurde gemifS Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001
konsultiert und hat seine Stellungnahme am 7. Marz 2012 abgegeben ().

(107) Diese Richtlinie sollte die Mitgliedstaaten nicht daran hindern, die Bestimmungen iiber die Ausiibung der Rechte
der betroffenen Personen auf Unterrichtung, Auskunft und Berichtigung oder Loschung personenbezogener Daten
und Beschrinkung der Verarbeitung im Rahmen eines Strafverfahrens sowie mogliche Beschrinkungen dieser
Rechte in ihr einzelstaatliches Strafverfahrensrecht umzusetzen —

HABEN FOLGENDE RICHTLINIE ERLASSEN:
KAPITEL 1

Allgemeine Bestimmungen
Artikel 1
Gegenstand und Ziele

(1)  Diese Richtlinie enthilt Bestimmungen zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die zustindigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung, einschlieflich des Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche
Sicherheit.

(2)  Gemif dieser Richtlinie haben die Mitgliedstaaten

a) die Grundrechte und Grundfreiheiten natiirlicher Personen, insbesondere deren Recht auf Schutz personenbezogener
Daten, zu schiitzen und

b) sicherzustellen, dass der Austausch personenbezogener Daten zwischen den zustindigen Behorden in der Union —
sofern er nach dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen ist — nicht aus Griinden, die mit
dem Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten verbunden sind, eingeschrinkt oder
verboten wird.

(') ABLL 53 vom 27.2.2008, S. 52.
() ABLL160vom 18.6.2011,S. 21.
() ABLC192,30.6.2012,5.7
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(3)  Diese Richtlinie hindert die Mitgliedstaaten nicht daran, zum Schutz der Rechte und Freiheiten der betroffenen
Person bei der Verarbeitung personenbezogener Daten durch die zustindigen Behorden Garantien festzulegen, die
strenger sind als die Garantien dieser Richtlinie.

Artikel 2
Anwendungsbereich

(1)  Diese Richtlinie gilt fiir die Verarbeitung personenbezogener Daten durch die zustindigen Behorden zu den in
Artikel 1 Absatz 1 genannten Zwecken.

(2)  Diese Richtlinie gilt fiir die ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten sowie fiir
die nichtautomatisierte Verarbeitung personenbezogener Daten, die in einem Dateisystem gespeichert sind oder
gespeichert werden sollen.

(3)  Diese Richtlinie findet keine Anwendung auf die Verarbeitung personenbezogener Daten
a) im Rahmen einer Titigkeit, die nicht in den Anwendungsbereich des Unionsrechts fallt,

b) durch die Organe, Einrichtungen, Amter und Agenturen der Europdischen Union.

Artikel 3
Begriffsbestimmungen

Im Sinne dieser Richtlinie bezeichnet der Ausdruck:

1. ,personenbezogene Daten” alle Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche Person
(im Folgenden ,betroffene Person“) beziehen; als identifizierbar wird eine natiirliche Person angesehen, die direkt
oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitit dieser
natiirlichen Person sind, identifiziert werden kann;

2. ,Verarbeitung“ jeden mit oder ohne Hilfe automatisierter Verfahren ausgefithrten Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation,
das Ordnen, die Speicherung, die Anpassung oder Verinderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verkniipfung, die Einschrankung, das Loschen oder die Vernichtung;

3. ,Einschrinkung der Verarbeitung” die Markierung gespeicherter personenbezogener Daten mit dem Ziel, ihre
kiinftige Verarbeitung einzuschrinken;

4. Profiling” jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass diese
personenbezogenen Daten verwendet werden, um bestimmte personliche Aspekte, die sich auf eine natiirliche
Person beziehen, zu bewerten, insbesondere um Aspekte beziiglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit,
personliche Vorlieben, Interessen, Zuverldssigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natiirlichen
Person zu analysieren oder vorherzusagen;

5. ,Pseudonymisierung” die Verarbeitung personenbezogener Daten in einer Weise, dass die personenbezogenen Daten
ohne Hinzuziehung zusitzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet
werden konnen, sofern diese zusitzlichen Informationen gesondert aufbewahrt werden und technischen und
organisatorischen Mafinahmen unterliegen, die gewihrleisten, dass die personenbezogenen Daten nicht einer
identifizierten oder identifizierbaren natiirlichen Person zugewiesen werden;

6. ,Dateisystem” jede strukturierte Sammlung personenbezogener Daten, die nach bestimmten Kriterien zuginglich
sind, unabhingig davon, ob diese Sammlung zentral, dezentral oder nach funktionalen oder geografischen
Gesichtspunkten geordnet gefithrt wird;

7. ,zustindige Behorde*

a) eine staatliche Stelle, die fiir die Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder die
Strafvollstreckung, einschlieSlich des Schutzes vor und der Abwehr von Gefahren fur die 6ffentliche Sicherheit,
zustdndig ist, oder

b) eine andere Stelle oder Einrichtung, der durch das Recht der Mitgliedstaaten die Ausiibung offentlicher Gewalt
und hoheitlicher Befugnisse zur Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder zur
Strafvollstreckung, einschlieflich des Schutzes vor und der Abwehr von Gefahren fiir die offentliche Sicherheit,
tibertragen wurde;
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8. ,Verantwortlicher* die zustidndige Behorde, die allein oder gemeinsam mit anderen iiber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser Verarbeitung durch das
Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der Verantwortliche beziechungsweise konnen
die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen
werden;

9. ,Auftragsverarbeiter” eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die personen-
bezogene Daten im Auftrag des Verantwortlichen verarbeitet;

10. ,Empfinger” eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, denen personen-
bezogene Daten offengelegt werden, unabhingig davon, ob es sich bei ihr um einen Dritten handelt oder nicht.
Behorden, die im Rahmen eines bestimmten Untersuchungsauftrags nach dem Recht der Mitgliedstaaten
moglicherweise personenbezogene Daten erhalten, gelten jedoch nicht als Empfinger; die Verarbeitung dieser Daten
durch die genannten Behorden erfolgt im Einklang mit den geltenden Datenschutzvorschriften gemafl den Zwecken
der Verarbeitung;

11. ,Verletzung des Schutzes personenbezogener Daten eine Verletzung der Sicherheit, die zur Vernichtung, zum
Verlust oder zur Verinderung, ob unbeabsichtigt oder unrechtmiflig, oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu personenbezogenen Daten fiihrt, die tibermittelt, gespeichert oder auf
sonstige Weise verarbeitet wurden;

12. ,genetische Daten“ personenbezogene Daten zu den ererbten oder erworbenen genetischen Eigenschaften einer
natiirlichen Person, die eindeutige Informationen iiber die Physiologie oder die Gesundheit dieser natiirlichen Person
liefern und insbesondere aus der Analyse einer biologischen Probe der betreffenden natiirlichen Person gewonnen
wurden;

13. ,biometrische Daten“ mit speziellen technischen Verfahren gewonnene personenbezogene Daten zu den physischen,
physiologischen oder verhaltenstypischen Merkmalen einer natiirlichen Person, die die eindeutige Identifizierung
dieser natiirlichen Person ermdglichen oder bestdtigen, wie Gesichtsbilder oder daktyloskopische Daten;

14. ,Gesundheitsdaten“ personenbezogene Daten, die sich auf die korperliche oder geistige Gesundheit einer natiirlichen
Person, einschlieflich der Erbringung von Gesundheitsdienstleistungen, beziehen und aus denen Informationen tiber
deren Gesundheitszustand hervorgehen;

15. ,Aufsichtsbehorde” eine von einem Mitgliedstaat gemidfl Artikel 41 eingerichtete unabhingige staatliche Stelle;

16. ,internationale Organisation* eine volkerrechtliche Organisation und ihre nachgeordneten Stellen oder jede sonstige
Einrichtung, die durch eine zwischen zwei oder mehr Landern geschlossene Ubereinkunft oder auf der Grundlage
einer solchen Ubereinkunft geschaffen wurde.

KAPITEL 1

Grundsitze
Artikel 4
Grundsitze in Bezug auf die Verarbeitung personenbezogener Daten

(1)  Die Mitgliedstaaten sehen vor dass personenbezogene Daten
a) auf rechtmiflige Weise und nach Treu und Glauben verarbeitet werden,

b) fur festgelegte, eindeutige und rechtmifige Zwecke erhoben und nicht in einer mit diesen Zwecken nicht zu
vereinbarenden Weise verarbeitet werden,

¢) dem Verarbeitungszweck entsprechen, mafigeblich und in Bezug auf die Zwecke, fiir die sie verarbeitet werden, nicht
tibermifig sind,

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sind; dabei sind alle angemessenen Maflnahmen zu
treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind,
unverziiglich geloscht oder berichtigt werden,

e) nicht langer, als es fiir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist, in einer Form gespeichert werden,
die die Identifizierung der betroffenen Personen ermoglicht,

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten gewihrleistet,
einschliefSlich des Schutzes vor unbefugter oder unrechtmafiger Verarbeitung und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstorung oder unbeabsichtigter Schidigung durch geeignete technische und organisatorische
Mafinahmen.
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(2)  Eine Verarbeitung durch denselben oder einen anderen Verantwortlichen fiir einen anderen der in Artikel 1
Absatz 1 genannten Zwecke als den, fiir den die personenbezogenen Daten erhoben werden, ist erlaubt, sofern

a) der Verantwortliche nach dem Unionsrecht oder dem Recht der Mitgliedstaaten befugt ist, solche personenbezogenen
Daten fiir diesen anderen Zweck zu verarbeiten, und

b) die Verarbeitung fiir diesen anderen Zweck nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich
und verhiltnismafig ist.

(3)  Die Verarbeitung durch denselben oder einen anderen Verantwortlichen kann die Archivierung im 6ffentlichen
Interesse und die wissenschaftliche, statistische oder historische Verwendung fiir die in Artikel 1 Absatz 1 genannten
Zwecke umfassen, sofern geeignete Garantien fiir die Rechte und Freiheiten der betroffenen Personen vorhanden sind.

(4)  Der Verantwortliche ist fir die Einhaltung der Absitze 1, 2 und 3 verantwortlich und muss deren Einhaltung
nachweisen konnen.

Artikel 5
Fristen fiir die Speicherung und Uberpriifung

Die Mitgliedstaaten sehen vor, dass fiir die Loschung von personenbezogenen Daten oder eine regelmiRige Uberpriifung
der Notwendigkeit ihrer Speicherung angemessene Fristen vorzusehen sind. Durch verfahrensrechtliche Vorkehrungen ist
sicherzustellen, dass diese Fristen eingehalten werden.

Artikel 6
Unterscheidung verschiedener Kategorien betroffener Personen

Die Mitgliedstaaten sehen vor, dass der Verantwortliche gegebenenfalls und so weit wie moglich zwischen den personen-
bezogenen Daten verschiedener Kategorien betroffener Personen klar unterscheidet, darunter:

a) Personen, gegen die ein begriindeter Verdacht besteht, dass sie eine Straftat begangen haben oder in naher Zukunft
begehen werden,

b) verurteilte Straftiter,

¢) Opfer einer Straftat oder Personen, bei denen bestimmte Fakten darauf hindeuten, dass sie Opfer einer Straftat sein
konnten, und

d) andere Parteien im Zusammenhang mit einer Straftat, wie Personen, die bei Ermittlungen in Verbindung mit der
betreffenden Straftat oder beim anschlieenden Strafverfahren als Zeugen in Betracht kommen, Personen, die
Hinweise zur Straftat geben konnen, oder Personen, die mit den unter den Buchstaben a und b genannten Personen
in Kontakt oder in Verbindung stehen.

Artikel 7

Unterscheidung zwischen personenbezogenen Daten und Uberpriifung der Qualitit der personen-
bezogenen Daten

(1)  Die Mitgliedstaaten sehen vor, dass bei personenbezogenen Daten so weit wie moglich zwischen faktenbasierten
Daten und auf personlichen Einschitzungen beruhenden Daten unterschieden wird.

(2)  Die Mitgliedstaaten sehen vor, dass die zustindigen Behorden alle angemessenen Maflnahmen ergreifen, um zu
gewihrleisten, dass personenbezogene Daten, die unrichtig, unvollstindig oder nicht mehr aktuell sind, nicht iibermittelt
oder bereitgestellt werden. Zu diesem Zweck iiberpriift jede zustindige Behorde, soweit durchfithrbar, die Qualitdt der
personenbezogenen Daten vor ihrer Ubermittlung oder Bereitstellung. Bei jeder Ubermittlung personenbezogener Daten
werden nach Moglichkeit die erforderlichen Informationen beigefiigt, die es der empfangenden zustindigen Behorde
gestatten, die Richtigkeit, die Vollstindigkeit und die Zuverldssigkeit der personenbezogenen Daten sowie deren
Aktualitdtsgrad zu beurteilen.

(3)  Wird festgestellt, dass unrichtige personenbezogene Daten iibermittelt worden sind oder die personenbezogenen
Daten unrechtmifig iibermittelt worden sind, so ist dies dem Empfinger unverziiglich mitzuteilen. In diesem Fall ist
gemifl Artikel 16 eine Berichtigung oder Loschung oder die Einschrinkung der Verarbeitung der personenbezogenen
Daten vorzunehmen.
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Artikel 8
Rechtmifigkeit der Verarbeitung

(1)  Die Mitgliedstaaten sehen vor, dass die Verarbeitung nur dann rechtmifig ist, wenn und soweit diese Verarbeitung
fur die Erfillung einer Aufgabe erforderlich ist, die von der zustindigen Behorde zu den in Artikel 1 Absatz 1 genannten
Zwecken wahrgenommenen wird, und auf Grundlage des Unionsrechts oder des Rechts der Mitgliedstaaten erfolgt.

(2)  Im Recht der Mitgliedstaaten, das die Verarbeitung innerhalb des Anwendungsbereichs dieser Richtlinie regelt,
werden zumindest die Ziele der Verarbeitung, die personenbezogenen Daten, die verarbeitet werden sollen, und die
Zwecke der Verarbeitung angegeben.

Artikel 9
Besondere Verarbeitungsbedingungen

(1)  Personenbezogene Daten, die von zustindigen Behorden fiir die in Artikel 1 Absatz 1 genannten Zwecke erhoben
werden, diirfen nicht fiir andere als die in Artikel 1 Absatz 1 genannten Zwecke verarbeitet werden, es sei denn, eine
derartige Verarbeitung ist nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zuldssig. Wenn personenbezogene
Daten fiir solche andere Zwecke verarbeitet werden, gilt die Verordnung (EU) 2016/679, es sei denn, die Verarbeitung
erfolgt im Rahmen einer Tatigkeit, die nicht in den Anwendungsbereich des Unionsrechts fillt.

(2)  Sind nach dem Recht der Mitgliedstaaten zustdndige Behorden mit der Wahrnehmung von Aufgaben betraut, die
sich nicht mit den firr die in Artikel 1 Absatz 1 genannten Zwecke wahrgenommenen Aufgaben decken, gilt die
Verordnung (EU) 2016/679 fur die Verarbeitung zu diesen Zwecken — wozu auch im offentlichen Interesse liegende
Archivzwecke, wissenschaftliche oder historische Forschungszwecke oder statistische Zwecke zdhlen —, es sei denn, die
Verarbeitung erfolgt im Rahmen einer Titigkeit, die nicht in den Anwendungsbereich des Unionsrechts fillt.

(3)  Die Mitgliedstaaten sehen vor, dass immer dann, wenn nach dem Unionsrecht oder dem Recht der Mitgliedstaaten,
dem die ibermittelnde zustindige Behorde unterliegt, fir die Verarbeitung besondere Bedingungen gelten, die
tbermittelnde zustindige Behorde den Empfinger der Daten darauf hinweist, dass diese Bedingungen gelten und
einzuhalten sind.

(4) Die Mitgliedstaaten sehen vor, dass die iibermittelnde zustindige Behorde auf Empfinger in anderen
Mitgliedstaaten oder nach Titel V Kapitel 4 und 5 AEUV errichtete Einrichtungen und sonstige Stellen keine Bedingungen
nach Absatz 3 anwendet, die nicht auch fiir entsprechende Dateniibermittlungen innerhalb ihres eigenen Mitgliedstaats
gelten.

Artikel 10
Verarbeitung besonderer Kategorien personenbezogener Daten

Die Verarbeitung personenbezogener Daten, aus denen die rassische oder ethnische Herkunft, politische Meinungen,
religivse oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen, sowie die
Verarbeitung von genetischen Daten, biometrischen Daten zur eindeutigen Identifizierung einer natiirlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung ist nur dann erlaubt, wenn sie unbedingt
erforderlich ist und vorbehaltlich geeigneter Garantien fiir die Rechte und Freiheiten der betroffenen Person erfolgt und

a) wenn sie nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zulissig ist
b) der Wahrung lebenswichtiger Interessen der betroffenen oder einer anderen natiirlichen Person dient oder

c¢) wenn sie sich auf Daten bezieht, die die betroffene Person offensichtlich offentlich gemacht hat.

Artikel 11
Automatisierte Entscheidungsfindung im Einzelfall

(1) Die Mitgliedstaaten sehen vor, dass eine ausschlieflich auf einer automatischen Verarbeitung beruhende
Entscheidung — einschlieflich Profiling —, die eine nachteilige Rechtsfolge fiir die betroffene Person hat oder sie
erheblich beeintrichtigt, verboten ist, es sei denn, sie ist nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, dem
der Verantwortliche unterliegt und das geeignete Garantien fiir die Rechte und Freiheiten der betroffenen Person bietet,
zumindest aber das Recht auf personliches Eingreifen seitens des Verantwortlichen, erlaubt.
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(2)  Entscheidungen nach Absatz 1 dieses Artikels diirfen nicht auf besonderen Kategorien personenbezogener Daten
nach Artikel 10 beruhen, sofern nicht geeignete Mafnahmen zum Schutz der Rechte und Freiheiten sowie der
berechtigten Interessen der betroffenen Person getroffen wurden.

(3)  Profiling, das zur Folge hat, dass natiirliche Personen auf Grundlage von besonderen Datenkategorien nach
Artikel 10 diskriminiert werden, ist nach dem Unionsrecht verboten.

KAPITEL 11

Rechte der betroffenen Person
Artikel 12
Mitteilungen und Modalitiiten fiir die Ausiibung der Rechte der betroffenen Person

(1)  Die Mitgliedstaaten sehen vor, dass der Verantwortliche alle angemessenen Maflnahmen trifft, um der betroffenen
Person alle Informationen gemif Artikel 13 sowie alle Mitteilungen gemaf8 den Artikeln 11, 14 bis 18 und 31, die sich
auf die Verarbeitung beziehen, in priziser, verstindlicher und leicht zugénglicher Form in einer klaren und einfachen
Sprache zu iibermitteln. Die Ubermittlung der Informationen erfolgt in einer beliebigen geeigneten Form, wozu auch die
elektronische Ubermittlung zihlt. Grundsitzlich {ibermittelt der Verantwortliche die Informationen in derselben Form, in
der er den Antrag erhalten hat.

(2)  Die Mitgliedstaaten sehen vor, dass der Verantwortliche die Ausiibung der den betroffenen Personen gemify den
Artikeln 11 und 14 bis 18 zustehenden Rechte erleichtert.

(3)  Die Mitgliedstaaten sehen vor, dass der Verantwortliche die betroffene Person unverziiglich schriftlich dariiber in
Kenntnis setzt, wie mit ihrem Antrag verfahren wurde.

(4)  Die Mitgliedstaaten sehen vor, dass die Informationen gemdf Artikel 13 und alle gemachten Mitteilungen und
getroffenen Maflnahmen gemidf den Artikeln 11, 14 bis 18 und 31 unentgeltlich zur Verfigung gestellt werden. Bei
offenkundig unbegriindeten oder — insbesondere im Fall von haufiger Wiederholung — exzessiven Antrigen einer
betroffenen Person kann der Verantwortliche entweder

a) eine angemessene Gebiithr verlangen, bei dem die Verwaltungskosten fiir die Unterrichtung oder die Mitteilung oder
die Durchfihrung der beantragten Malnahme beriicksichtigt werden, oder

b) er kann sich weigern, aufgrund des Antrags titig zu werden.

Der Verantwortliche hat den Nachweis fur den offenkundig unbegriindeten oder exzessiven Charakter des Antrags zu
erbringen.

(5)  Hat der Verantwortliche begriindete Zweifel an der Identitdt der natiirlichen Person, die den Antrag gemifs den
Artikeln 14 oder 16 stellt, so kann er zusitzliche Informationen anfordern, die zur Bestitigung der Identitit der
betroffenen Person erforderlich sind.

Artikel 13
Der betroffenen Person zur Verfiigung zu stellende oder zu erteilende Informationen

(1) Die Mitgliedstaaten sehen vor, dass der Verantwortliche der betroffenen Person zumindest die folgenden
Informationen zur Verfiigung stellt:

a) den Namen und die Kontaktdaten des Verantwortlichen,

b) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten,

¢) die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden,

d) das Bestehen eines Beschwerderechts bei der Aufsichtsbehorde sowie deren Kontaktdaten,

e) das Bestehen eines Rechts auf Auskunft und Berichtigung oder Loéschung personenbezogener Daten und
Einschrinkung der Verarbeitung der personenbezogenen Daten der betroffenen Person durch den Verantwortlichen.

(2)  Zusdtzlich zu den in Absatz 1 genannten Informationen sehen die Mitgliedstaaten durch Rechtsvorschriften vor,
dass der Verantwortliche der betroffenen Person in besonderen Fillen die folgenden zusitzlichen Informationen erteilt,
um die Ausiibung der Rechte der betroffenen Person zu ermoglichen:

a) die Rechtsgrundlage der Verarbeitung,

b) die Dauer, fir die die personenbezogenen Daten gespeichert werden oder, falls dies nicht méglich ist, die Kriterien fiir
die Festlegung dieser Dauer,
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c) gegebenenfalls die Kategorien von Empfingern der personenbezogenen Daten, auch der Empfinger in Drittlindern
oder in internationalen Organisationen,

d) erforderlichenfalls weitere Informationen, insbesondere wenn die personenbezogenen Daten ohne Wissen der
betroffenen Person erhoben werden.

(3)  Die Mitgliedstaaten konnen Gesetzgebungsmafinahmen erlassen, nach denen die Unterrichtung der betroffenen
Person gemifl Absatz 2 soweit und so lange aufgeschoben, eingeschrinkt oder unterlassen werden kann, wie diese
Mafinahme in einer demokratischen Gesellschaft erforderlich und verhaltnismafig ist und sofern den Grundrechten und
den berechtigten Interessen der betroffenen natiirlichen Person Rechnung getragen wird:

a) zur Gewdhrleistung, dass behordliche oder gerichtliche Untersuchungen, Ermittlungen oder Verfahren nicht behindert
werden,

b) zur Gewihrleistung, dass die Verhiitung, Aufdeckung, Ermittlung oder Verfolgung von Straftaten oder die Strafvoll-
streckung nicht beeintrachtigt werden,

¢) zum Schutz der offentlichen Sicherheit,
d) zum Schutz der nationalen Sicherheit,
e) zum Schutz der Rechte und Freiheiten anderer.

(4)  Die Mitgliedstaaten konnen Gesetzgebungsmaffnahmen zur Festlegung der Verarbeitungskategorien erlassen, fiir
die einer der Buchstaben des Absatz 3 vollstindig oder teilweise zur Anwendung kommt.

Artikel 14
Auskunftsrecht der betroffenen Person

Vorbehaltlich des Artikels 15 sehen die Mitgliedstaaten vor, dass die betroffene Person das Recht hat, von dem
Verantwortlichen eine Bestitigung dariiber zu erhalten, ob sie betreffende personenbezogene Daten verarbeitet werden;
ist dies der Fall, so hat sie das Recht, Auskunft tiber personenbezogene Daten und zu folgenden Informationen zu
erhalten:

a) die Zwecke der Verarbeitung und deren Rechtsgrundlage,
b) die Kategorien personenbezogener Daten, die verarbeitet werden,

¢) die Empfanger oder Kategorien von Empfingern, gegeniiber denen die personenbezogenen Daten offengelegt worden
sind, insbesondere bei Empfingern in Drittlindern oder bei internationalen Organisationen,

d) falls moglich die geplante Dauer, fir die die personenbezogenen Daten gespeichert werden oder, falls dies nicht
moglich ist, die Kriterien fiir die Festlegung dieser Dauer,

e) das Bestehen eines Rechts auf Berichtigung oder Loschung personenbezogener Daten oder Einschrinkung der
Verarbeitung personenbezogener Daten der betroffenen Person durch den Verantwortlichen,

f) das Bestehen eines Beschwerderechts bei der Aufsichtsbehorde sowie deren Kontaktdaten,

g) Mitteilung zu den personenbezogenen Daten, die Gegenstand der Verarbeitung sind, sowie alle verfiigbaren
Informationen iiber die Herkunft der Daten.

Artikel 15
Einschrinkung des Auskunftsrechts

(1) Die Mitgliedstaaten konnen Gesetzgebungsmaffnahmen erlassen, die zu nachstehenden Zwecken das Recht der
betroffenen Person auf Auskunft teilweise oder vollstindig einschrinken, soweit und so lange wie diese teilweise oder
vollstindige Einschrinkung in einer demokratischen Gesellschaft erforderlich und verhdltnismifig ist und den
Grundrechten und den berechtigten Interessen der betroffenen natiirlichen Person Rechnung getragen wird:

a) Gewdhrleistung, dass behordliche oder gerichtliche Untersuchungen, Ermittlungen oder Verfahren nicht behindert
werden,

b) Gewihrleistung, dass die Verhiitung, Aufdeckung, Ermittlung oder Verfolgung von Straftaten oder die Strafvoll-
streckung nicht beeintrachtigt werden,

¢) Schutz der offentlichen Sicherheit,
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d) Schutz der nationalen Sicherheit,
e) Schutz der Rechte und Freiheiten anderer.

(2)  Die Mitgliedstaaten konnen Gesetzgebungsmafnahmen zur Festlegung der Verarbeitungskategorien erlassen, fiir
die Absatz 1 Buchstaben a bis e vollstindig oder teilweise zur Anwendung kommen.

(3)  Fur die in den Absitzen 1 und 2 genannten Fille sehen die Mitgliedstaaten vor, dass der Verantwortliche die
betroffene Person unverziiglich schriftlich iiber die Verweigerung oder die Einschrinkung der Auskunft und die Griinde
hierfiir unterrichtet. Dies gilt nicht, wenn die Erteilung dieser Informationen einem der in Absatz 1 genannten Zwecke
zuwiderliefe. Die Mitgliedstaaten sehen vor, dass der Verantwortliche die betroffene Person iiber die Maoglichkeit
unterrichtet, bei der Aufsichtsbehorde Beschwerde einzulegen oder einen gerichtlichen Rechtsbehelf einzulegen.

(4) Die Mitgliedstaaten sehen vor, dass der Verantwortliche die sachlichen oder rechtlichen Griinde fur die
Entscheidung dokumentiert. Diese Angaben sind der Aufsichtsbehorde zur Verfugung zu stellen.

Artikel 16

Recht auf Berichtigung oder Loschung personenbezogener Daten und Einschrinkung der
Verarbeitung

(1)  Die Mitgliedstaaten sehen vor, dass die betroffene Person das Recht hat, von dem Verantwortlichen unverziiglich
die Berichtigung sie betreffender unrichtiger Daten zu verlangen. Unter Beriicksichtigung der Zwecke der Verarbeitung
sehen die Mitgliedstaaten vor, dass die betroffene Person das Recht hat, die Vervollstindigung unvollstindiger personen-
bezogener Daten — auch mittels einer ergidnzenden Erkldrung — zu verlangen.

(2) Die Mitgliedstaaten verlangen vom Verantwortlichen, personenbezogene Daten unverziiglich zu loschen, und
sehen vor, dass die betroffene Person das Recht hat, von dem Verantwortlichen die Loschung von sie betreffenden
personenbezogenen Daten unverziiglich zu verlangen, wenn die Verarbeitung gegen die nach den Artikeln 4, 8 und 10
erlassenen Vorschriften verstofSt oder wenn die personenbezogenen Daten zur Erfiillung einer rechtlichen Verpflichtung
geloscht werden miissen, der der Verantwortliche unterliegt.

(3)  Anstatt die personenbezogenen Daten zu loschen, kann der Verantwortliche deren Verarbeitung einschrinken,
wenn

a) die betroffene Person die Richtigkeit der personenbezogenen Daten bestreitet und die Richtigkeit oder Unrichtigkeit
nicht festgestellt werden kann, oder

b) die personenbezogenen Daten fiir Beweiszwecke weiter aufbewahrt werden miissen.

Unterliegt die Verarbeitung einer Beschrinkung gemdf§ Unterabsatz 1 Buchstabe a, unterrichtet der Verantwortliche die
betroffene Person, bevor er die Beschrankung aufhebt.

(4)  Die Mitgliedstaaten sehen vor, dass der Verantwortliche die betroffene Person schriftlich iiber eine Verweigerung
der Berichtigung oder Loschung personenbezogener Daten oder Einschrinkung der Verarbeitung und iiber die Griinde
fur die Verweigerung unterrichtet. Die Mitgliedstaaten konnen Gesetzgebungsmaffnahmen erlassen, die zu nachstehenden
Zwecken die Pflicht, diese Informationen zur Verfiigung zu stellen, teilweise oder vollstindig einschranken, soweit diese
Einschriankung in einer demokratischen Gesellschaft erforderlich und verhaltnisméfig ist und den Grundrechten und den
berechtigten Interessen der betroffenen natiirlichen Person Rechnung getragen wird:

a) Gewihrleistung, dass behordliche oder gerichtliche Untersuchungen, Ermittlungen oder Verfahren nicht behindert
werden,

b) Gewihrleistung, dass die Verhiitung, Aufdeckung, Ermittlungen oder Verfolgung von Straftaten oder die Strafvoll-
streckung nicht beeintrichtigt werden,

¢) Schutz der offentlichen Sicherheit,
d) Schutz der nationalen Sicherheit,
€) Schutz der Rechte und Freiheiten anderer.

Die Mitgliedstaaten sehen vor, dass der Verantwortliche die betroffene Person iiber die Moglichkeit unterrichtet, bei der
Aufsichtsbehorde Beschwerde einzulegen oder einen gerichtlichen Rechtsbehelf einzulegen.
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(5) Die Mitgliedstaaten sehen vor, dass der Verantwortliche die Berichtigung von unrichtigen personenbezogenen
Daten der zustindigen Behorde, von der die unrichtigen Daten stammen, mitteilt.

(6)  Die Mitgliedstaaten sehen vor, dass in Fillen der Berichtigung, Loschung oder Einschrinkung der Verarbeitung
nach den Absitzen 1, 2 und 3 der Verantwortliche die Empfianger in Kenntnis setzt und dass die Empfinger die ihrer
Verantwortung unterliegenden personenbezogenen Daten berichtigen, 16schen oder deren Verarbeitung einschranken.

Artikel 17
Ausiibung von Rechten durch die betroffene Person und Priifung durch die Aufsichtsbehérde

(1)  In den in Artikel 13 Absatz 3, Artikel 15 Absatz 3 und Artikel 16 Absatz 4 genannten Fillen erlassen die
Mitgliedstaaten Maffnahmen, in denen vorgesehen ist, dass die Rechte der betroffenen Person auch iiber die zustindige
Aufsichtsbehorde ausgeiibt werden kénnen.

(2)  Die Mitgliedstaaten sehen vor, dass der Verantwortliche die betroffene Person iiber die Moglichkeit unterrichtet, ihr
Recht auf Befassung der Aufsichtsbehorde gemafl Absatz 1 auszuiiben.

(3)  Wird das in Absatz 1 genannte Recht ausgeiibt, unterrichtet die Aufsichtsbehorde die betroffene Person zumindest
dartiber, dass alle erforderlichen Priifungen oder eine Uberpriffung durch die Aufsichtsbehorde erfolgt sind. Die
Aufsichtsbehorde hat zudem die betroffene Person iiber ihr Recht auf einen gerichtlichen Rechtsbehelf zu unterrichten.

Artikel 18
Rechte der betroffenen Person in strafrechtlichen Ermittlungen und in Strafverfahren

Die Mitgliedstaaten konnen vorsehen, dass die Ausiibung der Rechte nach den Artikeln 13, 14 und16 im Einklang mit
dem Recht der Mitgliedstaaten erfolgt, wenn es um personenbezogene Daten in einer gerichtlichen Entscheidung oder
einem Dokument oder einer Verfahrensakte geht, die in strafrechtlichen Ermittlungen und in Strafverfahren verarbeitet
werden.

KAPITEL IV

Verantwortlicher und Auftragsverarbeiter

Abschnitt 1

Allgemeine Pflichten
Artikel 19
Pflichten des Verantwortlichen

(1) Die Mitgliedstaaten sehen vor, dass der Verantwortliche unter Beriicksichtigung der Art, des Umfangs, der
Umstinde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der
Risiken fir die Rechte und Freiheiten natiirlicher Personen geeignete technische und organisatorische Mafnahmen
umsetzt, um sicherzustellen und den Nachweis dafiir erbringen zu konnen, dass die Verarbeitung in Ubereinstimmung
mit dieser Richtlinie erfolgt. Diese Mainahmen werden erforderlichenfalls iberpriift und aktualisiert.

(2)  Sofern dies in einem angemessenen Verhiltnis zu den Verarbeitungstitigkeiten steht, miissen die Maflnahmen
gemif Absatz 1 die Anwendung geeigneter Datenschutzvorkehrungen durch den Verantwortlichen umfassen.

Artikel 20
Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen

(1) Die Mitgliedstaaten sehen vor, dass der Verantwortliche unter Beriicksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstinde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fiir die Rechte
und Freiheiten natiirlicher Personen sowohl zum Zeitpunkt der Festlegung der Mittel fur die Verarbeitung als auch zum
Zeitpunkt der eigentlichen Verarbeitung angemessene technische und organisatorische Mafnahmen — wie z. B.
Pseudonymisierung — trifft, die dafiir ausgelegt sind, Datenschutzgrundsitze wie etwa Datenminimierung wirksam
umzusetzen und die notwendigen Garantien in die Verarbeitung aufzunehmen, um den Anforderungen dieser Richtlinie
zu geniigen und die Rechte der betroffenen Personen zu schiitzen.
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(2)  Die Mitgliedstaaten sehen vor, dass der Verantwortliche geeignete technische und organisatorische Maffnahmen
trifft, die sicherstellen, dass durch Voreinstellung grundsitzlich nur personenbezogene Daten, deren Verarbeitung fiir den
jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden. Diese Verpflichtung gilt fiir die Menge der
erhobenen personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zuginglichkeit. Solche
Mafinahmen miissen insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen nicht ohne
Eingreifen der Person einer unbestimmten Zahl von natiirlichen Personen zuginglich gemacht werden.

Artikel 21
Gemeinsam Verantwortliche

(1)  Die Mitgliedstaaten sehen vor, dass in dem Fall, dass zwei oder mehr Verantwortliche gemeinsam die Zwecke und
die Mittel zur Verarbeitung festlegen, sie gemeinsam Verantwortliche sind. Sie legen in einer Vereinbarung in
transparenter Form ihre jeweiligen Aufgaben gemidfl dieser Richtlinie fest insbesondere was die Wahrnehmung der
Rechte der betroffenen Person angeht, und wer welchen Informationspflichten gemafs Artikel 13 nachkommt, sofern
und soweit die jeweiligen Aufgaben der Verantwortlichen nicht durch das Unionsrecht oder das Recht der
Mitgliedstaaten, denen die Verantwortlichen unterliegen, festgelegt sind. In der Vereinbarung wird eine Anlaufstelle fir
die betroffenen Personen angegeben. Die Mitgliedstaaten konnen angeben, welcher der gemeinsam Verantwortlichen als
zentrale Anlaufstelle fir die betroffenen Personen handeln kann, wenn es um die Ausiibung ihrer Rechte geht.

(2)  Ungeachtet der Einzelheiten der Vereinbarung gemifl Absatz 1 konnen die Mitgliedstaaten vorsehen, dass die
betroffene Person ihre Rechte im Rahmen der nach dieser Richtlinie erlassenen Vorschriften bei und gegeniiber jedem
einzelnen der Verantwortlichen geltend machen kann.

Artikel 22
Auftragsverarbeiter

(1)  Die Mitgliedstaaten sehen vor, dass in dem Fall, dass eine Verarbeitung im Auftrag eines Verantwortlichen erfolgt,
dieser nur mit Auftragsverarbeitern arbeitet, die hinreichende Garantien daftir bieten, dass geeignete technische und
organisatorische Manahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang mit den Anforderungen dieser
Richtlinie erfolgt und den Schutz der Rechte der betroffenen Person gewahrleistet.

(2)  Die Mitgliedstaaten sehen vor, dass der Auftragsverarbeiter keinen weiteren Auftragsverarbeiter ohne vorherige
gesonderte oder allgemeine schriftliche Genehmigung des Verantwortlichen in Anspruch nimmt. Im Fall einer
allgemeinen schriftlichen Genehmigung unterrichtet der Auftragsverarbeiter den Verantwortlichen iiber jede
beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung anderer Auftragsverarbeiter, wodurch der
Verantwortliche die Mdglichkeit erhilt, gegen derartige Anderungen Einspruch zu erheben.

(3) Die Mitgliedstaaten sehen vor, dass die Verarbeitung durch einen Auftragsverarbeiter auf der Grundlage eines
Vertrags oder eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erfolgt, der
bzw. das den Auftragsverarbeiter an den Verantwortlichen bindet und der den Gegenstand und Dauer der Verarbeitung,
Art und Zweck der Verarbeitung, die Art der personenbezogenen Daten, die Kategorien betroffener Personen und die
Pflichten und Rechte des Verantwortlichen festlegt. Der Vertrag oder das andere Rechtsinstrument sieht insbesondere
vor, dass der Auftragsverarbeiter

a) nur auf Weisung des Verantwortlichen handelt,

b) gewihrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit
verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen,

¢) den Verantwortlichen mit geeigneten Mitteln dabei unterstiitzt, die Einhaltung der Bestimmungen iiber die Rechte der
betroffenen Person zu gewihrleisten,

d) alle personenbezogenen Daten nach Abschluss der Erbringung der Verarbeitungsleistungen — nach Wahl des
Verantwortlichen — zuriickgibt bzw. 16scht und bestehende Kopien vernichtet, sofern nicht nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht,
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¢) dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung der in diesem Artikel
niedergelegten Pflichten zur Verfiigung stellt,

f) die in den Absitzen 2 und 3 aufgefilhrten Bedingungen fiir die Inanspruchnahme der Dienste eines weiteren
Auftragsverarbeiters einhilt.

(4)  Der Vertrag oder das andere Rechtsinstrument im Sinne von Absatz 3 ist schriftlich abzufassen, was auch in
einem elektronischen Format erfolgen kann.

(5)  Ein Auftragsverarbeiter, der unter Verstof gegen diese Richtlinie die Zwecke und Mittel der Verarbeitung
bestimmt, gilt in Bezug auf diese Verarbeitung als Verantwortlicher.

Artikel 23
Verarbeitung unter der Aufsicht des Verantwortlichen oder des Auftragsverarbeiters

Die Mitgliedstaaten sehen vor, dass der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter
unterstellte Person, die Zugang zu personenbezogenen Daten hat, diese Daten ausschlieflich auf Weisung des
Verantwortlichen verarbeiten, es sei denn, dass sie nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zur
Verarbeitung verpflichtet sind.

Artikel 24
Verzeichnis von Verarbeitungstitigkeiten

(1) Die Mitgliedstaaten sehen vor, dass jeder Verantwortliche ein Verzeichnis aller Kategorien von Titigkeiten der
Verarbeitung, die seiner Zustandigkeit unterliegen, fithrt. Dieses Verzeichnis enthilt alle der folgenden Angaben:

a) den Namen und die Kontaktdaten des Verantwortlichen, gegebenenfalls des gemeinsam mit ihm Verantwortlichen
und eines etwaigen Datenschutzbeauftragten,

b) die Zwecke der Verarbeitung,

¢) die Kategorien von Empfingern, gegeniiber denen die personenbezogenen Daten offengelegt worden sind oder noch
offengelegt werden, einschlieflich Empfangern in Drittlindern oder internationalen Organisationen,

d) eine Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezogener Daten,
e) gegebenenfalls die Verwendung von Profiling,

f) gegebenenfalls die Kategorien von Ubermittlungen personenbezogener Daten an ein Drittland oder an eine
internationale Organisation,

g) Angaben iiber die Rechtsgrundlage der Verarbeitung, einschlieBlich der Ubermittlungen, fiir die die personen-
bezogenen Daten bestimmt sind,

h) wenn moglich, die vorgesehenen Fristen fiir die Loschung der verschiedenen Kategorien personenbezogener Daten,

i) wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen Mafinahmen gemaf8 Artikel 29
Absatz 1.

(2)  Die Mitgliedstaaten sehen vor, dass jeder Auftragsverarbeiter ein Verzeichnis zu allen Kategorien von im Auftrag
eines Verantwortlichen durchgefiihrten Tatigkeiten der Verarbeitung fiihrt, die Folgendes enthilt:

a) Name und Kontaktdaten des Auftragsverarbeiters oder der Auftragsverarbeiter, jedes Verantwortlichen, in dessen
Auftrag der Auftragsverarbeiter titig ist, sowie eines etwaigen Datenschutzbeauftragten,

b) die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchgefithrt werden,

c) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine internationale
Organisation, wenn vom Verantwortlichen entsprechend angewiesen, einschlieBlich der Identifizierung des Drittlandes
oder der internationalen Organisation,

d) wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen Mafinahmen gemifS Artikel 29
Absatz 1.
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(3) Das in den Absdtzen 1 und 2 genannte Verzeichnis ist schriftlich zu fithren, was auch in einem elektronischen
Format erfolgen kann.

Der Verantwortliche und der Auftragsverarbeiter stellen der Aufsichtsbehorde das Verzeichnis auf Anfrage zur
Verfiigung.

Artikel 25
Protokollierung

(1)  Die Mitgliedstaaten sehen vor, dass in automatisierten Verarbeitungssystemen zumindest die folgenden Verarbei-
tungsvorginge protokolliert werden: Erhebung, Verinderung, Abfrage, Offenlegung einschlieBlich Ubermittlung,
Kombination und Loschung. Die Protokolle iiber Abfragen und Offenlegungen miissen es ermoglichen, die Begriindung,
das Datum und die Uhrzeit dieser Vorgidnge und so weit wie moglich die Identifizierung der Person, die die personen-
bezogenen Daten abgefragt oder offengelegt hat, und die Identitit des Empfingers solcher personenbezogenen Daten
festzustellen.

(2) Die Protokolle werden ausschlieflich zur Uberpriifung der Rechtmifigkeit der Datenverarbeitung, der
Eigeniiberwachung, der Sicherstellung der Integritit und Sicherheit der personenbezogenen Daten sowie fiir
Strafverfahren verwendet.

(3)  Der Verantwortliche sowie der Auftragsverarbeiter stellen die Protokolle der Aufsichtsbehérde auf Anforderung
zur Verfiigung.

Artikel 26
Zusammenarbeit mit der Aufsichtsbehorde

Die Mitgliedstaaten sehen vor, dass der Verantwortliche und der Auftragsverarbeiter auf Anfrage mit der
Aufsichtsbehorde bei der Erfiillung ihrer Aufgaben zusammenarbeiten.

Artikel 27
Datenschutz-Folgenabschitzung

(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund der Art, des
Umfangs, der Umstinde und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten
natiirlicher Personen zur Folge, so sehen die Mitgliedstaaten vor, dass der Verantwortliche vorab eine Abschitzung der
Folgen der vorgesehenen Verarbeitungsvorginge fiir den Schutz personenbezogener Daten durchfiihrt.

(2)  Die Folgenabschitzung gemifs Absatz 1 tragt den Rechten und den berechtigten Interessen der von der Datenver-
arbeitung betroffenen Personen und sonstiger Betroffener Rechnung und enthalt zumindest eine allgemeine Beschreibung
der geplanten Verarbeitungsvorgange und eine Bewertung der in Bezug auf die Rechte und Freiheiten der betroffenen
Personen bestehenden Risiken sowie der geplanten Abhilfemafnahmen, Garantien, Sicherheitsvorkehrungen und
Verfahren, durch die der Schutz personenbezogener Daten sichergestellt und der Nachweis dafiir erbracht wird, dass
diese Richtlinie eingehalten wird.

Artikel 28
Vorherige Konsultation der Aufsichtsbehérde

(1) Die Mitgliedstaaten sehen vor, dass der Verantwortliche oder der Auftragsverarbeiter vor der Verarbeitung
personenbezogener Daten in neu anzulegenden Dateisystemen die Aufsichtsbehorde konsultiert, wenn

a) aus einer Datenschutz-Folgenabschitzung gemidfl Artikel 27 hervorgeht, dass die Verarbeitung ein hohes Risiko zur
Folge hitte, sofern der Verantwortliche keine Maflnahmen zur Einddmmung des Risikos trifft, oder

b) die Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, Mechanismen oder Verfahren, ein
hohes Risiko fiir die Rechte und Freiheiten der betroffenen Personen zur Folge hat.

(2)  Die Mitgliedstaaten sehen vor, dass bei der Ausarbeitung eines Vorschlags fiir von einem nationalen Parlament zu
erlassende Gesetzgebungsmafinahmen oder von auf solchen Gesetzgebungsmafinahmen basierenden Regelungs-
mafinahmen, die die Verarbeitung betreffen, die Aufsichtsbehérde konsultiert wird.

(3)  Die Mitgliedstaaten sehen vor, dass die Aufsichtsbehorde eine Liste der Verarbeitungsvorginge erstellen kann, die
der Pflicht zur vorherigen Konsultation nach Absatz 1 unterliegen.
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(4)  Die Mitgliedstaaten sehen vor, dass der Verantwortliche der Aufsichtsbehorde die Datenschutz-Folgenabschitzung
gemidfl Artikel 27 vorlegt und ihr auf Anfrage alle sonstigen Informationen iibermittelt, die sie benétigt, um die
OrdnungsgemifSheit der Verarbeitung sowie insbesondere die in Bezug auf den Schutz der personenbezogenen Daten der
betroffenen Person bestehenden Gefahren und die diesbeziiglichen Garantien bewerten zu konnen.

(5) Die Mitgliedstaaten sehen vor, dass die Aufsichtsbehorde, wenn sie der Auffassung ist, dass die geplante
Verarbeitung gemifS Absatz 1 dieses Artikels gegen die nach dieser Richtlinie erlassenen Vorschriften verstoflen wiirde,
insbesondere weil der Verantwortliche das Risiko nicht ausreichend ermittelt oder nicht ausreichend eingedimmt hat,
dem Verantwortlichen und gegebenenfalls dem Auftragsverarbeiter innerhalb eines Zeitraums von bis zu sechs Wochen
nach Erhalt des Ersuchens um Konsultation entsprechende schriftliche Empfehlungen unterbreitet und ihre in Artikel 47
genannten Befugnisse ausiiben kann. Diese Frist kann unter Beriicksichtigung der Komplexitit der geplanten
Verarbeitung um einen weiteren Monat verlangert werden. Die Aufsichtsbehorde unterrichtet den Verantwortliche oder
gegebenenfalls den Auftragsverarbeiter iiber eine solche Fristverlingerung innerhalb eines Monats nach Eingang des
Antrags auf Konsultation zusammen mit den Griinden fur die Verzogerung.

Abschnitt 2

Sicherheit personenbezogener Daten
Artikel 29
Sicherheit der Verarbeitung

(1)  Die Mitgliedstaaten sehen vor, dass der Verantwortliche und der Auftragsverarbeiter unter Beriicksichtigung des
Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstinde und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und
Freiheiten natiirlicher Personen geeignete technische und organisatorische Mafinahmen treffen, um ein dem Risiko
angemessenes Schutzniveau zu gewdhrleisten, insbesondere im Hinblick auf die Verarbeitung besonderer Kategorien
personenbezogener Daten im Sinne von Artikel 10.

(2)  Die Mitgliedstaaten sehen im Hinblick auf die automatisierte Verarbeitung vor, dass der Verantwortliche oder der
Auftragsverarbeiter nach einer Risikobewertung Mafnahmen ergreift, die Folgendes bezwecken:

a) Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung durchgefithrt wird, fiir Unbefugte
(Zugangskontrolle),

b) Verhinderung des unbefugten Lesens, Kopierens, Verinderns oder Entfernens von Datentrigern (Datentrdger-
kontrolle),

¢) Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der unbefugten Kenntnisnahme,
Verinderung und Loschung von gespeicherten personenbezogenen Daten (Speicherkontrolle),

d) Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von Einrichtungen zur Dateniibertragung
durch Unbefugte (Benutzerkontrolle),

e) Gewihrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems Berechtigten ausschlieflich zu
den ihrer Zugangsberechtigung unterliegenden personenbezogenen Daten Zugang haben (Zugangskontrolle),

f) Gewihrleistung, dass tiberpriift und festgestellt werden kann, an welche Stellen personenbezogene Daten mit Hilfe
von Einrichtungen zur Dateniibertragung iibermittelt oder zur Verfiigung gestellt wurden oder werden konnen
(Ubertragungskontrolle),

g) Gewihrleistung, dass nachtriglich iberpriift und festgestellt werden kann, welche personenbezogenen Daten zu
welcher Zeit und von wem in automatisierte Verarbeitungssysteme eingegeben worden sind (Eingabekontrolle),

h) Verhinderung, dass bei der Ubermittlung personenbezogener Daten sowie beim Transport von Datentrigern die
Daten unbefugt gelesen, kopiert, verindert oder geloscht werden kénnen (Transportkontrolle),

i) Gewihrleistung, dass eingesetzte Systeme im Storungsfall wiederhergestellt werden konnen (Wiederherstellung),
j)  Gewihrleistung, dass alle Funktionen des Systems zur Verfugung stehen, auftretende Fehlfunktionen gemeldet werden

(Zuverlassigkeit) und gespeicherte personenbezogene Daten nicht durch Fehlfunktionen des Systems beschidigt
werden konnen (Datenintegritit).
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Artikel 30
Meldung von Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehorde

(1) Die Mitgliedstaaten sehen vor, dass im Falle einer Verletzung des Schutzes personenbezogener Daten der
Verantwortliche diese unverziiglich und maglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde,
diese der Aufsichtsbehorde meldet, es sei denn, dass die Verletzung des Schutzes personenbezogener Daten
voraussichtlich nicht zu einem Risiko fur die Rechte und Freiheiten natiirlicher Personen fithrt. Erfolgt die Meldung an
die Aufsichtsbehorde nicht binnen 72 Stunden, so ist ihr eine Begriindung fiir die Verzogerung beizufiigen.

(2)  Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten bekannt wird, meldet er
diese dem Verantwortlichen unverziiglich.

(3)  Die Meldung gemifd Absatz 1 enthalt zumindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit moglich mit Angabe der
Kategorien und der ungefihren Zahl der betroffenen Personen, der betroffenen Kategorien personenbezogener Daten
und der ungefihren Zahl der betroffenen personenbezogenen Datensitze,

b) Name und Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle fiir weitere Informationen,
c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten,

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen Malnahmen zur Behandlung der
Verletzung des Schutzes personenbezogener Daten und gegebenenfalls der Malnahmen zur Abmilderung ihrer
moglichen nachteiligen Auswirkungen.

(4) Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden koénnen, kann der
Verantwortliche diese Informationen ohne unangemessene weitere Verzogerung schrittweise zur Verfiigung stellen.

(5)  Die Mitgliedstaaten sehen vor, dass der Verantwortliche Verletzungen des Schutzes personenbezogener Daten nach
Absatz 1 einschliefSlich aller im Zusammenhang mit der Verletzung des Schutzes personenbezogener Daten stehenden
Fakten, von deren Auswirkungen und der ergriffenen Abhilfemafnahmen dokumentiert. Diese Dokumentation
ermdglicht der Aufsichtsbehorde die Uberpriifung der Einhaltung der Bestimmungen dieses Artikels.

(6)  Die Mitgliedstaaten sehen vor, dass, soweit von der Verletzung des Schutzes personenbezogener Daten personen-
bezogene Daten betroffen sind, die von dem oder an den Verantwortlichen eines anderen Mitgliedstaats tibermittelt
wurden, die in Absatz 3 genannten Informationen dem Verantwortlichen jenes Mitgliedstaats unverziiglich iibermittelt
werden.

Artikel 31

Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten betroffenen
Person

(1)  Die Mitgliedstaaten sechen vor, dass, wenn die Verletzung des Schutzes personenbezogener voraussichtlich ein
hohes Risiko fuir die Rechte und Freiheiten natiirlicher Personen zur Folge hat, der Verantwortliche die betroffene Person
unverziiglich von der Verletzung benachrichtigt.

(2) Die in Absatz 1 dieses Artikels genannte Benachrichtigung der betroffenen Person beschreibt in klarer und
einfacher Sprache die Art der Verletzung des Schutzes personenbezogener Daten und enthalt zumindest die in Artikel 30
Absatz 3 Buchstaben b, ¢ und d genannten Informationen und Maffnahmen.

(3)  Die Benachrichtigung der betroffenen Person gemidfl Absatz 1 ist nicht erforderlich, wenn eine der folgenden
Bedingungen erfiillt ist:

a) der Verantwortliche geeignete technische und organisatorische Sicherheitsvorkehrungen getroffen hat und diese
Vorkehrungen auf die von der Verletzung betroffenen personenbezogenen Daten angewandt wurden, insbesondere
solche, durch die die personenbezogenen Daten fuir alle Personen, die nicht zum Zugang zu den personenbezogenen
Daten befugt sind, unzuginglich gemacht werden, etwa durch Verschliisselung,

b) der Verantwortliche durch nachfolgende Mafinahmen sichergestellt hat, dass das hohe Risiko fiir die Rechte und
Freiheiten der betroffenen Personen gemifl Absatz 1 aller Wahrscheinlichkeit nach nicht mehr besteht,

) dies mit einem unverhaltnismiffigen Aufwand verbunden wire. In diesem Fall hat stattdessen eine offentliche
Bekanntmachung oder eine dhnliche Mafinahme zu erfolgen, durch die die betroffenen Personen vergleichbar
wirksam informiert werden.
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(4)  Wenn der Verantwortliche die betroffene Person nicht bereits iiber die Verletzung des Schutzes personenbezogener
Daten benachrichtigt hat, kann die Aufsichtsbehorde unter Beriicksichtigung der Wahrscheinlichkeit, mit der die
Verletzung des Schutzes personenbezogener Daten zu einem hohen Risiko fiihrt, von dem Verantwortlichen verlangen,
dies nachzuholen oder sie kann mit einem Beschluss feststellen, dass bestimmte der in Absatz 3 genannten
Voraussetzungen erfiillt sind.

(5)  Die Benachrichtigung der betroffenen Person gemifl Absatz 1 dieses Artikels kann unter zu den in Artikel 13
Absatz 3 genannten Voraussetzungen und aus den dort genannten Griinden aufgeschoben, eingeschrinkt oder
unterlassen werden.

Abschnitt 3

Datenschutzbeauftragter
Artikel 32
Benennung eines Datenschutzbeauftragten

(1)  Die Mitgliedstaaten sehen vor, dass der Verantwortliche einen Datenschutzbeauftragten benennt. Mitgliedstaaten
konnen Gerichte und andere unabhingige Justizbehorden im Rahmen ihrer justiziellen Tatigkeit von dieser Pflicht
befreien.

(2)  Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Qualifikation und insbesondere des
Fachwissens benannt, das er auf dem Gebiet des Datenschutzrechts und der Datenschutzpraxis besitzt, sowie auf der
Grundlage seiner Fahigkeit zur Erfiillung der in Artikel 34 genannten Aufgaben.

(3)  Ein Datenschutzbeauftragter kann fiir mehrere zustindige Behorden gemeinsam ernannt werden, wobei deren
Organisationsstruktur und Groffe Rechnung getragen wird.

(4) Die Mitgliedstaaten sehen vor, dass der Verantwortliche die Kontaktdaten des Datenschutzbeauftragten
veroffentlicht und der Aufsichtsbehorde mitteilt.

Artikel 33
Stellung des Datenschutzbeauftragten

(1) Die Mitgliedstaaten sehen vor, dass der Verantwortliche sicherstellt, dass der Datenschutzbeauftragte
ordnungsgemidfl und frithzeitig in alle mit dem Schutz personenbezogener Daten zusammenhingenden Fragen
eingebunden wird.

(2)  Der Verantwortliche unterstiitzt den Datenschutzbeauftragten bei der Erfiillung seiner Aufgaben gemafd Artikel 34,
indem er die hierfir erforderlichen Ressourcen und den Zugang zu personenbezogenen Daten und Verarbeitungs-
vorgangen sowie die zur Erhaltung seines Fachwissens erforderlichen Ressourcen zur Verfiigung stellt.

Artikel 34
Aufgaben des Datenschutzbeauftragten

Die Mitgliedstaaten sehen vor, dass der Verantwortliche den Datenschutzbeauftragten mit zumindest folgenden Aufgaben
betraut:

a) Unterrichtung und Beratung des Verantwortlichen und der Beschiftigten, die Verarbeitungen durchfiihren,
hinsichtlich ihrer Pflichten nach dieser Richtlinie sowie anderer Datenschutzvorschriften der Union oder der
Mitgliedstaaten,

b) Uberwachung der Einhaltung dieser Richtlinie, anderer Datenschutzvorschriften der Union oder der Mitgliedstaaten
sowie der Strategien des Verantwortlichen fir den Schutz personenbezogener Daten einschlieflich der Zuweisung
von Zustindigkeiten, der Sensibilisierung und Schulung der an Verarbeitungsvorgingen beteiligten Mitarbeiter und
der diesbeziiglichen Uberpriifungen,

) Beratung — auf Anfrage — im Zusammenhang mit der Datenschutz-Folgenabschitzung und Uberwachung ihrer
Durchfithrung gemaf Artikel 27,

d) Zusammenarbeit mit der Aufsichtsbehorde,

e) Tatigkeit als Anlaufstelle fir die Aufsichtsbehorde in mit der Verarbeitung zusammenhingenden Fragen,
einschlieflich der vorherigen Konsultation gemaf$ Artikel 28, und gegebenenfalls Beratung zu allen sonstigen Fragen.
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KAPITEL V

Ubermittlung personenbezogener Daten an Drittlinder oder internationale Organisationen
Artikel 35
Allgemeine Grundsitze fiir die Ubermittlung personenbezogener Daten

(1)  Die Mitgliedstaaten sehen vor, dass jedwede von einer zustindigen Behdrde vorgenommene Ubermittlung von
personenbezogenen Daten, die bereits verarbeitet werden oder nach ihrer Ubermittlung an ein Drittland oder eine
internationale Organisation verarbeitet werden sollen, einschlieflich der Weiteriibermittlung an ein anderes Drittland
oder eine andere internationale Organisation, nur unter Einhaltung der nach Mafgabe anderer Bestimmungen dieser
Richtlinie erlassenen nationalen Bestimmungen, zuldssig ist, wenn die in diesem Kapitel festgelegten Bedingungen
eingehalten werden, namlich

a) die Ubermittlung fiir die in Artikel 1 Absatz 1 genannten Zwecke erforderlich ist;

b) die personenbezogenen Daten an einen Verantwortlichen in einem Drittland oder einer internationalen Organisation,
die eine fiir die in Artikel 1 Absatz 1 genannten Zwecke zustindige Behorde ist, ibermittelt werden;

¢) in Fillen, in denen personenbezogene Daten aus einem anderen Mitgliedstaat iibermittelt oder zur Verfiigung gestellt
werden, dieser Mitgliedstaat die Ubermittlung zuvor in Einklang mit seinem nationalen Recht genehmigt hat;

d) die Kommission gemify Artikel 36 einen Angemessenheitsbeschluss gefasst hat oder, wenn kein solcher Beschluss
vorliegt, geeignete Garantien im Sinne des Artikels 37 erbracht wurden oder bestehen oder, wenn kein Angemessen-
heitsbeschluss gemif§ Artikel 36 vorliegt und keine geeigneten Garantien im Sinne des Artikels 37 vorhanden sind,
Ausnahmen fiir bestimmte Fille gemdf Artikel 38 anwendbar sind und

e) im Fall der Weiteriibermittlung an ein anderes Drittland oder eine andere internationale Organisation die zustindige
Behorde, die die urspriingliche Ubermittlung durchgefithrt hat, oder eine andere zustdndige Behorde des gleichen
Mitgliedstaats die Weiteriibermittlung genehmigt nach gebiihrender Beriicksichtigung sdmtlicher mafgeblicher
Faktoren, einschlieRlich der Schwere der Straftat, des Zwecks der urspriinglichen Ubermittlung personenbezogener
Daten und des Schutzniveaus fiir personenbezogene Daten in dem Drittland oder der internationalen Organisation,
an das bzw. die personenbezogene Daten weiteriibermittelt werden.

(2) Die Mitgliedstaaten sehen vor, dass Ubermittlungen ohne vorherige Genehmigung durch einen anderen
Mitgliedstaat gemifl Absatz 1 Buchstabe ¢ nur dann zulissig sind, wenn die Ubermittlung der personenbezogenen Daten
erforderlich ist, um eine unmittelbare und ernsthafte Gefahr fiir die offentliche Sicherheit eines Mitgliedstaats oder eines
Drittlandes oder fiir die wesentlichen Interessen eines Mitgliedstaats abzuwehren, und die vorherige Genehmigung nicht
rechtzeitig eingeholt werden kann. Die Behorde, die fir die Erteilung der vorherigen Genehmigung zustindig ist, wird
unverziiglich unterrichtet.

(3)  Samtliche Bestimmungen dieses Kapitels werden angewendet, um sicherzustellen, dass das durch diese Richtlinie
gewihrleistete Schutzniveau fir natiirliche Personen nicht untergraben wird.

Artikel 36
Dateniibermittlung auf der Grundlage eines Angemessenheitsbeschlusses

(1) Die Mitgliedstaaten sehen vor, dass personenbezogene Daten an ein Drittland oder eine internationale
Organisation iibermittelt werden diirfen, wenn die Kommission beschlossen hat, dass das betreffende Drittland, ein
Gebiet oder ein oder mehrere spezifische Sektoren in diesem Drittland oder die betreffende internationale Organisation
ein angemessenes Schutzniveau bietet. Eine solche Dateniibermittlungen bedarf keiner besonderen Genehmigung.

(2)  Bei der Pritfung der Angemessenheit des Schutzniveaus beriicksichtigt die Kommission insbesondere

a) die Rechtsstaatlichkeit, die Achtung der Menschenrechte und Grundfreiheiten, die in dem betreffenden Land bzw. der
betreffenden internationalen Organisation geltenden Vorschriften sowohl allgemeiner als auch sektoraler Art, auch in
Bezug auf die offentliche Sicherheit, die Landesverteidigung, die nationale Sicherheit und das Strafrecht, und der
Zugang der Behorden zu personenbezogenen Daten sowie die Durchsetzung dieser Vorschriften, Datenschutzvor-
schriften, Berufsregeln und Sicherheitsvorschriften einschlieflich der Vorschriften fiir die Weiteriibermittlung
personenbezogener Daten an ein anderes Drittland bzw. eine andere internationale Organisation, Rechtsprechung
sowie wirksame und durchsetzbare Rechte der betroffenen Person und wirksame verwaltungsrechtliche und
gerichtliche Rechtsbehelfe fiir betroffene Personen, deren personenbezogene Daten iibermittelt werden,

b) die Existenz und die wirksame Funktionsweise einer oder mehrerer unabhingiger Aufsichtsbehorden in dem
betreffenden Drittland oder denen eine internationale Organisation untersteht und die fir die Einhaltung und
Durchsetzung der Datenschutzvorschriften, einschlieflich angemessener Durchsetzungsbefugnisse, fur die
Unterstiitzung und Beratung der betroffenen Personen bei der Ausiibung ihrer Rechte und fiir die Zusammenarbeit
mit den Aufsichtsbehorden der Mitgliedstaaten zustdndig sind, und
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¢) die von dem betreffenden Drittland bzw. der betreffenden internationalen Organisation eingegangenen
internationalen Verpflichtungen oder andere Verpflichtungen, die sich aus rechtsverbindlichen Ubereinkiinften oder
Rechtsinstrumenten sowie aus der Teilnahme des Drittlandes oder der internationalen Organisation an multilateralen
oder regionalen Systemen insbesondere in Bezug auf den Schutz personenbezogener Daten ergeben.

(3)  Nach der Beurteilung der Angemessenheit des Schutzniveaus kann die Kommission im Wege eines Durchfithrungs-
rechtsaktes beschlieen, dass ein Drittland beziechungsweise ein Gebiet oder ein oder mehrere spezifische Sektoren in
einem Drittland oder eine internationale Organisation ein angemessenes Schutzniveau im Sinne des Absatzes 2 dieses
Artikels bietet. In dem Durchfiithrungsrechtsakt wird ein Mechanismus fiir die regelmifige Uberpriifung vorgesehen, die
mindestens alle vier Jahre erfolgt und bei der allen mafgeblichen Entwicklungen in dem Drittland oder der
internationalen Organisation Rechnung getragen wird. Im Durchfithrungsrechtsakt werden der territoriale und der
sektorale Anwendungsbereich sowie gegebenenfalls die in Absatz 2 Buchstabe b dieses Artikels genannte
Aufsichtsbehorde oder die dort genannten Aufsichtsbehorden angegeben. Der Durchfithrungsrechtsakt wird gemaff dem
in Artikel 58 Absatz 2 genannten Priifverfahren erlassen.

(4)  Die Kommission iiberwacht fortlaufend die Entwicklungen in Drittlindern und internationalen Organisationen, die
die Wirkungsweise der nach Absatz 3 erlassenen Beschliisse beeintrichtigen kénnten.

(5)  Die Kommission widerruft, dndert oder setzt die in Absatz 3 des vorliegenden Artikels genannten Beschliisse im
Wege von Durchfithrungsrechtsakten aus, soweit dies notig ist und ohne riickwirkende Kraft, soweit entsprechende
Informationen — insbesondere im Anschluss an die in Absatz 3 des vorliegenden Artikels genannte Uberpriifung —
dahingehend vorliegen, dass ein Drittland, ein Gebiet oder ein oder mehrere spezifische Sektoren in einem Drittland
oder eine internationale Organisation kein angemessenes Schutzniveau im Sinne des Absatzes 2 des vorliegenden
Artikels mehr gewihrleistet. Diese Durchfithrungsrechtsakte werden gemdff dem in Artikel 58 Absatz 2 genannten
Priifverfahren oder in dufSerst dringlichen Fillen gemaff dem in Artikel 58 Absatz 3 genannten Verfahren erlassen.

In hinreichend begriindeten Fillen dufSerster Dringlichkeit erldsst die Kommission gemdfl dem in Artikel 58 Absatz 3
genannten Verfahren sofort geltende Durchfihrungsrechtsakte.

(6) Die Kommission nimmt Beratungen mit dem betreffenden Drittland bzw. der betreffenden internationalen
Organisation auf, um Abbhilfe fiir die Situation zu schaffen, die zu dem Beschluss nach Absatz 5 gefiithrt hat.

(7)  Die Mitgliedstaaten sehen vor, dass Ubermittlungen personenbezogener Daten an das betreffende Drittland, an das
Gebiet oder einen oder mehrere spezifischen Sektoren in einem Drittland oder an die betreffende internationale
Organisation gemif den Artikeln 37 und 38 durch einen Beschluss nach Absatz 5 nicht beriihrt werden.

(8)  Die Kommission verdffentlicht im Amitsblatt der Europdischen Union und auf ihrer Website eine Liste aller
Drittlindern beziehungsweise Gebiete und spezifischen Sektoren in einem Drittland und aller internationalen
Organisationen, bei denen sie durch Beschluss festgestellt hat, dass diese ein beziehungsweise kein angemessenes
Schutzniveau fiir personenbezogene Daten bieten.

Artikel 37
Dateniibermittlung vorbehaltlich geeigneter Garantien

(1)  Liegt kein Beschluss nach Artikel 36 Absatz 3 vor, so sehen die Mitgliedstaaten vor, dass eine Ubermittlung
personenbezogener Daten an ein Drittland oder eine internationale Organisation erfolgen darf, wenn

a) in einem rechtsverbindlichen Instrument geeignete Garantien fur den Schutz personenbezogener Daten vorgesehen
sind oder

b) der Verantwortliche alle Umstinde beurteilt hat, die bei der Ubermittlung personenbezogener Daten eine Rolle
spielen, und zu der Auffassung gelangt ist, dass geeignete Garantien zum Schutz personenbezogener Daten bestehen.

(2)  Der Verantwortliche unterrichtet die Aufsichtsbehrde iiber Kategorien von Ubermittlungen gemif Absatz 1
Buchstabe b.

(3)  Ubermittlungen gemifS Absatz 1 Buchstabe b werden dokumentiert und die Dokumentation einschlieflich Datum
und Zeitpunkt der Ubermittlung, Informationen iiber die empfangende zustindige Behorde, Begriindung der
Ubermittlung und tibermittelte personenbezogenen Daten, der Aufsichtsbehérde auf Anforderung zur Verfigung gestellt.



L 119/122 Amtsblatt der Europdischen Union 4.5.2016

Artikel 38
Ausnahmen fiir bestimmte Fille

(1)  Falls weder ein Angemessenheitsbeschluss nach Artikel 36 vorliegt noch geeignete Garantien nach Artikel 37
bestehen, sehen die Mitgliedstaaten vor, dass eine Ubermittlung oder eine Kategorie von Ubermittlungen personen-
bezogener Daten an ein Drittland oder an eine internationale Organisation nur zuldssig ist, wenn die Ubermittlung aus
einem der folgenden Griinde erforderlich ist

a) zum Schutz lebenswichtiger Interessen der betroffenen Person oder einer anderen Person,

b) zur Wahrung berechtigter Interessen der betroffenen Person, wenn dies im Recht des Mitgliedstaats, aus dem die
personenbezogenen Daten tibermittelt werden, vorgesehen ist,

¢) zur Abwehr einer unmittelbaren und ernsthaften Gefahr fiir die offentliche Sicherheit eines Mitgliedstaats oder eines
Drittlandes,

d) im Einzelfall fiir die in Artikel 1 Absatz 1 genannten Zwecke, oder

e) im Einzelfall zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen im Zusammenhang mit den
in Artikel 1 Absatz 1 genannten Zwecken.

(2)  Personenbezogene Daten diirfen nicht tibermittelt werden, wenn die tibermittelnde zugtéindige Behorde feststellt,
dass Grundrechte und Grundfreiheiten der betroffenen Person das offentliche Interesse an der Ubermittlung im Sinne des
Absatzes 1 Buchstaben d und e iiberwiegen.

(3)  Ubermittlungen gemiR Absatz 1 werden dokumentiert und die Dokumentation einschlieRlich Datum und
Zeitpunkt der Ubermittlung, Informationen iiber die empfangende zustindige Behorde, Begriindung der Ubermittlung
und iibermittelte personenbezogene Daten, der Aufsichtsbehorde auf Anforderung zur Verfiigung gestellt.

Artikel 39
Ubermittlung personenbezogener Daten an in Drittlindern niedergelassene Empfinger

(1)  Abweichend von Artikel 35 Absatz 1 Buchstabe b und unbeschadet der in Absatz 2 dieses Artikels genannten
internationalen Ubereinkiinfte kann das Unionsrecht oder das Recht der Mitgliedstaaten vorsehen, dass die in Artikel 3
Nummer 7 Buchstabe a genannten zustindigen Behorden im speziellen Einzelfall nur dann personenbezogene Daten
direkt an in Drittlindern niedergelassene Empfinger iibermitteln diirfen, wenn die tibrigen Bestimmungen dieser
Richtlinie eingehalten werden und alle der folgende Voraussetzungen gegeben sind:

a) Die Ubermittlung ist fiir die Ausiibung einer Aufgabe der iibermittelnden zustindigen Behorde gemif dem
Unionsrecht oder dem Recht der Mitgliedstaaten fur die in Artikel 1 Absatz 1 genannten Zwecke unbedingt
erforderlich,

b) die iibermittelnde zustindige Behorde stellt fest, dass im konkreten Fall keine Grundrechte und Grundfreiheiten der
betroffenen Person das offentliche Interesse an einer Ubermittlung tiberwiegen,

¢) die iibermittelnde zustindige Behorde hilt die Ubermittlung an eine fiir die in Artikel 1 Absatz 1 genannten Zwecke
zustindige Behorde in dem Drittland fiir wirkungslos oder ungeeignet, insbesondere weil die Ubermittlung nicht
rechtzeitig durchgefihrt werden kann,

d) die fur die in Artikel 1 Absatz 1 genannten Zwecke zustindige Behorde in dem Drittland wird unverziiglich
unterrichtet, es sei denn, dies ist wirkungslos oder ungeeignet, und

e) die ibermittelnde zustindige Behorde teilt dem Empfinger den festgelegten Zweck oder die festgelegten Zwecke mit,
fur die die personenbezogenen Daten nur dann durch diesen verarbeitet werden diirfen, wenn eine derartige
Verarbeitung erforderlich ist.

(2)  Eine internationale Ubereinkunft im Sinne des Absatzes 1 ist jede in Kraft befindliche bilaterale oder multilaterale

internationale Ubereinkunft zwischen Mitgliedstaaten und Drittlindern im Bereich der justiziellen Zusammenarbeit in
Strafsachen und der polizeilichen Zusammenarbeit.

(3)  Die iibermittelnde zustindige Behorde unterrichtet die Aufsichtsbehorde iiber die Ubermittlungen gemiR diesem
Artikel.

(4)  Ubermittlungen gemif Absatz 1 werden dokumentiert.
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Artikel 40
Internationale Zusammenarbeit zum Schutz personenbezogener Daten

In Bezug auf Drittlinder und internationale Organisationen treffen die Kommission und die Mitgliedstaaten geeignete
Mafinahmen zur

a) Entwicklung von Mechanismen der internationalen Zusammenarbeit, durch die die wirksame Durchsetzung von
Rechtsvorschriften zum Schutz personenbezogener Daten erleichtert wird,

b) gegenseitigen Leistung internationaler Amtshilfe bei der Durchsetzung von Rechtsvorschriften zum Schutz personen-
bezogener Daten, unter anderem durch Meldungen, Beschwerdeverweisungen, Amtshilfe bei Untersuchungen und
Informationsaustausch, sofern geeignete Garantien fir den Schutz personenbezogener Daten und anderer
Grundrechte und Grundfreiheiten bestehen,

¢) Einbindung mafgeblicher Interessentrdger in Diskussionen und Tatigkeiten, die zum Ausbau der internationalen
Zusammenarbeit bei der Durchsetzung von Rechtsvorschriften zum Schutz personenbezogener Daten dienen,

d) Forderung des Austausches und der Dokumentation von Rechtsvorschriften und Praktiken zum Schutz personen-
bezogener Daten einschlieBlich Zustandigkeitskonflikten mit Drittlindern.
KAPITEL VI
Unabhinge Aufsichtsbehirden

Abschnitt 1

Unabhingigkeit
Artikel 41
Aufsichtsbehorde

(1) Jeder Mitgliedstaat sieht vor, dass eine oder mehrere unabhingige Behorden fiir die Uberwachung der Anwendung
dieser Richtlinie zustindig sind, damit die Grundrechte und Grundfreiheiten natiirlicher Personen bei der Verarbeitung
geschiitzt werden und der freie Verkehr personenbezogener Daten in der Union erleichtert wird (im Folgenden
»Aufsichtsbehorde®).

(2)  Jede Aufsichtsbehorde leistet einen Beitrag zur einheitlichen Anwendung dieser Richtlinie in der gesamten Union.
Zu diesem Zweck bedarf es der Zusammenarbeit der Aufsichtsbehorden untereinander sowie mit der Kommission
gemdf Kapitel VIL

(3) Die Mitgliedstaaten konnen vorsehen, dass die gemafd der Verordnung (EU) 2016/679 in den Mitgliedstaaten
errichtete Aufsichtsbehorde die in dieser Richtlinie genannte Aufsichtsbehorde ist und die Verantwortung fir die
Aufgaben der nach Absatz 1 zu errichtenden Aufsichtsbehorde ibernimmt.

(4) Gibt es in einem Mitgliedstaat mehr als eine Aufsichtsbehorde, so bestimmt dieser Mitgliedstaat die
Aufsichtsbehorde, die diese Behorden im in Artikel 51 genannten Ausschuss zu vertreten hat.

Artikel 42
Unabhiingigkeit

(1)  Jeder Mitgliedstaat sicht vor, dass jede Aufsichtsbehorde bei der Erfiillung ihrer Aufgaben und der Austibung ihrer
Befugnisse gemafs dieser Richtlinie v6llig unabhingig handelt.

(2)  Die Mitgliedstaaten sehen vor, dass das Mitglied oder die Mitglieder ihrer Aufsichtsbehorden bei der Erfiillung ihrer
Aufgaben und der Ausiibung ihrer Befugnisse gemifS dieser Richtlinie weder direkter noch indirekter Beeinflussung von
auflen unterliegen und dass sie weder um Weisung ersuchen noch Weisungen entgegennehmen.

(3)  Die Mitglieder der Aufsichtsbehorden der Mitgliedstaaten sehen von allen mit den Aufgaben ihres Amts nicht zu
vereinbarenden Handlungen ab und iiben wihrend ihrer Amtszeit keine andere mit ihrem Amt nicht zu vereinbarende
entgeltliche oder unentgeltliche Tatigkeit aus.

(4)  Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehorde mit den personellen, technischen und finanziellen
Ressourcen, Riumlichkeiten und Infrastrukturen ausgestattet wird, die sie bendtigt, um ihre Aufgaben und Befugnisse
auch im Rahmen der Amtshilfe, Zusammenarbeit und Mitwirkung im Ausschuss effektiv wahrnehmen zu konnen.
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(5)  Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehorde ihre eigenes Personal auswdhlt und hat, das
ausschliefSlich der Leitung des Mitglieds oder der Mitglieder der betreffenden Aufsichtsbehérde untersteht.

(6) Jeder Mitgliedstaaten stellt sicher, dass jede Aufsichtsbehorde einer Finanzkontrolle unterliegt, die ihre
Unabhingigkeit nicht beeintrichtigt, und dass sie iiber eigene, 6ffentliche, jihrliche Haushaltsplane verfiigt, die Teil des
gesamten Staatshaushalts oder nationalen Haushalts sein kénnen.

Artikel 43
Allgemeine Bedingungen fiir die Mitglieder der Aufsichtsbehérde

(1)  Die Mitgliedstaaten sehen vor, dass jedes Mitglied ihrer Aufsichtsbehorden im Wege eines transparenten Verfahrens
ernannt wird, und zwar

— vom Parlament;

— von der Regierung;

— vom Staatsoberhaupt oder

— von einer unabhingigen Stelle, die nach dem Recht des Mitgliedstaats mit der Ernennung betraut wird.

(2)  Jedes Mitglied muss dber die fir die Erfiillung seiner Aufgaben und Ausiibung seiner Befugnisse erforderliche
Qualifikation, Erfahrung und Sachkunde insbesondere im Bereich des Schutzes personenbezogener Daten verfiigen.

(3)  Das Amt eines Mitglieds endet mit Ablauf der Amtszeit, mit seinem Riicktritt oder verpflichtender Versetzung in
den Ruhestand gemif§ dem Recht des betroffenen Mitgliedstaats.

(4)  Ein Mitglied wird seines Amtes nur enthoben, wenn es eine schwere Verfehlung begangen hat oder die
Voraussetzungen fur die Erfillung seiner Aufgaben nicht mehr erfiillt.

Artikel 44
Errichtung der Aufsichtsbehérde

(1)  Jeder Mitgliedstaat sieht durch Rechtsvorschriften Folgendes vor
a) die Errichtung jeder Aufsichtsbehorde,

b) die erforderlichen Qualifikationen und sonstigen Voraussetzungen fiir die Ernennung zum Mitglied jeder
Aufsichtsbehorde,

¢) die Vorschriften und Verfahren fiir die Ernennung des Mitglieds oder der Mitglieder jeder Aufsichtsbehorde,

d) die Amtszeit des Mitglieds oder der Mitglieder jeder Aufsichtsbehorde von mindestens vier Jahren, aufler fiir die erste
Amtszeit nach dem 6. Mai 2016, die fir einen Teil der Mitglieder kiirzer sein kann, wenn eine zeitlich versetzte
Ernennung zur Wahrung der Unabhingigkeit der Aufsichtsbehorde notwendig ist,

e) die Frage, ob und — wenn ja — wie oft das Mitglied oder die Mitglieder jeder Aufsichtsbehorde wiederernannt
werden konnen,

f) die Bedingungen im Hinblick auf die Pflichten des Mitglieds oder der Mitglieder und der Bediensteten jeder
Aufsichtsbehorde, die Verbote von Handlungen, beruflichen Tatigkeiten und Vergiitungen wihrend und nach der
Amtszeit, die mit diesen Pflichten unvereinbar sind, und die Regeln fur die Beendigung des Beschiftigungsver-
haltnisses.

(2)  Das Mitglied oder die Mitglieder und die Bediensteten jeder Aufsichtsbehorde sind gemiff dem Unionsrecht oder
dem Recht der Mitgliedstaaten sowohl wahrend ihrer Amts- beziehungsweise Dienstzeit als auch nach deren Beendigung
verpflichtet, iiber alle vertraulichen Informationen, die ihnen bei der Wahrnehmung ihrer Aufgaben oder der Ausiibung
ihrer Befugnisse bekannt geworden sind, Verschwiegenheit zu wahren. Wahrend ihrer Amts- beziehungsweise Dienstzeit
gilt diese Verschwiegenheitspflicht insbesondere fiir die von natiirlichen Personen gemeldeten Verstofle gegen diese
Richtlinie.
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Abschnitt 2

Zustindigkeit, Aufgaben und Befugnisse
Artikel 45
Zustindigkeit

(1)  Jeder Mitgliedstaat sicht vor, dass jede Aufsichtsbehorde dafiir zustindig ist, im Hoheitsgebiet ihres eigenen
Mitgliedstaats die ihr gemdfl dieser Richtlinie zugewiesenen Aufgaben und iibertragenen Befugnisse zu erfillen bzw.
auszuiiben.

(2)  Jeder Mitgliedstaat sieht vor, dass jede Aufsichtsbehorde nicht fur die Aufsicht iiber die von Gerichten im Rahmen
ihrer justiziellen Tatigkeit vorgenommenen Verarbeitungen zustindig ist. Die Mitgliedstaaten kénnen vorsehen, dass ihre
Aufsichtsbehorde nicht fiir die Uberwachung der von anderen unabhingigen Justizbehorden im Rahmen ihrer
justiziellen Tatigkeit vorgenommenen Verarbeitungen zustindig ist.

Artikel 46
Aufgaben

(1)  Jeder Mitgliedstaat sieht vor, dass jede Aufsichtsbehorde in seinem Hoheitsgebiet

a) die Anwendung der nach dieser Richtlinie erlassenen Vorschriften sowie deren Durchfihrungsvorschriften iiberwacht
und durchsetzt;

b) die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rechte im Zusammenhang mit der Verarbeitung
sensibilisiert und sie dariiber aufklirt;

¢) im Einklang mit dem Recht der Mitgliedstaaten das nationale Parlament, die Regierung und andere Einrichtungen und
Gremien tiber legislative und administrative Mafinahmen zum Schutz der Rechte und Freiheiten natiirlicher Personen
in Bezug auf die Verarbeitung berit;

d) die Verantwortlichen und die Auftragsverarbeiter fur die ihnen aus dieser Richtlinie entstehenden Pflichten
sensibilisiert;

e) auf Antrag jeder betroffenen Person Informationen iiber die Ausiibung ihrer Rechte aufgrund dieser Richtlinie zur
Verfiigung stellt und gegebenenfalls zu diesem Zweck mit den Aufsichtsbehorden in anderen Mitgliedstaaten
zusammenarbeitet;

f) sich mit Beschwerden einer betroffenen Person oder einer Stelle, einer Organisation oder eines Verbandes gemifs
Artikel 55 befasst, den Gegenstand der Beschwerde in angemessenem Umfang untersucht und den Beschwerdefithrer
innerhalb einer angemessenen Frist iiber den Fortgang und das Ergebnis der Untersuchung unterrichtet, insbesondere,
wenn eine weitere Untersuchung oder Koordinierung mit einer anderen Aufsichtsbehorde notwendig ist;

g) die Rechtmifigkeit der Verarbeitung gemidfS Artikel 17 iiberpriift und die betroffene Person innerhalb einer
angemessenen Frist iber das Ergebnis der Uberpriifung gemidfl Absatz 3 des genannten Artikels unterrichtet oder ihr

die Griinde mitteilt, aus denen die Uberpriifung nicht vorgenommen wurde;

h) mit anderen Aufsichtsbehorden zusammenarbeitet, auch durch Informationsaustausch, und ihnen Amtshilfe leistet,
um die einheitliche Anwendung und Durchsetzung dieser Richtlinie zu gewahrleisten;

i) Untersuchungen tiber die Anwendung dieser Richtlinie durchfiihrt, auch auf der Grundlage von Informationen einer
anderen Aufsichtsbehérde oder einer anderen Behorde;

j) maflgebliche Entwicklungen verfolgt, soweit sie sich auf den Schutz personenbezogener Daten auswirken,
insbesondere die Entwicklung der Informations- und Kommunikationstechnologie;

k) Beratung in Bezug auf die in Artikel 28 genannten Verarbeitungsvorginge leistet; und
1) Beitrige zur Tatigkeit des Ausschusses leistet.
(2)  Jede Aufsichtsbehorde erleichtert das Einreichen von in Absatz 1 Buchstabe f genannten Beschwerden durch

Mafinahmen wie etwa die Bereitstellung eines Beschwerdeformulars, das auch elektronisch ausgefiillt werden kann, ohne
dass andere Kommunikationsmittel ausgeschlossen werden.
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(3) Die Erfillung der Aufgaben jeder Aufsichtsbehorde ist fir die betroffene Person und fiir den Datenschutz-
beauftragten unentgeltlich.

(4)  Bei offenkundig unbegriindeten oder — besonders wegen hiufiger Wiederholung — exzessiven Antragen kann die
Aufsichtsbehorde eine angemessene Gebithr auf der Grundlage ihrer Verwaltungskosten verlangen oder sich weigern,
aufgrund des Antrags titig zu werden. In diesem Fall trdgt die Aufsichtsbehorde die Beweislast dafiir, dass der Antrag
offensichtlich unbegriindet oder exzessiv ist.

Artikel 47
Befugnisse

(1)  Jeder Mitgliedstaat sieht durch Rechtsvorschriften vor, dass jede Aufsichtsbehorde tiber wirksame Untersuchungs-
befugnisse verfiigt. Diese Befugnisse umfassen zumindest die Befugnis, von dem Verantwortlichen und dem Auftragsver-
arbeiter Zugang zu allen personenbezogenen Daten, die verarbeitet werden, und auf alle Informationen, die zur Erfullung
ihrer Aufgaben notwendig sind, zu erhalten.

(2)  Jeder Mitgliedstaat sicht durch Rechtsvorschriften vor, dass jede Aufsichtsbehorde tiber wirksame Abhilfebefugnisse
wie etwa die beispielhaft genannten folgenden verfiigt, die es ihr gestatten,

a) einen Verantwortlichen oder einen Auftragsverarbeiter zu warnen, dass beabsichtigte Verarbeitungsvorginge
voraussichtlich gegen die nach dieser Richtlinie erlassenen Vorschriften verstofSen;

b) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, Verarbeitungsvorginge, gegebenenfalls auf bestimmte
Weise und innerhalb eines bestimmten Zeitraums, mit den nach dieser Richtlinie erlassenen Vorschriften in Einklang
zu bringen, insbesondere durch die Anordnung der Berichtigung oder Loschung personenbezogener Daten oder
Einschrankung der Verarbeitung gemafd Artikel 16;

c) eine voritbergehende oder endgiiltige Beschrinkung der Verarbeitung, einschlieflich eines Verbots, zu verhingen.

(3)  Jeder Mitgliedstaat sieht durch Rechtsvorschriften vor, dass jede Aufsichtsbehorde iiber wirksame Beratungsbe-
fugnisse verfugt, die es ihr gestatten, gemifl dem Verfahren der vorherigen Konsultation nach Artikel 28 den
Verantwortlichen zu beraten und zu allen Fragen, die im Zusammenhang mit dem Schutz personenbezogener Daten
stehen, von sich aus oder auf Antrag Stellungnahmen an ihr nationales Parlament, ihre Regierung oder im Einklang mit
seinem nationalen Recht an sonstige Einrichtungen und Stellen sowie an die Offentlichkeit zu richten.

(4) Die Ausiibung der der Aufsichtsbehorde gemifl diesem Artikel iibertragenen Befugnisse erfolgt vorbehaltlich
geeigneter Garantien einschliefSlich wirksamer gerichtlicher Rechtsbehelfe und ordnungsgemifler Verfahren gemiff dem
Unionsrecht und dem Recht des Mitgliedstaats im Einklang mit der Charta.

(5)  Jeder Mitgliedstaat sieht durch Rechtsvorschriften vor, dass jede Aufsichtsbehorde befugt ist, Verstofie gegen nach
dieser Richtlinie erlassene Vorschriften den Justizbehorden zur Kenntnis zu bringen und gegebenenfalls die Einleitung
eines gerichtlichen Verfahrens zu betreiben oder sich sonst daran zu beteiligen, um die nach dieser Richtlinie erlassenen
Vorschriften durchzusetzen.

Artikel 48
Meldung von Verst6f8en
Die Mitgliedstaaten sehen vor, dass die zustindigen Behorden wirksame Vorkehrungen treffen, um vertrauliche
Meldungen iiber VerstofSe gegen diese Richtlinie zu férdern.
Artikel 49

Titigkeitsbericht

Jede Aufsichtsbehorde erstellt einen Jahresbericht tiber ihre Tatigkeit, der eine Liste der Arten der gemeldeten Verstofle
und der Arten der verhingten Sanktionen enthalten kann. Die Berichte werden dem nationalen Parlament, der Regierung
und anderen nach dem Recht der Mitgliedstaaten bestimmten Behorden iibermittelt. Sie werden der Offentlichkeit, der
Kommission und dem Ausschuss zuginglich gemacht.
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KAPITEL VII

Zusammenarbeit
Artikel 50
Gegenseitige Amtshilfe

(1)  Jeder Mitgliedstaat sicht vor, dass seine Aufsichtsbehorden einander maflgebliche Informationen iibermitteln und
Amtshilfe gewahren, um diese Richtlinie einheitlich durchzufithren und anzuwenden, und treffen Vorkehrungen fiir eine
wirksame Zusammenarbeit. Die Amtshilfe bezieht sich insbesondere auf Auskunftsersuchen und aufsichtsbezogene
Mafnahmen, beispielsweise Ersuchen um Konsultation oder um Vornahme von Nachpriifungen und Untersuchungen.

(2)  Jeder Mitgliedstaaten sieht vor, dass jede Aufsichtsbehorde alle geeigneten Mafnahmen ergreift, um dem Ersuchen
einer anderen Aufsichtsbehorde unverziiglich und spitestens innerhalb eines Monats nach Eingang des Ersuchens
nachzukommen. Dazu kann insbesondere auch die Ubermittlung mafgeblicher Informationen iiber die Durchfithrung
einer Untersuchung gehoren.

(3)  Amtshilfeersuchen enthalten alle erforderlichen Informationen, einschlieflich Zweck und Begriindung des
Ersuchens. Die iibermittelten Informationen werden ausschlieflich fiir den Zweck verwendet, fiir den sie angefordert
wurden.

(4)  Die ersuchte Aufsichtsbehorde lehnt das Ersuchen nur ab, wenn
a) sie fiir den Gegenstand des Ersuchens oder fiir die Mafnahmen, die sie durchfithren soll, nicht zustindig ist oder

b) ein Eingehen auf das Ersuchen gegen diese Richtlinie oder gegen das Unionsrecht verstoffen wiirde oder gegen das
Recht des Mitgliedstaats, dem die Aufsichtsbehorde, bei der das Ersuchen eingeht, unterliegt.

(5) Die ersuchte Aufsichtsbehorde informiert die ersuchende Aufsichtsbehorde iiber die Ergebnisse oder
gegebenenfalls iiber den Fortgang der Mafinahmen, die getroffen wurden, um dem Ersuchen nachzukommen. Die
ersuchte Aufsichtsbehorde erldutert gemdfl Absatz 4 die Griinde fiir die Ablehnung des Ersuchens.

(6) Die ersuchten Aufsichtsbehorden iibermitteln die Informationen, um die von einer anderen Aufsichtsbehorde
ersucht wurde, in der Regel auf elektronischem Wege unter Verwendung eines standardisierten Formats.

(7)  Ersuchte Aufsichtsbehorden verlangen fir Mafnahmen, die sie aufgrund eines Amtshilfeersuchens getroffen haben,
keine Gebithren. Die Aufsichtsbehorden konnen untereinander Regeln vereinbaren, um einander in Ausnahmefillen
besondere aufgrund der Amtshilfe entstandene Ausgaben zu erstatten.

(8)  Die Kommission kann im Wege von Durchfithrungsrechtsakten Form und Verfahren der Amtshilfe nach diesem
Artikel und die Ausgestaltung des elektronischen Informationsaustauschs zwischen den Aufsichtsbehorden sowie
zwischen den Aufsichtsbehorden und dem Ausschuss festlegen. Diese Durchfithrungsrechtsakte werden gemifs dem in
Artikel 58 Absatz 2 genannten Priifverfahren erlassen.

Artikel 51
Aufgaben des Ausschusses

(1)  Der mit der Verordnung (EU) 2016/679 eingesetzte Europiische Ausschuss nimmt in Bezug auf Verarbeitungs-
vorginge im Anwendungsbereich dieser Richtlinie folgende Aufgaben wahr:

a) Beratung der Kommission in allen Fragen, die im Zusammenhang mit dem Schutz personenbezogener Daten in der
Union stehen, einschlieflich etwaiger Vorschlidge zur Anderung dieser Richtlinie;

b) Prifung — von sich aus, auf Antrag eines seiner Mitglieder oder auf Ersuchen der Kommission — von die
Anwendung dieser Richtlinie betreffenden Fragen und Ausarbeitung von Leitlinien, Empfehlungen und bewihrten
Verfahren zwecks Sicherstellung einer einheitlichen Anwendung dieser Richtlinie;

¢) Ausarbeitung von Leitlinien fiir die Aufsichtsbehorden in Bezug auf die Anwendung von Mafnahmen nach
Artikel 47 Absitze 1 und 3;

d) Ausarbeitung von Leitlinien, Empfehlungen und bewihrten Verfahren gemaf Buchstabe b dieses Unterabsatzes fiir die
Feststellung von Verletzungen des Schutzes personenbezogener Daten und die Festlegung der Unverziiglichkeit im
Sinne des Artikels 30 Absitze 1 und 2 und fir die konkreten Umstinde, unter denen der Verantwortliche und der
Auftragsverarbeiter die Verletzung des Schutzes personenbezogener Daten zu melden haben;
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e) Ausarbeitung von Leitlinien, Empfehlungen und bewidhrten Verfahren gemafl Buchstabe b dieses Absatzes in Bezug
auf die Umstinde, unter denen eine Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes
Risiko fiir die Rechte und Freiheiten der natiirlichen Personen im Sinne des Artikels 31 Absatz 1 zur Folge hat;

fy Uberpriifung der praktischen Anwendung der unter den Buchstaben b und ¢ genannten Leitlinien, Empfehlungen und
bewihrten Verfahren;

g) Abgabe einer Stellungnahme gegeniiber der Kommission zur Beurteilung der Angemessenheit des in einem Drittland,
einem Gebiet oder einem oder mehrere spezifischen Sektoren in einem Drittland oder einer internationalen
Organisation gebotenen Schutzniveaus sowie zur Beurteilung der Frage, ob ein solches Drittland, das Gebiet, der
spezifische Sektor oder die internationale Organisation kein angemessenes Schutzniveau mehr gewahrleistet.

h) Forderung der Zusammenarbeit und eines wirksamen bilateralen und multilateralen Austauschs von Informationen
und bewihrten Verfahren zwischen den Aufsichtsbehorden;

i) Forderung von Schulungsprogrammen und Erleichterung des Personalaustauschs zwischen Aufsichtsbehorden sowie
gegebenenfalls mit Aufsichtsbehorden von Drittlindern oder mit internationalen Organisationen;

j) Forderung des Austausches von Fachwissen und von Dokumentationen iiber Datenschutzrecht und -praxis mit
Datenschutzaufsichtsbehorden in aller Welt.

In Bezug auf Unterabsatz 1 Buchstabe g stellt die Kommission dem Ausschuss alle erforderlichen Unterlagen zur
Verfiigung, darunter den Schriftwechsel mit der Regierung des Drittlandes, mit dem Gebiet oder spezifischen Sektor in
diesem Drittland oder mit der internationalen Organisation.

(2) Die Kommission kann, wenn sie den Ausschuss um Rat ersucht, unter Beriicksichtigung der Dringlichkeit des
Sachverhalts eine Frist angeben.

(3) Der Ausschuss leitet seine Stellungnahmen, Leitlinien, Empfehlungen und bewihrten Verfahren an die
Kommission und an den in Artikel 58 Absatz 1 genannten Ausschuss weiter und veroffentlicht sie.

(4)  Die Kommission setzt den Ausschuss von allen Mallnahmen in Kenntnis, die sie im Anschluss an die von ihm
herausgegebenen Stellungnahmen, Leitlinien, Empfehlungen und bewihrten Verfahren ergriffen hat.

KAPITEL VIII

Rechtsbehelfe, Haftung und Sanktionen
Artikel 52
Recht auf Beschwerde bei einer Aufsichtsbehorde

(1)  Die Mitgliedstaaten sehen vor, dass jede betroffene Person unbeschadet eines anderweitigen verwaltungsrechtlichen
oder gerichtlichen Rechtsbehelfs das Recht auf Beschwerde bei einer Aufsichtsbehorde hat, wenn sie der Ansicht ist, dass
die Verarbeitung der sie betreffenden personenbezogenen Daten gegen die nach dieser Richtlinie erlassenen Vorschriften
verstoft.

(2)  Die Mitgliedstaaten sehen vor, dass eine Beschwerde, die nicht bei der gemafs Artikel 45 Absatz 1 zustindigen
Aufsichtsbehorde eingereicht wird, von der Aufsichtsbehorde, bei der die Beschwerde eingelegt wird, ohne unverziiglich
an die zustindige Aufsichtsbehorde tibermittelt wird. Die betroffene Person wird iiber die Ubermittlung unterrichtet.

(3)  Die Mitgliedstaaten sehen vor, dass die Aufsichtsbehorde, bei der die Beschwerde eingelegt wurde, auf Ersuchen
der betroffenen Person weitere Unterstiitzung leistet.

(4) Die betroffene Person wird von der zustindigen Aufsichtsbehorde iiber den Stand und das Ergebnis der
Beschwerde einschlieSlich der Moglichkeit eines gerichtlichen Rechtsbehelfs nach Artikel 53 unterrichtet.
Artikel 53
Recht auf wirksamen gerichtlichen Rechtsbehelf gegen eine Aufsichtsbehérde

(1) Die Mitgliedstaaten sehen vor, dass jede natiirliche oder juristische Person unbeschadet eines anderweitigen
verwaltungsrechtlichen oder aufergerichtlichen Rechtsbehelfs das Recht auf einen wirksamen gerichtlichen Rechtsbehelf
gegen einen sie betreffenden rechtsverbindlichen Beschluss einer Aufsichtsbehorde hat.
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(2)  Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder aufergerichtlichen
Rechtbehelfs das Recht auf einen wirksamen gerichtlichen Rechtsbehelf, wenn die gemaf Artikel 45 Absatz 1 zustindige
Aufsichtsbehorde sich nicht mit der Beschwerde befasst oder die betroffene Person nicht innerhalb von drei Monaten
tiber den Stand oder das Ergebnis der gemdfS Artikel 52 erhobenen Beschwerde in Kenntnis gesetzt hat.

(3) Die Mitgliedstaaten sehen vor, dass fiir Verfahren gegen eine Aufsichtsbehorde die Gerichte des Mitgliedstaats
zustdndig sind, in dem die Aufsichtsbehorde ihren Sitz hat.

Artikel 54

Recht auf wirksamen gerichtlichen Rechtsbehelf gegen Verantwortliche oder Auftragsverarbeiter

Die Mitgliedstaaten sehen vor, dass jede betroffene Person unbeschadet eines verfiigbaren verwaltungsrechtlichen oder
auflergerichtlichen Rechtsbehelfs einschlieflich des Rechts auf Beschwerde bei einer Aufsichtsbehorde gemifl Artikel 52
das Recht auf einen wirksamen gerichtlichen Rechtsbehelf hat, wenn sie der Ansicht ist, dass die Rechte, die ihr aufgrund
von nach dieser Richtlinie erlassenen Vorschriften zustehen, infolge einer nicht mit diesen Vorschriften im Einklang
stehenden Verarbeitung ihrer personenbezogenen Daten verletzt wurden.

Artikel 55

Vertretung von betroffenen Personen

Die Mitgliedstaaten sehen im Einklang mit dem Verfahrensrecht der Mitgliedstaaten vor, dass die betroffene Person das
Recht hat, nach dem Recht eines Mitgliedstaats ordnungsgemifl gegriindete Einrichtungen, Organisationen oder
Vereinigungen ohne Gewinnerzielungsabsicht, deren satzungsmifSige Ziele im 6ffentlichen Interesse liegen und die im
Bereich des Schutzes der Rechte und Freiheiten von betroffenen Personen in Bezug auf den Schutz ihrer personen-
bezogenen Daten titig sind, zu beauftragen, in ihrem Namen eine Beschwerde einzureichen und in threm Namen die in
den Artikeln 52, 53 und 54 genannten Rechte wahrzunehmen.

Artikel 56

Recht auf Schadenersatz

Die Mitgliedstaaten sehen vor, dass jede Person, der wegen einer rechtswidrigen Verarbeitung oder einer anderen
Handlung, die gegen nach Mafigabe dieser Richtlinie erlassenen nationalen Vorschriften verstoft, ein materieller oder
immaterieller Schaden entstanden ist, Recht auf Schadenersatz seitens des Verantwortlichen oder jeder sonst nach dem
Recht der Mitgliedstaaten zustindigen Stelle hat.

Artikel 57

Sanktionen

Die Mitgliedstaaten legen fest, welche Sanktionen bei einem Verstofs gegen die nach dieser Richtlinie erlassenen

Vorschriften zu verhingen sind, und treffen die zu deren Anwendung erforderlichen Mafnahmen. Die Sanktionen
miissen wirksam, verhaltnismafig und abschreckend sein.

KAPITEL IX

Durchfiihrungsrechtsakte
Artikel 58
Ausschussverfahren

(1)  Die Kommission wird von dem mit Artikel 93 der Verordnung (EU) 2016/679 eingesetzten Ausschuss unterstiitzt.
Dieser Ausschuss ist ein Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011.

(2)  Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU) Nr. 182/2011.

(3)  Wird auf diesen Absatz Bezug genommen, so gilt Artikel 8 der Verordnung (EU) Nr. 182/2011 in Verbindung mit
deren Artikel 5.
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KAPITEL X

Schlussbestimmungen
Artikel 59
Aufhebung des Rahmenbeschlusses 2008/977/J1
(1)  Der Rahmenbeschluss 20089771 wird mit Wirkung vom 6. Mai 2018 aufgehoben.

(2)  Verweise auf den in Absatz 1 genannten aufgehobenen Beschluss gelten als Verweise auf diese Richtlinie.

Artikel 60
Bestehende Unionsrechtsakte

Die besonderen Bestimmungen zum Schutz personenbezogener Daten in Unionsrechtsakten, die am oder vor dem
6. Mai 2016 im Bereich der justiziellen Zusammenarbeit in Strafsachen und der polizeilichen Zusammenarbeit
erlassenen Rechtsakten der Union enthalten sind, die die Verarbeitung im Verkehr der Mitgliedstaaten untereinander
sowie den Zugang der von den Mitgliedstaaten bestimmten Behorden zu den gemifl den Vertrigen errichteten
Informationssystemen im Anwendungsbereich dieser Richtlinie regeln, bleiben unberiihrt.

Artikel 61

Verhiltnis zu bereits geschlossenen internationalen Ubereinkiinften im Bereich der justiziellen
Zusammenarbeit in Strafsachen und der polizeilichen Zusammenarbeit

Internationale Ubereinkiinfte, die die Ubermittlung personenbezogener Daten an Drittlinder oder internationale
Organisationen mit sich bringen, die von den Mitgliedstaaten vor dem 6. Mai 2016 geschlossen wurden und die mit
dem vor dem genannten Datum geltenden Unionsrecht vereinbar sind, bleiben in Kraft, bis sie gedndert, ersetzt oder
gekiindigt werden.

Artikel 62
Berichte der Kommission

(1) Bis zum 6. Mai 2022 und danach alle vier Jahre legt die Kommission dem Européischen Parlament und dem Rat
einen Bericht tiber die Bewertung und Uberpriifung dieser Richtlinie vor. Die Berichte werden offentlich gemacht.

(2) Im Rahmen der Bewertungen und Uberpriffungen gemif Absatz 1priift die Kommission insbesondere die
Anwendung und Wirkungsweise des Kapitels V iiber die Ubermittlung personenbezogener Daten an Drittlinder oder
internationale Organisationen und vor allem die Beschliisse nach Artikel 36 Absatz 3 und Artikel 39.

(3)  Fur die in den Absdtzen 1 und 2 genannten Zwecke kann die Kommission Informationen von den Mitgliedstaaten
und den Aufsichtsbehorden anfordern.

(4)  Bei den in den Absitzen 1 und 2 genannten Bewertungen und Uberpriifungen beriicksichtigt die Kommission die
Standpunkte und Feststellungen des Europdischen Parlaments, des Rates sowie der anderen einschldgigen Stellen und
Quellen.

(5) Die Kommission legt erforderlichenfalls geeignete Vorschlige zur Anderung dieser Richtlinie vor und
beriicksichtigt dabei insbesondere die Entwicklungen in der Informationstechnologie und die Fortschritte in der
Informationsgesellschaft.

(6)  Bis zum 6. Mai 2019 iberpriift die Kommission andere Rechtsakte der Union iiber die Verarbeitung durch die
zustindigen Behorden fiir die in Artikel 1 Absatz 1 genannten Zwecke, einschlieflich der auf der Grundlage von
Artikel 60 erlassenen Rechtsakte, um festzustellen, inwieweit eine Anpassung an diese Richtlinie notwendig ist, und um
gegebenenfalls die erforderlichen Vorschlige zur Anderung dieser Rechtsakte zu unterbreiten, damit ein einheitliches
Vorgehen beim Schutz personenbezogener Daten innerhalb des Anwendungsbereichs dieser Richtlinie gewahrleistet ist.
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Artikel 63
Umsetzung

(1)  Die Mitgliedstaaten erlassen und veroffentlichen bis zum 6. Mai 2018 die Rechts- und Verwaltungsvorschriften,
die erforderlich sind, um dieser Richtlinie nachzukommen. Sie teilen der Kommission unverziiglich den Wortlaut dieser
Vorschriften mit. Sie wenden diese Vorschriften ab dem 6. Mai 2018 an.

Bei Erlass dieser Vorschriften nehmen die Mitgliedstaaten in den Vorschriften selbst oder durch einen Hinweis bei der
amtlichen Veroffentlichung auf diese Richtlinie Bezug. Die Mitgliedstaaten regeln die Einzelheiten der Bezugnahme.

(2)  Abweichend von Absatz 1 kénnen die Mitgliedstaaten vorsehen, dass in Ausnahmefillen, in denen dies fiir die vor
dem 6. Mai 2016 eingerichteten automatisierten Verarbeitungssysteme mit einem unverhdltnismaffigen Aufwand
verbunden ist, diese bis zum 6. Mai 2023 mit Artikel 25 Absatz 1 in Einklang gebracht werden miissen.

(3)  Abweichend von Absitzen 1 und 2 dieses Artikels kann ein Mitgliedstaat in aufergewohnlichen Umstdnden ein
automatisiertes Verarbeitungssystem im Sinne des Absatzes 2 dieses Artikels innerhalb einer bestimmten Frist nach
Ablauf der in Absatz 2 dieses Artikels genannten Frist mit Artikel 25 Absatz 1 in Einklang bringen, wenn hierdurch
sonst schwerwiegende Schwierigkeiten fiir den Betrieb dieses automatisierten Verarbeitungssystems entstehen wiirden.
Der betreffende Mitgliedstaat begriindet gegeniiber der Kommission, weshalb diese schwerwiegenden Schwierigkeiten
entstehen wiirden und die Griinde fir die bestimmte Frist, innerhalb derer er das automatisierte Verarbeitungssystem mit
Artikel 25 Absatz 1 in Einklang bringen wird. Diese Frist muss vor dem 6. Mai 2026 enden.

(4)  Die Mitgliedstaaten teilen der Kommission den Wortlaut der wichtigsten nationalen Rechtsvorschriften mit, die sie
auf dem unter diese Richtlinie fallenden Gebiet erlassen.

Artikel 64
Inkrafttreten

Diese Richtlinie tritt am Tag nach ihrer Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

Artikel 65
Adressaten
Diese Richtlinie ist an die Mitgliedstaaten gerichtet.
Geschehen zu Straffburg am 27. April 2016.
Im Namen des Europdischen Parlaments Im Namen des Rates
Der Président Die Prisidentin

M. SCHULZ J.A. HENNIS-PLASSCHAERT
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RICHTLINIE (EU) 2016/681 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 27. April 2016

iiber die Verwendung von Fluggastdatensitzen (PNR-Daten) zur Verhiitung, Aufdeckung,
Ermittlung und Verfolgung von terroristischen Straftaten und schwerer Kriminalitit

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestittzt auf den Vertrag iiber die Arbeitsweise der Europidischen Union, insbesondere auf Artikel 82 Absatz 1
Buchstabe d und Artikel 87 Absatz 2 Buchstabe a,

auf Vorschlag der Europdischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Européischen Wirtschafts- und Sozialausschusses (1),
nach Anhérung des Ausschusses der Regionen,

gemifl dem ordentlichen Gesetzgebungsverfahren (3,

in Erwdgung nachstehender Griinde:

(1)  Die Kommission hat am 6. November 2007 einen Vorschlag fiir einen Rahmenbeschluss des Rates iiber die
Verwendung von Fluggastdatensitzen (im Folgenden ,PNR-Daten®) zu Zwecken der Verhiitung, Aufdeckung und
Ermittlung angenommen. Mit dem Inkrafttreten des Vertrags von Lissabon am 1. Dezember 2009 wurde der
Kommissionsvorschlag, dessen Annahme durch den Rat zu diesem Zeitpunkt noch ausstand, jedoch hinfallig.

(2)  Im ,Stockholmer Programm — Ein offenes und sicheres Europa im Dienste und zum Schutz der Biirger* (*) wird
die Kommission aufgefordert, einen Vorschlag iiber die Verwendung von PNR-Daten zur Verhiitung, Aufdeckung,
Ermittlung und Verfolgung von terroristischen Straftaten und schwerer Kriminalitit vorzulegen.

(3)  Die Kommission hat in ihrer Mitteilung vom 21. September 2010 iiber das sektoriibergreifende Konzept fiir die
Ubermittlung von Fluggastdatensitzen (PNR) an Drittlinder eine Anzahl an Kernelementen erldutert, die eine
Politik der Union in diesem Bereich beinhalten muss.

(4)  Die Richtlinie 2004/82/EG des Rates (*), regelt die Vorabiibermittlung von Angaben iiber die beforderten
Personen (im Folgenden ,API-Daten®) durch die Fluggesellschaften an die zustindigen nationalen Behorden als
Mittel zur Verbesserung der Grenzkontrollen und zur Bekdmpfung der illegalen Einwanderung.

(5)  Die Ziele dieser Richtlinie bestehen unter anderem darin, fiir Sicherheit zu sorgen, das Leben und die Sicherheit
von Personen zu schiitzen und einen Rechtsrahmen fir den Schutz von PNR-Daten in Bezug auf deren
Verarbeitung durch die zustindigen Behorden zu schaffen.

(6)  Die effektive Verwendung von PNR-Daten, indem z. B. PNR-Daten mit verschiedenen Datenbanken betreffend
Personen und Gegenstinde abgeglichen werden, ist notwendig, um terroristische Straftaten und schwere
Kriminalitit zu verhiiten, aufzudecken, zu ermitteln und zu verfolgen und damit einen Beitrag zur inneren
Sicherheit zu leisten, um Beweismaterial zusammenzutragen und gegebenenfalls Komplizen von Straftitern
aufzuspiiren und kriminelle Netze auszuheben.

(7)  Anhand einer Uberpriifung von PNR-Daten kdnnen Personen ermittelt werden, die vor einer solchen
Uberpriifung nicht im Verdacht standen, an terroristischen Straftaten oder schwerer Kriminalitit beteiligt zu sein,
und die von den zustindigen Behorden genauer uiberpriift werden sollten. Durch die Verwendung von PNR-Daten
ist es moglich, die Bedrohung durch terroristische Straftaten und schwere Kriminalitit anders anzugehen, als dies
durch Verarbeitung anderer Kategorien personenbezogener Daten moglich wire. Damit die Verarbeitung von
PNR-Daten jedoch auf das Erforderliche beschrinkt bleibt, sollten die Aufstellung und Anwendung von

(') ABL.C218vom 23.7.2011,S.107.

(*) Standpunkt des Européischen Parlaments vom 14. April 2016 (noch nicht im Amtsblatt veroffentlicht) und Beschluss des Rates vom
21. April 2016.

() ABL.C115vom 4.5.2010,S.1.

(*) Richtlinie 2004/82/EG des Rates vom 29. April 2004 iiber die Verpflichtung von Beférderungsunternehmen, Angaben iiber die
beforderten Personen zu {ibermitteln (ABL L 261 vom 6.8.2004, S. 24).
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Priifkriterien auf terroristische Straftaten und schwere Kriminalitdt, fir die die Anwendung solcher Kriterien
mafgeblich ist, beschrinkt werden. Dariiber hinaus sollten die Priifkriterien so festgelegt werden, dass die Zahl
unschuldiger Personen, die filschlicherweise vom System identifiziert werden, auf ein Minimum beschrankt wird.

(8)  Die Fluggesellschaften erheben und verarbeiten bereits PNR-Daten ihrer Fluggiste fiir ihre eigenen geschiftlichen
Zwecke. Durch diese Richtlinie sollten weder Fluggesellschaften dazu verpflichtet werden, weitere Fluggastdaten
zu erheben oder vorzuhalten, noch sollte von den Fluggisten verlangt werden, dass sie neben den Daten, die die
Fluggesellschaften bereits von ihnen erhalten, noch zusitzliche Daten bereitstellen.

(9)  Einige Fluggesellschaften halten API-Daten, die sie erheben, als Teil der PNR-Daten vor, wihrend andere dies nicht
tun. Die Verwendung von PNR-Daten zusammen mit API-Daten bietet einen Mehrwert, indem sie den
Mitgliedstaaten die Feststellung der Identitit einer Person erleichtert, mithin den Nutzen dieses Ergebnisses fiir die
Verhiitung, Aufdeckung und Ermittlung von Straftaten erhoht und die Gefahr minimiert, dass Uberpriifungen
und Ermittlungen zu unschuldigen Personen durchgefithrt werden. Es muss daher sichergestellt werden, dass
Fluggesellschaften, die API-Daten erheben, diese iibermitteln, unabhingig davon, ob sie API-Daten auf andere
technische Weise als PNR-Daten vorhalten.

(10) Fur die Verhiitung, Aufdeckung, Ermittlung und Verfolgung von Terrorismus und schwerer Kriminalitit ist es
auflerordentlich wichtig, dass alle Mitgliedstaaten Vorschriften erlassen, mit denen Fluggesellschaften, die
Drittstaatsfliige durchfiihren, dazu verpflichtet werden, von ihnen erhobene PNR-Daten, einschlieflich API-Daten,
zu ibermitteln. Die Mitgliedstaaten sollten auch die Moglichkeit haben, diese Verpflichtung auf Fluggesellschaften
auszudehnen, die EU-Flige durchfihren. Diese Bestimmungen sollten die Richtlinie 2004/82/EG des Rates
unberiihrt lassen.

(11) Die Verarbeitung von personenbezogenen Daten sollte in einem angemessenen Verhiltnis zu den mit dieser
Richtlinie verfolgten bestimmten Sicherheitsinteressen stehen.

(12) Die in dieser Richtlinie zugrunde gelegte Definition fiir ,terroristische Straftaten“ sollte mit der Definition im
Rahmenbeschluss 2002/475/(]1 des Rates (") identisch sein. Die Definition der schweren Kriminalitit sollte die in
Anhang II dieser Richtlinie genannten Kategorien von Straftaten umfassen.

(13)  Um Klarheit zu gewahrleisten und die Kosten fiir die Fluggesellschaften gering zu halten, sollten die PNR-Daten
an eine einzige, genau bezeichnete Stelle (im Folgenden ,PNR-Zentralstelle”) des jeweiligen Mitgliedstaats
tibermittelt werden. Die PNR-Zentralstelle kann tiber verschiedene Zweigstellen in einem Mitgliedstaat verftigen,
und Mitgliedstaaten konnen auch eine PNR-Zentralstelle gemeinsam einrichten. Die Mitgliedstaaten sollten die
Informationen untereinander iiber mafigebliche Informationsaustauschnetze austauschen, um die Informations-
weitergabe zu erleichtern und Interoperabilitit zu gewahrleisten.

(14) Die Kosten fur die Nutzung, die Speicherung und den Austausch der PNR-Daten sollten von den Mitgliedstaaten
getragen werden.

(15) Eine Liste mit den PNR-Daten, die fiir eine PNR-Zentralstelle bestimmt sind, sollte erstellt und inhaltlich so
zusammengesetzt sein, dass sie sowohl den legitimen Bediirfnissen der Behorden im Zusammenhang mit der
Verhiitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten und schwerer Kriminalitdt
gerecht werden und damit einen Beitrag zur inneren Sicherheit in der Union leisten als auch dem
Grundrechtsschutz und insbesondere dem Schutz der Privatsphire des Einzelnen und seiner personenbezogenen
Daten Geniige tun. Zu diesem Zweck sollten hohe Standards zur Anwendung kommen, die mit der Charta der
Grundrechte der Europdischen Union (im Folgenden ,Charta“), dem Ubereinkommen zum Schutz des Menschen
bei der automatischen Verarbeitung personenbezogener Daten (Ubereinkommen Nr. 108) und der Europiischen
Konvention zum Schutze der Menschenrechte und Grundfreiheiten (EMRK) im Einklang stehen. Eine solche Liste
sollte nicht auf der Rasse oder ethnischen Herkunft, der Religion oder der Weltanschauung, der politischen oder
sonstigen Meinungen, der Mitgliedschaft in einer Gewerkschaft, dem Gesundheitszustand, dem Sexualleben oder
der sexuellen Orientierung einer Person beruhen. Die PNR-Daten sollten nur jene Details iiber den
Buchungsvorgang und die Reiseroute von Fluggisten beinhalten, mit deren Hilfe die zustindigen Stellen
diejenigen Fluggaste ermitteln konnen, die eine Bedrohung fiir die innere Sicherheit darstellen.

(16) Es gibt es zwei Methoden der Dateniibermittlung: die ,Pull-Methode®, bei der die zustindigen Behorden des
Mitgliedstaats, der die PNR-Daten benotigt, direkt auf das Buchungssystem der Fluggesellschaft zugreifen und eine
Kopie der verlangten PNR-Daten extrahieren konnen, und die ,Push-Methode®, bei der die Fluggesellschaften die
verlangten PNR-Daten an die anfragende Behorde tibermitteln und somit die Kontrolle tiber die Art der
tibermittelten Daten behalten. Die ,Push-Methode* gilt als die Methode, die ein hoheres Datenschutzniveau bietet,
und sollte daher fur alle Fluggesellschaften verbindlich sein.

(") Rahmenbeschluss des Rates 200247 5(JI vom 13. Juni 2002 zur Terrorismusbekdmpfung (ABL. L 164 vom 22.6.2002, S. 3).



L 119/134 Amtsblatt der Europdischen Union 4.5.2016

(17) Die Kommission unterstiitzt die Richtlinien der Internationalen Zivilluftfahrt-Organisation (ICAO) fur die
Ubermittlung von PNR-Daten. Diese Richtlinien sollten daher die Grundlage fiir die Annahme der unterstiitzten
Datenformate fiir die Ubermittlung von PNR-Daten durch die Fluggesellschaften an die Mitgliedstaaten sein. Zur
Gewihrleistung einheitlicher Bedingungen fiir die Anwendung der unterstiitzten Datenformate und die fir die
Dateniibermittlung durch die Fluggesellschaften zu verwendenden mafigeblichen Protokolle sollten der
Kommission Durchfithrungsbefugnisse iibertragen werden. Diese Befugnisse sollten im Einklang mit der
Verordnung (EU) Nr. 182/2011 des Europdischen Parlaments und des Rates (') ausgeiibt werden.

(18) Die Mitgliedstaaten sollten die nétigen Vorkehrungen treffen, damit die Fluggesellschaften ihren Verpflichtungen
gemdfs dieser Richtlinie nachkommen koénnen. Fir den Fall, dass Fluggesellschaften ihren Verpflichtungen im
Zusammenhang mit der Ubermittlung von PNR-Daten nicht nachkommen, sollten die Mitgliedstaaten wirksame,
verhiltnismafige und abschreckende Sanktionen einschlieflich GeldbufSen vorsehen.

(19) Jeder Mitgliedstaat sollte eine Einschitzung der potenziellen Bedrohung durch terroristische Straftaten und
schwere Kriminalitit vornehmen.

(20)  Um das Recht auf Schutz der personenbezogenen Daten und auf Nichtdiskriminierung umfassend zu wahren,
sollten Entscheidungen, aus denen sich fiir die betreffende Person eine nachteilige Rechtsfolge oder ein sonstiger
schwerwiegender Nachteil ergeben konnten, nicht allein aufgrund der automatisierten Verarbeitung von PNR-
Daten getroffen werden diirfen. Ebenso wenig sollten solche Entscheidungen — in Anbetracht der Artikel 8
und 21 der Charta — eine Diskriminierung aus Griinden wie dem Geschlecht, der Rasse, der Hautfarbe, der
ethnischen oder sozialen Herkunft, den genetischen Merkmalen, der Sprache, der Religion oder der
Weltanschauung, der politischen oder sonstigen Anschauung, der Zugehorigkeit zu einer nationalen Minderheit,
dem Vermogen, der Geburt, einer Behinderung, dem Alter oder der sexuellen Orientierung einer Person
darstellen. Wenn die Kommission die Anwendung dieser Richtlinie tiberpriift, sollte sie auch diese Grundsitze
beriicksichtigen.

(21)  Das Ergebnis der Verarbeitung von PNR-Daten sollte unter keinen Umstinden von den Mitgliedstaaten als Mittel
zur Umgehung ihrer internationalen Verpflichtungen aus dem Abkommen vom 28. Juli 1951 dber die
Rechtsstellung der Fliichtlinge in der Fassung des Protokolls vom 31. Januar 1967 benutzt werden, noch sollte es
zur Verweigerung sicherer und effektiver rechtmafliger Wege in das Gebiet der Union gegeniiber Asylsuchenden
benutzt werden, damit diese dort von ihrem Recht auf internationalen Schutz Gebrauch machen konnen.

(22)  Unter uneingeschrankter Beriicksichtigung der in der jiingeren mafigeblichen Rechtsprechung des Gerichtshofs
der Europdischen Union dargelegten Grundsitze sollte bei der Anwendung dieser Richtlinie sichergestellt werden,
dass die Grundrechte, das Recht auf Privatsphire und der Grundsatz der VerhiltnismaRigkeit in vollem Umfang
geachtet werden. Sie sollte auch wirklich den Zielen dessen, was erforderlich und verhaltnismafig ist, um die von
der Union anerkannten allgemeinen Interessen zu wahren, und der Notwendigkeit entsprechen, die Rechte und
Freiheiten anderer bei der Bekdmpfung von terroristischen Straftaten und schwerer Kriminalitit zu schiitzen. Die
Anwendung dieser Richtlinie sollte ordnungsgemaf gerechtfertigt und die notwendigen Sicherheitsvorkehrungen
getroffen werden, um die RechtmiRigkeit einer etwaigen Speicherung, Auswertung, Ubermittlung oder
Verwendung von PNR-Daten sicherzustellen.

(23) Die Mitgliedstaaten sollten die erhaltenen PNR-Daten untereinander und mit Europol austauschen, wenn dies zur
Verhiitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten und schwerer Kriminalitit fiir
erforderlich erachtet wird. Die PNR-Zentralstellen sollten gegebenenfalls das Ergebnis der Verarbeitung der PNR-
Daten umgehend an die PNR-Zentralstellen anderer Mitgliedstaaten zur weiteren Untersuchung iibermitteln. Die
Bestimmungen dieser Richtlinie sollten andere Rechtsakte der Union iiber den Austausch von Informationen
zwischen Polizei und anderen Strafverfolgungsbehorden und Justizbehorden, einschlieflich des Beschlusses
2009/371/J1 des Rates (%) und des Rahmenbeschlusses 2006/960/JI des Rates (°), unberiihrt lassen. Der Austausch
von PNR-Daten sollte nach den Vorschriften iiber die polizeiliche und justizielle Zusammenarbeit erfolgen und
das von der Charta, dem Ubereinkommen Nr. 108 und der EMRK geforderte hohe Niveau beim Schutz der
Privatsphire und personenbezogener Daten nicht beeintrachtigen.

(24) Ein sicherer Informationsaustausch hinsichtlich PNR-Daten zwischen den Mitgliedstaaten sollte iiber die
bestehenden Kanile fiir die Zusammenarbeit zwischen den zustindigen Behorden der Mitgliedstaaten sowie
insbesondere mit Europol durch Europols Netzanwendung fiir sicheren Datenaustausch (SIENA) sichergestellt
werden.

() Verordnung (EU) Nr. 182/2011 des Europdischen Parlaments und des Rates vom 16. Februar 2011 zur Festlegung der allgemeinen
Regeln und Grundsitze, nach denen die Mitgliedstaaten die Wahrnehmung der Durchfiihrungsbefugnisse durch die Kommission
kontrollieren (ABI. L 55 vom 28.2.2011, S. 13).

(%) Beschluss 2009/371/JI des Rates vom 6. April 2009 zur Errichtung des Européischen Polizeiamts (Europol) (ABL. L 121 vom 15.5.2009,
S.37).

é) Rahrr)lenbeschluss 2006/960/JI des Rates vom 18. Dezember 2006 iiber die Vereinfachung des Austauschs von Informationen und
Erkenntnissen zwischen den Strafverfolgungsbehorden der Mitgliedstaaten der Européischen Union (ABL L 386 vom 29.12.2006, S. 89).
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(25) Der Zeitraum, fiir den die PNR-Daten vorgehalten werden sollen, sollte so lang sein, wie dies fiir den mit ihnen
verfolgten Zweck der Verhiitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten sowie
schwerer Kriminalitdt erforderlich ist und in einem angemessenen Verhiltnis dazu stehen. Das Wesen der PNR-
Daten und ihr Verwendungszweck bringen es mit sich, dass diese so lange gespeichert werden miissen wie notig,
um sie auswerten und fiir Ermittlungen nutzen zu kénnen. Um einen unverhiltnismaffigen Riickgriff auf die
Daten auszuschliefen, sollten die PNR-Daten nach der anfinglichen Speicherfrist durch Unkenntlichmachung von
Datenelementen depersonalisiert werden. Um das hochste Datenschutzniveau zu gewdhrleisten, sollte Zugriff auf
die vollstindigen PNR-Daten, die die unmittelbare Identifizierung der betroffenen Person ermoglichen, nach dieser
anfinglichen Frist nur unter eingeschréinkten, sehr strengen Bedingungen gewahrt werden.

(26) Wurden bestimmte PNR-Daten zur Verwendung fiir konkrete Ermittlungs- und Strafverfolgungszwecke an eine
zustindige Behorde iibermittelt, so sollte sich die Frist fiir die Speicherung der Daten durch diese Behorde
ungeachtet der in dieser Richtlinie genannten Speicherfristen fiir Daten nach nationalem Recht richten.

(27)  Fir die Verarbeitung der PNR-Daten durch die PNR-Zentralstelle und die zustindigen Behorden der einzelnen
Mitgliedstaaten sollte nationales Recht ein Datenschutzniveau im Einklang mit dem Rahmenbeschluss
2008/977[]1 des Rates (') und den in dieser Richtlinie festgelegten bestimmten Anforderungen an den
Datenschutz vorsehen. Bezugnahmen auf den Rahmenbeschluss 2008/977/]J1 sollten als Bezugnahmen auf derzeit
geltende Rechtsvorschriften sowie auf Rechtsvorschriften, die an ihre Stelle treten werden, verstanden werden.

(28)  Unter Beriicksichtigung des Anspruchs auf Schutz der personenbezogenen Daten miissen die Rechte der
betroffenen Personen in Bezug auf die Verarbeitung ihrer PNR-Daten, insbesondere das Recht auf Zugang,
Berichtigung, Loschung oder Einschrinkung der Verarbeitung und das Recht auf Schadenersatz und
Rechtsbehelfe, mit dem Rahmenbeschluss 2008/977/]I und mit dem hohen Schutzniveau, das durch die Charta
und die EMRK vorgesehen ist, im Einklang stehen.

(29)  Soweit es um das Recht von Fluggisten auf Information tiber die Verarbeitung ihrer personenbezogenen Daten
geht, sollten die Mitgliedstaaten sicherstellen, dass Fluggiste tiber die Erhebung der PNR-Daten, deren
Ubermittlung an die PNR-Zentralstelle und iiber ihre Rechte als betroffene Personen korrekt und auf leicht
zugdngliche und verstindliche Weise informiert werden.

(30) Diese Richtlinie beriihrt nicht das Unions- und nationale Recht zum Grundsatz des Zugangs der Offentlichkeit zu
amtlichen Dokumenten.

(31) Die Ubermittlung von PNR-Daten durch die Mitgliedstaaten an Drittstaaten sollte nur im Einzelfall und unter
voller Einhaltung der von den Mitgliedstaaten in Anwendung des Rahmenbeschlusses 2008/977/J1 festgelegten
Bestimmungen gestattet sein. Im Interesse des Datenschutzes sollten bei solchen Ubermittlungen an Drittstaaten
weitere Anforderungen an den Zweck der Ubermittlung gestellt werden. Fiir diese Ubermittlungen sollten auch
die Grundsitze der Erforderlichkeit und der Verhaltnismifigkeit sowie das hohe Schutzniveau, das durch die
Charta und die EMRK vorgesehen sind, gelten.

(32) Die im Zuge der Umsetzung des Rahmenbeschlusses 2008/977/JI eingerichtete nationale Kontrollstelle sollte auch
in Bezug auf die Anwendung der von den Mitgliedstaaten aufgrund dieser Richtlinie erlassenen Bestimmungen
eine Beratungs- und Kontrollfunktion ausiiben.

(33) Die vorliegende Richtlinie hindert die Mitgliedstaaten nicht daran, nach ihrem jeweiligen nationalen Recht eine
Regelung zur Erhebung und Verarbeitung von PNR-Daten durch Wirtschaftsteilnehmer, die keine Beforderungsun-
ternehmen sind, wie etwa Reisebiiros oder Reiseveranstalter, die Dienstleistungen im Zusammenhang mit
Reisen — einschliefSlich Flugbuchungen — erbringen, fiir die sie PNR-Daten erheben und verarbeiten, oder durch
andere als in dieser Richtlinie angegebene Beforderungsunternehmen vorzusehen, sofern dieses nationale Recht
mit dem Unionsrecht in Einklang steht.

(34) Diese Richtlinie ldsst gegenwirtige Regelungen der Union hinsichtlich der Durchfithrung von Grenzkontrollen
und Regelungen der Union hinsichtlich der Einreise in das Gebiet der Union und der Ausreise aus dem Gebiet der
Union unberiihrt.

(35) Aufgrund der sowohl in rechtlicher als auch in technischer Hinsicht unterschiedlichen nationalen Bestimmungen
zur geregelten Verarbeitung von personenbezogenen Daten, und damit auch von PNR-Daten, sind die Fluggesell-
schaften jetzt und auch kiinftig mit unterschiedlichen Vorschriften in Bezug auf die Art der zu tibermittelnden
Informationen und in Bezug auf die Voraussetzungen fiir die Ubermittlung dieser Informationen an die
zustindigen einzelstaatlichen Behorden konfrontiert. Diese  Unterschiede konnen einer wirksamen

(") Rahmenbeschluss 2008/977/]I des Rates vom 27. November 2008 iiber den Schutz personenbezogener Daten, die im Rahmen der
polizeilichen und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden (ABL. L 350 vom 30.12.2008, S. 60).
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Zusammenarbeit zwischen den zustindigen nationalen Behorden zum Zwecke der Verhiitung, Aufdeckung,
Ermittlung und Verfolgung von terroristischen Straftaten und schwerer Kriminalitdt abtriglich sein. Daher ist es
notwendig, auf Unionsebene einen gemeinsamen Rechtsrahmen fiir die Ubermittlung und Verarbeitung von PNR-
Daten zu schaffen.

(36) Die vorliegende Richtlinie wahrt die Grundrechte und Grundsitze der Charta, insbesondere das in den Artikeln 8,
7 und 21 verankerte Recht auf Schutz der personenbezogenen Daten, das Recht auf Achtung der Privatsphire
und das Recht auf Nichtdiskriminierung; sie ist deshalb entsprechend umzusetzen. Diese Richtlinie ist mit den
Datenschutzgrundsitzen vereinbar, und ihre Bestimmungen stehen im Einklang mit dem Rahmenbeschluss
2008/977(JI. Um dem Grundsatz der Verhaltnismafigkeit Rechnung zu tragen, sieht diese Richtlinie zudem in
Bezug auf bestimmte Aspekte Datenschutzbestimmungen vor, die strenger sind als die des Rahmenbeschlusses
2008/977JL.

(37) Der Anwendungsbereich der Richtlinie wurde moglichst eng gefasst, denn: Sie beschrinkt die Speicherfrist fiir die
PNR-Daten bei den PNR-Zentralstellen auf maximal finf Jahre, nach deren Ablauf die Daten geloscht werden
sollten; sie sieht vor, dass die Daten nach einer ersten Frist von sechs Monaten durch Unkenntlichmachung von
Datenelementen depersonalisiert werden, und sie untersagt die Erhebung und Verwendung von sensiblen Daten.
Um einen wirksamen und weitreichenden Datenschutz zu gewihrleisten, haben die Mitgliedstaaten dafiir zu
sorgen, dass eine unabhdngige nationale Kontrollstelle und insbesondere ein Datenschutzbeauftragter eine
Beratungs- und Kontrollfunktion in Bezug auf die Art und Weise der Verarbeitung der PNR-Daten ausiibt. Jede
Verarbeitung von PNR-Daten sollte zum Zwecke der Uberpriifung ihrer Rechtméfigkeit, zur Selbstkontrolle sowie
zur Gewdhrleistung der Unversehrtheit der Daten und der Sicherheit der Datenverarbeitung protokolliert oder
dokumentiert werden. Des Weiteren sollten die Mitgliedstaaten dafiir sorgen, dass die Fluggiste klar und prizise
tiber die Erhebung von PNR-Daten und ihre Rechte informiert werden.

(38) Da die Ziele dieser Richtlinie — nidmlich die Ubermittlung von PNR-Daten durch Fluggesellschaften und deren
Verarbeitung zum Zwecke der Verhiitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten
und schwerer Kriminalitit — von den Mitgliedstaaten nicht ausreichend verwirklicht werden konnen sondern
vielmehr auf Unionsebene besser zu verwirklichen sind, kann die Union im Einklang mit dem in Artikel 5 des
Vertrags iiber die Europdische Union verankerten Subsidiarititsprinzip titig werden. Entsprechend dem in
demselben Artikel genannten Grundsatz der Verhiltnismifigkeit geht diese Richtlinie nicht iiber das fur die
Erreichung dieser Ziele erforderliche Maf$ hinaus.

(39) Nach Artikel 3 des dem Vertrag iiber die Europdische Union und dem Vertrag iiber die Arbeitsweise der
Europdischen Union beigefiigten Protokolls Nr. 21 iiber die Position des Vereinigten Konigreichs und Irlands
hinsichtlich des Raums der Freiheit, der Sicherheit und des Rechts haben diese Mitgliedstaaten mitgeteilt, dass sie
sich an der Annahme und Anwendung dieser Richtlinie beteiligen mochten.

(40) Nach den Artikeln 1 und 2 des dem Vertrag tiber die Européische Union und dem Vertrag tiber die Arbeitsweise
der Europdischen Union beigefiigten Protokolls Nr. 22 iiber die Position Dinemarks beteiligt sich Danemark nicht
an der Annahme dieser Richtlinie und ist weder durch diese Richtlinie gebunden noch zu ihrer Anwendung
verpflichtet

(41)  Der Europdische Datenschutzbeauftragte wurde gemifl Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001 des
Europdischen Parlaments und des Rates () angehdrt und hat am 25. Mirz 2011 eine Stellungnahme
abgegeben —

HABEN FOLGENDE RICHTLINIE ERLASSEN:
KAPITEL 1

Allgemeine Bestimmungen
Artikel 1
Gegenstand und Anwendungsbereich

(1)  Diese Richtlinie regelt
a) die Ubermittlung von Fluggastdatensitzen (PNR-Daten) zu Fluggisten von Drittstaatsfliigen durch Fluggesellschaften;

b) die Verarbeitung von Daten gemif$ Buchstabe a, unter anderem ihre Erhebung, Verwendung und Speicherung durch
Mitgliedstaaten sowie den Austausch dieser Daten zwischen Mitgliedstaaten.

(") Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr
(ABLL8vom 12.1.2001, S. 1).
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(2)  Die nach Mafigabe dieser Richtlinie erhobenen PNR-Daten diirfen ausschlieflich zum Zwecke der Verhiitung,
Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten und schwerer Kriminalitit gemdfl Artikel 6
Absatz 2 Buchstaben a, b und ¢ verarbeitet werden.

Artikel 2
Anwendung dieser Richtlinie auf EU-Fliige

(1)  Ein Mitgliedstaat, der entscheidet, diese Richtlinie auf Flige innerhalb der Europiischen Union (EU-Fliige)
anzuwenden, teilt dies der Kommission schriftlich mit. Ein Mitgliedstaat kann eine solche Mitteilung jederzeit machen
oder widerrufen. Die Kommission veroffentlicht diese Mitteilung und eventuelle Widerrufe derselben im Amtsblatt der
Europdischen Union.

(2)  Im Falle einer Mitteilung gemafs Absatz 1 gelten alle Bestimmungen dieser Richtlinie fir EU-Fliige so, als handele
es sich um Drittstaatsfliige, und fiir PNR-Daten zu EU-Fliigen so, als handele es sich um PNR-Daten zu Drittstaatsfliigen.

(3)  Ein Mitgliedstaat kann beschlieen, diese Richtlinie nur auf ausgewdhlte EU-Fliige anzuwenden. Der Mitgliedstaat
wahlt dabei diejenigen Fliige aus, die er fiir die Verfolgung der Ziele dieser Richtlinie fiir erforderlich halt. Der
Mitgliedstaat kann jederzeit eine Anderung der von ihm ausgewihlten EU-Fliige beschliefSen.

Artikel 3
Begriffsbestimmungen

Im Sinne dieser Richtlinie bezeichnet der Ausdruck

1. ,Fluggesellschaft“ ein Luftfahrtunternehmen mit einer giiltigen Betriebsgenehmigung oder einer gleichwertigen
Genehmigung, die es ihm gestattet, Fluggaste auf dem Luftweg zu befordern;

2. ,Drittstaatsflug” jeden Linien- oder Gelegenheitsflug einer Fluggesellschaft, der von einem Drittstaat aus startet und
das Hoheitsgebiet eines Mitgliedstaats zum Ziel hat, oder der vom Hoheitsgebiet eines Mitgliedstaats aus startet und
einen Drittstaat zum Ziel hat, wobei in beiden Fillen Flige mit Zwischenlandungen im Hoheitsgebiet von
Mitgliedstaaten oder Drittstaaten eingeschlossen sind;

3. ,EU-Flug“ jeden Linien- oder Gelegenheitsflug einer Fluggesellschaft, der vom Hoheitsgebiet eines Mitgliedstaats aus
startet und das Hoheitsgebiet eines oder mehrerer anderer Mitgliedstaaten zum Ziel hat, ohne Zwischenlandungen
im Hoheitsgebiet eines Drittstaats;

4. Fluggast” jede Person, einschlieflich Transfer- oder Transitfluggisten, mit Ausnahme der Besatzungsmitglieder, die
mit Zustimmung der Fluggesellschaft in einem Luftfahrzeug befordert wird oder befordert werden soll, wobei diese
Zustimmung durch die Eintragung der Person in die Fluggastliste belegt wird;

5. ,Fluggastdatensatz“ oder ,PNR-Daten” einen Datensatz mit den fir die Reise notwendigen Angaben zu jedem
einzelnen Fluggast, die die Bearbeitung und Uberpriifung der von einer Person oder in ihrem Namen getitigten
Reservierungen fiir jede Reise durch die buchenden und beteiligten Fluggesellschaften ermdéglichen, unabhingig
davon, ob er in Buchungssystemen, Abfertigungssystemen (Departure Control Systems) zum Einchecken von
Passagieren auf Fliige, oder gleichwertigen Systemen, die die gleichen Funktionen bieten, enthalten ist;

6. ,Buchungssysteme” das interne System einer Fluggesellschaft, in dem die PNR-Daten fiir die Bearbeitung von
Buchungen erhoben werden;

7. ,Push-Methode* das Verfahren, bei dem die Fluggesellschaft die in Anhang I aufgefihrten PNR-Daten in die
Datenbank der anfragenden Behorde iibermittelt;
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8. ,terroristische Straftaten” die nach nationalem Recht strafbaren Handlungen im Sinne der Artikel 1 bis 4 des
Rahmenbeschlusses 2002/475/JL;

9. ,schwere Kriminalitdt“ die in Anhang II aufgefithrten strafbaren Handlungen, die nach dem nationalen Recht eines
Mitgliedstaats mit einer Freiheitsstrafe oder einer freiheitsentziehenden MafSregel der Sicherung im Hochstmaf8 von
mindestens drei Jahren bedroht sind;

10. ,Depersonalisierung durch Unkenntlichmachung von Datenelementen” die Vorgehensweise, mit der diejenigen
Datenelemente, mit denen die Identitit des Fluggastes unmittelbar festgestellt werden konnte, fiir einen Nutzer
unsichtbar gemacht werden.

KAPITEL I

Zustindigkeiten der Mitgliedstaaten
Artikel 4
PNR-Zentralstelle

(1)  Jeder Mitgliedstaat errichtet oder benennt eine fiir die Verhiitung, Aufdeckung, Ermittlung oder Verfolgung von
terroristischen Straftaten und schwerer Kriminalitit zustindige Behorde oder eine Abteilung einer solchen Behérde, die
als seine PNR-Zentralstelle handelt.

(2)  Die PNR-Zentralstelle ist verantwortlich fiir

a) die Erhebung der PNR-Daten bei Fluggesellschaften, fiir die Speicherung und Verarbeitung dieser Daten sowie die
Ubermittlung dieser Daten oder der Ergebnisse ihrer Verarbeitung an die zustindigen Behorden nach Artikel 7;

b) den Austausch sowohl von PNR-Daten als auch der Ergebnisse der Verarbeitung dieser Daten mit den PNR-
Zentralstellen anderer Mitgliedstaaten und mit Europol gemidf den Artikeln 9 und 10.

(3)  Das Personal der PNR-Zentralstelle kann aus Mitarbeitern zustindiger Behorden bestehen, die zu diesem Zweck
abgeordnet wurden. Die Mitgliedstaaten stellen den PNR-Zentralstellen angemessene Ressourcen zur Verfiigung, damit sie
ihre Aufgaben erfillen konnen.

(4)  Zwei oder mehr Mitgliedstaaten (die beteiligten Mitgliedstaaten) konnen gemeinsam eine einzige Behorde errichten
oder benennen, die als ihre PNR-Zentralstelle handelt. Diese PNR-Zentralstelle hat ihren Sitz in einem der beteiligten
Mitgliedstaaten und gilt als nationale PNR-Zentralstelle aller beteiligten Mitgliedstaaten. Die beteiligten Mitgliedstaaten
einigen sich gemeinsam unter Beachtung der Anforderungen dieser Richtlinie iiber die genauen Modalititen, unter denen
die PNR-Zentralstelle ihrer Tatigkeit nachgeht.

(5)  Innerhalb eines Monats nach der Errichtung seiner PNR-Zentralstelle teilt jeder Mitgliedstaat dies der Kommission
mit und kann seine Mitteilung jederzeit &ndern. Die Kommission veréffentlicht die Mitteilung sowie alle nachfolgenden
Anderungen im Amtsblatt der Europdischen Union.

Artikel 5

Datenschutzbeauftragter der PNR-Zentralstelle

(1)  Die PNR-Zentralstelle ernennt einen Datenschutzbeauftragten, der fiir die Uberwachung der Verarbeitung der PNR-
Daten und die Umsetzung der mafigeblichen Sicherheitsvorkehrungen zustindig ist.

(2)  Die Mitgliedstaaten stellen den Datenschutzbeauftragten die Mittel zur Verfugung, damit sie ihre Pflichten und
Aufgaben gemif$ diesem Artikel wirksam und unabhingig wahrnehmen konnen.

(3) Die Mitgliedstaaten sorgen dafiir, dass eine betroffene Person das Recht hat, den Datenschutzbeauftragten als
zentrale Kontaktstelle im Zusammenhang mit allen Fragen beziiglich der Verarbeitung der PNR-Daten der betroffenen
Person zu kontaktieren.
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Artikel 6
Verarbeitung der PNR-Daten

(1) Die von den Fluggesellschaften iibermittelten PNR-Daten werden von der PNR-Zentralstelle des betreffenden
Mitgliedstaats gemifl Artikel 8 erhoben. Wenn die von Fluggesellschaften iibermittelten PNR-Daten andere als die in
Anhang I genannten Daten beinhalten, werden diese Daten von der PNR-Zentralstelle unmittelbar nach ihrem Eingang
dauerhaft geloscht.

(2)  Die PNR-Zentralstelle verarbeitet PNR-Daten ausschliefSlich zu folgenden Zwecken:

a) Uberpriifung von Fluggisten vor ihrer planméfigen Ankunft in einem Mitgliedstaat oder vor ihrem Abflug von
einem Mitgliedstaat, um diejenigen Personen zu ermitteln, die von den zustindigen Behorden gemifl Artikel 7 und
gegebenenfalls — im Einklang mit Artikel 10 — von Europol genauer iberpriift werden miissen, da sie
moglicherweise an einer terroristischen Straftat oder an schwerer Kriminalitdt beteiligt sind;

b) im Einzelfall Beantwortung von auf einer hinreichenden Grundlage gebithrend begriindeten Anfragen zustindiger
Behorden hinsichtlich der Zurverfiigungstellung und Verarbeitung von PNR-Daten in besonderen Fillen zum Zwecke
der Verhiitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten oder schwerer Kriminalitit, und
der Zurverfugungstellung der Ergebnisse dieser Verarbeitung an die zustindigen Behorden oder gegebenenfalls an
Europol, und

c) Analyse von PNR-Daten zwecks Aktualisierung der Kriterien oder Aufstellung neuer Kriterien zur Verwendung in
gemifl Absatz 3 Buchstabe b durchgefithrten Uberpriifungen, die der Ermittlung von Personen gelten, die
moglicherweise an einer terroristischen Straftat oder an schwerer Kriminalitit beteiligt sind.

(3)  Bei der Durchfithrung der in Absatz 2 Buchstabe a genannten Uberpriifungen darf die PNR-Zentralstelle

a) die PNR-Daten mit Datenbanken, die zum Zwecke der Verhiitung, Aufdeckung, Ermittlung und Verfolgung von
terroristischen Straftaten und schwerer Kriminalitdt mafigeblich sind, einschlieflich Datenbanken betreffend Personen
oder Gegenstinde, nach denen gefahndet wird oder die Gegenstand einer Ausschreibung sind, unter Einhaltung der
fur solche Datenbanken einschligigen nationalen, internationalen und Unionsvorschriften abgleichen; oder

b) die PNR-Daten anhand im Voraus festgelegter Kriterien abgleichen.

(4)  Die Uberpriifung von Fluggisten vor ihrer planméRigen Ankunft in einem Mitgliedstaat oder vor ihrem Abflug
von einem Mitgliedstaat anhand im Voraus festgelegter Kriterien gemifs Absatz 3 Buchstabe b erfolgt in nichtdiskrimi-
nierender Weise. Diese im Voraus festgelegten Kriterien miissen zielgerichtet, verhiltnismifig und bestimmt sein. Die
Mitgliedstaaten stellen sicher, dass diese Kriterien von der PNR-Zentralstelle aufgestellt und von ihr in Zusammenarbeit
mit den in Artikel 7 genannten zustindigen Behorden regelmifig tiberpriift werden. Die rassische oder ethnische
Herkunft, die politischen Meinungen, die religiésen oder weltanschaulichen Uberzeugungen, die Mitgliedschaft in einer
Gewerkschaft, der Gesundheitszustand, das Sexualleben oder die sexuelle Orientierung einer Person diirfen unter keinen
Umstinden als Grundlage fiir diese Kriterien dienen.

(5)  Die Mitgliedstaaten stellen sicher, dass jeder einzelne Treffer bei der automatisierten Verarbeitung von PNR-Daten
nach Maflgabe von Absatz 2 Buchstabe a auf andere, nicht-automatisierte Art individuell tiberpriift wird, um zu kldren,
ob die zustindige Behorde gemidf Artikel 7 Maffnahmen im Einklang mit dem nationalen Recht ergreifen muss.

(6)  Die PNR-Zentralstelle eines Mitgliedstaats tibermittelt die PNR-Daten von nach Absatz 2 Buchstabe a ermittelten
Personen oder die Ergebnisse der Verarbeitung dieser Daten zur weiteren Uberpriifung an die zustindigen Behorden
gemif Artikel 7 desselben Mitgliedstaats. Derartige Ubermittlungen diirfen nur im Einzelfall erfolgen und im Fall einer
automatisierten Verarbeitung der PNR-Daten nur nach einer individuellen Uberpriifung auf andere, nicht-automatisierte
Art.

(7) Die Mitgliedstaaten stellen sicher, dass der Datenschutzbeauftragte Zugang zu simtlichen von der PNR-
Zentralstelle verarbeiteten Daten erhidlt. Wenn der Datenschutzbeauftragte der Auffassung ist, dass eine Verarbeitung von
Daten nicht rechtmifig war, kann er die Angelegenheit an die nationale Kontrollstelle verweisen.

(8)  Die Speicherung, Verarbeitung und Auswertung von PNR-Daten durch die PNR-Zentralstelle erfolgt ausschlieSlich
an einem gesicherten Ort bzw. gesicherten Orten im Hoheitsgebiet der Mitgliedstaaten.
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(9)  Das Recht zur Einreise von Personen, die im Hoheitsgebiet des betreffenden Mitgliedstaats gemif$ der Richtlinie
2004/38/EG des Europiischen Parlaments und des Rates (') das Unionsrecht auf freien Personenverkehr genieen, darf
von den Auswirkungen der Uberpriifungen von Fluggisten gemif Absatz 2 Buchstabe a dieses Artikels nicht
beeintrachtigt werden. Dariiber hinaus miissen, wenn Uberpriifungen in Bezug auf EU-Fliige zwischen Mitgliedstaaten
vorgenommen werden, fir die die Verordnung (EG) Nr. 562/2006 des Europdischen Parlaments und des Rates (3 gilt,
die Auswirkungen solcher Uberpriifungen mit der genannten Verordnung im Einklang stehen.

Artikel 7
Zustindige Behorden

(1)  Jeder Mitgliedstaat erstellt eine Liste der zustindigen Behorden, die berechtigt sind, zum Zwecke der Verhiitung,
Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten oder schwerer Kriminalitit PNR-Daten oder die
Ergebnisse der Verarbeitung dieser Daten von den PNR-Zentralstellen anzufordern oder entgegenzunehmen, um sie einer
weiteren Priifung zu unterziehen oder um geeignete Mafnahmen zu veranlassen.

(2) Die in Absatz 1 genannten Behorden sind diejenigen Behorden, die fir die Verhiitung, Aufdeckung, Ermittlung
oder Verfolgung von terroristischen Straftaten oder schwerer Kriminalitit zustindig sind.

(3)  Fur die Zwecke des Artikels 9 Absatz 3 tibermittelt jeder Mitgliedstaat der Kommission bis zum 25. Mai 2017 die
Liste seiner zustindigen Behorden und kann seine Mitteilung jederzeit andern. Die Kommission verdffentlicht die
Mitteilung und eventuelle Anderungen derselben im Amtsblatt der Europdischen Union.

(4)  Die PNR-Daten und die Ergebnisse der Verarbeitung dieser Daten, die aus der PNR-Zentralstelle eingehen, diirfen
von den zustindigen Behorden der Mitgliedstaaten ausschliefSlich zum bestimmten Zweck der Verhiitung, Aufdeckung,
Ermittlung oder Verfolgung terroristischer Straftaten oder schwerer Kriminalitit weiterverarbeitet werden.

(5)  Absatz 4 berithrt nicht die Befugnisse der Strafverfolgungs- oder Justizbehdrden der Mitgliedstaaten in Fillen, in
denen im Verlauf von Strafverfolgungsmaffnahmen im Anschluss an eine derartige Verarbeitung andere Straftaten
festgestellt werden oder sich Anhaltspunkte fiir solche Straftaten ergeben.

(6)  Die zustindigen Behorden treffen Entscheidungen, aus denen sich eine nachteilige Rechtsfolge oder ein sonstiger
schwerwiegender Nachteil fir die betroffene Person ergibt, unter keinen Umstinden allein auf der Grundlage der
automatisierten Verarbeitung der PNR-Daten. Ebenso wenig werden solche Entscheidungen aufgrund der rassischen oder
ethnischen Herkunft, der politischen Meinungen, der religiosen oder weltanschaulichen Uberzeugungen, der
Mitgliedschaft in einer Gewerkschaft, des Gesundheitszustands, des Sexuallebens oder der sexuellen Orientierung einer
Person getroffen.

Artikel 8
Dateniibermittlungspflichten der Fluggesellschaften

(1)  Die Mitgliedstaaten treffen die erforderlichen Maffnahmen, um sicherzustellen, dass Fluggesellschaften mittels der
,Push-Methode“ die in Anhang I aufgelisteten PNR-Daten an die Datenbank der PNR-Zentralstelle des Mitgliedstaats
tibermitteln, in dessen Hoheitsgebiet der betreffende Flug ankommt oder von dem er abgeht, soweit sie solche Daten im
Rahmen ihrer normalen Geschiftstitigkeit bereits erhoben haben. Bei Fligen mit Code-Sharing zwischen mehreren
Fluggesellschaften liegt die Pflicht zur Ubermittlung der PNR-Daten aller Fluggiste des Fluges bei der Fluggesellschaft, die
den Flug durchfiihrt. Erfolgen auf einem Drittstaatsflug eine oder mehrere Zwischenlandungen auf Flughifen der
Mitgliedstaaten, so ubermitteln die Fluggesellschaften die PNR-Daten aller Fluggiste an die PNR-Zentralstellen aller
betreffenden Mitgliedstaaten. Dies gilt auch, wenn bei einem EU-Flug eine oder mehrere Zwischenlandungen auf den
Flughifen verschiedener Mitgliedstaaten erfolgen, jedoch nur in Bezug auf Mitgliedstaaten, die PNR-Daten zu EU-Fliigen
erheben.

() Richtlinie 2004/38/EG des Europdischen Parlaments und des Rates vom 29. April 2004 iiber das Recht der Unionsbiirger und ihrer
Familienangehdrigen, sich im Hoheitsgebiet der Mitgliedstaaten frei zu bewegen und aufzuhalten, zur Anderung der Verordnung (EWG)
Nr. 1612/68 und zur Aufhebung der Richtlinien 64/221/EWG, 68/360/[EWG, 72/194[EWG, 73|148[EWG, 75/34[EWG, 75/35[EWG,
90/364/EWG, 90/365/EWG und 93/96/EWG (ABL. L 158 vom 30.4.2004, S. 77).

(%) Verordnung (EG) Nr. 562/2006 des Europdischen Parlaments und des Rates vom 15. Mérz 2006 iiber einen Gemeinschaftskodex fiir das
Uberschreiten der Grenzen durch Personen (Schengener Grenzkodex) (ABL L 105 vom 13.4.2006, S. 1).
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(2)  Falls die Fluggesellschaften in Anhang I Nummer 18 aufgelistete erweiterte Fluggastdaten (API-Daten) erhoben
haben, diese aber nicht auf die gleiche technische Weise wie andere PNR-Daten vorhalten, treffen die Mitgliedstaaten die
erforderlichen Malnahmen, um sicherzustellen, dass die Fluggesellschaften mittels der ,Push-Methode” auch diese Daten
der PNR-Zentralstelle des in Absatz 1 genannten Mitgliedstaats iibermitteln. Im Fall einer solchen Ubermittlung gelten
simtliche Bestimmungen dieser Richtlinie in Bezug auf diese API-Daten.

(3)  Die Fluggesellschaften iibermitteln die PNR-Daten auf elektronischem Wege unter Verwendung der nach dem
Priifverfahren des Artikels 17 Absatz 2 festzulegenden gemeinsamen Protokolle und unterstiitzten Datenformate oder bei
technischen Storungen auf jede andere geeignete Weise, die ein angemessenes Datensicherheitsniveau gewéhrleistet, und
zwar

a) 24 bis 48 Stunden vor der planmifigen Abflugzeit sowie

b) sofort nach Abfertigungsschluss, d. h., unmittelbar nachdem sich die Fluggiste vor dem Start an Bord des Flugzeugs
begeben haben und keine Fluggaste mehr an Bord kommen oder von Bord gehen konnen.

(4) Die Mitgliedstaaten gestatten den Fluggesellschaften, die Ubermittlung nach Absatz 3 Buchstabe b auf
Aktualisierungen der gemifl Absatz 3 Buchstabe a iibermittelten Daten zu beschranken.

(5) Wenn der Zugriff auf PNR-Daten erforderlich ist, um eine bestimmte und gegenwirtige Bedrohung im
Zusammenhang mit terroristischen Straftaten oder schwerer Kriminalitit abzuwehren, ibermitteln die Fluggesellschaften
die PNR-Daten in Einzelfillen auf Anfrage einer PNR-Zentralstelle im Einklang mit dem nationalen Recht zu anderen als
den in Absatz 3 genannten Zeitpunkten.

Artikel 9
Informationsaustausch zwischen den Mitgliedstaaten

(1) Die Mitgliedstaaten stellen sicher, dass alle relevanten und erforderlichen PNR-Daten oder die Ergebnisse der
Verarbeitung dieser Daten von Personen, die von einer PNR-Zentralstelle nach Artikel 6 Absatz 2 ermittelt wurden, von
dieser PNR-Zentralstelle den entsprechenden PNR-Zentralstellen der anderen Mitgliedstaaten iibermittelt werden. Die
PNR-Zentralstellen der Empfingermitgliedstaaten leiten gemdf Artikel 6 Absatz 6 die erhaltenen Daten an ihre
zustindigen Behorden weiter.

(2)  Die PNR-Zentralstelle eines Mitgliedstaats ist berechtigt, im Bedarfsfall bei der PNR-Zentralstelle jedes anderen
Mitgliedstaats PNR-Daten, die in deren Datenbank vorgehalten werden und noch nicht gemif Artikel 12 Absatz 2 durch
Unkenntlichmachung von Datenelementen depersonalisiert wurden, sowie erforderlichenfalls auch die Ergebnisse
jeglicher Verarbeitung dieser Daten, wenn dies bereits gemdfd Artikel 6 Absatz 2 Buchstabe a erfolgt ist, anzufordern.
Eine solche Anfrage ist gebithrend zu begriinden. Sie kann ein beliebiges Datenelement oder eine Kombination von
Datenelementen betreffen, je nachdem, was die anfordernde PNR-Zentralstelle in dem konkreten Fall im Hinblick auf die
Verhiitung, Aufdeckung, Ermittlung oder Verfolgung von terroristischen Straftaten oder schwerer Kriminalitit fir
erforderlich erachtet. Die PNR-Zentralstellen ibermitteln die angeforderten Informationen so rasch wie maoglich. Falls die
angeforderten Daten gemify Artikel 12 Absatz 2 durch Unkenntlichmachung von Datenelementen depersonalisiert
worden sind, stellt die PNR-Zentralstelle die vollstindigen PNR-Daten nur bereit, wenn berechtigter Grund zu der
Annahme besteht, dass dies fir die Zwecke des Artikels 6 Absatz 2 Buchstabe b erforderlich ist, und nur, wenn sie
durch eine in Artikel 12 Absatz 3 Buchstabe b genannte Behorde dazu ermichtigt ist.

(3)  Die zustindigen Behorden eines Mitgliedstaats konnen bei der PNR-Zentralstelle jedes anderen Mitgliedstaats PNR-
Daten, die in deren Datenbank vorgehalten werden, nur dann direkt anfordern, wenn dies in Notfillen erforderlich ist;
dabei gelten die in Absatz 2 festgelegten Bedingungen. Die Anfragen der zustindigen Behorden miissen begriindet sein.
Der PNR-Zentralstelle des anfordernden Mitgliedstaats ist stets eine Kopie der Anfrage zu iibermitteln. In allen iibrigen
Fillen richten die zustindigen Behorden ihre Anfrage zuerst an die PNR-Zentralstelle ihres Mitgliedstaats, die sie
anschliefend weiterleitet.

(4)  Ist ausnahmsweise ein Zugriff auf PNR-Daten erforderlich, um eine bestimmte und gegenwirtige Bedrohung im
Zusammenhang mit terroristischen Straftaten oder schwerer Kriminalitit abwehren zu konnen, so ist die PNR-
Zentralstelle eines Mitgliedstaats berechtigt, von der PNR-Zentralstelle eines anderen Mitgliedstaats zu verlangen, PNR-
Daten gemidf Artikel 8 Absatz 5 anzufordern und sie der PNR-Zentralstelle, die die Anfrage gestellt hat, bereitzustellen.

(5) Der Austausch von Informationen nach Maflgabe dieses Artikels kann diber alle Kanile erfolgen, die fir die
Zusammenarbeit zwischen den zustindigen Behorden der Mitgliedstaaten verfiigbar sind. Fir die Anfrage und den
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Informationsaustausch ist die Sprache zu verwenden, die der jeweils gewdhlte Kommunikationsweg erfordert. Die
Mitgliedstaaten teilen der Kommission zusammen mit ihren Angaben gemifs Artikel 4 Absatz 5 die Daten einer
Kontaktstelle fiir Anfragen in Notfillen mit. Die Kommission leitet diese Daten an die Mitgliedstaaten weiter.

Artikel 10
Bedingungen fiir den Zugang von Europol zu PNR-Daten

(1)  Europol ist berechtigt, im Rahmen seiner Zustindigkeiten und zur Ausiibung seiner Aufgaben PNR-Daten oder die
Ergebnisse der Verarbeitung dieser Daten von den PNR-Zentralstellen der Mitgliedstaaten anzufordern.

(2)  Europol kann im Einzelfall iiber die nationale Europol-Stelle eine gebiithrend begriindete Anfrage an die PNR-
Zentralstelle eines Mitgliedstaats zwecks Ubermittlung bestimmter PNR-Daten oder der Ergebnisse der Verarbeitung
dieser Daten auf elektronischem Wege richten. Europol kann eine solche Anfrage stellen, wenn dies fir die
Unterstiitzung und Verstirkung von Mafnahmen der Mitgliedstaaten zur Verhiitung, Aufdeckung oder Ermittlung einer
bestimmten terroristischen Straftat oder schwerer Kriminalitit unbedingt notwendig ist und die Straftat gemiff dem
Beschluss 2009/371/]I in die Zustindigkeit von Europol fillt. In dieser Anfrage sind hinreichende Griinde dafir
anzugeben, dass Europol davon ausgeht, dass die Ubermittlung der PNR-Daten oder der Ergebnisse der Verarbeitung von
PNR-Daten wesentlich zur Verhiitung, Aufdeckung oder Ermittlung der betreffenden Straftat beitragen wird.

(3)  Europol benachrichtigt den gemidfl Artikel 28 des Beschlusses 2009/371/]I ernannten Datenschutzbeauftragten
tiber jeden Informationsaustausch gemaf8 diesem Artikel.

(4)  Der Informationsaustausch gemidfl diesem Artikel erfolgt iiber SIENA und in Einklang mit dem Beschluss
2009/371/JL. Fur die Anfrage und den Informationsaustausch ist die Sprache zu verwenden, die fiir SIENA Anwendung
findet.

Artikel 11
Ubermittlungen von Daten an Drittstaaten

(1)  Die Mitgliedstaaten diirfen die PNR-Daten und die Ergebnisse der Verarbeitung dieser Daten, die durch die PNR-
Zentralstelle nach Artikel 12 gespeichert werden, nur im Einzelfall und nur dann an einen Drittstaat ibermitteln, wenn

a) die Bedingungen des Artikels 13 des Rahmenbeschlusses 2008/977/JT erfiillt sind;
b) die Ubermittlung fiir die in Artikel 1 Absatz 2 genannten Zwecke dieser Richtlinie erforderlich ist;

c) der Drittstaat sich bereit erklirt, die Daten nur dann an einen anderen Drittstaat zu iibermitteln, wenn dies fiir die in
Artikel 1 Absatz 2 genannten Zwecke dieser Richtlinie unbedingt notwendig ist und nur wenn der jeweilige
Mitgliedstaat ausdriicklich zustimmt, und

d) die gleichen Bedingungen wie in Artikel 9 Absatz 2 erfiillt sind.

(2)  Ungeachtet des Artikels 13 Absatz 2 des Rahmenbeschlusses 2008/977/]1 sind Ubermittlungen von PNR-Daten
ohne vorherige Zustimmung des Mitgliedstaats, von dem die Daten eingeholt wurden, nur unter auflergewohnlichen
Umstidnden und nur dann zuldssig, wenn

a) eine solche Ubermittlung unerldsslich ist, um eine bestimmte und gegenwirtige Bedrohung durch terroristische
Straftaten oder schwere Kriminalitit in einem Mitgliedstaat oder einem Drittstaat abzuwehren, und

b) die vorherige Zustimmung nicht rechtzeitig eingeholt werden kann.

Die fiir die Erteilung der Zustimmung zustindige Behorde wird unverziiglich unterrichtet und die Ubermittlung wird
ordnungsgemif$ aufgezeichnet und einer Ex-Post-Uberpriifung unterzogen.

(3)  Die Mitgliedstaaten iibermitteln PNR-Daten nur unter Bedingungen im Einklang mit dieser Richtlinie und nach
Vergewisserung, dass die von den Empfingern beabsichtigte Verwendung der PNR-Daten mit diesen Bedingungen und
Sicherheitsvorkehrungen in Einklang steht, an die zustindigen Behorden von Drittstaaten.

(4)  Der Datenschutzbeauftragte der PNR-Zentralstelle des Mitgliedstaats, der die PNR-Daten iibermittelt hat, wird {iber
jede Ubermittlung von PNR-Daten durch den Mitgliedstaat gemaf8 diesem Artikel unterrichtet.
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Artikel 12
Speicherfrist und Depersonalisierung

(1)  Die Mitgliedstaaten stellen sicher, dass die von den Fluggesellschaften an die PNR-Zentralstelle iibermittelten PNR-
Daten fiir einen Zeitraum von fiinf Jahren ab ihrer Ubermittlung an die PNR-Zentralstelle des Mitgliedstaats, in dessen
Hoheitsgebiet der Flug angekommen beziechungsweise von dem er abgegangen ist, in einer bei dieser PNR-Zentralstelle
angesiedelten Datenbank vorgehalten werden.

(2)  Nach Ablauf einer Frist von sechs Monaten ab Ubermittlung der PNR-Daten gemifl Absatz 1 werden alle PNR-
Daten durch Unkenntlichmachung der folgenden Datenelemente, mit denen die Identitit des Fluggasts, auf den sich die
PNR-Daten beziehen, unmittelbar festgestellt werden konnte, depersonalisiert:

a) Name(n), auch die Namen und die Zahl der im PNR-Datensatz verzeichneten mitreisenden Personen;
b) Anschrift und Kontaktdaten;

c) alle Arten von Zahlungsinformationen einschlieflich Rechnungsanschrift, die zur unmittelbaren Feststellung der
Identitdt des Fluggasts, zu dem die PNR-Daten erstellt wurden, oder anderer Personen beitragen konnten;

d) Vielflieger-Eintrag;

e) allgemeine Hinweise, die zur unmittelbaren Feststellung der Identitit des Fluggastes beitragen konnten, zu dem die
PNR-Daten erstellt wurden, und

f) jedwede erhobenen API-Daten.

(3)  Nach Ablauf der in Absatz 2 genannten Frist von sechs Monaten ist die Offenlegung der vollstindigen PNR-Daten
nur zuldssig, wenn

a) berechtigter Grund zu der Annahme besteht, dass dies firr die Zwecke des Artikels 6 Absatz 2 Buchstabe b
erforderlich ist und

b) dies genehmigt wird durch
i) eine Justizbehorde oder

ii) eine andere nationale Behorde, die nach nationalem Recht dafiir zustindig ist zu tiberpriifen, ob die Bedingungen
fir die Offenlegung erfiillt sind, vorbehaltlich der Unterrichtung des Datenschutzbeauftragten der PNR-
Zentralstelle und einer Ex-Post-Uberpriifung durch diesen Datenschutzbeauftragten.

(4)  Die Mitgliedstaaten stellen sicher, dass die PNR-Daten nach Ablauf der Frist nach Absatz 1 dauerhaft geloscht
werden. Diese Verpflichtung ldsst Fille unberithrt, in denen bestimmte PNR-Daten an eine zustindige Behorde
tibermittelt wurden und im Zusammenhang mit einem konkreten Fall zum Zwecke der Verhiitung, Aufdeckung,
Ermittlung oder Verfolgung terroristischer Straftaten oder schwerer Kriminalitit verwendet werden; in diesem Fall richtet
sich die Frist fir die Speicherung dieser Daten durch die zustindige Behorde nach nationalem Recht.

(5)  Die Ergebnisse der Verarbeitung nach Artikel 6 Absatz 2 Buchstabe a werden von der PNR-Zentralstelle nur so
lange vorgehalten, wie dies erforderlich ist, um die zustindigen Behorden und die PNR-Zentralstellen anderer
Mitgliedstaaten gemafl Artikel 9 Absatz 1 iiber einen Treffer zu informieren. Fillt die in Artikel 6 Absatz 5 genannte
anschlieBende individuelle nicht-automatisierte Uberpriifung eines Treffers bei der automatisierten Verarbeitung negativ
aus, so kann dieses Ergebnis dennoch gespeichert werden, um kiinftige ,falsche” Treffer zu vermeiden, solange die
dazugehorigen Daten nicht gemidfl Absatz 4 dieses Artikels geloscht sind.

Artikel 13
Schutz personenbezogener Daten

(1) Jeder Mitgliedstaat sorgt im Zusammenhang mit der Verarbeitung personenbezogener Daten nach dieser Richtlinie
dafur, dass die Rechte jedes Fluggasts in Bezug auf Schutz personenbezogener Daten, Zugang, Berichtigung, Loschung
und Einschrinkung der Verarbeitung sowie Schadenersatz und Rechtsbehelfe den Rechten entsprechen, die nach
Unionsrecht und nationalem Recht sowie zur Umsetzung der Artikel 17, 18, 19 und 20 des Rahmenbeschlusses
2008/977/J1 festgelegt sind. Diesbeziiglich gelten daher jene Artikel.
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(2)  Jeder Mitgliedstaat sorgt dafiir, dass die nach nationalem Recht erlassenen Bestimmungen zur Umsetzung der
Artikel 21 und 22 des Rahmenbeschlusses 2008/977/]1 betreffend die Vertraulichkeit der Verarbeitung und die
Datensicherheit ebenfalls auf jede Verarbeitung personenbezogener Daten nach dieser Richtlinie Anwendung finden.

(3)  Diese Richtlinie beriihrt nicht die Anwendbarkeit der Richtlinie 95/46/EG des Europiischen Parlamentes und des
Rates (') auf die Verarbeitung personenbezogener Daten durch Fluggesellschaften, insbesondere deren Pflichten, geeignete
technische und organisatorische Mafnahmen zum Schutz der Sicherheit und Vertraulichkeit der personenbezogenen
Daten zu treffen.

(4)  Die Mitgliedstaaten untersagen die Verarbeitung von PNR-Daten, die die rassische oder ethnische Herkunft einer
Person, ihre politischen Meinungen, ihre religiosen oder weltanschaulichen Uberzeugungen, ihre Mitgliedschaft in einer
Gewerkschaft, ihren Gesundheitszustand oder ihr Sexualleben oder ihre sexuelle Orientierung erkennen lassen. Bei der
PNR-Zentralstelle eingehende PNR-Daten, aus denen derartige Informationen hervorgehen, werden umgehend geloscht.

(5) Die Mitgliedstaaten sorgen dafiir, dass die PNR-Zentralstellen alle ihrer Zustindigkeit unterliegenden Verarbei-
tungssysteme und -verfahren dokumentieren. Diese Dokumentation muss zumindest folgende Unterlagen enthalten:

a) den Namen und die Kontaktinformationen der Organisation und des Personals der PNR-Zentralstelle, die mit der
Verarbeitung der PNR-Daten beauftragt sind, und die verschiedenen Ebenen der Zugangsberechtigungen;

b) die Anfragen von zustindigen Behorden und PNR-Zentralstellen anderer Mitgliedstaaten;
¢) jede Anfrage und jede Ubermittlung von PNR-Daten durch bzw. an Drittstaaten.

Die PNR-Zentralstelle stellt der nationalen Kontrollstelle auf Anfrage alle verfiigbare Dokumentation zur Verfigung.

(6)  Die Mitgliedstaaten stellen sicher, dass die PNR-Zentralstelle mindestens iiber folgende Verarbeitungsvorginge
Aufzeichnungen fithrt: Erhebung, Abfrage, Offenlegung und Loschung. Den Aufzeichnungen iiber Abfragen und
Offenlegung miissen der Zweck, das Datum und die Uhrzeit dieser Vorginge und so weit wie moglich die Identitdt der
Person zu entnehmen sein, die die PNR-Daten abgefragt oder offengelegt hat, sowie die Identitit der Empfinger dieser
Daten. Die Aufzeichnungen werden ausschlieflich zu Zwecken der Uberpriifung, der Eigeniiberwachung, der
Sicherstellung der Datenintegritit und der Datensicherheit oder des Audits verwendet. Die PNR-Zentralstelle stellt der
nationalen Kontrollstelle auf Anfrage die Aufzeichnungen zur Verfiigung.

Diese Aufzeichnungen sind funf Jahre lang aufzubewahren.

(7)  Die Mitgliedstaaten sorgen dafiir, dass ihre PNR-Zentralstelle technische und organisatorische Maflnahmen und
Verfahren umsetzt, um ein hohes Sicherheitsniveau zu gewihrleisten, das den von der Verarbeitung ausgehenden Risiken
und der Art der zu schiitzenden PNR-Daten angemessen ist.

(8)  Die Mitgliedstaaten sorgen dafiir, dass die PNR-Zentralstelle die betroffene Person und die nationale Kontrollstelle
unverziiglich von einer Verletzung des Schutzes personenbezogener Daten benachrichtigt, wenn diese Verletzung
voraussichtlich ein hohes Risiko fiir den Schutz der personenbezogenen Daten oder eine Verletzung der Privatsphire der
betroffenen Person zur Folge hat.

Artikel 14

Sanktionen

Die Mitgliedstaaten erlassen Vorschriften iiber Sanktionen, die bei Verstoen gegen die gemif dieser Richtlinie erlassenen
nationalen Vorschriften zu verhingen sind, und treffen alle fiir die Anwendung der Sanktionen erforderlichen
Mafinahmen.

Insbesondere erlassen die Mitgliedstaaten Vorschriften tiber Sanktionen einschliefSlich Geldbuflen gegen Fluggesell-
schaften, die die Daten nicht gemif Artikel 8 iibermitteln oder hierzu nicht das vorgeschriebene Format verwenden.

Die vorgesehenen Sanktionen miissen wirksam, angemessen und abschreckend sein.

(") Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABL. L 281 vom 23.11.1995, S. 31).
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Artikel 15
Nationale Kontrollstelle

(1)  Jeder Mitgliedstaat sorgt dafiir, dass die nationale Kontrollstelle gemifl Artikel 25 des Rahmenbeschlusses
2008/977/J1 fur die Beratung und Kontrolle hinsichtlich der Anwendung der von den Mitgliedstaaten zur Umsetzung
dieser Richtlinie erlassenen nationalen Vorschriften in seinem Hoheitsgebiet verantwortlich ist. Artikel 25 des Rahmenbe-
schlusses 2008/977/J1 findet Anwendung.

(2)  Diese nationalen Kontrollstellen erfillen ihre Aufgaben gemidfl Absatz 1, um die Grundrechte im Zusammenhang
mit der Verarbeitung personenbezogener Daten zu schiitzen.

(3)  Aufgaben jeder nationalen Kontrollstelle sind

a) die Behandlung von Beschwerden betroffener Personen, die Untersuchung der Angelegenheit und Unterrichtung der
betroffenen Personen iiber den Fortgang und das Ergebnis der Beschwerde innerhalb einer angemessenen Frist;

b) die Prifung der Rechtmafigkeit der Datenverarbeitung, die Durchfithrung von Ermittlungen, Inspektionen und Audits
gemdf nationalem Recht entweder aus eigener Initiative oder aufgrund einer Beschwerde gemaf§ Buchstabe a.

(4)  Jede nationale Kontrollstelle berdt auf Anfrage eine betroffene Person bei der Wahrnehmung der Rechte, die ihr
aufgrund der nach Mafgabe dieser Richtlinie erlassenen Vorschriften zustehen.

KAPITEL 11

Durchfiihrungsmassnahmen
Artikel 16
Gemeinsame Protokolle und unterstiitzte Datenformate

(1)  Alle von den Fluggesellschaften fiir die Zwecke dieser Richtlinie vorgenommenen Ubermittlungen von PNR-Daten
an die PNR-Zentralstellen erfolgen mittels elektronischer Hilfsmittel, die hinsichtlich der technischen Sicherheits-
mafinahmen und organisatorischen Vorkehrungen fiir die vorzunehmende Verarbeitung ausreichende Gewihr bieten. Bei
einer technischen Storung werden die PNR-Daten auf jede andere geeignete Weise iibermittelt, vorausgesetzt, dass die
gleiche Sicherheitsstufe beibehalten und das Datenschutzrecht der Union vollstindig eingehalten wird.

(2)  Ein Jahr nach der ersten Annahme der gemeinsamen Protokolle und unterstiitzten Datenformate durch die
Kommission gemdf Absatz 3 erfolgen simtliche von den Fluggesellschaften fiir die Zwecke dieser Richtlinie
vorgenommenen Ubermittlungen von PNR-Daten an die PNR-Zentralstellen auf elektronischem Weg unter Verwendung
sicherer Ubermittlungsmethoden entsprechend diesen gemeinsamen Protokollen. Diese Protokolle sind fiir alle
Ubermittlungen identisch, um die Sicherheit der PNR-Daten wihrend der Ubermittlung zu gewéhrleisten. Die PNR-Daten
werden unter Verwendung eines unterstiitzten Datenformats iibermittelt, das die Lesbarkeit der Daten fiir alle Beteiligten
garantiert. Alle Fluggesellschaften sind gehalten, das gemeinsame Protokoll und das Datenformat, das sie fiir ihre
Ubermittlungen zu verwenden gedenken, auszuwihlen und beides der PNR-Zentralstelle mitzuteilen.

(3)  Die Liste der gemeinsamen Protokolle und unterstiitzten Datenformate wird mittels Durchfithrungsrechtsakten von
der Kommission erstellt und im Bedarfsfall angepasst. Diese Durchfithrungsrechtsakte werden gemaf dem Priifverfahren
nach Artikel 17 Absatz 2 erlassen.

(4) Absatz 1 ist anwendbar, solange die gemeinsamen Protokolle und unterstiitzten Datenformate gemifl den
Absitzen 2 und 3 nicht vorliegen.

(5) Die Mitgliedstaaten stellen sicher, dass innerhalb eines Jahres nach der Annahme der in Absatz 2 genannten
gemeinsamen Protokolle und Datenformate die erforderlichen technischen Mafinahmen ergriffen werden, damit die
gemeinsamen Protokolle und Datenformate angewendet werden konnen.
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Artikel 17
Ausschussverfahren

(1) Die Kommission wird von einem Ausschuss unterstiitzt. Dieser Ausschuss ist ein Ausschuss im Sinne der
Verordnung (EU) Nr. 182/2011.

(2)  Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU) Nr. 182/2011.

Gibt der Ausschuss keine Stellungnahme ab, so erldsst die Kommission den Entwurf des Durchfiithrungsrechtsakts nicht
und Artikel 5 Absatz 4 Unterabsatz 3 der Verordnung (EU) Nr. 182/2011 findet Anwendung.

KAPITEL IV

Schlussbestimmungen
Artikel 18
Umsetzung

(1) Die Mitgliedstaaten setzen die Rechts- und Verwaltungsvorschriften in Kraft, die erforderlich sind, um dieser
Richtlinie bis zum 25. Mai 2018 nachzukommen. Sie setzen die Kommission unverziiglich davon in Kenntnis.

Bei Erlass dieser Vorschriften nehmen die Mitgliedstaaten in den Vorschriften selbst oder durch einen Hinweis bei der
amtlichen Veroffentlichung auf die vorliegende Richtlinie Bezug. Die Mitgliedstaaten regeln die Einzelheiten der
Bezugnahme.

(2)  Die Mitgliedstaaten teilen der Kommission den Wortlaut der wichtigsten nationalen Rechtsvorschriften mit, die sie
auf dem unter diese Richtlinie fallenden Gebiet erlassen.

Artikel 19
Uberpriifung

(1) Anhand von Informationen der Mitgliedstaaten, einschlieflich der statistischen Daten nach Artikel 20 Absatz 2,
nimmt die Kommission bis zum 25. Mai 2020 eine Uberpriifung aller Elemente dieser Richtlinie vor und legt dem
Europiischen Parlament und dem Rat einen Bericht vor und erldutert diesen.

(2)  Bei der Vornahme ihrer Uberpriifung beriicksichtigt die Kommission insbesondere
a) die Einhaltung des einschligigen Schutzstandards beziiglich personenbezogener Daten;

b) die Erforderlichkeit und Verhéltnismafigkeit der Erhebung und Verarbeitung von PNR-Daten fiir jeden der in dieser
Richtlinie genannten Zwecke;

¢) die Datenspeicherungsfristen;
d) die Effektivitit des Informationsaustauschs zwischen den Mitgliedstaaten und

e) die Qualitdt der Priifungen, einschlieflich in Bezug auf die nach Maflgabe von Artikel 20 erhobenen statistischen
Daten.

(3)  Der Bericht gemidR Absatz 1 enthélt zudem eine Uberpriifung der Erforderlichkeit, VerhaltnismaRigkeit und
Wirksamkeit der Aufnahme der obligatorischen Erhebung und Ubermittlung von PNR-Daten in Bezug auf simtliche
oder ausgewihlte EU-Fliige in den Anwendungsbereich dieser Richtlinie. Die Kommission beriicksichtigt dabei die
Erfahrungen der Mitgliedstaaten, insbesondere jener Mitgliedstaaten, die gemdff Absatz 2 diese Richtlinie auf EU-Fliige
anwenden. In dem Bericht wird auch gepriift, ob es erforderlich ist, Wirtschaftsteilnehmer, die keine Beforderungsun-
ternehmen sind, wie etwa Reisebiiros oder Reiseveranstalter, die Dienstleistungen im Zusammenhang mit Reisen —
einschlieflich Flugbuchungen — erbringen, in den Anwendungsbereich dieser Richtlinie aufzunehmen.
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(4)  Auf der Grundlage der Uberpriifung nach diesem Artikel legt die Kommission dem Europiischen Parlament und
dem Rat gegebenenfalls einen Gesetzgebungsvorschlag zur Anderung dieser Richtlinie vor.

Artikel 20
Statistische Daten

(1)  Die Mitgliedstaaten stellen der Kommission jahrlich Statistiken iiber die an die PNR-Zentralstellen iibermittelten
PNR-Daten zur Verfiigung. Diese Statistiken diirfen keine personenbezogenen Daten enthalten.

(2)  Die Statistiken miissen mindestens Folgendes ausweisen:
a) die Gesamtzahl der Fluggiste, deren PNR-Daten erhoben und ausgetauscht worden sind;

b) die Zahl der Fluggiste, bei denen eine weitere Uberpriifung fiir angezeigt erachtet wurde.

Artikel 21
Verhiltnis zu anderen Rechtsakten

(1)  Es steht den Mitgliedstaaten frei, am 24. Mai 2016 geltende bilaterale oder multilaterale Ubereinkiinfte oder
Vereinbarungen untereinander iiber den Austausch von Informationen zwischen zustindigen Behorden auch weiterhin
anzuwenden, soweit diese Ubereinkiinfte oder Vereinbarungen mit dieser Richtlinie vereinbar sind.

(2)  Diese Richtlinie berithrt nicht die Anwendbarkeit der Richtlinie 95/46/EG auf die Verarbeitung personenbezogener
Daten durch Fluggesellschaften.

(3)  Diese Richtlinie berithrt nicht die Verpflichtungen und Zusagen der Mitgliedstaaten oder der Union aufgrund
bilateraler oder multilateraler Ubereinkiinfte mit Drittstaaten.

Artikel 22
Inkrafttreten
Diese Richtlinie tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

Diese Richtlinie ist gemédf den Vertrdgen an die Mitgliedstaaten gerichtet.

Geschehen zu Briissel am 27. April 2016.

Im Namen des Europdischen Parlaments Im Namen des Rates
Der Prasident Die Présidentin
M. SCHULZ J.A. HENNIS-PLASSCHAERT
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ANHANG I
Von Fluggesellschaften erhobene PNR-Daten

1. PNR-Buchungscode (Record Locator)

2. Datum der Buchung/Flugscheinausstellung

3. PlanmiRiges Abflugdatum bzw. planmifSige Abflugdaten

4. Name(n)

5. Anschrift und Kontaktangaben (Telefonnummer, E-Mail-Adresse)

6. Alle Arten von Zahlungsinformationen einschlieSlich Rechnungsanschrift
7. Gesamter Reiseverlauf fiir bestimmte PNR-Daten

8. Vielflieger-Eintrag

9. Reisebiiro/Sachbearbeiter

10. Reisestatus des Fluggasts mit Angaben iiber Reisebestdtigungen, Eincheckstatus, nicht angetretene Fliige (No show)
und Fluggiste mit Flugschein, aber ohne Reservierung (Go show)

11. Angaben tiber gesplittete/geteilte PNR-Daten

12. Allgemeine Hinweise (einschliefSlich aller verfugbaren Angaben zu unbegleiteten Minderjahrigen unter 18 Jahren,
wie beispielsweise Name und Geschlecht des Minderjihrigen, Alter, Sprache(n), Name und Kontaktdaten der
Begleitperson beim Abflug und Angabe, in welcher Beziehung diese Person zu dem Minderjahrigen steht, Name und
Kontaktdaten der abholenden Person und Angabe, in welcher Beziehung diese Person zu dem Minderjihrigen steht,

begleitender Flughafenmitarbeiter bei Abflug und Ankunft)

13. Flugscheindaten einschlieflich Flugscheinnummer, Ausstellungsdatum, einfacher Flug (One-way), automatische
Tarifanzeige (Automated Ticket Fare Quote fields)

14. Sitzplatznummer und sonstige Sitzplatzinformationen

15. Code-Sharing

16. Vollstindige Gepickangaben

17. Zahl und Namen von Mitreisenden im Rahmen der PNR-Daten

18. Etwaige erhobene erweiterte Fluggastdaten (API-Daten) (einschlielich Art, Nummer, Ausstellungsland und
Ablaufdatum von Identititsdokumenten, Staatsangehorigkeit, Familienname, Vorname, Geschlecht, Geburtsdatum,
Fluggesellschaft, Flugnummer, Tag des Abflugs, Tag der Ankunft, Flughafen des Abflugs, Flughafen der Ankunft,
Uhrzeit des Abflugs und Uhrzeit der Ankunft)

19. Alle vormaligen Anderungen der unter den Nummern 1 bis 18 aufgefithrten PNR-Daten.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

ANHANG II

Liste der strafbaren Handlungen gemaf$ Artikel 3 Nummer 9

. Beteiligung an einer kriminellen Vereinigung

. Menschenhandel

. Sexuelle Ausbeutung von Kindern und Kinderpornografie

. Hllegaler Handel mit Drogen und psychotropen Stoffen

. Hllegaler Handel mit Waffen, Munition und Sprengstoffen

. Korruption

. Betrugsdelikte, einschlieflich Betrug zum Nachteil der finanziellen Interessen der Union
. Wische von Ertrdgen aus Straftaten und Geldfalschung, einschlieflich Euro-Falschung

. Computerstraftaten/Cyberkriminalitit

Umweltkriminalitit, einschlieflich des illegalen Handels mit bedrohten Tierarten oder mit bedrohten Pflanzen- und
Baumarten

Beihilfe zur illegalen Einreise und zum illegalen Aufenthalt

Vorsitzliche Totung, schwere Korperverletzung

Illegaler Handel mit menschlichen Organen und menschlichem Gewebe
Entfithrung, Freiheitsberaubung und Geiselnahme

Diebstahl in organisierter Form oder mit Waffen

Illegaler Handel mit Kulturgiitern, einschlieflich Antiquititen und Kunstgegenstinden
Betriigerische Nachahmung und Produktpiraterie

Filschung von amtlichen Dokumenten und Handel damit

Ilegaler Handel mit Hormonen und anderen Wachstumsforderern

Illegaler Handel mit nuklearen und radioaktiven Substanzen

Vergewaltigung

Verbrechen, die in die Zustdndigkeit des Internationalen Strafgerichtshofs fallen
Flugzeug- und Schiffsentfihrung

Sabotage

Handel mit gestohlenen Kraftfahrzeugen

Wirtschaftsspionage
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