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II

(Rechtsakte ohne Gesetzescharakter)

BESCHLUSSE

DURCHFUHRUNGSVERORDNUNG (EU) 2021/1772 DER KOMMISSION
vom 28. Juni 2021

gemifl der Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates zur
Angemessenheit des Schutzes personenbezogener Daten durch das Vereinigte Konigreich

(Bekannt gegeben unter Aktenzeichen C(2021) 4800)

(Text von Bedeutung fiir den EWR)

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag iiber die Arbeitsweise der Europdischen Union,

gestiitzt auf die Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung) ('), insbesondere auf Artikel 45 Absatz 3,

in Erwigung nachstehender Griinde:

1. EINLEITUNG

(1)  Die Verordnung (EU) 2016/679 enthilt die Vorschriften fiir die Ubermittlung personenbezogener Daten durch
Verantwortliche oder Auftragsverarbeiter in der Europdischen Union an Drittlinder und internationale
Organisationen, soweit die betreffenden Ubermittlungen in ihren Anwendungsbereich fallen. Die Vorschriften fiir
internationale Ubermittlungen personenbezogener Daten sind in Kapitel V dieser Verordnung, d. h. in den
Artikeln 44 bis 50, festgelegt. Der Fluss personenbezogener Daten in Drittlinder und aus Drittlindern ist zwar fiir
die Ausweitung der internationalen Zusammenarbeit und des grenziiberschreitenden Handels wesentlich, dennoch
darf das unionsweit gewihrleistete Schutzniveau fiir personenbezogene Daten bei Ubermittlungen in Drittlinder
nicht untergraben werden (3).

(2)  Nach Artikel 45 Absatz 3 der Verordnung (EU) 2016/679 kann die Kommission im Wege eines Durchfithrungs-
rechtsaktes beschliefen, dass ein Drittland, ein Gebiet oder ein oder mehrere spezifische Sektoren in einem
Drittland oder eine internationale Organisation ein angemessenes Schutzniveau bieten. Unter dieser Voraussetzung
konnen personenbezogene Daten nach Artikel 45 Absatz 1 und Erwigungsgrund 103 dieser Verordnung ohne
weitere Genehmigung an ein Drittland @ibermittelt werden.

(3)  Wiein Artikel 45 Absatz 2 der Verordnung (EU) 2016/679 festgelegt, muss die Annahme eines Angemessenheitsbe-
schlusses auf einer umfassenden Analyse der Rechtsordnung des Drittlands beruhen, und zwar sowohl in Bezug auf
die fur die Datenimporteure geltenden Vorschriften als auch auf die Beschrinkungen und Garantien fiir den Zugang
der Behorden zu personenbezogenen Daten. Im Rahmen ihrer Priifung muss die Kommission feststellen, ob das
betreffende Drittland ein Schutzniveau garantiert, das dem innerhalb der Europdischen Union gewihrleisteten
Schutzniveau ,der Sache nach gleichwertig” ist (Erwdgungsgrund 104 der Verordnung (EU) 2016/679). Die Frage,
ob ein Schutzniveau ,der Sache nach gleichwertig“ ist, wird anhand des MafSstabs beurteilt, der in den Rechtsvor-
schriften der Europdischen Union, insbesondere in der Verordnung (EU) 2016/679, festgelegt und durch die
Rechtsprechung des Gerichtshofs der Europdischen Union () entwickelt wurde. Die vom Europdischen Datenschutz-
ausschuss (EDPB) herausgegebene Referenzgrundlage fiir Angemessenheit () ist in diesem Zusammenhang ebenfalls
von Bedeutung.

() ABL.L 119 vom 4.5.2016, S. 1.

() Siehe Erwdgungsgrund 101 der Verordnung (EU) 2016/679.

() Siche zuletzt Rechtssache C-311/18, Facebook Ireland und Schrems (im Folgenden ,Schrems 1I) ECLLEU:C:2020:559.

(*) Europiischer Datenschutzausschuss, Referenzgrundlage fiir Angemessenheit, WP 254 rev. 01., abrufbar unter folgendem Link: https://
ec.europa.cu/newsroom/article29/item-detail.cfm?item_id=614108.


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
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(4)  Der Gerichtshof der Europiischen Union hat klargestellt, dass es dazu keines identischen Schutzniveaus bedarf (°).
Insbesondere konnen sich die Mittel, auf die das betreffende Drittland fiir den Schutz personenbezogener Daten
zuriickgreift, von denen unterscheiden, die in der Europdischen Union herangezogen werden, sofern sie sich in der
Praxis als wirksam erweisen, um ein angemessenes Schutzniveau zu gewihrleisten (°). Daher erfordert die
Angemessenheitsfeststellung keine Eins-zu-eins-Ubereinstimmung mit den Vorschriften der Union. Die Frage ist
vielmehr, ob das auslindische System insgesamt aufgrund des Wesensgehalts der Rechte auf Datenschutz sowie
ihrer wirksamen Anwendung, Uberwachung und Durchsetzung das erforderliche Maf§ an Schutz bietet (7).

(5)  Die Kommission hat Recht und Praxis im Vereinigten Konigreich sorgfiltig analysiert. Ausgehend von den
Feststellungen in den Erwigungsgriinden 8 bis 270 gelangt die Kommission zu dem Schluss, dass das Vereinigte
Konigreich ein angemessenes Schutzniveau fiir personenbezogene Daten gewihrleistet, die im Rahmen der
Verordnung (EU) 2016679 aus der Europdischen Union in das Vereinigte Konigreich iibermittelt werden.

(6)  Diese Schlussfolgerung betrifft nicht personenbezogene Daten, die zu Zwecken der Einwanderungskontrolle des
Vereinigten Konigreichs iibermittelt werden oder aus anderen Griinden in den Anwendungsbereich der Ausnahme
von bestimmten Rechte betroffener Personen zu Zwecken der Aufrechterhaltung einer wirksamen Einwanderungs-
kontrolle (im Folgenden ,Ausnahme im Bereich der Einwanderung) gemifl Anhang 2 Nummer 4 Ziffer 1 des UK
Data Protection Act fallen. Ob die im britischem Recht vorgesehene Ausnahme im Bereich der Einwanderung giiltig
ist und wie sie auszulegen ist, ist nach einem Beschluss des Court of Appeal in England and Wales vom 26. Mai 2021
nicht entschieden. Der Court of Appeal hat erkannt, dass die Rechte betroffener Personen zu Zwecken der
Einwanderungskontrolle ,als wichtiger Aspekt des offentlichen Interesses” grundsatzlich zwar eingeschriankt werden
diirfen, die Ausnahme im Bereich der Einwanderung in ihrer jetzigen Form aber mit dem britischen Recht
unvereinbar ist, da in der Gesetzgebungsmafinahme spezifische Bestimmungen mit den in Artikel 23 Absatz 2 der
Datenschutzgrundverordnung des Vereinigten Konigreichs (UK GDPR) genannten Garantien fehlen (f). Deshalb
sollte die Ubermittlung personenbezogener Daten aus der Union in das Vereinigte Kénigreich, auf die die Ausnahme
im Bereich der Einwanderung angewendet werden kann, aus dem Anwendungsbereich des vorliegenden Beschlusses
ausgeklammert werden (°). Sobald die Unvereinbarkeit mit dem britischen Recht beseitigt ist, sollten sowohl die
Ausnahme im Bereich der Einwanderung als auch die Notwendigkeit der Einschrinkung des Anwendungsbereichs
des vorliegenden Beschlusses erneut bewertet werden.

(7)  Dieser Beschluss sollte die unmittelbare Anwendung der Verordnung (EU) 2016/679 auf Organisationen mit Sitz im
Vereinigten Konigreich nicht berithren, wenn die in Artikel 3 der Verordnung festgelegten Bedingungen fiir den
raumlichen Anwendungsbereich der Verordnung erfiillt sind.

2. VORSCHRIFTEN FUR DIE VERARBEITUNG PERSONENBEZ OGENER DATEN

2.1. Der konstitutionelle Rahmen

(8)  Das Vereinigte Konigreich ist eine parlamentarische Demokratie, deren Staatsoberhaupt ein konstitutioneller
Souverdn ist. Das Land verfugt iiber ein souverdnes Parlament, das allen anderen staatlichen Einrichtungen
iibergeordnet ist, eine aus dem Parlament hervorgehende und ihm gegeniiber rechenschaftspflichtige Exekutive
sowie eine unabhingige Justiz. Die Exekutive bezieht ihre Hoheitsgewalt daraus, dass sie das Vertrauen der
gewidhlten Mitglieder des Unterhauses geniefSt; sie ist rechenschaftspflichtig gegeniiber beiden Kammern des
Parlaments, die fiir die Kontrolle der Regierung und die Erorterung sowie Verabschiedung von Gesetzesinitiativen
verantwortlich sind.

() Rechtssache C-362/14, Schrems (im Folgenden ,Schrems I), ECLLEU:C:2015:650, Rn. 73.

() SchremsI, Rn. 74.

() Siche Mitteilung der Kommission an das Europiische Parlament und den Rat ,, Austausch und Schutz personenbezogener Daten in einer
globalisierten Welt“ (COM(2017) 7 vom 10.1.2017, Abschnitt 3.1., S. 6-7, abrufbar unter folgendem Link: https:|[eur-lex.europa.eu/
legal-content/EN/TXT/PDF/?uri=CELEX:52017DC0007 &from=EN.

() Court of Appeal (Civil Division), Open Rights Group v Secretary of State for the Home Department and Secretary of State for Digital, Culture,
Media and Sport, [2021] EWCA Civ 800, Rn. 53 bis 56. Der Court of Appeal hob die Entscheidung des High Court of Justice auf, der
die Ausnahme im Lichte der Verordnung (EU) 2016/679 (insbesondere ihres Artikels 23) und der Charta der Grundrechte der
Europidischen Union bewertet und die Ausnahme fiir rechtmifSig befunden hatte (Open Rights Group & Anor, R (On the Application Of) v
Secretary of State for the Home Department & Anor [2019] EWHC 2562).

() Sofern die geltenden Bedingungen erfiillt sind, sind Ubermittlungen zu Zwecken der Einwanderungskontrolle des Vereinigten
Kénigreichs im Einklang mit den Ubermittlungsmechanismen der Artikel 46 bis 49 der Verordnung (EU) 2016/679 zulassig.


https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52017DC0007&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52017DC0007&from=EN
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(9)  Das britische Parlament hat dem schottischen Parlament, dem walisischen Parlament (Senedd Cymru) und der
parlamentarischen Versammlung fiir Nordirland die Verantwortung fiir die Gesetzgebung in denjenigen inneren
Angelegenheiten in Schottland, Wales und Nordirland tibertragen, die es sich nicht selbst vorbehalten hat. Wahrend
Datenschutzfragen dem britischen Parlament vorbehalten sind — d. h. in diesem Bereich gelten landesweit
einheitliche Rechtsvorschriften —, wurden andere fiir diesen Beschluss relevante Politikbereiche den Parlamenten der
einzelnen Landesteile iibertragen. So wurde beispielsweise die Zustindigkeit fiir die Strafrechtssysteme Schottlands
und Nordirlands, einschliefSlich polizeilicher Aufgaben, an das schottische Parlament bzw. die parlamentarische
Versammlung fiir Nordirland tibertragen. Das Vereinigte Konigreich besitzt keine kodifizierte Verfassung im Sinne
eines konkreten Verfassungsdokuments. Die Verfassungsgrundsitze haben sich im Laufe der Zeit auf der Grundlage
der Rechtsprechung und insbesondere des Gewohnheitsrechts fortentwickelt. Der Verfassungsrang bestimmter
Dokumente wie der Magna Carta, der Bill of Rights von 1689 und des Gesetzes tiber Menschenrechte von 1998
(Human Rights Act 1998) wurde von Gerichten anerkannt. Maf3geblich fiir die Entwicklung der Grundrechte des
Einzelnen als Teil der Verfassung waren das Gewohnheitsrecht (,Common Law*), die genannten Dokumente sowie
internationale Vertrage, insbesondere die Europdische Menschenrechtskonvention (im Folgenden ,EMRK"), die das
Vereinigte Konigreich im Jahr 1951 ratifiziert hat. Im Jahr 1987 hat das Vereinigte Konigreich auferdem das
Ubereinkommen des Europarats zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener
Daten (im Folgenden ,Ubereinkommen Nr. 108*) ratifiziert ('°).

(10) Mit dem Human Rights Act 1998 wurden die in der Europdischen Menschenrechtskonvention verbiirgten Rechte in
das Recht des Vereinigten Konigreichs iibernommen. Durch den Human Rights Act werden jeder Person die
Grundrechte und -freiheiten gewdhrt, die in den Artikeln 2 bis 12 und 14 der Europiischen Menschenrechts-
konvention, in den Artikeln 1, 2 und 3 ihres Ersten Protokolls und in Artikel 1 ihres Dreizehnten Protokolls in
Verbindung mit den Artikeln 16, 17 und 18 dieser Konvention vorgesehen sind. Dazu zihlen das Recht auf
Achtung des Privat- und Familienlebens (und das Recht auf Datenschutz als Teil dieses Rechts) und das Recht auf ein
faires Verfahren (). Insbesondere darf eine Behorde gemif$ Artikel 8 dieser Konvention in die Ausiibung des Rechts
auf Privatsphire nur eingreifen, soweit der Eingriff gesetzlich vorgesehen und in einer demokratischen Gesellschaft
notwendig ist fir die nationale oder offentliche Sicherheit, fir das wirtschaftliche Wohl des Landes, zur
Aufrechterhaltung der Ordnung, zur Verhiitung von Straftaten, zum Schutz der Gesundheit oder der Moral oder
zum Schutz der Rechte und Freiheiten anderer.

(11) Gemifl dem Human Rights Act 1998 muss jede Handlung von Behorden mit einem Konventionsrecht vereinbar
sein ('?). Dariiber hinaus sind primarrechtliche und nachrangige Bestimmungen so zu lesen und umzusetzen, dass
sie mit den Konventionsrechten vereinbar sind (*’).

2.2. Der Datenschutzrechtsrahmen des Vereinigten Konigreichs

(12) Das Vereinigte Konigreich ist zum 31. Januar 2020 aus der Europdischen Union ausgetreten. Auf der Grundlage des
Abkommens iiber den Austritt des Vereinigten Konigreichs Grofbritannien und Nordirland aus der Europdischen
Union und der Europdischen Atomgemeinschaft (**) fand das Unionsrecht im Vereinigten Konigreich wihrend des
Ubergangszeitraums bis zum 31. Dezember 2020 weiterhin Anwendung. Vor dem Austritt und wahrend des
Ubergangszeitraums bestand der Rechtsrahmen fiir den Schutz personenbezogener Daten im Vereinigten
Konigreich aus den einschligigen EU-Rechtsvorschriften (insbesondere der Verordnung (EU) 2016/679 und der
Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates (*)) sowie nationalen Rechtsvorschriften,
insbesondere dem Gesetz iiber den Datenschutz von 2018 (Data Protection Act 2018 - im Folgenden
,DPA 2018 (%), Letzteres sah nationale Vorschriften vor, mit denen die Anwendung der Bestimmungen der
Verordnung (EU) 2016/679 und der umgesetzten Richtlinie (EU) 2016/680 prizisiert und eingeschrankt wurde,
soweit dies gemdfd der Verordnung (EU) 2016/679 zuldssig war.

() Die Grundsitze des Ubereinkommens Nr. 108 wurden urspriinglich durch das Gesetz iiber den Datenschutz von 1984 (Data
Protection Act 1984) in das Recht des Vereinigten K6nigreichs umgesetzt; dieses wurde spiter durch das Gesetz {iber den Datenschutz
von 1998 (Data Protection Act 1998) und dann wiederum durch das Datenschutzgesetz von 2018 (Data Protection Act 2018) ersetzt,
das in Verbindung mit der UK GDPR ausgelegt wird. Des Weiteren hat das Vereinigte Konigreich im Jahr 2018 das Protokoll zur
Anderung des Ubereinkommens zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten (im
Folgenden ,Ubereinkommen Nr. 108+) unterzeichnet und arbeitet derzeit an der Ratifizierung dieses Ubereinkommens.

) Artikel 6 und 8 EMRK (siehe auch Anhang 1 des Human Rights Act 1998).

') Paragraf 6 des Human Rights Act 1998.

) Paragraf 3 des Human Rights Act 1998.

) Abkommen iiber den Austritt des Vereinigten Konigreichs Grofbritannien und Nordirland aus der Europiischen Union und der
Europdischen Atomgemeinschaft (2019/C 384 1/01, XT/21054/2019/INIT) (ABL C 384l vom 12.11.2019, S. 1), abrufbar unter
folgendem Link: https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:12019W|TXT(02)&from=EN.

(") Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustindigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des
Rahmenbeschlusses 2008/977/J1 des Rates (ABL. L 119 vom 4.5.2016, S. 89), abrufbar unter folgendem Link: https://eur-lex.europa.
eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016L0680&from=EN.

(") Data Protection Act 2018, abrufbar unter folgendem Link: https:|//www.legislation.gov.uk/ukpga/2018/12/contents/enacted.


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:12019W/TXT
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016L0680&from=EN
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016L0680&from=EN
https://www.legislation.gov.uk/ukpga/2018/12/contents/enacted
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(15)

*)

*)

Zur Vorbereitung auf den Austritt aus der Europdischen Union erlieff die Regierung des Vereinigten Konigreichs das
Gesetz iiber den Austritt aus der Europdischen Union von 2018 (European Union (Withdrawal) Act 2018) (V), mit
dem unmittelbar geltende Rechtsvorschriften der Union in das Recht des Vereinigten Konigreichs iibernommen
wurden (*¥). Dieses beibehaltene EU-Recht (,retained EU law*“) umfasst die Verordnung (EU) 2016/679 in all ihren
Teilen (einschlielich ihrer Erwdgungsgriinde) (*%). Laut diesem Gesetz muss das unverdndert beibehaltene EU-Recht
von den Gerichten des Vereinigten Konigreichs geméf der einschligigen Rechtsprechung des Européischen
Gerichtshofs und den allgemeinen Grundsitzen des Unionsrechts ausgelegt werden, so wie sie unmittelbar vor dem
Ende des Ubergangszeitraums gelten (bezeichnet als ,beibehaltene EU-Rechtsprechung (,retained EU case law*)
bzw. als ,beibehaltene allgemeine Grundsitze des EU-Rechts* (,retained general principles of EU law*)) (*°).

Gemifs dem European Union (Withdrawal) Act 2018 sind die Minister des Vereinigten Konigreichs befugt, im Wege
von Verordnungen abgeleitete Rechtsvorschriften einzufithren, um die Anderungen am beibehaltenen Recht der
Europdischen Union vorzunehmen, die infolge des Austritts des Vereinigten Konigreichs aus der Europdischen
Union notwendig geworden sind. Sie iibten diese Befugnis durch den Erlass der Verordnungen von 2019 iiber
Datenschutz, Privatsphére und elektronische Kommunikation (Anderungen usw.) (EU-Austritt) (Data Protection,
Privacy and Electronic Communications (Amendments etc.) (EU Exit) Regulations 2019 — im Folgenden ,DPPEC
Regulations®) aus (*'). Durch die DPPEC Regulations wurde die Verordnung (EU) 2016/679, die durch den European
Union (Withdrawal) Act 2018, den DPA 2018 und andere Datenschutzgesetze in das britische Recht iibernommen
wurde, gedndert, um sie an den nationalen Kontext anzupassen (*).

Folglich besteht der rechtliche Rahmen fiir den Schutz personenbezogener Daten im Vereinigten Konigreich nach
dem Ende der Ubergangszeit aus folgenden Elementen:

— UK GDPR, wie sie durch den European Union (Withdrawal) Act 2018 in das Recht des Vereinigten Konigreichs
iibernommen und durch die DPPEC Regulations gedndert wurde (**), und

— DPA 2018 (*¥), wie er durch die DPPEC Regulations gedndert wurde.

Da die UK GDPR auf einem EU-Rechtsakt basiert, geben die Datenschutzvorschriften im Vereinigten Konigreich in
vielen Aspekten weitgehend die entsprechenden innerhalb der Europdischen Union geltenden Vorschriften wieder.

Zusitzlich zu den Befugnissen, die dem Secretary of State (Minister des Kabinetts) durch den European Union
(Withdrawal) Act 2018 eingerdumt wurden, geben mehrere Bestimmungen des DPA 2018 dem Secretary of State
die Befugnis, abgeleitete Rechtsvorschriften zu erlassen, um einzelne Bestimmungen des Gesetzes zu dndern oder
erganzende sowie zusitzliche Vorschriften einzufithren (¥). Der Secretary of State hat bisher nur von der Befugnis

European Union (Withdrawal) Act 2018, abrufbar unter folgendem Link: https:/www.legislation.gov.uk/ukpga/2018/16/contents.
Absicht und Wirkung des European Union (Withdrawal) Act 2018 bestanden darin, alle unmittelbar geltenden Rechtsvorschriften der
Union, die am Ende der Ubergangszeit in das Recht des Vereinigten Konigreichs aufgenommen wurden, so in das Recht des
Vereinigten Konigreichs aufzunehmen, wie sie unmittelbar vor dem Ende des Ubergangszeitraums im EU-Recht galten, siche
Paragraf 3 des European Union (Withdrawal) Act 2018.

In den Erlduterungen zum Gesetz von 2018 uiber den Austritt aus der EU (European Union (Withdrawal) Act 2018) heiflt es dazu:
Wenn Rechtsvorschriften gemif$ diesem Paragrafen umgewandelt werden, ist der Wortlaut der Rechtsvorschriften selbst Teil des
innerstaatlichen Rechts. Dazu zdhlt auch der vollstindige Wortlaut eines jeden EU-Instruments (einschlieflich seiner
Erwagungsgriinde). (Explanatory Notes to the European Union (Withdrawal) Act 2018, Nummer 83, abrufbar unter folgendem Link:
https:/[www.legislation.gov.uk/ukpga/2018/16/pdfs/ukpgaen_20180016_en.pdf). Nach Angaben der britischen Behorden war es
nicht erforderlich, die Erwagungsgriinde in der gleichen Weise zu 4ndern, wie die Artikel der Verordnung (EU) 2016/679 durch die
DPPEC Regulations gedndert wurden, da die Erwagungsgriinde nicht den Status verbindlicher Rechtsvorschriften haben.

Paragraf 6 des European Union (Withdrawal) Act 2018.

The Data Protection, Privacy and Electronic Communications (Amendments etc.) (EU Exit) Regulations 2019, abrufbar unter
folgendem Link: https:/[www.legislation.gov.uk/uksi/2019/419/contents/made, geindert durch die DPPEC Regulations 2020,
abrufbar unter folgendem Link: https://www.legislation.gov.uk/ukdsi[2020/9780348213522.

Diese Anderungen an der UK GDPR und dem DPA 2018 sind iiberwiegend technischer Art, etwa die Streichung von Verweisen auf
,Mitgliedstaaten“ oder die Anpassung der Terminologie, z. B. die Ersetzung von Verweisen auf die Verordnung (EU) 2016/679 durch
Verweise auf die UK GDPR. In einigen Fillen waren Anderungen erforderlich, um dem rein innerstaatlichen Kontext der
Bestimmungen Rechnung zu tragen, z. B. in Bezug auf die Frage, ,wer” (,who®) die ,Angemessenheitsvorschriften* (,adequacy
regulations*) fiir die Zwecke des britischen Datenschutzrechtsrahmens erlésst (siche Paragraf 17A DPA 2018); diese werden vom
Secretary of State anstelle der Europdischen Kommission erlassen.

General Data Protection Regulation, Keeling Schedule, abrufbar unter folgendem Link: https:/[assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-_ MASTER__ Keeling_Schedule__with_
changes_highlighted_ V3.pdf.

Data Protection Act 2018, Keeling Schedule, abrufbar unter folgendem Link: https://assets.publishing.service.gov.uk/government/
uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-_ MASTER__ Keeling_Schedule__with_changes_high
lighted__V3.pdf.

Derartige Befugnisse finden sich beispielsweise in Paragraf 16 (Befugnis, in bestimmten, eng umschriebenen Situationen weitere
Ausnahmen von einzelnen Bestimmungen der UK GDPR zu machen), Paragraf 17A (Befugnis, Angemessenheitsvorschriften zu
erlassen), Paragrafen 212 und 213 (Befugnisse, Rechtsvorschriften auf den Weg zu bringen und Ubergangsbestimmungen zu erlassen)
und Paragraf 211 (Befugnis, geringfiigige Anderungen und Folgednderungen vorzunehmen) des DPA 2018.


https://www.legislation.gov.uk/ukpga/2018/16/contents
https://www.legislation.gov.uk/ukpga/2018/16/pdfs/ukpgaen_20180016_en.pdf
https://www.legislation.gov.uk/uksi/2019/419/contents/made
https://www.legislation.gov.uk/ukdsi/2020/9780348213522
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
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nach Paragraf 137 DPA 2018 Gebrauch gemacht und die Verordnungen von 2019 iiber Datenschutz (Gebithren und
Informationen) (Anderung) (Data Protection (Charges and Information) (Amendment) Regulations 2019) erlassen, in
denen festgelegt ist, unter welchen Umstinden Verantwortliche eine jihrliche Gebithr an die unabhingige
Datenschutzbehorde des Vereinigten Konigreichs, den Information Commissioner, zahlen miissen.

(18) Weitere Hinweise zu den Datenschutzgesetzen des Vereinigten Konigreichs finden sich schlieflich in den
Verhaltenskodizes und anderen vom Information Commissioner verabschiedeten Leitlinien. Obwohl sie formal
nicht rechtsverbindlich sind, sind diese Leitlinien mafgeblich fiir Zwecke der Auslegung und legen dar, wie die
Datenschutzgesetze in der Praxis angewendet und vom Commissioner durchgesetzt werden. Insbesondere ist der
Information Commissioner gemify den Paragrafen 121 bis 125 DPA 2018 verpflichtet, Verhaltenskodizes zu
Datenaustausch, Direktwerbung, altersgerechter Gestaltung und altersgerechtem Datenschutz sowie Journalismus
zu erstellen.

(19) Somit ist der britische Rechtsrahmen fiir Daten, die gemaf8 diesem Beschluss tibermittelt werden, seiner Struktur und
seinen wesentlichen Bestandteilen nach dem in der Europdischen Union geltenden Rechtsrahmen sehr dhnlich. Dazu
gehort auch, dass dieser Rahmen nicht nur auf Verpflichtungen beruht, die im innerstaatlichen Recht festgelegt sind
und durch EU-Recht geprigt wurden, sondern auch auf volkerrechtlichen Verpflichtungen, die das Vereinigte
Konigreich insbesondere durch seinen Beitritt zur EMRK und zum Ubereinkommen Nr. 108 sowie durch die
Anerkennung der Gerichtsbarkeit des Europdischen Gerichtshofs fur Menschenrechte eingegangen ist. Diese sich
aus rechtsverbindlichen internationalen Instrumenten ergebenden Verpflichtungen, die insbesondere den Schutz
personenbezogener Daten betreffen, sind daher ein besonders wichtiges Element des Rechtsrahmens, der in diesem
Beschluss bewertet wird.

2.3. Sachlicher und riumlicher Anwendungsbereich

(20) Ahnlich wie die Verordnung (EU) 2016/679 gilt die UK GDPR fiir die ganz oder teilweise automatisierte
Verarbeitung personenbezogener Daten oder fiir andere Arten der Verarbeitung, wenn die personenbezogenen
Daten in einem Dateisystem gespeichert sind (2). Die Begriffsbestimmungen der Begriffe ,personenbezogene Daten®
(w,personal data®), ,betroffene Person” (,data subject”) und ,Verarbeitung* (,processing“) der UK GDPR sind identisch
mit denen der Verordnung (EU) 2016/679 (). Dartiber hinaus gilt die UK GDPR fiir die manuelle, unstrukturierte
Verarbeitung personenbezogener Daten (), die sich im Besitz bestimmter Behorden des Vereinigten Konigreichs
befinden (¥), wenngleich die Grundsitze und Rechte der UK GDPR, die fiir derartige personenbezogene Daten nicht
relevant sind, durch die Paragrafen 24 und 25 DPA 2018 aufer Kraft gesetzt werden. Ahnlich wie die Verordnung
(EU) 2016/679 gilt die UK GDPR nicht fiir die Verarbeitung personenbezogener Daten durch eine Person zur
Ausiibung ausschlieflich personlicher oder familidrer Tatigkeiten (*°).

(21) Der Anwendungsbereich der UK GDPR erstreckt sich zudem auf die Verarbeitung zur Ausiibung einer Tatigkeit, die
unmittelbar vor dem Ende des Ubergangszeitraums nicht im Anwendungsbereich des Unionsrechts lag (z. B.
nationale Sicherheit) (*!) oder in den Anwendungsbereich von Titel 5 Kapitel 2 des Vertrags tiber die Europdische
Union fiel (Tétigkeiten der Gemeinsamen Auflen- und Sicherheitspolitik) (*¥). Wie im System der Europdischen
Union gilt die UK GDPR nicht fiir die Verarbeitung personenbezogener Daten durch eine zustindige Behorde zum
Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung,

(*) Artikel 2 Absitze 1 und 5 UK GDPR.

(¥) Artikel 4 Absitze 1 und 2 UK GDPR.

(*) Die manuelle, unstrukturierte Verarbeitung personenbezogener Daten wird in Artikel 2 Absatz 5 Buchstabe b definiert als die
Verarbeitung personenbezogener Daten, die nicht der automatisierten oder strukturierten Verarbeitung personenbezogener Daten
entspricht.

(*) Gemifl Artikel 2 Absatz 1A UK GDPR gilt die Verordnung auch fir die manuelle, unstrukturierte Verarbeitung von
personenbezogenen Daten, die sich im Besitz einer Behorde im Sinne des Gesetzes iiber die Informationsfreiheit (Freedom of
Information Act) befindet. Der Verweis auf derartige Behorden bezieht sich auf alle Behorden im Sinne des Freedom of Information
Act 2000 bzw. alle schottischen Behorden im Sinne des Freedom of Information (Scotland) Act 2002 (asp 13). Paragraf 21 Absatz 5
DPA 2018.

(") Artikel 2 Absatz 2 Buchstabe a der UK GDPR.

(*") Tatigkeiten im Bereich der nationalen Sicherheit fallen nur insoweit in den Anwendungsbereich der UK GDPR, als sie nicht von einer
zustindigen Behorde zu Strafverfolgungszwecken durchgefithrt werden — in diesem Fall gilt Teil 3 des DPA 2018 — oder nicht von
einem Nachrichtendienst oder im Auftrag eines Nachrichtendienstes durchgefithrt werden, dessen Tatigkeiten gemifl Artikel 2
Absatz 2 Buchstabe ¢ UK GDPR aus dem Anwendungsbereich der UK GDPR herausgenommen sind und Teil 4 des DPA 2018
unterliegen. Zum Beispiel kann die Polizei Sicherheitsiiberpriifungen bei einem Mitarbeiter durchfithren, um sicherzustellen, dass er
vertrauenswiirdig ist, um Zugang zu flir die nationale Sicherheit relevanten Materialien zu erhalten. Obwohl die Polizei eine
zustindige Behorde fiir Strafverfolgungszwecke ist, dient die fragliche Verarbeitung nicht einem Strafverfolgungszweck und somit
wiirde die UK GDPR gelten. Siehe Explanatory Framework for Adequacy Discussions, Section H: National Security Data Protection
and Investigatory Powers Framework, S. 8, abrufbar unter folgendem Link: https://assets.publishing.service.gov.uk/government/
uploads/system/uploads/attachment_data/file/872239/H_-_National_Security.pdf.

(*}) Artikel 2 Absatz 1 Buchstaben a und b UK GDPR.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872239/H_-_National_Security.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872239/H_-_National_Security.pdf
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einschlieflich des Schutzes vor und der Abwehr von Gefahren fiir die o6ffentliche Sicherheit (,Zwecke der
Strafverfolgung“ (,law enforcement purposes)) — eine derartige Verarbeitung wird stattdessen durch Teil 3 des
DPA 2018 geregelt, so wie es nach dem Recht der Europiischen Union auch fiir die Richtlinie (EU) 2016/680 der
Fall ist — oder fiir die Verarbeitung personenbezogener Daten durch Nachrichtendienste (den Security Service, den
Secret Intelligence Service und die Government Communications Headquarters), die Gegenstand von Teil 4 des
DPA 2018 ist (*).

(22) Der rdaumliche Anwendungsbereich der UK GDPR ist in Artikel 3 der UK GDPR festgelegt (**) und erstreckt sich auf
die Verarbeitung personenbezogener Daten (unabhingig davon, wo sie stattfindet), soweit diese im Rahmen der
Titigkeiten einer Niederlassung eines Verantwortlichen oder eines Auftragsverarbeiters im Vereinigten Konigreich
erfolgt, sowie auf die Verarbeitung personenbezogener Daten von betroffenen Personen, die sich im Vereinigten
Konigreich aufhalten, wenn die Verarbeitungstitigkeiten mit dem Angebot von Waren oder Dienstleistungen fiir
diese betroffenen Personen oder der Beobachtung ihres Verhaltens im Zusammenhang stehen (*). Dies entspricht
dem Ansatz von Artikel 3 der Verordnung (EU) 2016/679.

2.4. Bestimmung der Begriffe ,personenbezogene Daten“ sowie ,Verantwortlicher” und ,, Auftragsver-
arbeiter*

(23) Die Definitionen der Begriffe ,personenbezogene Daten®, ,Verarbeitung®, ,Verantwortlicher und ,Auftragsver-
arbeiter” sowie die Definition des Begriffs ,Pseudonymisierung*, die in der Verordnung (EU) 2016/679 festgelegt
sind, wurden ohne wesentliche Anderungen in die UK GDPR tibernommen (*). Dariiber hinaus sind in Artikel 9
Absatz 1 UK GDPR besondere Kategorien von Daten in gleicher Weise definiert wie in der Verordnung
(EU) 2016679 (,Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen, religiése oder
weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen, sowie [...] genetische[n]
Daten, biometrische[n] Daten zur eindeutigen Identifizierung einer natiirlichen Person, Gesundheitsdaten oder
Daten zum Sexualleben oder der sexuellen Orientierung einer natiirlichen Person®). In Paragraf 205 DPA 2018 sind
die Ausdriicke ,biometrische Daten” (,biometric data®) (), ,Gesundheitsdaten” (,data concerning health®) (**) und
L,genetische Daten“ (,genetic data“) (**) definiert.

2.5. Garantien, Rechte und Pflichten

2.5.1. Rechtmidfigkeit der Verarbeitung und Verarbeitung nach Treu und Glauben
(24) Die Verarbeitung personenbezogener Daten sollte rechtmifig und nach Treu und Glauben erfolgen.

(25) Die Grundsitze der RechtmaRigkeit, der Verarbeitung nach Treu und Glauben sowie der Transparenz und die
Griinde fiir eine rechtmifige Verarbeitung werden im Recht des Vereinigten Konigreichs durch Artikel 5 Absatz 1
Buchstabe a und Artikel 6 Absatz 1 der UK GDPR gewihrleistet, die mit den entsprechenden Bestimmungen der
Verordnung (EU) 2016/679 identisch sind (') Paragraf 8 DPA 2018 erginzt Artikel 6 Absatz 1 Buchstabe e; darin

(**) Artikel 2 Absatz 2 Buchstaben b und ¢ UK GDPR.

(" Der gleiche rdumliche Anwendungsbereich gilt fiir die Verarbeitung personenbezogener Daten gemaf Teil 2 des DPA 2018, der die
UK GDPR ergénzt (Paragraf 207 Absatz 1A).

() Somit finden der DPA 2018 und folglich auch dieser Beschluss keine Anwendung auf die unmittelbar der britischen Krone
unterstehenden Gebiete (Jersey, Guernsey und die Insel Man) und die tiberseeischen Gebiete des Vereinigten Konigreichs wie z. B. die
Falklandinseln und das Gebiet Gibraltar.

(**) Artikel 4 Absitze 1, 2, 5, 7 und 8 UK GDPR.

(') Der Begriff ,biometrische Daten“ (,biometric data“) bezeichnet mit speziellen technischen Verfahren gewonnene personenbezogene
Daten zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer Person, die die eindeutige Identifizierung dieser
Person ermdglichen oder bestitigen, wie Gesichtsbilder oder daktyloskopische Daten.

(**) Der Begriff ,Gesundheitsdaten* (,data concerning health“) bezeichnet personenbezogene Daten, die sich auf die korperliche oder
geistige Gesundheit einer Person, einschlieflich der Erbringung von Gesundheitsdienstleistungen, beziehen und aus denen
Informationen iiber deren Gesundheitszustand hervorgehen.

(*) Der Begriff ,genetische Daten“ (,genetic data“) bezeichnet personenbezogene Daten zu den ererbten oder erworbenen genetischen
Eigenschaften einer Person, die eindeutige Informationen iiber die Physiologie oder die Gesundheit dieser Person liefern und
insbesondere aus der Analyse einer biologischen Probe der betreffenden Person gewonnen wurden.

(*) Gemif8 Artikel 6 Absatz 1 UK GDPR ist die Verarbeitung nur dann rechtmifig, wenn: a) die betroffene Person ihre Einwilligung zur
Verarbeitung der sie betreffenden personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke gegeben hat, b) die
Verarbeitung fur die Erfullung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder fir die Durchfithrung
vorvertraglicher Mafnahmen auf Antrag der betroffenen Person erforderlich ist, c) die Verarbeitung zur Erfiillung einer rechtlichen
Verpflichtung erforderlich ist, der der Verantwortliche unterliegt, d) die Verarbeitung fiir den Schutz lebenswichtiger Interessen der
betroffenen Person oder einer anderen natiirlichen Person erforderlich ist, e) die Verarbeitung fiir die Wahrnehmung einer Aufgabe
erforderlich ist, die im offentlichen Interesse liegt oder in Ausiibung hoheitlicher Gewalt erfolgt und die dem Verantwortlichen
iibertragen wurde, oder f) die Verarbeitung zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten
erforderlich ist, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, iiberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person um ein Kind handelt.
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ist vorgesehen, dass die Verarbeitung personenbezogener Daten gemafd Artikel 6 Absatz 1 Buchstabe e UK GDPR (die
zur Wahrnehmung einer Aufgabe, die im offentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt durch den
Verantwortlichen erfolgt, erforderlich ist) auch die Verarbeitung personenbezogener Daten umfasst, die erforderlich
ist fir die Rechtspflege, die Ausiibung einer Funktion einer der beiden Kammern des Parlaments, die Ausiibung
einer Funktion, die einer Person durch einen Rechtsetzungsakt oder eine Rechtsvorschrift tibertragen wurde, die
Ausiibung einer Funktion der Krone, eines Ministers der Krone oder eines Ministeriums oder eine Aktivitit, die
demokratisches Engagement unterstiitzt oder fordert.

(26) In Bezug auf die Einwilligung (einer der Griinde fur eine rechtmafige Verarbeitung) behilt die UK GDPR ebenfalls die
in Artikel 7 der Verordnung (EU) 2016/679 vorgesehenen Bedingungen unverindert bei. Somit gilt Folgendes: Der
Verantwortliche muss nachweisen konnen, dass die betroffene Person eingewilligt hat; ein schriftliches Ersuchen zur
Einwilligung muss in einer klaren und einfachen Sprache erfolgen; die betroffene Person muss das Recht haben, ihre
Einwilligung jederzeit zu widerrufen; und bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, sollte dem
Umstand Rechnung getragen werden, ob die Erfiillung eines Vertrags von der Einwilligung zu einer Verarbeitung von
personenbezogenen Daten abhingig ist, die fiir die Erfiillung des Vertrags nicht erforderlich sind. Dariiber hinaus ist
gemdfs Artikel 8 der UK GDPR im Zusammenhang mit der Bereitstellung von Diensten der Informationsgesellschaft
die Einwilligung eines Kindes nur dann rechtmiflig, wenn das Kind mindestens 13 Jahre alt ist. Dieses Alter liegt
innerhalb der Altersgrenze, die in Artikel 8 der Verordnung (EU) 2016/679 festgelegt ist.

2.5.2. Verarbeitung besonderer Kategorien von personenbezogenen Daten

(27) Wenn besondere Kategorien (,special categories“) von Daten verarbeitet werden, sollten besondere Garantien
vorhanden sein.

(28) Die UK GDPR und der DPA 2018 enthalten spezifische Vorschriften fiir die Verarbeitung besonderer Kategorien
personenbezogener Daten; diese sind in Artikel 9 Absatz 1 der UK GDPR auf die gleiche Weise definiert wie in der
Verordnung (EU) 2016/679 (siche Erwidgungsgrund 23 oben). Gemdfl Artikel 9 UK GDPR ist die Verarbeitung
besonderer Datenkategorien grundsitzlich verboten, es sei denn, es gilt eine spezifische Ausnahme.

(29) Diese (in Artikel 9 Absitze 2 und 3 der UK GDPR aufgefithrten) Ausnahmen unterscheiden sich inhaltlich nicht von
den Ausnahmen gemif Artikel 9 Absitze 2 und 3 der Verordnung (EU) 2016/679. Sofern die betroffene Person
nicht ausdriicklich in die Verarbeitung dieser personenbezogenen Daten eingewilligt hat, ist die Verarbeitung
besonderer Kategorien personenbezogener Daten nur unter bestimmten und begrenzten Umstinden zuldssig. In
den meisten Fallen muss die Verarbeitung sensibler Daten fiir einen bestimmten, in der entsprechenden
Bestimmung festgelegten Zweck erforderlich sein (siche Artikel 9 Absatz 2 Buchstaben b, ¢, f, g, h, i und j).

(30)  Ferner gilt: Wenn eine Ausnahme gemif$ Artikel 9 Absatz 2 UK GDPR eine gesetzliche Genehmigung erfordert oder
sich auf das offentliche Interesse bezieht, sind in Paragraf 10 DPA 2018 in Verbindung mit Anhang 1 des DPA 2018
die Bedingungen festgelegt, die erfiillt sein miissen, damit die Ausnahmen geltend gemacht werden konnen.
Beispielsweise ist fiir den Fall der Verarbeitung sensibler Daten zum Schutz der offentlichen Gesundheit (,public
health®) (Artikel 9 Absatz 2 Buchstabe i UK GDPR) in Anhang 1 Teil 1 Nummer 3 Buchstabe b festgelegt, dass
zusdtzlich zur Erforderlichkeitspriifung eine solche Verarbeitung ,von medizinischem Fachpersonal oder unter
dessen Verantwortung“ oder ,von einer anderen Person, die aufgrund eines Rechtsetzungsaktes oder einer
Rechtsvorschrift [einschlieBlich gemafl der etablierten gewohnheitsrechtlichen Pflicht zur Vertraulichkeit] zur
Vertraulichkeit verpflichtet ist“, durchgefiihrt werden muss.

(31) Fiir Flle, in denen sensible Daten aus Griinden eines erheblichen 6ffentlichen Interesses verarbeitet werden (Artikel 9
Absatz 2 Buchstabe g UK GDPR), enthélt Anhang 1 Teil 2 des DPA 2018 eine erschopfende Liste von Zwecken, die
als erhebliches offentliches Interesse angesehen werden konnen, sowie fiir jeden dieser Zwecke spezifische
zusitzliche Bedingungen. So gilt beispielsweise die Forderung der kulturellen und ethnischen Vielfalt in der
Fihrungsebene von Organisationen als erhebliches offentliches Interesse. Die Verarbeitung sensibler Daten fiir
diesen speziellen Zweck unterliegt genauen Anforderungen; unter anderem muss die Verarbeitung als Teil eines
Prozesses zur Ermittlung geeigneter Personen fuir die Besetzung von Fithrungspositionen erfolgen sowie zur
Forderung der kulturellen und ethnischen Vielfalt erforderlich sein und darf nicht die Gefahr bestehen, dass der
betroffenen Person erheblicher Schaden oder erhebliches Leid zugefigt wird.

(32) In Paragraf 11 Absatz 1 DPA 2018 sind die Bedingungen fiir die Verarbeitung personenbezogener Daten unter den
in Artikel 9 Absatz 3 UK GDPR aufgefiithrten Umstdnden in Bezug auf die Geheimhaltungspflicht festgelegt. Dazu
zdhlen Umsténde, in denen die Verarbeitung von medizinischem oder sozialem Fachpersonal oder unter dessen
Verantwortung oder von einer anderen Person, die unter den gegebenen Umstinden aufgrund -eines
Rechtsetzungsakts oder einer Rechtsvorschrift zur Vertraulichkeit verpflichtet ist, durchgefithrt wird.

(33) Dariiber hinaus erfordern zahlreiche der Ausnahmen, die in Artikel 9 Absatz 2 UK GDPR aufgefiihrt sind, geeignete
und spezifische Garantien, damit sie geltend gemacht werden konnen. Je nach Art der Verarbeitung und der Hohe
des Risikos fuir die Rechte und Freiheiten der betroffenen Personen umfassen die in Anhang 1 des DPA 2018
vorgesehenen Bedingungen fiir die Verarbeitung unterschiedliche Garantien. In Anhang 1 wiederum sind die
Bedingungen fiir jede Verarbeitungssituation aufgefiihrt.
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(34) In einigen Fillen regelt und begrenzt der DPA 2018 die Art der sensiblen Daten, die verarbeitet werden diirfen, damit
eine bestimmte Rechtsgrundlage erfiillt ist. Gemaff Anhang 1 Nummer 8 beispielsweise ist die Verarbeitung sensibler
Daten zum Zweck der Forderung der Chancengleichheit oder der Gleichbehandlung zuldssig. Diese Verarbeitungs-
bedingung kann nur dann geltend gemacht werden, wenn aus den Daten die rassische oder ethnische Herkunft,
religiose oder philosophische Uberzeugungen oder die sexuelle Orientierung hervorgehen oder wenn es sich um
Gesundheitsdaten handelt.

(35) In einigen Fillen enthilt der DPA 2018 eine Einschrinkung dahin gehend, welche Art von Verantwortlichen die
Verarbeitungsbedingung geltend machen darf. In Anhang 1 Nummer 23 beispielsweise ist die Verarbeitung
sensibler Daten im Zusammenhang mit Antworten gewdhlter Vertreter an die Offentlichkeit vorgesehen. Diese
Verarbeitungsbedingung kann nur dann geltend gemacht werden, wenn der Verantwortliche der gewahlte Vertreter
ist oder unter dessen Aufsicht handelt.

(36) 1In einigen anderen Fillen enthilt der DPA 2018 Beschrinkungen beziiglich der Kategorien von betroffenen
Personen, fiir die eine bestimmte Verarbeitungsbedingung geltend gemacht werden darf. In Anhang 1 Nummer 21
ist beispielsweise die Verarbeitung sensibler Daten fiir betriebliche Altersversorgungssysteme geregelt. Diese
Bedingung kann nur dann geltend gemacht werden, wenn es sich bei der betroffenen Person um ein Geschwister-,
Eltern-, GrofSeltern- oder UrgrofSelternteil des Versorgungsanwirters handelt.

(37) Dariiber hinaus muss der Verantwortliche, wenn er die Ausnahmen in Artikel 9 Absatz 2 UK GDPR geltend macht,
die in Paragraf 10 DPA 2018 in Verbindung mit Anhang 1 des DPA 2018 weiter spezifiziert werden, in den meisten
Fillen eine angemessene Dokumentation (,appropriate policy document®) vorlegen. Darin sind die Verfahren zu
beschreiben, mit denen der Verantwortliche die Einhaltung der Grundsitze nach Artikel 5 UK GDPR gewihrleistet.
Dariiber hinaus miissen die Verfahren zur Speicherung und Loschung dargelegt und die wahrscheinliche
Speicherdauer angegeben werden. Die Verantwortlichen miissen diese Dokumentation iiberpriifen und
gegebenenfalls aktualisieren. Der Verantwortliche muss die Dokumentation nach Abschluss der Verarbeitung noch
sechs Monate aufbewahren und dem Information Commissioner auf Anfrage zur Verfiigung stellen (*).

(38) Gemifl Anhang 1 Nummer 41 des DPA 2018 muss die Dokumentation stets auch ein erweitertes Verzeichnis der
Verarbeitungstitigkeiten umfassen. Darin sind die in der Dokumentation enthaltenen Verpflichtungen darzulegen,
d. h., ob Daten in Ubereinstimmung mit den Strategien geléscht oder gespeichert werden. Wenn die Strategien nicht
befolgt wurden, miissen in diesem Verzeichnis die Griinde dafiir festgehalten werden. Ferner ist darin anzugeben,
inwieweit die Verarbeitung Artikel 6 UK GDPR (Rechtmifigkeit der Verarbeitung) und der spezifischen geltend
gemachten Bedingung in Anhang 1 des DPA 2018 entspricht.

(39) Schlieflich enthilt die UK GDPR ebenso wie die Verordnung (EU) 2016/679 auch allgemeine Garantien fiir
bestimmte Verarbeitungsvorgidnge im Zusammenhang mit besonderen Kategorien von Daten. Gemifs Artikel 35
UK GDPR ist eine Datenschutz-Folgenabschitzung vorgeschrieben, wenn besondere Kategorien von Daten in
groflem Umfang verarbeitet werden. Nach Artikel 37 UK GDPR muss ein Verantwortlicher oder ein Auftragsver-
arbeiter einen Datenschutzbeauftragten benennen, wenn seine Kerntitigkeit in der umfangreichen Verarbeitung
besonderer Kategorien von Daten besteht.

(40) In Bezug auf die Verarbeitung von personenbezogenen Daten iiber strafrechtliche Verurteilungen und Straftaten ist
Artikel 10 UK GDPR identisch mit Artikel 10 der Verordnung (EU) 2016/679. Demnach darf die Verarbeitung
personenbezogener Daten iiber strafrechtliche Verurteilungen und Straftaten nur unter behordlicher Aufsicht
vorgenommen werden oder wenn dies nach dem innerstaatlichen Recht, das geeignete Garantien fiir die Rechte und
Freiheiten der betroffenen Personen vorsieht, zuldssig ist.

(41) Wenn die Verarbeitung von Daten tiber strafrechtliche Verurteilungen und Straftaten nicht unter behordlicher
Aufsicht erfolgt, gilt nach Paragraf 10 Absatz 5 DPA 2018, dass eine solche Verarbeitung nur fiir die spezifischen
Zwecke/in den spezifischen Situationen erfolgen kann, die in Anhang 1 Teile 1, 2 und 3 des DPA 2018 aufgefiihrt
sind, und dass die Verarbeitung den spezifischen Anforderungen unterliegt, die fiir jeden dieser Zwecke/jede dieser
Situationen aufgefihrt sind. So konnen beispielsweise Daten iber strafrechtliche Verurteilungen von
Organisationen ohne Gewinnerzielungsabsicht verarbeitet werden, wenn die Verarbeitung a) auf der Grundlage
geeigneter Garantien durch eine politisch, weltanschaulich, religios oder gewerkschaftlich ausgerichtete Stiftung,
Vereinigung oder sonstige Organisation ohne Gewinnerzielungsabsicht im Rahmen ihrer rechtmifigen Tatigkeiten
und b) unter der Voraussetzung erfolgt, dass i) sich die Verarbeitung ausschlieflich auf die Mitglieder oder ehemalige
Mitglieder der Organisation oder auf Personen, die im Zusammenhang mit deren Tatigkeitszweck regelmifige
Kontakte mit ihr unterhalten, bezieht und ii) die personenbezogenen Daten nicht ohne Einwilligung der betroffenen
Personen nach auflen offengelegt werden.

(*) Anhang 1 Nummern 38 bis 40 des DPA 2018.
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(42)

(43)

(44)

(45)

(47)

(49)

(50)

*)

Dariiber hinaus sind in Anhang 1 Teil 3 des DPA 2018 weitere Umstinde aufgefithrt, unter denen Daten iiber
strafrechtliche Verurteilungen verwendet werden diirfen; diese Umstinde entsprechen den Rechtsgrundlagen fiir die
Verarbeitung sensibler Daten in Artikel 9 Absatz 2 der Verordnung (EU) 2016/679 und der UK GDPR (z. B.
Einwilligung der betroffenen Person, lebenswichtige Interessen einer Person, wenn die betroffene Person aus
korperlichen oder rechtlichen Griinden aufSerstande ist, ihre Einwilligung zu geben, wenn die Daten von der
betroffenen Person bereits offensichtlich 6ffentlich gemacht wurden, wenn die Verarbeitung zur Geltendmachung,
Ausiibung oder Verteidigung von Rechtsanspriichen erforderlich ist usw.).

2.5.3. Zweckbindung, Richtigkeit, Datenminimierung, Speicherbegrenzung und Datensicherheit

Personenbezogene Daten sollten fiir einen bestimmten Zweck verarbeitet und anschliefend nur verwendet werden,
soweit dies mit dem Zweck der Verarbeitung nicht unvereinbar ist.

Dieser Grundsatz ist in Artikel 5 Absatz 1 Buchstabe b der Verordnung (EU) 2016/679 festgehalten und wurde
unverdndert in Artikel 5 Absatz 1 Buchstabe b UK GDPR iibernommen. Die Bedingungen fuir die mit dem urspriinglichen
Erhebungszweck vereinbare Weiterverarbeitung gemifl Artikel 6 Absatz 4 der Verordnung (EU) 2016/679 wurden
ebenfalls ohne wesentliche Anderungen in Artikel 6 Absatz 4 Buchstaben a bis e UK GDPR iibernommen.

Dariiber hinaus miissen Daten sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein. Ferner miissen
sie dem Zweck angemessen und dafur erheblich sein und diirfen das fur die Zwecke der Verarbeitung notwendige
Maf nicht iiberschreiten und sollten grundsitzlich nicht linger gespeichert werden, als dies fiir den Zweck, zu dem
sie verarbeitet werden, erforderlich ist.

Diese Grundsitze der Datenminimierung, Richtigkeit und Speicherbegrenzung sind in Artikel 5 Absatz 1
Buchstaben c bis e der Verordnung (EU) 2016/679 dargelegt und wurden ohne Anderungen in Artikel 5 Absatz 1
Buchstaben ¢ bis e UK GDPR iibernommen.

Personenbezogene Daten miissen zudem in einer Weise verarbeitet werden, die ihre Sicherheit gewahrleistet,
einschliefSlich des Schutzes vor unbefugter oder unrechtmifiger Verarbeitung und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstorung oder unbeabsichtigter Schidigung. Zu diesem Zweck miissen Unternehmer geeignete
technische oder organisatorische Mafinahmen treffen, um personenbezogene Daten vor moglichen Bedrohungen zu
schiitzen. Diese MafSnahmen miissen unter Beriicksichtigung des Stands der Technik und der damit verbundenen
Kosten bewertet werden.

Die Datensicherheit ist im Recht des Vereinigten Konigreichs durch den Grundsatz der Integritdt und Vertraulichkeit
in Artikel 5 Absatz 1 Buchstabe f UK GDPR sowie in Artikel 32 UK GDPR iiber die Sicherheit der Verarbeitung
verankert. Diese Bestimmungen sind identisch mit den entsprechenden Bestimmungen der Verordnung (EU)
2016/679. Dariiber hinaus verlangt die UK GDPR unter den gleichen Bedingungen wie denen in den Artikeln 33
und 34 der Verordnung (EU) 2016/679 die Meldung von Verletzungen des Schutzes personenbezogener Daten an
die Aufsichtsbehorde (Artikel 33 UK GDPR) und die Benachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person (Artikel 34 UK GDPR).

2.5.4. Transparenz

Betroffene Personen miissen iiber die Hauptmerkmale der Verarbeitung ihrer personenbezogenen Daten unterrichtet
werden.

Dies wird durch die Artikel 13 und 14 UK GDPR sichergestellt, die neben einem allgemeinen Grundsatz der
Transparenz auch Vorschriften dazu enthalten, welche Informationen der betroffenen Person zur Verfiigung gestellt
werden miissen (*?). Mit der UK GDPR wurden keine wesentlichen Anderungen dieser Vorschriften gegeniiber den
entsprechenden Artikeln der Verordnung (EU) 2016/679 eingefithrt. Wie in der Verordnung (EU) 2016/679
unterliegen die Transparenzanforderungen dieser Artikel jedoch einer Reihe von Ausnahmen, die im DPA 2018
festgelegt sind (sieche Erwdgungsgriinde 55 bis 72).

In Artikel 13 Absatz 1 Buchstabe f und Artikel 14 Absatz 1 Buchstabe f wurden die Verweise auf Angemessenheitsbeschliisse der
Kommission durch Verweise auf ein gleichwertiges Instrument des Vereinigten Konigreichs, ndmlich die Angemessenheitsvorschriften
im Sinne des DPA 2018, ersetzt. Dariiber hinaus wurden in Artikel 14 Absatz 5 Buchstaben ¢ bis d die Verweise auf das Recht der EU
oder der Mitgliedstaaten durch Verweise auf innerstaatliches Recht ersetzt (als Beispiele fiir derartige innerstaatliche Rechtsvor-
schriften, die unter Artikel 14 Absatz 5 Buchstabe c fallen konnen, nennt das Vereinigte Konigreich Paragraf 7 des Gesetzes iiber
Altmetallhdndler von 2013 (Scrap Metal Dealers Act 2013), der Vorschriften fiir das Register der Lizenzen fiir Altmetallhandler
enthilt, oder Teil 35 des Unternehmensgesetzes (Companies Act) von 2006, der die Vorschriften fiir den Registrar of Companies
enthilt. Innerstaatliche Rechtsvorschriften, die unter Artikel 14 Absatz 5 Buchstabe d fallen konnen, wiren wiederum solche, in
denen Vorschriften fiir das Berufsgeheimnis oder Verpflichtungen festgelegt sind, die in Arbeitsvertragen enthalten sein miissen oder
der gewohnheitsrechtlichen Pflicht zur Vertraulichkeit entsprechen (z. B. personenbezogene Daten, die von medizinischem
Fachpersonal, Personalverantwortlichen, Sozialarbeitern usw. verarbeitet werden).
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(51)

(54)

(55)

(56)

*)

2.5.5. Rechte des Einzelnen

Betroffene Personen sollten bestimmte Rechte besitzen, die gegeniiber dem Verantwortlichen oder dem Auftragsver-
arbeiter durchgesetzt werden konnen, insbesondere ein Auskunftsrecht, das Recht, der Verarbeitung zu
widersprechen, und das Recht auf Berichtigung und Loschung von Daten. Gleichzeitig konnen diese Rechte
Beschrankungen unterliegen, soweit diese Beschrinkungen zur Aufrechterhaltung der 6ffentlichen Sicherheit oder
zum Schutz sonstiger wichtiger Ziele des allgemeinen 6ffentlichen Interesses notwendig und verhaltnismafig sind.

2.5.5.1 Die substanziellen Rechte

Die UK GDPR gewihrt Einzelpersonen die gleichen durchsetzbaren Rechte wie die Verordnung (EU) 2016/679. Die
Bestimmungen zu den Rechten des Einzelnen wurden ohne wesentliche Anderungen in der UK GDPR beibehalten.

Zu diesen Rechten zihlen das Auskunftsrecht der betroffenen Person (Artikel 15 UK GDPR), das Recht auf
Berichtigung (Artikel 16 UK GDPR), das Recht auf Loschung (Artikel 17 UK GDPR), das Recht auf Einschrinkung
der Verarbeitung (Artikel 18 UK GDPR), eine Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrinkung der Verarbeitung (Artikel 19 UK GDPR), das Recht auf
Dateniibertragbarkeit (Artikel 20 UK GDPR) und das Widerspruchsrecht (Artikel 21 UK GDPR) (¥). Letzteres
umfasst auch das in Artikel 21 Absdtze 2 und 3 der Verordnung (EU) 2016/679 vorgesehene Recht einer
betroffenen Person, Widerspruch gegen die Verarbeitung personenbezogener Daten fiir Zwecke der Direktwerbung
einzulegen. Dariiber hinaus muss der Information Commissioner gemifl Paragraf 122 DPA 2018 einen
Verhaltenskodex (Code of Practice) fiir die Durchfithrung von Direktwerbung entsprechend den Anforderungen der
Datenschutzgesetze (und der Datenschutzverordnung sowie der Richtlinie iber elektronische Kommunikation von
2003) sowie andere derartige Leitlinien zur Forderung der guten Praxis im Bereich der Direktwerbung erstellen, die
er fur angemessen hilt. Das Biiro des Information Commissioner Office arbeitet derzeit einen entsprechenden
Kodex fiir Direktwerbung aus (*).

Das in Artikel 22 DSGVO vorgesehene Recht der betroffenen Person, nicht einer ausschliefSlich auf einer
automatisierten Verarbeitung beruhenden Entscheidung unterworfen zu werden, die ihr gegeniiber rechtliche
Wirkung entfaltet oder sie in dhnlicher Weise erheblich beeintrichtigt, wurde ebenfalls ohne wesentliche
Anderungen in der UK GDPR beibehalten. Allerdings wurde ein neuer Absatz 3A eingefiigt, in dem darauf
hingewiesen wird, dass Paragraf 14 DPA 2018 Garantien fiir die Rechte, Freiheiten und berechtigten Interessen der
betroffenen Personen fiir Fille enthilt, in denen die Verarbeitung gemif$ Artikel 22 Absatz 2 Buchstabe b UK GDPR
erfolgt. Diese Bestimmung gilt nur, wenn die Grundlage fiir eine solche Entscheidung eine Genehmigung oder
Anforderung nach britischem Recht ist; sie gilt nicht, wenn die Entscheidung im Rahmen eines Vertrags erforderlich
ist oder mit der ausdriicklichen Einwilligung der betroffenen Person getroffen wird. Findet Paragraf 14 DPA 2018
Anwendung, muss der Verantwortliche der betroffenen Person so rasch wie nach verniinftigem Ermessen maglich
schriftlich mitteilen, dass eine Entscheidung getroffen wurde, die ausschlieBlich auf einer automatisierten
Verarbeitung beruht. Die betroffene Person hat das Recht zu verlangen, dass der Verantwortliche binnen eines
Monats nach Erhalt der Mitteilung die Entscheidung iiberpriift oder eine neue Entscheidung trifft, die nicht
ausschliefSlich auf einer automatisierten Verarbeitung beruht. Der Secretary of State ist befugt, weitere Garantien in
Bezug auf die automatisierte Entscheidungsfindung zu erlassen. Von dieser Befugnis wurde bislang noch kein
Gebrauch gemacht.

2.5.5.2. Beschrinkungen der Rechte des Einzelnen und andere Bestimmungen

Im DPA 2018 sind mehrere Beschrinkungen der Rechte des Einzelnen vorgesehen, die sich in den Rahmen von
Artikel 23 der UK GDPR einfiigen. Mit diesem Rahmen werden keine Beschriankungen des in Artikel 21 Absitze 2
und 3 UK GDPR vorgesehenen Rechts auf Widerspruch gegen Direktwerbung oder des in Artikel 22 UK GDPR
vorgesehenen Rechts, keiner automatisierten Entscheidungsfindung unterworfen zu werden, eingefiihrt.

Die Beschrankungen sind in den Anhingen 2 bis 4 des DPA 2018 aufgefithrt. Nach Angaben der britischen
Behorden orientieren sich diese Beschriankungen an zwei Grundsitzen, und zwar dem Grundsatz der Spezifizitit
(ein detaillierter Ansatz, bei dem allgemeine Beschrinkungen in verschiedene spezifischere Bestimmungen aufgeteilt
werden) und dem Grundsatz der Konditionalitit (jede Bestimmung wird durch Garantien in Form von
Einschrinkungen oder Bedingungen zur Verhinderung von Missbrauch erginzt) ().

In Artikel 17 Absatz 1 Buchstabe e und Artikel 17 Absatz 3 Buchstabe b wurden die Verweise auf das Recht der EU oder der
Mitgliedstaaten durch Verweise auf innerstaatliches Recht ersetzt (als Beispiele fiir derartige innerstaatliche Rechtsvorschriften gemaf
Artikel 17 Absatz 1 Buchstabe e nennt das Vereinigte Konigreich die Bestimmungen iiber Bildung (Schiilerinformationen) (England)
((Education (Pupil Information) (England) Regulations)) von 2006, demnach die Namen von Schiilern nach deren Schulabschluss aus
Schulregistern zu loschen sind, oder das Medizingesetz (Medical Act) von 1983, Paragraf 34F, in dem die Vorschriften fir die
Loschung von Namen aus dem Register fiir Allgemeinmediziner und dem Register fiir Fachmediziner festgelegt sind).

Der Entwurf dieses Code of Practice ist unter folgendem Link abrufbar: https:/fico.org.uk/media/about-the-ico/consultations/
2616882/direct-marketing-code-draft-guidance.pdf.

UK Explanatory Framework for Adequacy Discussions, Section E: Restrictions, S. 1, abrufbar unter folgendem Link: https://assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872232/E_-_Narrative_on_Restrictions.pdf.


https://ico.org.uk/media/about-the-ico/consultations/2616882/direct-marketing-code-draft-guidance.pdf
https://ico.org.uk/media/about-the-ico/consultations/2616882/direct-marketing-code-draft-guidance.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872232/E_-_Narrative_on_Restrictions.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872232/E_-_Narrative_on_Restrictions.pdf
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(57) Die in Artikel 23 Absatz 1 UK GDPR vorgesehenen Beschrankungen sind dergestalt, dass sie nur unter bestimmten
Umstinden gelten, wenn sie in einer demokratischen Gesellschaft notwendig sind und in einem angemessenen
Verhiltnis zu dem mit ihnen verfolgten legitimen Ziel stehen. Dariiber hinaus kann in Ubereinstimmung mit der
standigen Rechtsprechung zur Auslegung von Beschrankungen eine Ausnahme von den Datenschutzvorschriften in
einem bestimmten Fall nur dann angewandt werden, wenn dies erforderlich und verhiltnisma@ig ist (*)). Bei der
Priifung der Erforderlichkeit muss ,streng vorgegangen werden, und jeder Eingriff in die Rechte der betroffenen
Person muss in einem angemessenen Verhiltnis zur Schwere der Bedrohung des offentlichen Interesses stehen.
Daher umfasst diese Priifung eine klassische Analyse der Verhdltnismafigkeit* ().

(58) Die mit diesen Beschrinkungen verfolgten Ziele entsprechen den in Artikel 23 der Verordnung (EU) 2016/679
aufgefithrten Zielen, mit Ausnahme der Beschriankungen in Bezug auf die nationale Sicherheit und Verteidigung, die
in Paragraf 26 DPA 2018 geregelt sind, jedoch denselben Anforderungen beziiglich Notwendigkeit und Verhéltnis-
mifigkeit unterliegen (siche Erwidgungsgriinde 63 bis 66).

(59) Bei einigen der Beschrinkungen, z. B. denjenigen, die sich auf die Verhiitung oder Aufdeckung von Straftaten, die
Ergreifung oder Verfolgung von Straftitern und die Festsetzung oder Erhebung von Steuern oder Abgaben
beziehen (*), konnen samtliche Rechte des Einzelnen und Transparenzpflichten eingeschrinkt werden (mit
Ausnahme der Rechte nach Artikel 21 Absatz 2 und Artikel 22). Anderer Beschrinkungen beziehen sich
ausschlieflich auf Transparenzpflichten und Auskunftsrechte, z. B. die Beschrinkungen in Bezug auf die
Vertraulichkeit der anwaltlichen Korrespondenz (*%), in Bezug auf das Recht auf Freiheit von der Informationspflicht,
wenn man sich dadurch selbst belasten wiirde (*°), und in Bezug auf Unternehmensfinanzierung, insbesondere die
Verhinderung von Insiderhandel (*!). Nur wenige Beschrinkungen erlauben eine Einschrinkung der Pflicht des
Verantwortlichen, einer betroffenen Person eine Datenschutzverletzung mitzuteilen, oder eine Einschrankung der
Grundsitze der Zweckbindung und der Rechtmifigkeit, der Verarbeitung nach Treu und Glauben sowie der
Transparenz der Verarbeitung (*?).

(60)  Einige der Beschrankungen gelten automatisch in vollem Umfang (,in full) fiir eine bestimmte Art der Verarbeitung
personenbezogener Daten (beispielsweise finden Transparenzpflichten und die Rechte des Einzelnen keine
Anwendung, wenn personenbezogene Daten zum Zweck der Beurteilung der Eignung einer Person fiir ein
richterliches Amt verarbeitet werden oder wenn personenbezogene Daten von Gerichten, Tribunalen oder Personen
verarbeitet werden, die im Rahmen ihrer justiziellen Titigkeit handeln).

(61) In den meisten Fillen jedoch besagt die betreffende Nummer in Anhang 2 des DPA 2018, dass die Beschrankung nur
dann gilt, wenn (und soweit) durch Anwendung der Bestimmungen das mit dieser Beschriankung verfolgte legitime
Ziel ,voraussichtlich beeintrichtigt wiirde* (,would be likely to prejudice®): So gelten etwa die in der UK GDPR
aufgefithrten Bestimmungen nicht fiir personenbezogene Daten, die zur Verhiitung oder Aufdeckung von
Straftaten, Ergreifung oder Verfolgung von Straftitern oder Festsetzung oder Erhebung von Steuern oder Abgaben
verarbeitet werden, sofern eines dieser Ziele ,durch Anwendung dieser Bestimmungen voraussichtlich beeintrichtigt
wiirde” ().

(62) Die Norm der ,voraussichtlichen Beeintrichtigung” wurde von britischen Gerichten stets dahin gehend ausgelegt,
dass ,eine erhebliche und schwerwiegende Gefahr bestehen muss, dass ein bestimmtes 6ffentliches Interesse
beeintrichtigt wird“ (*). Eine der Beeintrichtigungspriifung unterliegende Beschrinkung kann daher nur dann und
insoweit in Anspruch genommen werden, als eine erhebliche und schwerwiegende Gefahr besteht, dass die
Einrdumung eines bestimmten Rechts das betreffende offentliche Interesse beeintrachtigen wiirde. Der
Verantwortliche muss auf Einzelfallbasis beurteilen, ob diese Bedingungen erfiillt sind (*%).

(63) Zusitzlich zu den in Anhang 2 des DPA 2018 enthaltenen Beschrinkungen ist in Paragraf 26 DPA 2018 eine
Ausnahme vorgesehen, die auf gewisse Bestimmungen der UK GDPR und des DPA 2018 angewendet werden kann,
wenn diese Ausnahme zum Schutz der nationalen Sicherheit oder fir Verteidigungszwecke erforderlich ist. Diese

(*) Open Rights Group & Anor, R (On the Application Of)/Secretary of State for the Home Department & Anor, [2019] EWHC 2562
(Admin), Rn. 40 und 41.

(*) Guriev/Community Safety Development (United Kingdom) Ltd, [2016] EWHC 643 (QB), Rn. 43. Siehe hierzu auch Lin/Commissioner
of Police for the Metropolis, [2015] EWHC 2484 (QB), Rn. 80.

(**) Anhang 2 Nummer 2 des DPA 2018.

(*) Anhang 2 Nummer 19 des DPA 2018.

(" Anhang 2 Nummer 20 des DPA 2018.

() Anhang 2 Nummer 21 des DPA 2018.

(*) So sind etwa Beschrankungen des Rechts auf Mitteilung einer Datenschutzverletzung nur dann zuldssig, wenn es um Straftaten und

Steuern (Anhang 2 Nummer 2 des DPA 2018), die parlamentarischen Vorrechte (Anhang 2 Nummer 13 des DPA 2018) und die

Verarbeitung fiir journalistische, wissenschaftliche, kiinstlerische und literarische Zwecke (Anhang 2 Nummer 26 des DPA 2018) geht.

(**) Anhang 2 Nummer 2 des DPA 2018.

(" R (Lord)/Secretary of State for the Home Department, [2003] EWHC 2073 (Admin), Rn. 100, und Guriev/Community Safety
Development (United Kingdom) Ltd, [2016] EWHC 643 (QB), Rn. 43.

(**) Open Rights Group & Anor, R (On the Application Of)/Secretary of State for the Home Department & Anor, Rn. 31.
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Ausnahme gilt fur die Datenschutzgrundsitze (mit Ausnahme des Grundsatzes der Rechtmifigkeit), die
Transparenzpflichten, die Rechte der betroffenen Person, die Pflicht zur Mitteilung einer Datenschutzverletzung, die
Vorschriften iiber internationale Ubermittlungen, einige der Pflichten und Befugnisse des Information Commissioner
sowie die Vorschriften iiber Rechtsbehelfe, Haftung und Sanktionen, mit Ausnahme der Bestimmung iiber die
allgemeinen Bedingungen fiir die Verhingung von Geldbuflen gemifl Artikel 83 UK GDPR und der Bestimmung
tiber Sanktionen gemif§ Artikel 84 UK GDPR. Des Weiteren wird in Paragraf 28 DPA 2018 die Anwendung von
Artikel 9 Absatz 1 dahin gehend gedndert, dass die Verarbeitung besonderer Kategorien von Daten gemaf$ Artikel 9
Absatz 1 UK GDPR ermoglicht wird, sofern die Verarbeitung zum Schutz der nationalen Sicherheit oder fiir
Verteidigungszwecke und mit geeigneten Garantien fiir die Rechte und Freiheiten der betroffenen Personen
durchgefiihrt wird (*°).

(64) Die Ausnahme kann nur insoweit angewendet werden, als dies zum Schutz der nationalen Sicherheit oder fiir
Verteidigungszwecke erforderlich ist. Wie auch die anderen Ausnahmen, die im DPA 2018 vorgesehen sind, muss
diese Ausnahme vom Verantwortlichen auf Einzelfallbasis gepriift und darf nur im Einzelfall geltend gemacht
werden. Des Weiteren miissen bei jeder Anwendung der Ausnahme die (durch den Human Rights Act 1998
untermauerten) Menschenrechtsstandards beachtet werden, wonach jeder Eingriff in die Rechte auf Privatsphire in
einer demokratischen Gesellschaft notwendig und verhiltnismifig sein sollte (7).

(65) Diese Auslegung der Ausnahme wird durch das ICO bestitigt, das ausfiihrliche Leitlinien iiber die Anwendung der
Ausnahme zum Schutz der nationalen Sicherheit oder fiir Verteidigungszwecke herausgegeben hat, aus denen klar
hervorgeht, dass die Ausnahme vom Verantwortlichen auf Einzelfallbasis gepriift werden muss und nur im
Einzelfall angewandt werden darf (**). In den Leitlinien wird insbesondere hervorgehoben, dass es sich nicht um eine
pauschale Ausnahme handelt und dass es nicht ausreicht, dass die Daten zu Zwecken der nationalen Sicherheit
verarbeitet werden, um die Ausnahme geltend machen zu kénnen. Der Verantwortliche, der sich darauf stiitzt, muss
hingegen belegen, dass eine echte Moglichkeit einer nachteiligen Wirkung auf die nationale Sicherheit besteht, und
erforderlichenfalls dem ICO Beweise fiir die Griinde vorlegen, aus denen er diese Ausnahmeregelung in Anspruch
genommen hat. Die Leitlinien enthalten eine Checkliste und eine Reihe von Beispielen, um die Bedingungen fiir die
Inanspruchnahme dieser Ausnahmeregelung zu veranschaulichen.

(66) Die Tatsache, dass die Daten fiir Zwecke der nationalen Sicherheit oder der Verteidigung verarbeitet werden, reicht
somit fiir sich genommen nicht aus, um die Ausnahme anzuwenden. Ein Verantwortlicher muss die tatsichlichen
Folgen fur die nationale Sicherheit beriicksichtigen, wenn er die jeweilige Datenschutzbestimmung einhalten
miisste. Die Ausnahme darf nur auf die Bestimmungen angewendet werden, von denen das Risiko erwiesenermafien
ausgeht, und muss so restriktiv wie moglich angewendet werden ().

(67) Diese Verfahrensweise wurde vom Informationsgericht (Information Tribunal) bestitigt (). In der Rechtssache
Baker/Secretary of State for the Home Department (,Baker/Secretary of State®) stellte das Gericht fest, dass es
rechtswidrig war, die Ausnahme zum Schutz der nationalen Sicherheit als pauschale Ausnahme auf die von den
Nachrichtendiensten erhaltenen Zugriffsantrdge anzuwenden. Stattdessen hitte die Ausnahme auf Einzelfallbasis
angewandt werden miissen, indem jeder Antrag fur sich und im Hinblick auf das Recht des Einzelnen auf Achtung
seines Privatlebens gepriift wird ().

(*) Gemif$ den von den britischen Behorden vorgelegten Informationen wenden Verantwortliche bei einer Verarbeitung im Kontext der
nationalen Sicherheit in der Regel verstirkte Garantien und Sicherheitsmaffnahmen fiir die Verarbeitung an, um dem sensiblen
Charakter der Verarbeitung Rechnung zu tragen. Welche Garantien jeweils angemessen sind, hdngt davon ab, welche Risiken mit der
durchgefiihrten Verarbeitung verbunden sind. Moglich wiren etwa Beschriankungen des Zugriffs auf die Daten, sodass nur befugte
Personen mit entsprechender Sicherheitsermachtigung darauf zugreifen konnen, strenge Beschrinkungen fir den Austausch von
Daten und ein hoher Sicherheitsstandard fiir die Verfahren zur Speicherung von und zum Umgang mit Daten.

() Siehe auch Guriev/Community Safety Development (United Kingdom) Ltd, [2016] EWHC 643 (QB), Rn. 45; Lin/Commissioner of the
Police for the Metropolis, [2015] EWHC 2484 (QB), Rn. 80.

(**) Siehe Leitfaden des ICO iiber die Ausnahme zum Schutz der nationalen Sicherheit oder fiir Verteidigungszwecke, abrufbar unter
folgendem  Link:https:/[ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/
national-security-and-defence

(") Die britischen Behorden fithren hierzu folgendes Beispiel an: Wenn ein mutmaflicher Terrorist, gegen den der MI5 aktiv ermittelt,
einen Zugriffsantrag beim Innenministerium stellt (z. B. weil er mit dem Innenministerium in einen Streit iiber Einwanderungsangele-
genheiten verwickelt ist), wire es erforderlich, alle Daten, die der MI5 womdglich mit dem Innenministerium im Zusammenhang mit
laufenden Ermittlungen ausgetauscht hat und die sensible Quellen, Methoden oder Techniken beeintrichtigen undfoder zu einer
Erhohung der von der Person ausgehenden Bedrohung fithren konnten, vor dem Zugriff durch die betroffene Person zu schiitzen.
Unter derartigen Umstdnden ist es wahrscheinlich, dass die Schwelle fiir die Anwendung der Ausnahme gemafd Paragraf 26 erreicht
wurde und eine Ausnahme von der Offenlegung der Informationen erforderlich wére, um die nationale Sicherheit zu schiitzen. Wenn
das Innenministerium jedoch auch personenbezogene Daten iiber die Person besife, die sich nicht auf die Ermittlungen des MI5
beziehen, und diese Informationen ohne die Gefahr einer Beeintrichtigung der nationalen Sicherheit zur Verfiigung gestellt werden
konnten, dann wire die Ausnahme zum Schutz der nationalen Sicherheit nicht anwendbar, wenn die Weitergabe von Informationen
an die Person in Erwigung gezogen wird. Das ICO erstellt derzeit Leitlinien dazu, wie Verantwortliche bei der Anwendung der
Ausnahme gemifs Paragraf 26 vorgehen sollten. Die Leitlinien sollten bis Ende Mérz 2021 verdffentlicht werden.

(*) Das Information Tribunal wurde eingerichtet, um sich mit Beschwerden im Bereich des Datenschutzes gemif§ dem Data Protection Act
1984 zu befassen. Im Jahr 2010 wurde das Information Tribunal im Rahmen der strukturellen Reform des britischen Gerichtssystems
Teil der Kammer fiir allgemeine Regelungen (General Regulatory Chamber) des First-tier Tribunal.

(*) Siehe Baker v Secretary of State for the Home Department [2001] UKIT NSA2 (,Baker v Secretary of State”).


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/national-security-and-defence/
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2.5.6. Beschrinkungen fiir personenbezogene Daten, die zu journalistischen, kiinstlerischen, wissenschaftlichen und
literarischen Zwecken sowie zu Archiv- und Forschungszwecken verarbeitet werden

(68) Gemifl Artikel 85 Absatz 2 UK GDPR konnen personenbezogene Daten, die zu journalistischen, kiinstlerischen,
wissenschaftlichen und literarischen Zwecken verarbeitet werden, von mehreren Bestimmungen der UK GDPR
ausgenommen werden. In Anhang 2 Teil 5 des DPA 2018 sind die fiir die Verarbeitung zu diesen Zwecken
geltenden Ausnahmen festgelegt. Hierzu zdhlen Ausnahmen von den Datenschutzgrundsitzen (mit Ausnahme des
Grundsatzes der Integritit und Vertraulichkeit), den Rechtsgrundlagen fiir die Verarbeitung (einschlieflich
besonderer Datenkategorien und Daten iiber strafrechtliche Verurteilungen usw.), den Bedingungen fiir die
Einwilligung, den Transparenzpflichten, den Rechten der betroffenen Personen, der Pflicht zur Mitteilung von
Datenschutzverletzungen und der Pflicht zur Konsultation des Information Commissioner vor einer risikoreichen
Verarbeitung sowie den Vorschriften fiir internationale Ubermittlungen (*?). Diesbeziiglich weicht die UK GDPR
nicht wesentlich von der Verordnung (EU) 2016/679 ab, nach deren Artikel 85 ebenfalls die Moglichkeit besteht,
Verarbeitungen zu journalistischen Zwecken oder zu wissenschaftlichen, kiinstlerischen oder literarischen Zwecken
von einer Reihe von Anforderungen der Verordnung (EU) 2016/679 auszunehmen. Die Bestimmungen des
DPA 2018, insbesondere Anhang 2 Teil 5, sind mit der UK GDPR vereinbar.

(69) Die zentrale Abwidgung, die nach Artikel 85 UK GDPR zu treffen ist, bezieht sich auf die Frage, ob eine Ausnahme
von den Erwigungsgrund 68 genannten Datenschutzvorschriften ,erforderlich ist, um das Recht auf Schutz der
personenbezogenen Daten mit der Freiheit der Meinungsduflerung und der Informationsfreiheit in Einklang zu
bringen“ (¥). Um diese Abwigung zu treffen, priift das Vereinigte Konigreich gemdfl Anhang 2 Nummer 26
Ziffern 2 und 3 des DPA 2018, ob nach verniinftigem Ermessen von einem bestimmten Sachverhalt ausgegangen
werden kann (,Reasonable belief“-Priifung). Damit eine Ausnahme gerechtfertigt ist, muss der Verantwortliche nach
verniinftigem Ermessen davon ausgehen, i) dass die Veroffentlichung im 6ffentlichen Interesse liegt und ii) dass die
Anwendung der entsprechenden Bestimmung der GDPR mit journalistischen, wissenschaftlichen, kiinstlerischen
oder literarischen Zwecken unvereinbar wire. Wie durch die Rechtsprechung bestitigt wurde (**), besitzt die
,Reasonable belief“-Priifung sowohl eine subjektive als auch eine objektive Komponente: Es reicht nicht aus, wenn
der Verantwortliche nachweist, dass er selbst davon ausgegangen ist, dass die Einhaltung einer bestimmten
Vorschrift unvereinbar war. Seine Einschitzung muss verniinftig sein, d. h., sie kénnte von einer verniinftigen
Person in Kenntnis der relevanten Fakten geglaubt werden. Der Verantwortliche muss daher bei der Bildung seiner
Einschitzung die erforderliche Sorgfalt walten lassen, um die Verniinftigkeit nachweisen zu konnen. Laut den
Erlduterungen der britischen Behorden muss die ,Reasonable belief“-Priifung fiir jede Ausnahme einzeln
durchgefiihrt werden (**). Sind die Bedingungen erfillt, gilt die Ausnahme als notwendig und verhéltnismafig nach
britischem Recht.

(70)  Gemif Paragraf 124 DPA 2018 soll das ICO einen Verhaltenskodex zu Datenschutz und Journalismus erstellen. Die
Arbeiten an diesem Kodex laufen derzeit noch. Im Rahmen des Data Protection Act 1998 wurden Leitlinien zu
diesem Thema herausgegeben; darin wird insbesondere betont, dass es fiir die Inanspruchnahme dieser Ausnahme
nicht ausreicht, lediglich festzustellen, dass die Einhaltung einer Bestimmung fir Journalisten eine
Unannehmlichkeit darstellen wiirde, sondern dass es ein klares Argument dafiir geben muss, dass die betreffende

(*) Siehe Artikel 85 UK GDPR und Anhang 2 Teil 5 Nummer 26 Ziffer 9 des DPA 2018.

(*’) Gemifl Anhang 2 Teil 5 Nummer 26 Ziffer 2 des DPA 2018 gilt die Ausnahme fiir die Verarbeitung personenbezogener Daten fiir
besondere Zwecke (journalistische, akademische, kiinstlerische und literarische Zwecke) dann, wenn die Verarbeitung mit dem Ziel
einer Ver6ffentlichung von journalistischem, akademischem, kiinstlerischem oder literarischem Material durch eine Person erfolgt
und der Verantwortliche nach verniinftigem Ermessen davon ausgeht, dass die Verdffentlichung dieses Materials im offentlichen
Interesse liegt. Bei der Bestimmung dessen, ob eine Veréffentlichung im offentlichen Interesse liegt, muss der Verantwortliche die
besondere Bedeutung des offentlichen Interesses an der Freiheit der Meinungsiuferung und der Informationsfreiheit beriicksichtigen.
Dariiber hinaus muss der Verantwortliche die fiir die betreffende Veréffentlichung relevanten Verhaltenskodizes oder Leitlinien
beriicksichtigen (BBC Editorial Guidelines, Ofcom Broadcasting Code und Editors’ Code of Practice). Damit eine Ausnahme zur
Anwendung kommt, muss der Verantwortliche ferner nach verniinftigem Ermessen davon ausgehen, dass die Einhaltung der
betreffenden Bestimmung mit den besonderen Zwecken unvereinbar wire (Anhang 2 Nummer 26 Ziffer 3 des DPA 2018).

(*y Im Urteil in der Rechtssache NT1/Google, [2018] EWHC 799 (QB), Rn. 102, wurde erortert, ob der Verantwortliche nach
verniinftigem Ermessen davon ausging, dass die Verdffentlichung im offentlichen Interesse lag und dass die Einhaltung der
betreffenden Bestimmungen mit den besonderen Zwecken unvereinbar war. Das Gericht stellte fest, dass Paragraf 32 Absatz 1
Buchstaben b und ¢ des Data Protection Act 1998 ein subjektives und ein objektives Element besitzt: Der Verantwortliche muss
nachweisen, dass er der davon ausgegangen ist, dass die Veréffentlichung im 6ffentlichen Interesse liegt, und dass diese Einschatzung
objektiv verniinftig war, und er muss die subjektive Einschitzung nachweisen, dass die Einhaltung der Vorschrift, von der er eine
Ausnahme begehrt, mit dem betreffenden besonderen Zweck unvereinbar wire.

(*) Ein Beispiel fiir die Anwendung der ,Reasonable belief“-Priifung findet sich in der gemif dem Data Protection Act 1998 erlassenen
Entscheidung des ICO, eine Geldstrafe gegen True Visions Productions zu verhidngen. Das ICO akzeptierte, dass der Medienverant-
wortliche subjektiv davon ausging, dass die Einhaltung des ersten Datenschutzgrundsatzes (Verarbeitung nach Treu und Glauben und
Rechtmifigkeit) mit journalistischen Zwecken unvereinbar war. Das ICO akzeptierte jedoch nicht, dass diese Einschitzung objektiv
verniinftig war. Die Entscheidung des ICO ist unter folgendem Link abrufbar: https:/[ico.org.uk/media/action-weve-taken/mpns/
2614746 true-visions-productions-20190408.pdf.


https://ico.org.uk/media/action-weve-taken/mpns/2614746/true-visions-productions-20190408.pdf
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Bestimmung ein Hindernis fiir einen verantwortungsvollen Journalismus darstellt (*). Die britische Telekommunika-
tionsaufsicht OFCOM und die BBC (in ihren redaktionellen Leitlinien) haben zudem Anwendungsleitlinien zur
Priifung des offentlichen Interesses und zur Abwagung zwischen dem 6ffentlichen Interesse und dem Interesse des
Einzelnen an Privatsphire veroffentlicht (). Die Leitlinien enthalten insbesondere Beispiele dafiir, welche
Informationen als im offentlichen Interesse liegend angesehen werden konnen; ferner wird erldutert, dass man in
der Lage sein muss, nachzuweisen, dass das offentliche Interesse unter den besonderen Umstdnden des Falles die
Rechte auf Privatsphire iberwiegt.

(71)  Ahnlich wie in Artikel 89 DSGVO vorgesehen, kénnen personenbezogene Daten, die zu im &ffentlichen Interesse
liegenden Archivzwecken, zu wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen
Zwecken verarbeitet werden, ebenfalls von einer Reihe gelisteter Bestimmungen der UK GDPR ausgenommen
werden (%%). In den Bereichen Forschung und Statistik sind Ausnahmen von den Bestimmungen der UK GDPR in
Bezug auf Folgendes mdglich: Bestitigung der Verarbeitung und Auskunft tiber Daten und Garantien fiir
Ubermittlungen an Drittlinder; Recht auf Berichtigung; Einschriankung der Verarbeitung und Widerspruch gegen
die Verarbeitung. In Bezug auf die Archivierung im offentlichen Interesse sind auch Ausnahmen von der
Mitteilungspflicht im Zusammenhang mit der Berichtigung oder Loschung personenbezogener Daten oder der
Einschrankung der Verarbeitung sowie vom Recht auf Datentibertragbarkeit moglich.

(72) Gemidfl Anhang 2 Nummer 27 Ziffer 1 und Nummer 28 Ziffer 1 des DPA 2018 sind die Ausnahmen von den
Bestimmungen der UK GDPR moglich, wenn die Anwendung der Bestimmungen das Erreichen der betreffenden
Zwecke ,verhindern oder ernsthaft beeintrichtigen” wiirde (*°).

(73) Angesichts ihrer Bedeutung fiir eine wirksame Ausiibung der Rechte des Einzelnen werden alle relevanten
Entwicklungen beziiglich der Auslegung der vorgenannten Ausnahmen und ihrer Anwendung in der Praxis
(zusitzlich zu der Ausnahme im Zusammenhang mit der Aufrechterhaltung einer wirksamen Einwanderungs-
kontrolle, wie in Erwidgungsgrund 6 erldutert), einschlieflich aller Weiterentwicklungen in der Rechtsprechung
sowie der Leitlinien und Durchsetzungsmaflnahmen des ICO, im Kontext der kontinuierlichen Uberwachung dieses
Beschlusses gebiihrend beriicksichtigt ().

2.5.7. Beschrankungen fiir Weiteriibermittlungen

(74) Das Schutzniveau fiir personenbezogene Daten, die aus der Europiischen Union an Verantwortliche oder
Auftragsverarbeiter im Vereinigten Konigreich tibermittelt werden, darf nicht durch die Weiteriibermittlung dieser
Daten an Empfinger in einem Drittland beeintrdchtigt werden. Solche Weitertibermittlungen (,onward transfers®),
die aus Sicht des britischen Verantwortlichen oder Auftragsverarbeiters internationale Ubermittlungen aus dem
Vereinigten Konigreich darstellen, sollten nur dann zuléssig sein, wenn der spitere Empfinger auferhalb des
Vereinigten Konigreichs selbst Vorschriften unterliegt, die ein dhnliches Schutzniveau gewihrleisten, wie es in der
Rechtsordnung des Vereinigten Konigreichs garantiert ist. Aus diesem Grund ist die Anwendung der Vorschriften
der UK GDPR und des DPA 2018 auf die internationale Ubermittlung personenbezogener Daten ein wichtiger
Faktor, um die Kontinuitdt des Schutzes fiir Fille zu gewahrleisten, in denen personenbezogene Daten im Rahmen
dieses Beschlusses aus der Europdischen Union an das Vereinigte Konigreich iibermittelt werden.

(*) Laut den Leitlinien miissen Organisationen erkldren konnen, weshalb die Einhaltung der jeweiligen Bestimmung des Data Protection
Act 1998 mit den Zwecken des Journalismus unvereinbar ist. Insbesondere miissen Verantwortliche eine Abwigung treffen, und
zwar zwischen den maoglichen nachteiligen Auswirkungen der Einhaltung der Bestimmung auf den Journalismus und den moglichen
nachteiligen Auswirkungen der Nichteinhaltung auf die Rechte der betroffenen Person. Wenn ein Journalist seine redaktionellen Ziele
nach verniinftigem Ermessen auf eine Weise erreichen kann, die mit den Standardbestimmungen des DPA vereinbar ist, muss er dies
tun. Organisationen miissen in der Lage sein, bei jeder Bestimmunyg, die sie nicht eingehalten haben, zu rechtfertigen, weshalb sie eine
Beschrankung angewandt haben. ,Data protection and journalism: a guide for the media“, abrufbar unter folgendem Link: https:/fico.
org.uk/media/for-organisations/documents/1552/data-protection-and-journalism-media-guidance.pdf.

(*’) Beispiele fir ein offentliches Interesse wiren etwa die Aufdeckung einer Straftat, der Schutz der offentlichen Gesundheit oder
Sicherheit, die Aufdeckung irrefilhrender Behauptungen von Einzelpersonen oder Organisationen oder die Offenlegung von
Inkompetenz, die Auswirkungen auf die Offentlichkeit hat. Siche die Leitlinien des OFCOM, abrufbar unter folgendem Link: https:/|
www.ofcom.org.uk/__data/assets/pdf_file/0017/132083/Broadcast-Code-Section-8.pdf, und die redaktionellen Leitlinien der BBC,
abrufbar unter folgendem Link: https://www.bbc.com/editorialguidelines/guidelines/privacy.

(**) Siehe Artikel 89 UK GDPR und Anhang 2 Teil 6 Nummer 27 Ziffer 2 und Nummer 28 Ziffer 2 des DPA 2018.

(*) Dies setzt voraus, dass personenbezogene Daten in Ubereinstimmung mit Artikel 89 Absatz 1 UK GDPR, erginzt durch Paragraf 19
DPA 2018, verarbeitet werden.

(") Siehe Erwdgungsgriinde 281 bis 287.


https://ico.org.uk/media/for-organisations/documents/1552/data-protection-and-journalism-media-guidance.pdf
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(75) Die Bestimmungen zu internationalen Ubermittlungen personenbezogener Daten aus dem Vereinigten Konigreich
finden sich in den Artikeln 44 bis 49 UK GDPR, erginzt durch den DPA 2018, und entsprechen inhaltlich den
Bestimmungen in Kapitel V der Verordnung (EU) 2016/679 ("'). Ubermittlungen personenbezogener Daten an ein
Drittland oder eine internationale Organisation diirfen nur auf der Grundlage von Angemessenheitsvorschriften
(~adequacy regulations” — dem britischen Aquivalent eines Angemessenheitsbeschlusses gemif8 der Verordnung (EU)
2016/679) erfolgen; liegen keine Angemessenheitsvorschriften vor, diirfen solche Ubermittlungen nur dann
erfolgen, wenn der Verantwortliche oder Auftragsverarbeiter geeignete Garantien gemifl Artikel 46 UK GDPR
vorgesehen hat. In Ermangelung von Angemessenheitsvorschriften und geeigneten Garantien darf kann eine
Ubermittlung nur auf der Grundlage von Ausnahmen gemif Artikel 49 UK GDPR erfolgen.

(76) Die vom Secretary of State erlassenen Angemessenheitsvorschriften kénnen vorsehen, dass ein Drittland (oder ein Gebiet
oder ein Sektor in einem Drittland), eine internationale Organisation oder eine Beschreibung () eines solchen Landes,
Gebiets, Sektors oder einer solchen Organisation ein angemessenes Schutzniveau fiir personenbezogene Daten
gewdhrleistet. Bei der Priifung der Angemessenheit des gebotenen Schutzniveaus muss der Secretary of State exakt
dieselben Elemente beriicksichtigen, die die Kommission gemafd Artikel 45 Absatz 2 Buchstaben a bis ¢ der Verordnung
(EU) 2016/679 in Verbindung mit dem Erwigungsgrund 104 der Verordnung (EU) 2016/679 und der beibehaltenen
Rechtsprechung der EU zu beurteilen hat. Das bedeutet, dass bei der Beurteilung der Angemessenheit des Schutzniveaus
eines Drittlandes die Frage mafigeblich sein wird, ob das betreffende Drittland ein Schutzniveau gewihrleistet, das dem
innerhalb des Vereinigten Konigreichs garantierten Schutzniveau ,der Sache nach gleichwertig” ist.

(77) Was das Verfahren betrifft, so gelten fiir Angemessenheitsvorschriften die ,allgemeinen” (,general”) Verfahrensmo-
dalitdten gemifS Paragraf 182 DPA 2018. Nach diesem Verfahren muss der Secretary of State bei einem Vorschlag
zum Erlass von Angemessenheitsvorschriften den Information Commissioner konsultieren (?). Nach ihrer
Verabschiedung durch den Secretary of State werden die Vorschriften dem Parlament vorgelegt und dort dem
negativen Abstimmungsverfahren (,negative resolution procedure”) unterzogen, bei dem beide Kammern des
Parlaments die Vorschriften priifen konnen und die Moglichkeit haben, innerhalb einer Frist von 40 Tagen einen
Antrag auf deren Authebung zu stellen (74).

(78) Gemifl Paragraf 17B Absatz 1 DPA 2018 miissen die Angemessenheitsvorschriften mindestens alle vier Jahre
tiberpriift werden; ferner muss der Secretary of State laufend die Entwicklungen in Drittlindern und internationalen
Organisationen beobachten, die sich auf Entscheidungen iiber den Erlass, die Anderung oder die Aufhebung von
Angemessenheitsvorschriften auswirken konnten. Stellt der Secretary of State fest, dass ein bestimmtes Land oder
eine bestimmte Organisation kein angemessenes Schutzniveau fiir personenbezogene Daten mehr gewahrleistet,
muss er, soweit erforderlich, die Vorschriften indern oder autheben und Konsultationen mit dem betreffenden
Drittland oder der betreffenden internationalen Organisation aufnehmen, um dem Fehlen eines angemessenen
Schutzniveaus abzuhelfen. Diese verfahrenstechnischen Aspekte stehen ebenfalls im Einklang mit den
entsprechenden Anforderungen der Verordnung (EU) 2016/679.

(') Mit Ausnahme von Artikel 48 der Verordnung (EU) 2016/679, den das Vereinigte Konigreich nicht in die UK GDPR {ibernommen hat.
In dieser Hinsicht sei vor allem daran erinnert, dass das Kriterium, anhand dessen bestimmt wird, ob ein angemessenes Schutzniveau
gewihrleistet ist, nicht ,inhaltlich identisch®, sondern ,der Sache nach gleichwertig* lautet, wie der EuGH klargestellt hat (Schrems I,
Rn. 73-74) und vom EDPB anerkannt wurde (Referenzgrundlage fiir Angemessenheit, S. 3). Wie der EDPB in seiner Referenzgrundlage
fiir Angemessenheit erldutert hat, ,ist das Ziel also nicht, die europiischen Vorschriften Punkt fiir Punkt wiederzugeben, sondern
vielmehr die wesentlichen Kernanforderungen dieser Vorschriften festzulegen®. Diesbeziiglich sei darauf hingewiesen, dass das
britische Recht zwar formell keine mit Artikel 48 identische Bestimmung enthlt, die gleiche Wirkung aber durch andere rechtliche
Bestimmungen und Grundsitze garantiert wird. Das heifst, dass, wenn ein Gericht oder eine Verwaltungsbehorde eines Drittlands
einen Antrag auf Ubermittlung personenbezogener Daten stellt, personenbezogene Daten nur dann an dieses Drittland iibermittelt
werden diirfen, wenn eine entsprechende internationale Ubereinkunft besteht, auf deren Grundlage das Urteil des Drittlandgerichts
oder der betreffende Verwaltungsbeschluss im Vereinigten Kénigreich anerkannt oder vollstreckt wird, oder wenn die Ubermittlung
auf der Grundlage eines der Ubermittlungsmechanismen gemif Kapitel V der UK GDPR erfolgt. Insbesondere miissen sich die
Gerichte im Vereinigten Konigreich, um ein ausldndisches Urteil zu vollstrecken, auf das Common Law oder ein Gesetz berufen
konnen, das die Vollstreckbarkeit erlaubt. Allerdings lassen weder das Common Law (siche Adams and Others v Cape Industries Plc.,
[1990] 2 W.LR. 657) noch andere Gesetze die Vollstreckung auslindischer Urteile zu, die die Ubermittlung von Daten ohne eine
bestehende internationale Ubereinkunft verlangen. Infolgedessen sind Datenanfragen nach britischem Recht nicht durchsetzbar, wenn
keine solche internationale Ubereinkunft besteht. Zudem unterliegt die Ubermittlung personenbezogener Daten an Drittlinder — auch
auf Antrag eines auslindischen Gerichts oder einer auslindischen Verwaltungsbehorde — weiterhin den in Kapitel V der UK GDPR
festgelegten Beschrankungen, die mit den entsprechenden Bestimmungen der Verordnung (EU) 2016/679 identisch sind; sie muss
daher auf einem der gemiR Kapitel V zulissigen Griinde fiir die Ubermittlung beruhen und im Einklang mit den gemif diesem
Kapitel geltenden einschligigen Bedingungen stehen.

(") Nach Angaben der britischen Behorden bezieht sich die Beschreibung eines Landes oder einer internationalen Organisation auf eine
Situation, in der es notwendig wire, eine spezifische und partielle Angemessenheitsfeststellung mit gezielten Beschrankungen
vorzunehmen (z. B. Angemessenheitsvorschriften nur zu bestimmten Arten von Dateniibermittlungen).

() Siehe Vereinbarung zwischen dem Secretary of State des Ministeriums fiir Digitales, Kultur, Medien und Sport (Department for Digital,
Culture, Media and Sport) und dem Biiro des Information Commissioner iiber die Rolle des ICO im Zusammenhang mit der neuen
britischen Angemessenheitsbewertung, abrufbar unter folgenden Link: https:/fwww.gov.uk/government/publications/memorandum-
of-understanding-mou-on-the-role-of-the-ico-in-relation-to-new-uk-adequacy-assessments.

(") Im Falle eines solchen Votums verlieren die Vorschriften endgiiltig jede Rechtswirkung.
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(79) Liegen keine Angemessenheitsvorschriften vor, konnen internationale Ubermittlungen erfolgen, wenn der
Verantwortliche oder Auftragsverarbeiter geeignete Garantien gemif$ Artikel 46 UK GDPR vorgesehen hat. Diese
Garantien dhneln denen, die in Artikel 46 der Verordnung (EU) 2016/679 festgelegt sind. Sie umfassen rechtlich
bindende und durchsetzbare Dokumente zwischen den Behorden oder offentlichen Stellen, verbindliche interne
Datenschutzvorschriften (), Standarddatenschutzklauseln, genehmigte Verhaltensregeln, genehmigte Zertifizie-
rungsverfahren und — mit Genehmigung des Information Commissioner — Vertragsklauseln fiir Vertriage zwischen
Verantwortlichen (oder ~Auftragsverarbeitern) oder Verwaltungsvereinbarungen zwischen Behorden. Die
Bestimmungen wurden jedoch verfahrenstechnisch gedndert und an den Rechtsrahmen des Vereinigten Konigreichs
angepasst; so konnen gemifl dem DPA 2018 insbesondere die Standarddatenschutzklauseln vom Secretary of State
(Paragraf 17C) oder vom Information Commissioner (Paragraf 119A) angenommen werden.

(80) Falls weder ein Angemessenheitsbeschluss noch geeignete Garantien bestehen, kann eine Ubermittlung nur auf der
Grundlage von Ausnahmen gemifl Artikel 49 der UK GDPR erfolgen (). Mit der UK GDPR wurden keine
wesentlichen Anderungen der Ausnahmen gegeniiber den entsprechenden Vorschriften der Verordnung (EU)
2016/679 eingefithrt. Gemifl der UK GDPR, wie auch gemif der Verordnung (EU) 2016/679, konnen bestimmte
Ausnahmen nur dann geltend gemacht werden, wenn die Ubermittlung gelegentlich erfolgt (7). Dariiber hinaus stellt
das ICO in seinen Leitlinien zu internationalen Ubermittlungen Folgendes klar: ,Diese Regelungen sind nur als echte
,Ausnahmen’ von der allgemeinen Regel anzuwenden, wonach eine eingeschrinkte Ubertragung nur dann
vorgenommen werden sollte, wenn diesbeziiglich ein Angemessenheitsbeschluss vorliegt oder geeignete Garantien
bestehen (). In Bezug auf Ubermittlungen, die aus wichtigen Griinden des &ffentlichen Interesses notwendig sind
(Artikel 49 Absatz 1 Buchstabe d) kann der Secretary of State Verordnungen erlassen, um die Umstande festzulegen,
unter denen eine Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale Organisation aus
wichtigen Griinden des offentlichen Interesses erforderlich nicht erforderlich ist. Dartiber hinaus kann der Secretary of
State im Wege von Verordnungen die Ubermittlung einer Kategorie personenbezogener Daten an ein Drittland oder
eine internationale Organisation einschrinken, wenn die Ubermittlung aufgrund von Angemessenheitsvorschriften
nicht erfolgen kann und der Secretary of State die Einschrinkung aus wichtigen Griinden des offentlichen Interesses
fur erforderlich halt. Bislang wurden noch keine derartigen Verordnungen verabschiedet.

(81) Dieser Rahmen fiir internationale Ubermittlungen ist mit Ende des Ubergangszeitraums in Kraft getreten ().
Allerdings sieht Nummer 4 des (durch die DPPEC Regulations eingefiihrten) Anhangs 21 des DPA 2018 vor, dass
bestimmte Ubermittlungen personenbezogener Daten ab dem Ende des Ubergangszeitraums so behandelt werden,
als ob sie auf Angemessenheitsvorschriften beruhten. Hierzu zdhlen Ubermittlungen an einen EWR-Staat, an das
Gebiet Gibraltar, an ein Organ, eine Einrichtung, ein Amt oder eine Agentur der Union, das/die durch den
EU-Vertrag oder auf der Grundlage des EU-Vertrags errichtet wurde, sowie an Drittlinder, fur die am Ende des
Ubergangszeitraums ein Angemessenheitsbeschluss der EU vorlag. Folglich konnen Ubermittlungen an diese Lander
weiterhin wie vor dem Austritt des Vereinigten Konigreichs aus der Union durchgefiihrt werden. Nach dem Ende des

() Die Bestimmungen von Artikel 47 der Verordnung (EU) 2016/679 wurden in der UK GDPR beibehalten und lediglich gedndert, um sie
an den innerstaatlichen Kontext anzupassen: So wurden beispiclsweise die Verweise auf die zustindige Aufsichtsbehorde durch
Verweise auf den Information Commissioner ersetzt, der Verweis auf das Koharenzverfahren aus Absatz 1 gestrichen und der gesamte
Absatz 3 gestrichen.

(%) GemifR Artikel 49 UK GDPR sind Ubermittlungen méglich, wenn eine der folgenden Bedingungen erfiillt ist: a) die betroffene Person
hat in die vorgeschlagene Dateniibermittlung ausdriicklich eingewilligt, nachdem sie tiber die fiir sie bestehenden moglichen Risiken
derartiger Dateniibermittlungen ohne Vorliegen eines Angemessenheitsbeschlusses und ohne geeignete Garantien unterrichtet wurde,
b) die Ubermittlung ist fiir die Erfilllung eines Vertrags zwischen der betroffenen Person und dem Verantwortlichen oder zur
Durchfithrung von vorvertraglichen MaRnahmen auf Antrag der betroffenen Person erforderlich, ¢) die Ubermittlung ist zum
Abschluss oder zur Erfiillung eines im Interesse der betroffenen Person von dem Verantwortlichen mit einer anderen natiirlichen oder
juristischen Person geschlossenen Vertrags erforderlich, d) die Ubermittlung ist aus wichtigen Griinden des 6ffentlichen Interesses
notwendig, ) die Ubermittlung ist zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen erforderlich, f) die
Ubermittlung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder anderer Personen erforderlich, sofern die
betroffene Person aus physischen oder rechtlichen Griinden auferstande ist, ihre Einwilligung zu geben, g) die Ubermittlung erfolgt
aus einem Register, das gemidfl dem innerstaatlichen Recht zur Information der Offentlichkeit bestimmt ist und entweder der
gesamten Offentlichkeit oder allen Personen, die ein berechtigtes Interesse nachweisen konnen, zur Einsichtnahme offensteht, aber
nur soweit die im innerstaatlichen Recht festgelegten Voraussetzungen fiir die Einsichtnahme im Einzelfall gegeben sind. Ferner gilt:
Ist keine der vorgenannten Bedingungen anwendbar, darf eine Ubermittlung nur dann erfolgen, wenn sie nicht wiederholt erfolgt, nur
eine begrenzte Zahl von betroffenen Personen betrifft, fiir die Wahrung der zwingenden berechtigten Interessen des Verantwortlichen
erforderlich ist, sofern die Interessen oder die Rechte und Freiheiten der betroffenen Person nicht iiberwiegen, und der Verantwortliche
alle Umstinde der Dateniibermittlung beurteilt und auf der Grundlage dieser Beurteilung geeignete Garantien in Bezug auf den Schutz
personenbezogener Daten vorgesehen hat.

(") GemiR Erwigungsgrund 111 UK GDPR sind Ubermittlungen im Rahmen eines Vertrags oder zur Geltendmachung von
Rechtsanspriichen nur dann zulissig, wenn sie gelegentlich erfolgen.

("*) 1CO guidance on international transfers, abrufbar unter folgendem Link: https://ico.org.uk/for-organisations/guide-to-data-protection/
guide-to-the-general-data-protection-regulation-gdpr/international-transfers/#ib7.

(") Wihrend eines Zeitraums von maximal sechs Monaten, der spitestens am 30. Juni 2021 endet, ist die Anwendbarkeit dieses neuen
Rahmens im Lichte von Artikel 782 des Handels- und Kooperationsabkommens zwischen der Europaischen Union und der
Europdischen Atomgemeinschaft einerseits und dem Vereinigten Konigreich GrofSbritannien und Nordirland andererseits (L 444/14
vom 31.12.2020) auszulegen, das unter folgendem Link abrufbar ist: https:/[eur-lex.europa.eu/legal-content/DE/TXT/PDF/?
uri=CELEX:22020A1231(01)&from=EN.
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(82)

(83)

(84)

(85)

(86)

(*)

Ubergangszeitraums muss der Secretary of State innerhalb von vier Jahren, d. h. bis Ende Dezember 2024, eine
Uberpriifung dieser Angemessenheitsfeststellungen vornehmen. Laut den Erliuterungen der britischen Behorden
muss der Secretary of State zwar bis Ende Dezember 2024 eine solche Uberpriifung durchfiihren, allerdings
umfassen die Ubergangsbestimmungen keine ,Sunset“-Klausel und die entsprechenden Ubergangsbestimmungen
treten nicht automatisch aufer Kraft, wenn die Uberpriifung nicht bis Ende Dezember 2024 abgeschlossen ist.

Was die kiinftige Entwicklung der britischen Bestimmungen zu internationalen Ubermittlungen — durch die
Annahme neuer Angemessenheitsvorschriften, den Abschluss internationaler Ubereinkiinfte oder die Einfithrung
neuer Ubertragungsmechanismen — angeht, so wird die Kommission die Lage genau verfolgen, bewerten, ob die
verschiedenen Ubertragungsmechanismen in einer Weise angewandt werden, die die Kontinuitit des Schutzes
gewihrleistet, und erforderlichenfalls geeignete Mafnahmen treffen, um gegen etwaige nachteilige Auswirkungen
fur diese Kontinuitit vorzugehen (siche Erwdgungsgriinde 278 bis 287). Da die Vorschriften der EU und des
Vereinigten Konigreichs iiber internationale Ubermittlungen vergleichbar sind, wird davon ausgegangen, dass
problematische Unterschiede auch durch Zusammenarbeit, Informations- und Erfahrungsaustausch einschlieflich
zwischen dem ICO und dem EDPB vermieden werden konnen.

2.5.8. Rechenschaftspflicht

Nach dem Grundsatz der Rechenschaftspflicht miissen Daten verarbeitende Unternehmen geeignete technische und
organisatorische Maflnahmen treffen, um ihren Datenschutzverpflichtungen wirksam nachzukommen und dies,
insbesondere gegeniiber der zustindigen Aufsichtsbehérde, nachweisen zu konnen.

Der in der Verordnung (EU) 2016/679 vorgesehene Grundsatz der Rechenschaftspflicht wurde in Artikel 5 Absatz 2
UK GDPR ohne wesentliche Anderungen beibehalten; dasselbe gilt fiir Artikel 24 iiber die Verantwortung des fiir die
Verarbeitung Verantwortlichen, Artikel 25 tiber Datenschutz durch Technikgestaltung und durch datenschutzf-
reundliche Voreinstellungen und Artikel 30 tiber das Verzeichnis von Verarbeitungstitigkeiten. Artikel 35 iiber die
Datenschutz-Folgenabschitzung und Artikel 36 iiber die vorherige Konsultation der Aufsichtsbehorde wurden
ebenfalls beibehalten. Auch die Artikel 37 bis 39 der Verordnung (EU) 2016/679 iiber die Benennung und die
Aufgaben des Datenschutzbeauftragten wurden ohne wesentliche Anderungen in die UK GDPR iibernommen. Des
Weiteren wurden die Bestimmungen der Artikel 40 und 42 der Verordnung (EU) 2016/679 iiber Verhaltensregeln
und Zertifizierung in der UK GDPR beibehalten (*°).

2.6 Aufsicht und Durchsetzung

2.6.1. Unabhdingige Aufsicht

Um sicherzustellen, dass in der Praxis ein angemessenes Datenschutzniveau gewihrleistet ist, sollte eine unabhingige
Aufsichtsbehorde mit der Befugnis zur Uberwachung und Durchsetzung der Einhaltung der Datenschutzvorschriften
eingerichtet werden. Diese Behorde sollte bei der Erfiilllung ihrer Aufgaben und der Ausiibung ihrer Befugnisse
vollkommen unabhingig und unparteiisch handeln.

Im Vereinigten Koénigreich ist der Information Commissioner fiir die Uberwachung und Durchsetzung der
Einhaltung der UK GDPR und des DPA 2018 zustindig. Der Information Commissioner ist eine ,Corporation Sole®,
d. h. ein eigenstindiges Rechtssubjekt, das aus einer einzigen Person besteht. Der Information Commissioner wird
bei seiner Arbeit von einem Biiro unterstiitzt. Am 31. Mdrz 2020 waren im Biiro des Information Commissioner
768 Festangestellte tatig (*'). Der Information Commissioner wird vom britischen Ministerium fiir Digitales, Kultur,
Medien und Sport gefordert (*2).

Die Unabhingigkeit des Information Commissioner ist in Artikel 52 UK GDPR ausdriicklich verankert, der keine
inhaltlichen Anderungen im Vergleich zu Artikel 52 Absitze 1 bis 3 DSGVO umfasst. Bei der Erfiillung seiner
Aufgaben und der Ausiibung seiner Befugnisse gemafs der UK GDPR muss der Information Commissioner vollig
unabhingig handeln; er darf weder direkter noch indirekter Beeinflussung von aufen unterliegen und weder um

Soweit erforderlich, wurden diese Verweise durch Verweise auf die britischen Behérden ersetzt. Beispielsweise kann der Information
Commissioner oder die nationale Akkreditierungsstelle des Vereinigten Konigreichs nach Paragraf 17 DPA 2018 eine Person, die die
in Artikel 43 UK GDPR festgelegten Anforderungen erfiillt, zum Zwecke der Uberwachung der Einhaltung der Zertifizierung
akkreditieren.

(*) Jahresbericht und Jahresabschluss 2019-2020 des Information Commissioner, abrufbar unter folgendem Link: https://ico.org.uk/

*)

media/about-the-ico/documents/2618021 [annual-report-2019-20-v83-certified.pdf.

Die Beziehung zwischen den beiden Institutionen ist in einer Verwaltungsvereinbarung geregelt. Als Fordereinrichtung ist das
Ministerium fiir Digitales, Kultur, Medien und Sports insbesondere dafiir zustindig, sicherzustellen, dass der Information
Commissioner mit ausreichenden Mitteln und Ressourcen ausgestattet ist, die Interessen des Information Commissioner gegeniiber
dem Parlament und anderen Regierungsstellen zu vertreten, sicherzustellen, dass ein solider nationaler Datenschutzrahmen
vorhanden ist; das Biiro des Information Commissioner bei internen Fragen wie Immobilienangelegenheiten, Mietvertrigen und
Beschaffungen zu beraten und zu unterstiitzen (vgl. Verwaltungsvereinbarung 2018-2021, abrufbar unter folgendem Link: https://
ico.org.uk/media/about-the-ico/documents/2259800/management-agreement-2018-2021.pdf).


https://ico.org.uk/media/about-the-ico/documents/2618021/annual-report-2019-20-v83-certified.pdf
https://ico.org.uk/media/about-the-ico/documents/2618021/annual-report-2019-20-v83-certified.pdf
https://ico.org.uk/media/about-the-ico/documents/2259800/management-agreement-2018-2021.pdf
https://ico.org.uk/media/about-the-ico/documents/2259800/management-agreement-2018-2021.pdf

L 360/18 Amtsblatt der Europdischen Union 11.10.2021

Weisung ersuchen noch Weisungen entgegennehmen. Zudem muss er von allen mit den Aufgaben seines Amtes
nicht zu vereinbarenden Handlungen absehen und darf wihrend seiner Amtszeit keine andere mit seinem Amt
nicht zu vereinbarende entgeltliche oder unentgeltliche Tatigkeit ausiiben.

(88) Die Bedingungen fiir die Ernennung und Abberufung des Information Commissioner sind in Anhang 12 des
DPA 2018 festgelegt. Der Information Commissioner wird von Threr Majestit auf Empfehlung der Regierung im
Wege eines fairen und offenen Auswahlverfahrens ernannt. Der Kandidat muss tiber geeignete Qualifikationen,
Fihigkeiten und Kompetenzen verfiigen. Gemifl dem Kodex der Regierung iiber die Besetzung 6ffentlicher Amter
(Governance Code on Public Appointments) (*’) erstellt ein beratendes Bewertungsgremium eine Liste mit infrage
kommenden Kandidaten. Bevor der Secretary of State im Ministerium fiir Digitales, Kultur, Medien und Sport seine
Entscheidung trifft, muss der zustindige Sonderausschuss des Parlaments im Vorfeld der Ernennung eine Priifung
durchfiihren. Die entsprechende Stellungnahme des Ausschusses wird veroffentlicht (*4).

(89) Die Amtszeit des Information Commissioner dauert bis zu sieben Jahre. Nach einer Amtszeit kann er nicht
wiederernannt werden. Der Information Commissioner kann von IThrer Majestit nach einer MeinungsdufSerung
(»Address“ () beider Kammern des Parlaments seines Amtes enthoben werden. Ein Antrag auf Entlassung des
Information Commissioner kann nur dann einer der beiden Kammern des Parlaments vorgelegt werden, wenn ein
Minister einen Bericht vorgelegt hat, nach dem er der Auffassung ist, dass der Information Commissioner sich eines
schweren Fehlverhaltens schuldig gemacht hat und/oder nicht mehr die Voraussetzungen fur die Ausiibung seiner
Funktionen erftllt (*).

(90) Der Information Commissioner bezieht seine finanziellen Mittel aus drei Quellen: i) von den Verantwortlichen
entrichtete Datenschutzgebithren, die durch Verordnungen des Secretary of State (') (Data Protection (Charges and
Information) Regulations 2018) festgelegt werden und 85 % bis 90 % des Jahreshaushalts des Biiros des Information
Commissioner ausmachen (*), i) Zuschiisse der Regierung an den Information Commissioner, die hauptsichlich der
Finanzierung der Betriebskosten des Information Commissioner fiir nicht datenschutzbezogene Aufgaben
dienen (*), und iii) fur Dienstleistungen erhobene Gebiihren (*°). Derzeit werden keine derartigen Gebiihren erhoben.

(91) Die allgemeinen Aufgaben des Information Commissioner in Bezug auf die Verarbeitung personenbezogener Daten,
die im Anwendungsbereich der UK GDPR liegen, sind in Artikel 57 UK GDPR festgelegt, der weitgehend im Einklang
mit den entsprechenden Bestimmungen der Verordnung (EU) 2016679 steht. Seine Aufgaben umfassen die
Uberwachung und Durchsetzung der UK GDPR, die Sensibilisierung der Offentlichkeit, die Bearbeitung von
Beschwerden betroffener Personen, die Durchfuhrung von Untersuchungen usw. Dariiber hinaus sind in
Paragraf 115 DPA 2018 weitere allgemeine Aufgaben des Information Commissioner festgelegt, darunter die
Pflicht, das Parlament, die Regierung und andere Einrichtungen und Gremien iiber legislative und administrative
Mafnahmen zum Schutz der Rechte und Freiheiten des Einzelnen in Bezug auf die Verarbeitung personenbezogener
Daten zu beraten, sowie die Befugnis, zu allen Fragen, die im Zusammenhang mit dem Schutz personenbezogener
Daten stehen, von sich aus oder auf Anfrage Stellungnahmen an das Parlament, die Regierung oder an sonstige
Einrichtungen und Stellen sowie an die Offentlichkeit zu richten. Damit die Unabhingigkeit der Justiz gewahrt
bleibt, ist der Information Commissioner nicht befugt, seine Aufgaben im Zusammenhang mit der Verarbeitung

(*) Governance Code on Public Appointments, abrufbar unter folgendem Link: https://assets.publishing.service.gov.uk/government/
uploads/system/uploads/attachment_data/file/578498/governance_code_on_public_appointments_16_12_2016.pdf.

(*) Zweiter Bericht der Sitzungsperiode 2015-2016 des Ausschusses fiir Kultur, Medien und Sport im Unterhaus, abrufbar unter
folgendem Link: https://publications.parliament.uk/pa/cm201516/cmselect/cmcumeds/990/990.pdf

(*) Eine ,Address” ist ein dem Parlament vorgelegter Antrag, mit dem dem Monarchen die Ansichten des Parlaments zu einem
bestimmten Thema mitgeteilt werden sollen.

(*) Anhang 12 Nummer 3 Ziffer 3 des DPA 2018.

(*’) Paragraf 137 DPA 2018, siche Erwdgungsgrund 17.

(**) Paragrafen 137 und 138 DPA 2018 enthalten eine Reihe von Garantien, um sicherzustellen, dass die Gebiihren in angemessener Hohe
festgelegt werden. Insbesondere Paragraf 137 Absatz 4 enthilt Punkte, die der Secretary of State beim Erlass von Verordnungen
beriicksichtigen muss, in denen die von verschiedenen Organisationen zu zahlenden Betrige festgelegt sind. Dariiber hinaus ist der
Secretary of State gemif Paragraf 138 Absatz 1 und Paragraf 182 DPA 2018 gesetzlich dazu verpflichtet, vor dem Erlass von
Verordnungen den Information Commissioner und andere Vertreter von Personen, die voraussichtlich davon betroffen sein werden,
zu konsultieren, damit ihre Ansichten beriicksichtigt werden konnen. Des Weiteren ist der Information Commissioner gemifs
Paragraf 138 Absatz 2 DPA 2018 verpflichtet, die Verordnungen beziiglich der Gebiihren laufend zu iiberpriifen, und kann dem
Secretary of State Vorschlige fiir Anderungen der Verordnungen unterbreiten. Schlielich gilt: Sofern die Verordnungen nicht
lediglich zur Beriicksichtigung einer Erhohung des Einzelhandelspreisindexes erlassen werden (in diesem Fall unterliegen sie dem
negativen Abstimmungsverfahren (,negative resolution procedure®)), unterliegen sie dem positiven Abstimmungsverfahren
(,affirmative resolution procedure”) und diirfen erst dann verabschiedet werden, wenn sie von beiden Kammern des Parlaments
gebilligt wurden.

(*) In der Verwaltungsvereinbarung wurde klargestellt, dass ,der Secretary of State Zahlungen an den Information Commissioner aus
Geldern leisten kann, die vom Parlament gemif§ Anhang 12 Nummer 9 des DPA 2018 bereitgestellt werden. Nach Riicksprache mit
dem Information Commissioner zahlt das Ministerium fiir Digitales, Kultur, Medien und Sport dem ICO angemessene Betrige
(Zuschiisse) fiir die Verwaltungskosten seines Biiros und die Ausiibung seiner Titigkeiten im Zusammenhang mit einer Reihe
spezifischer Funktionen, einschlieflich der Informationsfreiheit* (Verwaltungsvereinbarung 2018-2021, Nummer 1.12, siehe
Fulnote 82).

(*) Siehe Paragraf 134 DPA 2018.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/578498/governance_code_on_public_appointments_16_12_2016.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/578498/governance_code_on_public_appointments_16_12_2016.pdf
https://publications.parliament.uk/pa/cm201516/cmselect/cmcumeds/990/990.pdf

11.10.2021 Amtsblatt der Europdischen Union L 360/19

personenbezogener Daten durch eine Person, die im Rahmen einer justiziellen T4tigkeit handelt, oder ein Gericht
oder Tribunal, das im Rahmen seiner justiziellen Tétigkeit handelt, auszuiiben. Die Aufsicht tiber die Justiz wird
jedoch durch spezialisierte Stellen gewéhrleistet (sieche Erwdgungsgriinde 99 bis 103).

2.6.2. Durchsetzung, einschlieflich Sanktionen

(92) Die Befugnisse des Information Commissioner sind in Artikel 58 UK GDPR festgelegt, der keine wesentlichen
Anderungen gegeniiber dem entsprechenden Artikel der Verordnung (EU) 2016/679 umfasst. Der DPA 2018
enthilt erginzende Vorschriften dazu, wie diese Befugnisse ausgeiibt werden konnen. Der Information
Commissioner hat insbesondere die Befugnis, a) im Wege eines Informationsbescheides (,information notice) den
Verantwortlichen und den Auftragsverarbeiter (und unter bestimmten Umstinden jede andere Person) anzuweisen,
erforderliche Informationen bereitzustellen ('), b) Untersuchungen und Uberpriifungen durchzufithren, indem er
einen Bewertungsbescheid (,assessment notice) erldsst, mit dem der Verantwortliche oder der Auftragsverarbeiter
aufgefordert werden kann, dem Information Commissioner zu gestatten, bestimmte Riumlichkeiten zu betreten,
Dokumente oder Ausriistung in Augenschein zu nehmen oder zu priffen, Personen zu befragen, die
personenbezogene Daten im Auftrag des Verantwortlichen verarbeiten, usw. ("), ¢) anderweitig Zugriff auf
Dokumente usw. von Verantwortlichen und Auftragsverarbeitern zu erhalten und Zugang zu deren Raumlichkeiten
gemdfs Paragraf 154 DPA 2018 zu erhalten (,powers of entry and inspection®), d) Abhilfebefugnisse auszuiiben,
unter anderem durch Warnungen und Verwarnungen, oder im Wege eines Durchsetzungsbescheides Anweisungen
zu erteilen, um Verantwortliche bzw. Auftragsverarbeiter aufzufordern, bestimmte Maflnahmen zu ergreifen oder
zu unterlassen, einschlielich der Anweisung an den Verantwortlichen oder Auftragsverarbeiter, alle Manahmen zu
ergreifen, die in Artikel 58 Absatz 2 Buchstaben c bis g und j UK GDPR aufgefiihrt sind (,enforcement notice®) (%), e)
im Wege eines Buflgeldbescheides Geldbuflen zu verhdngen (,penalty notice®) (**). Letztere konnen auch verhingt
werden, wenn eine Behorde gegen die Bestimmungen der UK GDPR verstof8en haben (*).

(93) In den Leitlinien des ICO zu regulatorischen Mainahmen (Regulatory Action Policy (%)) ist festgelegt, unter welchen
Umstidnden es einen Informations-, Bewertungs- Durchsetzungs- oder Bufgeldbescheid erteilt. Ein Durchsetzungs-
bescheid, der als Reaktion auf ein Versdumnis eines Verantwortlichen oder Auftragsverarbeiters erteilt wird, darf nur
Forderungen enthalten, die der Information Commissioner fiir die Behebung des Versiumnisses fiir angemessen hilt.
Durchsetzungs- und Buflgeldbescheide konnen einem Verantwortlichen oder einem Auftragsverarbeiter aufgrund
von VerstoRen gegen Kapitel II der UK GDPR (Grundsitze der Verarbeitung), Artikel 12 bis 22 (Rechte der
betroffenen Person), Artikel 25 bis 39 (Pflichten der Verantwortlichen und Auftragsverarbeiter) und Artikel 44 bis
49 (internationale Ubermittlungen) der UK GDPR erteilt werden. Ein Durchsetzungsbescheid kann zudem dann
erteilt werden, wenn ein Verantwortlicher einer Aufforderung gemif den Verordnungen nach Paragraf 137
DPA 2018 zur Zahlung einer Gebiihr nicht nachgekommen ist. Dariiber hinaus kann eine Uberwachungsstelle nach
Artikel 41 oder einer Zertifizierungsstelle einen Durchsetzungsbescheid erhalten, wenn sie ihren Verpflichtungen im
Rahmen der UK GDPR nicht nachkommt. Ferner kann ein Bulgeldbescheid einer Person erteilt werden, die einem
Informationsbescheid, einem Bewertungsbescheid oder einem Durchsetzungsbescheid nicht nachgekommen ist.

(94) Ein BufSgeldbescheid verpflichtet eine Person, einen im Bescheid genannten Betrag an den Information
Commissioner zu zahlen. Bei der Entscheidung, ob und in welcher Hohe ein Buflgeldbescheid erteilt wird, muss der
Information Commissioner die in Artikel 83 Absitze 1 und 2 UK GDPR aufgefiihrten Punkte beriicksichtigen, die
mit den entsprechenden Bestimmungen der Verordnung (EU) 2016/679 identisch sind (7). Gemif8 Artikel 83
Absitze 4 und 5 liegen die Hochstbetrige der Geldbuflen im Falle der Nichteinhaltung der in diesen Bestimmungen
genannten Verpflichtungen bei 8 700 000 GBP bzw. 17 500 000 GBP. Im Falle eines Unternchmens kann der
Information Commissioner auch GeldbufSen in Form eines Prozentsatzes des weltweiten Jahresumsatzes verhdngen,
falls dieser hoher ist. Wie in den entsprechenden Bestimmungen der Verordnung (EU) 2016/679 liegen diese Betrige
gemdfd Artikel 83 Absitze 4 und 5 bei 2 % bzw. 4 %. Wird einem Informationsbescheid, Bewertungsbescheid oder

(") Paragraf 142 DPA 2018 (vorbehaltlich der in Paragraf 143 DPA 2018 genannten Einschrankungen).

(") Paragraf 146 DPA 2018 (vorbehaltlich der in Paragraf 147 DPA 2018 genannten Einschrankungen).

(*’) Paragraf 149 bis 151 DPA 2018 (vorbehaltlich der in Paragraf 152 DPA 2018 genannten Einschrankungen).

(* Paragraf 155 DPA 2018 und Artikel 83 UK GDPR.

(**) Dies ergibt sich aus Paragraf 155 Absatz 1 des DPA 2018 in Verbindung mit Paragraf 149 Absitze 2 und 5 des DPA 2018 sowie aus

Paragraf 156 Absatz 4 des DPA 2018, die die Verhingung von Bufigeldbescheiden nur beziiglich der Crown Estate Commissioners

und Verantwortlichen fiir den K6niglichen Haushalt gemifS Paragraf 209 Absatz 4 des DPA 2018 einschrinken.

(*) Regulatory Action Policy abrufbar unter folgendem Link: https:/[ico.org.uk/media/about-the-ico/documents/2259467 [regulatory-
action-policy.pdf.

() Darunter die Art und Schwere des VerstoRes (unter Beriicksichtigung der Art, des Umfangs oder des Zwecks der betreffenden

Verarbeitung sowie der Zahl der von der Verarbeitung betroffenen Personen und des Ausmafles des von ihnen erlittenen Schadens),

die Vorsitzlichkeit oder Fahrlassigkeit des Verstofes, jegliche von dem Verantwortlichen getroffenen Maffnahmen zur Minderung des

den betroffenen Personen entstandenen Schadens, der Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters

(unter Beriicksichtigung der von ihnen getroffenen technischen und organisatorischen Maflnahmen), etwaige einschligige frithere

Verstofle des Verantwortlichen oder des Auftragsverarbeiters, der Umfang der Zusammenarbeit mit dem Information Commissioner,

die Kategorien personenbezogener Daten, die von dem Versiumnis betroffen sind, jegliche anderen erschwerenden oder mildernden

Umstdnde im jeweiligen Fall, wie unmittelbar oder mittelbar durch den Verstof erlangte finanzielle Vorteile oder vermiedene Verluste.
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Durchsetzungsbescheid nicht nachgekommen, liegt der Hochstbetrag der Geldbufle, die durch einen
BufSgeldbescheid verhingt werden kann, bei 17 500 000 GBP oder im Falle eines Unternehmens bei 4 % des
weltweiten Jahresumsatzes, je nachdem, welcher der Betrdge hoher ist.

(95) Die Befugnisse des Information Commissioner wurden durch die UK GDPR in Verbindung mit dem DPA 2018 auch
gestirkt. So hat er beispielsweise nun die Moglichkeit, im Rahmen von Bewertungsbescheiden obligatorische
Uberpriifungen bei simtlichen Verantwortlichen und Auftragsverarbeitern durchzufithren, wihrend er diese
Befugnis nach der vorherigen Rechtsvorschrift, dem Data Protection Act 1998, nur in Bezug auf die
Zentralregierung und Gesundheitsorganisationen ausiiben konnte und andere der Uberpriifung zustimmen mussten.

(96)  Seit der Einfithrung der Verordnung (EU) 2016679 bearbeitet das ICO rund 40 000 Beschwerden von betroffenen
Personen pro Jahr (**) und fithrt dariiber hinaus etwa 2 000 Untersuchungen von Amts wegen durch (**). Ein
Grofteil der Beschwerden betrifft das Recht auf Auskunft und auf Offenlegung von Daten. Im Anschluss an seine
Untersuchungen ergreift der Information Commissioner Durchsetzungsmafinahmen in einer Vielzahl
unterschiedlicher Bereiche. Konkret hat er laut seinem letzten Jahresbericht (2019-2020) (**) wahrend des
Berichtszeitraums 54 Informationsbescheide, acht Bewertungsbescheide und sieben Durchsetzungsbescheide erteilt,
vier Verwarnungen ausgesprochen, in acht Fillen eine Strafverfolgung eingeleitet und in 15 Fillen Geldbufsen
verhingt (1*).

(97) Hierzu zdhlten mehrere betrichtliche Geldbufen, die im Rahmen der Verordnung (EU) 2016/679 und des
DPA 2018 verhdngt wurden. So verhingte der Information Commissioner im Oktober 2020 eine Geldstrafe in
Hohe von 20 Mio. GBP gegen eine britische Fluggesellschaft wegen einer Datenschutzverletzung, von der mehr als
400 000 Kunden betroffen waren. Ende Oktober 2020 wurde gegen eine internationale Hotelkette eine Geldbufle
von 18,4 Mio. GBP verhdngt, weil sie die personenbezogenen Daten von Millionen von Kunden nicht sicher
aufbewahrt hatte, und im November 2020 wurde ein britischer Dienstleister, der Veranstaltungstickets im Internet
verkauft, mit einer Geldbufle von 1,25 Mio. GBP belegt, weil er die Zahlungsdaten seiner Kunden nicht geschiitzt
hatte ('?).

(98)  Zusitzlich zu den in Erwidgungsgrund 92 beschriebenen Durchsetzungsbefugnissen des Information Commissioner
stellen bestimmte Verstfe gegen die Datenschutzvorschriften Straftaten dar und kénnen daher strafrechtlich geahndet
werden (Paragraf 196 DPA 2018). Hierzu zdhlen beispielsweise die wissentliche oder leichtfertige Erlangung oder
Offenlegung personenbezogener Daten ohne Zustimmung des Verantwortlichen, die Veranlassung der Offenlegung
personenbezogener Daten gegeniiber einer anderen Person ohne Zustimmung des Verantwortlichen ('), die
Re-Identifizierung von anonymisiert vorliegenden personenbezogenen Daten ohne Zustimmung des fir die
Anonymisierung der personenbezogenen Daten zustindigen Verantwortlichen (**¥), die vorsitzliche Behinderung des
Information Commissioner bei der Ausiibung seiner Befugnisse in Bezug auf die Einsichtnahme in personenbezogene
Daten gemdf internationalen Verpflichtungen ('*%), die Abgabe falscher Erklirungen bei der Erwiderung auf einen
Informationsbescheid oder die Vernichtung von Informationen im Zusammenhang mit Informations- und Bewertungs-
bescheiden ('%%).

(**) Laut den Angaben der britischen Behorden ergab sich im Berichtszeitraum des Jahresberichts 2019-2020 des Information
Commissioner folgendes Bild: In etwa 25 % der Fille wurde kein Verstofs festgestellt; in etwa 29 % der Fille wurde die betroffene
Person aufgefordert, das Anliegen entweder zum ersten Mal gegeniiber dem Verantwortlichen vorzubringen, die Antwort des
Verantwortlichen abzuwarten oder einen laufenden Dialog mit dem Verantwortlichen fortzusetzen; in etwa 17 % der Fille wurde
zwar kein Verstofs festgestellt, aber dem Verantwortlichen wurden Ratschlidge erteilt; in etwa 25 % der Fille stellte der Information
Commissioner einen Verstof§ fest und dem Verantwortlichen wurden entweder Ratschlige erteilt oder er wurde aufgefordert,
bestimmte Mafnahmen zu ergreifen; in etwa 3 % der Fille wurde festgestellt, dass die Beschwerde nicht Gegenstand der Verordnung
(EU) 2016/679 ist; und etwa 1 % der Fille wurde im Rahmen des Europiischen Datenschutzausschusses an eine andere
Datenschutzbehorde verwiesen.

(**) Das ICO kann diese Untersuchungen auf der Grundlage von Informationen aus verschiedenen Quellen einleiten, darunter Meldungen
von Verletzungen des Schutzes personenbezogener Daten, Verweise von anderen britischen Behérden oder auslindischen
Datenschutzbehorden sowie Beschwerden von Einzelpersonen oder Organisationen der Zivilgesellschaft.

(1% Jahresbericht und Jahresabschluss 2019-2020 des Information Commissioner (siche Fuinote 81).

(") Laut dem vorherigen Jahresbericht fir den Zeitraum 2018-2019 hat der Information Commissioner im Berichtszeitraum
22 Bufdgeldbescheide gemafl dem DPA 1998 ausgestellt; die Geldbuflen beliefen sich auf einen Gesamtbetrag von 3 010 610 GBP
und lagen in zwei Fallen bei 500 000 GBP (dem nach dem DPA 1998 zuldssigen Hochstbetrag). Im Jahr 2018 fiihrte der Information
Commissioner nach den Enthiillungen von Cambridge Analytica insbesondere eine Untersuchung zur Nutzung von Datenanalysen
fur politische Zwecke durch. Die Untersuchung fithrte zu einem Strategiebericht, einer Reihe von Empfehlungen, einer Geldbuf3e in
Hohe von 500 000 GBP gegen Facebook und einem Durchsetzungsbescheid an Aggregate IQ, einen kanadischen Datenvermittler,
mit dem das Unternehmen angewiesen wurde, in seinem Besitz befindliche personenbezogene Daten iiber Biirger und Einwohner des
Vereinigten Konigreichs zu loschen (siehe Jahresbericht und Jahresabschluss 2018-2019 des Information Commissioner, abrufbar
unter folgendem Link: https://ico.org.uk/mediafabout-the-ico/documents/2615262/annual-report-201819.pdf).

(13 Eine Zusammenfassung der ergriffenen Durchsetzungsmafinahmen findet sich auf der Website des ICO unter folgendem Link: https://
ico.org.uk/action-weve-taken/enforcement/.

(")

(14) Paragraf 171 DPA 2018.
(1) Paragraf 119 DPA 2018.
(")


https://ico.org.uk/media/about-the-ico/documents/2615262/annual-report-201819.pdf
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2.6.3. Aufsicht iiber die Justiz

(99) Die Aufsicht tiber die Verarbeitung personenbezogener Daten durch die Gerichte und die Justiz erfolgt iiber zwei Wege.
Wenn ein Inhaber eines richterlichen Amtes oder ein Gericht nicht im Rahmen seiner justiziellen Tatigkeit handelt, wird
die Aufsichtsfunktion durch das ICO wahrgenommen. Wenn der Verantwortliche im Rahmen einer justiziellen Tétigkeit
handelt, kann das ICO seine Aufsichtsfunktionen nicht wahrnehmen (*) und die Aufsicht erfolgt durch spezielle
Stellen. Dies entspricht dem Ansatz gemaf$ Artikel 55 Absatz 3 der Verordnung (EU) 2016/679.

(100) Insbesondere im zweiten Szenario — fiir die Gerichte von England und Wales sowie die First-tier und Upper Tribunals
von England und Wales — wird diese Aufsichtsfunktion durch ein richterliches Datenschutzgremium (Judicial Data
Protection Panel) wahrgenommen (*%). Dariiber hinaus haben der Lordoberrichter (Lord Chief Justice) und der Leitende
Prisident der Tribunale (Senior President of Tribunals) eine Datenschutzerkldrung herausgegeben ('), in der dargelegt
ist, wie die Gerichte in England und Wales personenbezogene Daten fiir eine richterliche Funktion verarbeiten. Die
Justizbehorden in Nordirland (') und Schottland (') haben dhnliche Erklarungen herausgegeben.

(101) In Nordirland hat der Lord Chief Justice of Northern Ireland zudem einen Richter des High Court zum Richter fir
Datenaufsicht (Data Supervisory Judge — DSJ) ernannt (!'?). Dariiber hinaus erhielt die nordirische Justiz Leitlinien
dazu, was im Falle eines Datenverlustes oder eines potenziellen Datenverlustes zu tun ist und wie mit den daraus
resultierenden Problemen umzugehen ist (*%).

(102) In Schottland hat der Lord President einen Data Supervisory Judge ernannt, der simtliche Beschwerden aus Griinden
des Datenschutzes untersucht. Dies ist in den Vorschriften fiir gerichtliche Beschwerden geregelt, die denen fiir England
und Wales entsprechen (')

(103) Schlieflich wird einer der Richter des Supreme Court ernannt, um die Aufsicht iiber den Datenschutz zu fithren.

2.6.4. Rechtsmittel

(104) Um einen angemessenen Schutz und insbesondere die Durchsetzung der Rechte des Einzelnen zu gewihrleisten, sollten
der betroffenen Person wirksame behordliche und gerichtliche Rechtsbehelfe, einschlieflich Schadensersatz, zur
Verfigung stehen.

(1) Paragraf 117 DPA 2018.

(1) Das Gremium ist fur die Beratung und Schulung der Richterschaft verantwortlich. Dariiber hinaus befasst es sich mit Beschwerden
betroffener Personen im Zusammenhang mit der Verarbeitung personenbezogener Daten durch Gerichte, Tribunale und natiirliche
Personen, die im Rahmen ihrer justiziellen Tétigkeit handeln. Das Gremium soll geeignete Mittel bereitstellen, mit denen fiir jede
Beschwerde eine Losung gefunden werden kann. Wenn ein Beschwerdefiihrer mit einer Entscheidung des Gremiums nicht zufrieden ist
und zusitzliche Beweise vorlegt, kann das Gremium seine Entscheidung tiberdenken. Das Gremium selbst kann zwar keine finanziellen
Sanktionen verhdngen, doch es kann, wenn es der Ansicht ist, dass ein hinreichend schwerwiegender Verstof gegen den DPA 2018
vorliegt, die Beschwerde an das zustindige Biiro, das Judicial Conduct Investigation Office (im Folgenden ,JCIO), zur Untersuchung
weiterleiten. Wird die Beschwerde als begriindet erachtet, obliegt es dem Lordkanzler (Lord Chancellor) und dem Lordoberrichter (Lord
Chief Justice) (oder einem anderen hochrangigen Richter, der beauftragt ist, in seinem Namen zu handeln), zu entscheiden, welche
Mafnahmen gegen den Amtsinhaber ergriffen werden sollten. Diese konnen von weniger streng bis sehr streng reichen und einen
formellen Rat, eine formelle Verwarnung und einen Verweis sowie schlieflich die Amtsenthebung umfassen. Ist eine Person mit der
Untersuchung der Beschwerde durch das JCIO nicht zufrieden, kann sie sich an den zustindigen Biirgerbeauftragten (Judicial
Appointments and Conduct Ombudsman) wenden (siche https:/[www.gov.uk/government/organisations/judicial-appointments-and-
conduct-ombudsman). Der Biirgerbeauftragte ist befugt, das JCIO aufzufordern, eine Beschwerde erneut zu untersuchen, und kann
vorschlagen, dass dem Beschwerdefiihrer eine Entschadigung gezahlt wird, wenn er der Meinung ist, dass dieser durch einen Missstand
in der Verwaltung einen Schaden erlitten hat.

(1) Die Datenschutzerklarung des Lord Chief Justice und des Senior President of Tribunals ist unter folgendem Link abrufbar: https://www.
judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice

(") Die Datenschutzerklarung des Lord Chief Justice von Nordirland ist unter folgendem Link abrufbar: https:/[judiciaryni.uk/data-privacy.

(") Die Datenschutzerkldrung fiir schottische Gerichte und Tribunale ist unter folgendem Link abrufbar: https://www.judiciary.uk/about-the-
judiciary/judiciary-and-data-protection-privacy-notice

("'*) Der Data Supervisory Judge gibt der Justiz Leitlinien an die Hand und untersucht Verstofse und/oder Beschwerden im Zusammenhang
mit der Verarbeitung personenbezogener Daten durch Gerichte oder natiirliche Personen, die im Rahmen ihrer justiziellen Tatigkeit
handeln.

(**) Wird die Beschwerde oder der Verstoff als schwerwiegend erachtet, wird die Angelegenheit an die fur richterliche Beschwerden
zustindige Stelle, den Judicial Complaints Officer, zur weiteren Untersuchung in Ubereinstimmung mit dem Verhaltenskodex fiir
Beschwerden des Lord Chief Justice of Northern Ireland verwiesen. Eine derartige Beschwerde kann unter anderem Folgendes nach sich
ziehen: keine weiteren Maflnahmen, Erteilung eines Rats, Schulungs- oder Mentoringmafinahmen, eine informelle Verwarnung, eine
formelle Verwarnung, eine endgiiltige Verwarnung, eine Einschrinkung der Amtsausitbung oder die Verweisung an ein Statutory
Tribunal. Der Verhaltenskodex fiir Beschwerden des Lord Chief Justice of Northern Ireland ist unter folgendem Link abrufbar:https:/|
judiciaryni.uk/sites/judiciary/files/media-files/14G.%20CODE%200F%20PRACTICE%20Judicial %20~%2028%20Feb%2013%20%
28Final%29%20updated%20with%20new%20comp..__1.pdf.

("% Jede begriindete Beschwerde wird vom Data Supervisory Judge untersucht und an den Lord President weitergeleitet; dieser hat die
Befugnis, einen Rat, eine formelle Warnung oder einen Verweis auszusprechen, wenn er dies fiir notwendig erachtet. (Vergleichbare
Vorschriften existieren fiir Mitglieder des Gerichts und sind unter folgendem Link abrufbar: https:/[www.judiciary.scot/docs/libraries
provider3/judiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.
pdfrsfvrsn=5d3eb9al_2).
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(105) Erstens hat eine betroffene Person das Recht auf Beschwerde beim Information Commissioner, wenn sie der Ansicht ist,

dass im Zusammenhang mit sie betreffenden personenbezogenen Daten ein Verstof§ gegen die UK GDPR vorliegt ().
Die diesbeziiglichen Vorschriften von Artikel 77 der Verordnung (EU) 2016/679 wurden in der UK GDPR ohne
wesentliche Anderungen beibehalten. Das Gleiche gilt fiir Artikel 57 Absatz 1 Buchstabe f und Absatz 2, in denen die
Aufgaben des Information Commissioner in Bezug auf die Bearbeitung von Beschwerden festgelegt sind. Wie in den
Erwigungsgriinden 92 bis 98 oben beschrieben, hat der Information Commissioner die Befugnis, die Einhaltung der
UK GDPR und des DPA 2018 durch den Verantwortlichen und den Auftragsverarbeiter zu bewerten, sie im Falle der
Nichteinhaltung aufzufordern, notwendige Mafnahmen zu ergreifen oder zu unterlassen, und Geldbufen zu
verhdngen.

(106) Zweitens besteht geméf der UK GDPR und dem DPA 2018 das Recht auf einen Rechtsbehelf gegen den Information

Commissioner. Nach Artikel 78 Absatz 1 UK GDPR hat eine Person das Recht auf einen wirksamen gerichtlichen
Rechtsbehelf gegen einen sie betreffenden rechtsverbindlichen Beschluss des Information Commissioner. Im Rahmen
der gerichtlichen Uberpriifung untersucht der Richter den Beschluss, der in der Klage angefochten wird, und priift, ob
der Information Commissioner rechtmifig gehandelt hat. Dariiber hinaus hat der Beschwerdefithrer gemaf8 Artikel 78
Absatz 2 UK GDPR Zugang zu einem gerichtlichen Rechtsbehelf, wenn der Information Commissioner eine
Beschwerde der betroffenen Person nicht angemessen bearbeitet (*'%). Er kann bei einem First-tier Tribunal beantragen,
den Information Commissioner anzuweisen, geeignete Schritte zur Beantwortung der Beschwerde zu unternechmen
oder den Beschwerdefiihrer iiber den Stand der Bearbeitung der Beschwerde zu informieren (V). Dartiber hinaus kann
jede Person, die vom Information Commissioner einen der oben genannten Bescheide (Informations-, Bewertungs-,
Durchsetzungs- oder Bufsgeldbescheid) erhilt, beim First-tier Tribunal Widerspruch einlegen ('¥). Ist das Gericht der
Ansicht, dass der Beschluss des Information Commissioner rechtswidrig ist oder dieser seinen Ermessensspielraum
anders hitte nutzen sollen, muss es dem Widerspruch stattgeben oder den beanstandeten Beschluss durch einen
anderen Bescheid oder Beschluss ersetzen, den der Information Commissioner hitte erlassen konnen.

(107) Drittens konnen natiirliche Personen gemif$ Artikel 79 UK GDPR und Paragraf 167 DPA 2018 unmittelbar vor den

Gerichten Rechtsbehelfe gegen Verantwortliche und Auftragsverarbeiter einlegen. Wenn ein Gericht aufgrund einer
Beschwerde einer betroffenen Person zu der Uberzeugung gelangt, dass eine Verletzung der Rechte der betroffenen
Person gemaf} den Datenschutzvorschriften vorliegt, kann es anordnen, dass der Verantwortliche oder ein Auftragsver-
arbeiter, der im Namen dieses Verantwortlichen handelt, die in der Anordnung genannten Mafnahmen zu ergreifen
oder zu unterlassen hat.

(108) Dariiber hinaus hat jede Person, der wegen eines Verstofles gegen die UK GDPR ein materieller oder immaterieller

Schaden entstanden ist, nach Artikel 82 UK GDPR und Paragraf 168 DPA 2018 Anspruch auf Schadenersatz gegen
den Verantwortlichen oder gegen den Auftragsverarbeiter. Die Vorschriften zu Schadenersatz und Haftung in
Artikel 82 Absdtze 1 bis 5 UK GDPR sind identisch mit den entsprechenden Vorschriften der Verordnung (EU)
2016/679. Gemaf Paragraf 168 DPA 2018 umfassen immaterielle Schiden auch seelisches Leid. Gemaf Artikel 80
UK GDPR hat die betroffene Person zudem das Recht, ein Vertretungsorgan oder eine Organisation zu beauftragen, die
Beschwerde in ihrem Namen (gemaf8 Artikel 77 UK GDPR) beim Commissioner einzureichen und die Rechte nach
Artikel 78 (Recht auf wirksamen gerichtlichen Rechtsbehelf gegen den Commissioner), Artikel 79 (Recht auf
wirksamen gerichtlichen Rechtsbehelf gegen Verantwortliche oder Auftragsverarbeiter) und Artikel 82 (Haftung und
Recht auf Schadenersatz) der UK GDPR in ihrem Namen auszuiiben.

(109) Viertens kann jede Person zusitzlich zu den vorgenannten Rechtsbehelfen auf der Grundlage des Human Rights Act

1998 einen Rechtsbehelf vor den Gerichten des Vereinigten Kénigreichs einlegen, wenn sie der Ansicht ist, dass ihre
Rechte, einschliefSlich der Rechte auf Privatsphire und Datenschutz, von Behorden verletzt wurden (***). Ist eine Person
der Ansicht, dass eine Behorde in einer Weise gehandelt hat (oder zu handeln beabsichtigt), die mit einem
Konventionsrecht unvereinbar und folglich gemaf Paragraf 6 Absatz 1 des Human Rights Act 1998 rechtswidrig ist,
kann sie die Behorde vor dem zustindigen Gericht verklagen oder sich in einem Gerichtsverfahren auf die betreffenden
Rechte berufen, wenn sie Opfer der rechtswidrigen Handlung ist (oder wire).

(110) Befindet das Gericht eine Handlung einer Behorde fiir rechtswidrig, so kann es im Rahmen seiner Befugnisse den

Rechtsbehelf oder die Abhilfe gewdhren oder die Anordnung treffen, die es fur gerecht und angemessen hilt ('?%). Des
Weiteren kann das Gericht eine Bestimmung des Primérrechts fiir unvereinbar mit einem Konventionsrecht befinden.

Artikel 77 UK GDPR.

In Paragraf 166 DPA 2018 sind konkret folgende Situationen genannt: a) Der Information Commissioner unternimmt keine
angemessenen Schritte zur Beantwortung der Beschwerde, b) der Information Commissioner unterrichtet den Beschwerdefiihrer nicht
vor Ablauf des Zeitraums von drei Monaten ab dem Eingang der Beschwerde beim Information Commissioner tiber den Stand ihrer
Bearbeitung oder ihr Ergebnis, oder ¢) der Information Commissioner schlieft die Priifung der Beschwerde nicht innerhalb dieses
Zeitraums ab und versiumt es, den Beschwerdefiihrer hieriiber innerhalb eines weiteren Zeitraums von drei Monaten zu unterrichten.
Artikel 78 Absatz 2 UK GDPR und Paragraf 166 DPA 2018.

Artikel 78 Absatz 1 UK GDPR und Paragraf 162 DPA 2018.

Paragraf 7 Absatz 1 des Human Rights Act 1998. Nach Paragraf 7 Absatz 7 ist eine Person nur dann Opfer einer rechtswidrigen
Handlung, wenn sie Opfer im Sinne von Artikel 34 der Europdischen Menschenrechtskonvention wire, wenn wegen dieser Handlung
ein Verfahren vor dem Europdischen Gerichtshof fiir Menschenrechte eingeleitet wiirde.

Paragraf 8 Absatz 1 des Human Rights Act 1998.
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(111) Schlieflich kann eine Person, wenn alle nationalen Rechtsmittel ausgeschopft wurden, vor dem Europaischen Gerichtshof
fir Menschenrechte aufgrund der Verletzung ihrer nach der Europaischen Menschenrechtskonvention garantierten Rechte
Rechtsbehelfe einlegen.

3. ZUGANG ZU UND VERWENDUNG VON AUS DER EURQPAISCHEN UNION I"JBERM!_TTELTEN
PERSONENBEZOGENEN DATEN DURCH BEHORDEN IM VEREINIGTEN KONIGREICH

(112) Die Kommission bewertete auch den Rechtsrahmen des Vereinigten Konigreichs fiir die Erhebung und anschlieRende
Verwendung personenbezogener Daten, die britische Behorden im offentlichen Interesse, insbesondere zu Zwecken der
Strafverfolgung und der nationalen Sicherheit, an Unternehmer im Vereinigten Kénigreich ibermitteln (,government
access”) (im Folgenden als ,staatlicher Zugriff* bezeichnet). Bei der Beurteilung der Frage, ob die Bedingungen fiir den
staatlichen Zugriff auf Daten, die geméf§ diesem Beschluss an das Vereinigte Konigreich iibermittelt werden, das Kriterium
der ,wesentlichen Gleichwertigkeit nach Artikel 45 Absatz 1 der Verordnung (EU) 2016/679 in der Auslegung des
Gerichtshofs der Europdischen Union im Lichte der Charta der Grundrechte erfiillen wiirden, hat die Kommission
insbesondere die folgenden Kriterien berticksichtigt.

(113) Erstens muss jede Einschrinkung des Rechts auf den Schutz personenbezogener Daten gesetzlich vorgesehen sein, und die
gesetzliche Grundlage fir den Eingriff in dieses Recht muss selbst den Umfang der Einschrinkung der Ausiibung des
betreffenden Rechts festlegen (*2).

(114) Zweitens: Um dem Erfordernis der Verhiltnismifigkeit zu geniigen, wonach Ausnahmen und Einschriankungen in Bezug
auf den Schutz personenbezogener Daten nur insoweit gelten diirfen, als dies in einer demokratischen Gesellschaft zur
Verwirklichung spezifischer Ziele von allgemeinem Interesse, die den von der Union anerkannten Zielen gleichwertig sind,
unbedingt erforderlich ist, muss die Rechtsvorschrift des betreffenden Drittlands, nach der der Eingriff zulissig ist, klare
und prazise Regeln fiir die Tragweite und die Anwendung der betreffenden Maffnahme vorsehen und Mindesterfordernisse
aufstellen, sodass die Personen, deren Daten iibermittelt wurden, iiber ausreichende Garantien verfiigen, die einen
wirksamen Schutz ihrer personenbezogenen Daten vor Missbrauchsrisiken ermdéglichen (*%). In der Rechtsvorschrift muss
insbesondere angegeben sein, unter welchen Umstinden und unter welchen Voraussetzungen eine Maffnahme, die die
Verarbeitung solcher Daten vorsieht, getroffen werden darf (‘#); ferner muss die Erfillung dieser Anforderungen einer
unabhingigen Aufsicht unterliegen ('4).

(115) Drittens muss diese Rechtsvorschrift nach innerstaatlichem Recht rechtsverbindlich sein, und diese rechtlichen
Anforderungen miissen fiir die Behorden nicht nur verbindlich sein, sondern gegeniiber den Behorden auch gerichtlich
durchsetzbar sein (). Insbesondere miissen betroffene Personen die Moglichkeit haben, Rechtsbehelfe vor einem
unabhingigen und unparteiischen Gericht einzulegen, um Zugang zu den sie betreffenden personenbezogenen Daten zu
erlangen oder die Berichtigung oder Loschung solcher Daten zu erwirken (129).

3.1. Allgemeiner Rechtsrahmen

(116) Als eine Ausiibung einer Befugnis durch eine Behorde muss der staatliche Zugriff im Vereinigten Konigreich unter
uneingeschrinkter Einhaltung des Gesetzes erfolgen. Das Vereinigte Konigreich hat die Europdische Menschenrechts-
konvention ratifiziert (siche Erwdgungsgrund 9), und alle Behorden im Vereinigten Konigreich sind verpflichtet, in
Ubereinstimmung mit der Konvention zu handeln ('). Nach Artikel 8 der Konvention muss jeder Eingriff in die
Privatsphidre im Einklang mit dem Gesetz und im Interesse eines der in Artikel 8 Absatz 2 genannten Ziele erfolgen und
im Hinblick auf dieses Ziel verhiltnismdfSig sein. Dariiber hinaus wird in Artikel 8 verlangt, dass der Eingriff
,vorhersehbar” (,foreseeable) ist, d. h., eine klare, zugingliche gesetzliche Grundlage hat, und dass das Gesetz geeignete
Garantien umfasst, um Missbrauch zu verhindern.

(117) Des Weiteren hat der Europdische Gerichtshof fir Menschenrechte in seiner Rechtsprechung klargestellt, dass jeder Eingriff
in die Rechte auf Schutz der Privatsphire und Datenschutz der wirksamen, unabhingigen und unparteiischen Aufsicht
durch einen Richter oder eine andere unabhingige Stelle (z. B. eine Verwaltungsbehorde oder ein parlamentarisches
Gremium) unterliegen muss ('%).

(") Siehe Schrems II, Rn. 174 und 175, und die darin aufgefithrte Rechtsprechung. Zum Zugriff durch Beh6rden der Mitgliedstaaten siehe auch
Rechtssache C-623/17 Privacy International ECLLEU:C:2020:790, Rn. 65, sowie die verbundenen Rechtssachen C-511/18, C-512/18 und
C-520/18 La Quadrature du Net u. a. ECLLEU:C:2020:791, Rn. 175.

(1) Siehe Schrems II, Rn. 176 und 181, und die darin aufgefithrte Rechtsprechung. Zum Zugriff durch Behérden der Mitgliedstaaten siehe auch
die Rechtssachen Privacy International, Rn. 68, und La Quadrature du Net u. a., Rn. 132.

(1) Siehe Schrems II, Rn. 176. Zum Zugriff durch Behérden der Mitgliedstaaten siehe auch die Rechtssachen Privacy International, Rn. 68, und
La Quadrature du Net u. a., Rn. 132.

(" Siehe Schrems II, Rn. 179.

(**) Siehe Schrems II, Rn. 181 und 182.

(1) Siehe Schrems I, Rn. 95, und Schrems II, Rn. 194. In diesem Zusammenhang hat der EuGH insbesondere betont, dass die Einhaltung von
Artikel 47 der Charta der Grundrechte, der das Recht auf einen wirksamen Rechtsbehelf vor einem unabhingigen und unparteiischen
Gericht garantiert, ,fiir das in der Union erforderliche Schutzniveau mafigebend ist und [von der] Kommission [festgestellt werden] muss,
bevor sie einen Angemessenheitsbeschluss im Sinne von Art. 45 Abs. 1 der [Verordnung (EU) 2016/679] erldsst* (Schrems II, Rn. 186).

(**) Paragraf 6 des Human Rights Act 1998.

(") Europiischer Gerichtshof fiir Menschenrechte, Klass u. a.[Deutschland, Antrag Nr. 5029/71, Rn. 17 bis 51.
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(118) Dariiber hinaus muss dem Einzelnen ein wirksamer Rechtsbehelf zur Verfiigung stehen, und der Europische Gerichtshof
fiir Menschenrechte hat klargestellt, dass der Rechtsbehelf von einer unabhingigen und unparteiischen Stelle bereitgestellt
werden muss, die sich eine eigene Geschiftsordnung gegeben hat und die aus Mitgliedern besteht, die ein hohes
richterliches Amt bekleiden oder bekleidet haben oder erfahrene Juristen sind, und dass keine Beweisfithrungslast gelten
darf, um einen Antrag bei dieser Stelle einzureichen. Bei der Untersuchung von Beschwerden natiirlicher Personen sollte
die unabhingige und unparteiische Stelle auferdem Zugrift auf alle relevanten Informationen, einschlieflich geheim
gehaltener Materialien, haben. Und schliefSlich sollte sie befugt sein, bei Rechtsverletzungen Abhilfe zu schaffen (%).

(119) Das Vereinigte Konigreich hat zudem das Ubereinkommen des Europarats zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten (,Ubereinkommen Nr. 108%) und 2018 auch das Protokoll zur
Anderung des Ubereinkommens zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener
Daten (bekannt als ,Ubereinkommen Nr. 108+) unterzeichnet (**). Nach Artikel 9 des Ubereinkommens Nr. 108 sind
Ausnahmen von den allgemeinen Datenschutzgrundsitzen (Artikel 5 — Datenqualitdt), den Vorschriften iiber besondere
Kategorien von Daten (Artikel 6 — Besondere Kategorien von Daten) und den Rechten der betroffenen Person (Artikel 8 —
Zusiatzliche Garantien fiir die betroffene Person) nur dann zulissig, wenn eine solche Ausnahme im Recht der
Vertragspartei vorgesehen ist und eine Maffnahme darstellt, die in einer demokratischen Gesellschaft im Interesse des
Schutzes der staatlichen Sicherheit, der offentlichen Sicherheit, der finanziellen Interessen des Staates oder der
Bekdmpfung von Straftaten oder zum Schutz der betroffenen Person oder der Rechte und Freiheiten anderer notwendig
ist (1),

(120) Daher unterliegt das Vereinigte Konigreich durch die Mitgliedschaft im Europarat, den Beitritt zur Europdischen
Menschenrechtskonvention und die Anerkennung der Gerichtsbarkeit des Européischen Gerichtshofs fiir Menschenrechte
einer Reihe von volkerrechtlich verankerten Verpflichtungen, die den Rahmen fiir sein System des staatlichen Zugriffs
bilden, und zwar auf der Grundlage von Grundsitzen, Garantien und individuellen Rechten, die denen dhnlich sind, die
im EU-Recht garantiert sind und fiir die Mitgliedstaaten gelten. Wie in Erwigungsgrund 19 hervorgehoben, ist die
kontinuierliche Einhaltung dieser Instrumente daher ein besonders wichtiges Element der Bewertung, auf die sich dieser
Beschluss stiitzt.

(121) Dariiber hinaus werden durch den DPA 2018 besondere Datenschutzgarantien und -rechte fiir Fille gewéhrleistet, in denen
Daten durch Behorden, einschliefSlich Strafverfolgungsbehorden und nationaler Sicherheitsorgane, verarbeitet werden.

(122) So ist insbesondere die Regelung fiir die Verarbeitung personenbezogener Daten im Rahmen der Strafverfolgung in Teil 3
des DPA 2018 festgelegt, der zur Umsetzung der Richtlinie (EU) 2016/680 erlassen wurde. Teil 3 des DPA 2018 gilt fir
die Verarbeitung personenbezogener Daten durch die zustindigen Behorden zum Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung, einschliefSlich des Schutzes vor und der Abwehr
von Gefahren fiir die 6ffentliche Sicherheit ('32).

(123) Als zustindige Behorde im Sinne der Begriffsbestimmung in Paragraf 30 DPA 2018 gelten die in Anhang 7 des
DPA 2018 aufgefiithrten Personen sowie jede andere Person, soweit sie gesetzlich festgelegte Aufgaben fur die Zwecke
der Strafverfolgung ausiibt ("**)). Wie nachstehend erldutert (siche Erwidgungsgrund 139) konnen bestimmte
zustdndige Behorden (z. B. die National Crime Agency) unter bestimmten Voraussetzungen von den im Gesetz iiber
Ermittlungsbefugnisse von 2016 (Investigatory Powers Act, [PA 2016) vorgesehenen Befugnissen Gebrauch machen.
In diesem Fall gelten die im IPA 2016 vorgesehenen Garantien zusitzlich zu den in Teil 3 des DPA 2018
vorgeschenen. Die Nachrichtendienste (Secret Intelligence Service, Security Service und die Government
Communications Headquarters) gelten nicht als ,zustdndige Behorden® (,competent authorities®) (**%), die unter Teil 3
des DPA 2018 fallen, und die dort festgelegten Regeln finden daher auf deren Tatigkeiten keine Anwendung. Ein
besonderer Teil des DPA 2018 (Teil 4) behandelt die Verarbeitung personenbezogener Daten durch
Nachrichtendienste (siche Erwdgungsgrund 125 fiir weitere Einzelheiten).

(**) Europdischer Gerichtshof fiir Menschenrechte, Kennedy/Vereinigtes Konigreich, Antrag Nr. 26839/05, (,Kennedy*), Rn. 167 und 190.

() Fir weitere Informationen tiber die Europdische Menschenrechtskonvention und ihre Umsetzung in das Recht des Vereinigten Konigreichs
durch den Human Rights Act 1998 sowie iiber das Ubereinkommen Nr. 108 siehe Erwégungsgrund 9.

(") Ebenso sind nach Artikel 11 des Ubereinkommens Nr. 108+ Beschrinkungen bestimmter spezifischer Rechte und Pflichten des
Ubereinkommens fiir Zwecke der nationalen Sicherheit oder der Verhiitung, Ermittlung und Verfolgung von Straftaten und der Strafvoll-
streckung nur dann zuldssig, wenn eine solche Beschrankung gesetzlich vorgesehen ist, den Wesensgehalt der Grundrechte und -freiheiten
wahrt und eine notwendige und verhiltnismafige Mafinahme in einer demokratischen Gesellschaft darstellt. Verarbeitungstitigkeiten zu
Zwecken der nationalen Sicherheit und Verteidigung miissen zudem einer unabhingigen und wirksamen Uberpriifung und Aufsicht nach
dem innerstaatlichen Recht der jeweiligen Vertragspartei des Ubereinkommens unterliegen.

(%) Paragraf 31 DPA 2018.

(**) Die in Anhang 7 aufgefiihrten zustindigen Behorden umfassen nicht nur Polizeikrifte, sondern auch alle ministeriellen Regierungsbehorden
im Vereinigten Konigreich und andere Behorden mit Ermittlungsaufgaben (dazu gehoren z. B. der Commissioner for Her Majesty’s Revenue
and Customs, die National Crime Agency, die Welsh Revenue Authority, die Competition and Markets Authority und Her Majesty’s Land
Register), Staatsanwaltschaften, sonstige Strafjustizbehorden und andere mit Strafverfolgungsaufgaben betraute Triger oder Organisationen
(dazu gehoren nach Anhang 7 des DPA 2018 die Directors of Public Prosecutors, der Director of Public Prosecutors for Northern Ireland
und die Information Commission).

("*%) Paragraf 30 Absatz 2 DPA 2018.
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(124) Analog zur Richtlinie (EU) 2016/680 sind in Teil 3 des DPA 2018 die Grundsatze der Rechtmafigkeit und der Verarbeitung
nach Treu und Glauben (***), der Zweckbindung (**%), der Datenminimierung (**’), der Richtigkeit (***), der Speicherbe-
grenzung (**) und der Sicherheit (1) festgelegt. Gemafl dem DPA 2018 gelten bestimmte Transparenzpflichten (**!) und fir
Einzelpersonen das Recht auf Auskunft (%), Berichtigung und Loschung (**) sowie das Recht, keiner automatisierten
Entscheidungsfindung unterworfen zu werden (**). Zudem sind die zustindigen Behorden verpflichtet, den Datenschutz
durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen umzusetzen, ein Verzeichnis von Verarbeitungs-
tatigkeiten zu fithren sowie fir bestimmte Verarbeitungen Datenschutz-Folgenabschitzungen durchzufithren und den
Information Commissioner vorab zu konsultieren (**). Nach Paragraf 56 DPA 2018 miissen die zustindigen Behorden, die
Einhaltung dieser Bestimmungen nachweisen. Dariiber hinaus sind sie verpflichtet, geeignete Mafinahmen zur
Gewihrleistung der Sicherheit der Verarbeitung zu ergreifen (**¢), und unterliegen im Falle einer Datenschutzverletzung
besonderen Pflichten, wie der Meldung solcher Verletzungen an den Information Commissioner und die betroffenen
Personen ('). Wie im Rahmen der Richtlinie (EU) 2016/680 ist ebenfalls vorgesehen, dass der Verantwortliche (sofern es
sich nicht um ein Gericht oder eine andere Justizbehorde handelt, die im Rahmen einer justiziellen Tétigkeit handelt) einen
Datenschutzbeauftragten benennen muss (**), der den Verantwortlichen bei der Einhaltung seiner Pflichten unterstiitzt und
diese Finhaltung iiberwacht ('*). Ferner gelten besondere Anforderungen beziiglich internationaler Ubermittlungen
personenbezogener Daten an Drittlinder oder internationale Organisationen zu Strafverfolgungszwecken, um die
Kontinuitat des Schutzes zu gewahrleisten (**). Am Tag der Annahme dieses Beschlusses hat die Kommission einen weiteren
Angemessenheitsbeschluss auf der Grundlage von Artikel 36 Absatz 3 der Richtlinie (EU) 2016/680 angenommen, nach dem
die fir die Verarbeitung durch britische Strafverfolgungsbehorden geltende Datenschutzregelung ein Schutzniveau
gewihrleistet, das der Sache nach dem durch die Richtlinie (EU) 2016/680 garantierten Schutzniveau gleichwertig ist.

(125) Teil 4 des DPA 2018 gilt fur jede Verarbeitung durch Nachrichtendienste oder in deren Namen. Konkret ist darin Folgendes
geregelt: die wesentlichen Datenschutzgrundsitze (Rechtmifigkeit, Verarbeitung nach Treu und Glauben sowie
Transparenz (**!), Zweckbindung (**}), Datenminimierung (***), Richtigkeit (**%), Speicherbegrenzung (***) und Sicherheit (**%)),
die Bedingungen fiir die Verarbeitung besonderer Kategorien von Daten ('), die Rechte der betroffenen Person (%), die

(1*%) Paragraf 35 DPA 2018.

(1) Paragraf 36 DPA 2018.

(**") Paragraf 37 DPA 2018.

(%) Paragraf 38 DPA 2018.

(**) Paragraf 39 DPA 2018.

(14) Paragraf 40 DPA 2018.

(1) Paragraf 44 DPA 2018.

(**3) Paragraf 45 DPA 2018.

(") Paragrafen 46 und 47 DPA 2018.

(**) Paragrafen 49 und 50 DPA 2018.

(1) Paragrafen 56 bis 65 DPA 2018.

(14) Paragraf 66 DPA 2018.

(*#) Paragrafen 67 und 68 DPA 2018.

(#%) Paragrafen 69 bis 71 DPA 2018.

(**) Paragrafen 67 und 68 DPA 2018.

(") Teil 3 Kapitel 5 des DPA 2018.

(') Gemaf Paragraf 86 Absatz 6 DPA 2018 muss bei der Priifung dessen, ob eine Verarbeitung nach Treu und Glauben sowie transparent erfolgt,

beriicksichtigt werden, auf welche Weise die Daten erlangt wurden. In diesem Sinne ist das Erfordernis der Verarbeitung nach Treu und Glauben

und der Transparenz erfiillt, wenn die Daten von einer Person bezogen werden, die rechtmiRig befugt oder verpflichtet ist, sie bereitzustellen.

(*3) Nach Paragraf 87 DPA 2018 miissen die Zwecke der Verarbeitung genau festgelegt, eindeutig und rechtmifig sein. Die Daten diirfen nicht in
einer Weise verarbeitet werden, die mit den Zwecken, fiir die sie erhoben wurden, unvereinbar ist. Geméfs Paragraf 87 Absatz 3 DPA 2018 ist
eine vereinbare Weiterverarbeitung personenbezogener Daten nur zuldssig, wenn der Verantwortliche gesetzlich befugt ist, die Daten fiir diesen
Zweck zu verarbeiten, und die Verarbeitung fiir diesen anderen Zweck erforderlich und verhiltnisméfig ist. Die Verarbeitung wird als vereinbar
erachtet, wenn es sich um eine Verarbeitung zu im 6ffentlichen Interesse liegenden Archivzwecken, zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken handelt, die geeigneten Garantien unterliegt (Paragraf 87 Absatz 4 DPA 2018).

(**%) Die personenbezogenen Daten miissen dem Zweck angemessen und dafiir erheblich sein und diirfen das notwendige Maf nicht iiberschreiten
(Paragraf 88 DPA 2018).

(*¥) Die personenbezogenen Daten miissen sachlich richtig und auf dem neuesten Stand sein (Paragraf 89 DPA 2018).

("**) Die personenbezogenen Daten diirfen nicht linger als erforderlich aufbewahrt werden (Paragraf 90 DPA 2018).

(*9) Der sechste Datenschutzgrundsatz besagt, dass personenbezogene Daten in einer Weise verarbeitet werden miissen, die geeignete Sicherheits-
mafnahmen in Bezug auf die mit der Verarbeitung personenbezogener Daten verbundenen Risiken umfasst. Zu diesen Risiken zihlen unter
anderem (aber nicht ausschlieflich) der unbeabsichtigte oder unbefugte Zugang zu personenbezogenen Daten, Vernichtung, Verlust,
Verwendung oder Verdnderung, ob unbeabsichtigt oder unrechtmigig, von personenbezogenen Daten oder die unbeabsichtigte oder unbefugte
Offenlegung von personenbezogenen Daten (Paragraf 91 DPA 2018). Des Weiteren ist in Paragraf 107 vorgesehen, dass 1) jeder
Verantwortliche geeignete Sicherheitsmafinahmen ergreifen muss, die den mit der Verarbeitung personenbezogener Daten verbundenen Risiken
angemessen sind, und dass 2) im Falle einer automatisierten Verarbeitung jeder Verantwortliche und jeder Auftragsverarbeiter vorbeugende oder
schadensbegrenzende Mafnahmen auf der Grundlage einer Risikobewertung ergreifen muss.

(**”) Paragraf 86 Absatz 2 Buchstabe b und Anhang 10 des DPA 2018.

(%) Teil 4 Kapitel 3 des DPA 2018, insbesondere die Rechte auf Auskunft, auf Berichtigung und Loschung, auf Widerspruch gegen die Verarbeitung

und darauf, nicht einer automatisierten Entscheidungsfindung unterworfen zu werden, auf Eingriff in die automatisierte Entscheidungsfindung

und darauf, iiber die Entscheidungsfindung unterrichtet zu werden. Dariiber hinaus muss der Verantwortliche die betroffene Person iiber die

Verarbeitung ihrer personenbezogenen Daten informieren. Wie in den Leitlinien des ICO zu der Verarbeitung durch Nachrichtendienste

ausgefuhrt, kann der Einzelne alle seine Rechte (einschlieSlich Antrag auf Berichtigung) wahrnehmen, indem er Beschwerde beim ICO einlegt

oder die Angelegenheit vor Gericht bringt (siehe ICO Guidance to intelligence services processing, abrufbar unter folgendem Link: https:/[ico.
org.uk/for-organisations/guide-to-data-protection/guide-to-intelligence-services-processing).


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-intelligence-services-processing/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-intelligence-services-processing/
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Verpflichtung zum Datenschutz durch Technikgestaltung () und internationale Ubermittlungen personenbezogener
Daten (*%°). Das ICO hat kiirzlich detaillierte Leitlinien zu der Verarbeitung durch Nachrichtendienste gemaf Teil 4 des
IPA 2018 veroffentlicht (*¢1).

(126) Gleichzeitig ist in Paragraf 110 DPA 2018 eine Ausnahme von bestimmten Bestimmungen von Teil 4 des DPA 2018
vorgesehen ('?), wenn eine solche Ausnahme zum Schutz der nationalen Sicherheit erforderlich ist. Diese Ausnahme
kann auf der Grundlage einer Einzelfallpriifung in Anspruch genommen werden (**}). Wie von den britischen
Behorden erldutert und durch die Rechtsprechung der britischen Gerichte bestdtigt, ,muss ein Verantwortlicher
beriicksichtigen, welche konkreten Folgen die Einhaltung der jeweiligen Datenschutzbestimmung fiir die nationale
Sicherheit oder Verteidigung hitte; ferner muss er beriicksichtigten, ob er die tibliche Vorschrift nach verniinftigem
Ermessen befolgen konnte, ohne die nationale Sicherheit oder Verteidigung zu beeintrichtigen” ('*%). Das ICO
beurteilt im Rahmen seiner Aufsichtsfunktion, ob die Ausnahmeregelung ordnungsgemafl angewandt wurde (*%*).

(127) Dariiber hinaus kann ein Verantwortlicher im Hinblick auf die Moglichkeit, die Anwendung der vorstehend
genannten Bestimmungen gemif$ Paragraf 111 des DPA 2018 zum Schutz der ,nationalen Sicherheit” (,national
security) einzuschrinken, eine von einem Kabinettsminister oder dem Generalstaatsanwalt unterzeichnete
Bescheinigung beantragen, in der bestitigt wird, dass eine Einschrinkung dieser Rechte eine notwendige und
verhdltnismifige Mafinahme zum Schutz der nationalen Sicherheit darstellt (**°).

(128) Die britische Regierung hat Leitlinien fiir Verantwortliche herausgegeben, die erwigen, eine nationale Sicherheitsbe-
scheinigung gemdf dem DPA 2018 zu beantragen. Darin wird insbesondere hervorgehoben, dass jede
Einschrinkung der Rechte der betroffenen Personen aus Griinden des Schutzes der nationalen Sicherheit
verhdltnismifig und notwendig sein muss (**’). Alle nationalen Sicherheitsbescheinigungen missen auf der
Webseite des ICO veroffentlicht werden (*%).

(**) Paragraf 103 DPA 2018.

() Paragraf 109 DPA 2018. Ubermittlungen personenbezogener Daten an internationale Organisationen oder Linder auerhalb des Vereinigten
Kénigreichs sind méglich, wenn die Ubermittlung eine notwendige und verhéltnismaRige MafSnahme darstellt, die zur Erfiillung der gesetzlichen
Aufgaben des Verantwortlichen durchgefithrt wird, oder fiir andere Zwecke, die in spezifischen Paragrafen des Gesetzes iiber den Security Service
(Security Service Act) von 1989 und des Gesetzes iiber die Nachrichtendienste (Intelligence Services Act) von 1994 vorgesehen sind.

(*1 1CO Guidance, siehe Fulinote 158.

Paragraf 30 DPA 2018 und Anhang 7 des DPA 2018.

(*%?) In Paragraf 110 Absatz 2 DPA 2018 sind die Bestimmungen aufgefithrt, von denen eine Ausnahme zuldssig ist. Dazu zahlen die
Datenschutzgrundsitze (mit Ausnahme des Grundsatzes der Rechtmifigkeit), die Rechte der betroffenen Person, die Verpflichtung,
den Information Commissioner iber eine Datenschutzverletzung zu informieren, die Kontrollbefugnisse des Information
Commissioner gemafs internationalen Verpflichtungen, bestimmte Durchsetzungsbefugnisse des Information Commissioner, die
Bestimmungen, nach denen bestimmte Datenschutzverletzungen eine Straftat darstellen, und die Bestimmungen iiber besondere
Zwecke der Verarbeitung, wie journalistische, wissenschaftliche oder kiinstlerische Zwecke.

(1) Siehe Baker/Secretary of State, siehe Fuffnote 61.

(") UK Explanatory Framework for Adequacy Discussions, Section H: National Security Data Protection and Investigatory Powers
Framework, S. 15 und 16 (siche Fulnote 31). Siehe auch die Rechtssache Baker/Secretary of State (siche Fufinote 61); darin hob das
Gericht eine vom Innenminister ausgestellte nationale Sicherheitsbescheinigung, in der die Anwendung der Ausnahme fiir Zwecke
der nationalen Sicherheit bestdtigt worden war, mit der Begriindung auf, dass es keinen Grund gab, eine pauschale Ausnahme von
der Pflicht zur Auskunftserteilung vorzusehen und dass die Zulassung einer solchen Ausnahme in allen Fillen ohne Einzelfallpriifung
tiber das hinausging, was zum Schutz der nationalen Sicherheit erforderlich und verhiltnisméRig war.

(') Siehe die Absichtserkldrung zwischen dem ICO und der UK Intelligence Community (UKIC), nach der ,sich das ICO nach Erhalt einer
Beschwerde von einer betroffenen Person davon vergewissern sollte, dass die Angelegenheit korrekt behandelt und eine etwaige
Ausnahme gegebenenfalls angemessen angewandt wurde“. Absichtserklirung zwischen dem Biiro des Information Commissioner
und der UK Intelligence Community (UKIC), Nummer 16, abrufbar unter folgendem Link: https:/[ico.org.uk/mediajabout-the-ico|
mou/2617438[uk-intelligence-community-ico-mou.pdf.

(") Mit dem DPA 2018 wurde die Moglichkeit aufgehoben, Bescheinigungen nach Paragraf 28 Absatz 2 des Data Protection Act 1998
auszustellen. Die Moglichkeit, ,alte Bescheinigungen (,0ld certificates”) auszustellen, besteht jedoch weiterhin sofern es
Anfechtungen im Rahmen des Gesetzes von 1998 gibt (siche Anhang 20 Teil 5 Nummer 17 des DPA 2018). Diese Moglichkeit
scheint jedoch sehr selten zu sein und nur fiir wenige Fille zu gelten, so beispielsweise wenn eine betroffene Person die Anwendung
der Ausnahme zum Schutz der nationalen Sicherheit im Zusammenhang mit einer von einer Behorde gemif dem Gesetz von 1998
vorgenommenen Verarbeitung anficht. Es sei darauf hingewiesen, dass in diesen Fillen Paragraf 28 des DPA 1998 in seiner
Gesamtheit anwendbar ist, was auch die Moglichkeit einschlieft, dass die betroffene Person die Bescheinigung vor Gericht anfechten
kann.

(") UK Government Guidance on National Security Certificates under the Data Protection Act 2018, abrufbar unter folgendem Link:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/
Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf. Gemif§ der Erlduterung der britischen Behorden ist eine
Bescheinigung zwar ein schliissiger Beweis dafiir, dass die Ausnahme in Bezug auf die in der Bescheinigung beschriebenen Daten
oder Verarbeitungen anwendbar ist, sie entbindet den Verantwortlichen jedoch nicht von der Pflicht, im Einzelfall zu priifen, ob die
Inanspruchnahme der Ausnahme notwendig ist.

("%%) Gemdf Paragraf 130 des DPA 2018 kann das ICO entscheiden, den Wortlaut oder einen Teil des Wortlauts der Bescheinigung nicht
zu verdffentlichen, wenn dies dem Interesse der nationalen Sicherheit oder dem offentlichen Interesse zuwiderlaufen oder die
Sicherheit einer Person gefihrden wiirde. In diesen Fillen wird das ICO jedoch verdffentlichen, dass die Bescheinigung ausgestellt
wurde.


https://ico.org.uk/media/about-the-ico/mou/2617438/uk-intelligence-community-ico-mou.pdf
https://ico.org.uk/media/about-the-ico/mou/2617438/uk-intelligence-community-ico-mou.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
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(129) Die Bescheinigung sollte fiir einen festen Zeitraum von héchstens finf Jahren giiltig sein und regelmédfig von der Exekutive
tiberpriift werden (*%). In einer Bescheinigung wird angegeben, welche personenbezogenen Daten oder Kategorien
personenbezogener Daten Gegenstand der jeweiligen Ausnahme sind und fiir welche Bestimmungen des DPA 2018 die
Ausnahme gilt (7).

(130) Es sei darauf hingewiesen, dass die nationalen Sicherheitsbescheinigungen keinen zusitzlichen Grund fir eine
Einschrankung der Datenschutzrechte aus Griinden der nationalen Sicherheit vorsehen. Das heift, der Verantwortliche
oder der Auftragsverarbeiter kann sich nur dann auf eine Bescheinigung berufen, wenn er zu dem Schluss gelangt, dass es
notwendig ist, die Ausnahme zum Schutz der nationalen Sicherheit in Anspruch zu nehmen, die, wie oben erlautert, auf
Einzelfallbasis anzuwenden ist (''). Selbst wenn eine nationale Sicherheitsbescheinigung auf die betreffende
Angelegenheit anwendbar ist, kann das ICO untersuchen, ob die Inanspruchnahme der Ausnahme zum Schutz der
nationalen Sicherheit in einem bestimmten Fall gerechtfertigt war oder nicht (172).

(131) Jede Person, die von der Ausstellung der Bescheinigung unmittelbar betroffen ist, kann beim Upper Tribunal (\”%)
Rechtsmittel gegen die Bescheinigung einlegen (*) oder, wenn in der Bescheinigung bestimmte Daten in Form einer
allgemeinen Beschreibung ausgewiesen werden, die Anwendung der Bescheinigung auf diese Daten anfechten ('7°). Das
Gericht tiberpriift darauthin die Entscheidung zur Ausstellung einer Bescheinigung und entscheidet, ob berechtigte
Griinde fur die Ausstellung der Bescheinigung vorlagen (V7). Dabei kann das Gericht eine Vielzahl unterschiedlicher
Aspekte beriicksichtigen, darunter die Notwendigkeit, Verhaltnismifligkeit und Rechtmafigkeit, jeweils unter
Berticksichtigung der Folgen fiir die Rechte betroffener Personen und Abwigung der Notwendigkeit, die nationale
Sicherheit zu schiitzen. Das Tribunal kann zu dem Schluss kommen, dass die Bescheinigung nicht fur bestimmte
personenbezogene Daten gilt, die Gegenstand der Beschwerde sind ('77).

(132) Weitere mogliche Einschrinkungen betreffen diejenigen, die nach Anhang 11 des DPA 2018 fiir gewisse Bestimmungen
von Teil 4 des DPA 2018 (%) gelten, um den Schutz sonstiger wichtiger Ziele des allgemeinen offentlichen Interesses oder
geschiitzter Interessen zu gewdhrleisten, wie zum Beispiel die parlamentarischen Vorrechte, die Vertraulichkeit des
Schriftverkehrs zwischen Rechtsanwalt und Mandant, die Durchfithrung von Gerichtsverfahren oder die Schlagkraft der
Streitkrafte (7). Die Anwendung dieser Bestimmungen ist entweder bei bestimmten Kategorien von Informationen (,class
based) ausgenommen, oder ist in dem Umfang ausgenommen, in dem die Anwendung dieser Bestimmungen das
geschiitzte Interesse voraussichtlich beeintrichtigen wiirde (,prejudice based”) ('*°). Die Ausnahme aufgrund einer

) UK Government Guidance on National Security Certificates, Nummer 15, siche Fufinote 167.
179 UK Government Guidance on National Security Certificates, Nummer 5, siche Fufinote 167.
) Siehe Fulinote 164.

) Gemdif Paragraf 102 DPA 2018 muss der Verantwortliche in der Lage sein, nachzuweisen, dass er die Bestimmungen des DPA 2018
eingehalten hat. Das bedeutet, dass ein Nachrichtendienst gegeniiber dem ICO nachweisen miisste, dass er bei der Inanspruchnahme der
Ausnahme die besonderen Umstinde des jeweiligen Falles beriicksichtigt hat. Das ICO veréffentlicht zudem eine Auflistung der nationalen
Sicherheitsbescheinigungen, die unter folgendem Link abrufbar ist: https:/[ico.org.uk/about-the-ico/our-information/national-security-
certificates|.

(%) Das Upper Tribunal ist fiir Beschwerden gegen Entscheidungen der unteren Verwaltungsgerichte zustindig und hat eine besondere
Zustindigkeit fur direkte Beschwerden gegen die Beschliisse bestimmter Regierungsstellen.

(%) Paragraf 111 Absatz 3 DPA 2018.

(%) Paragraf 111 Absatz 5 DPA 2018.

() In der Rechtssache Baker/Secretary of State (siche Fulnote 61) hob das Information Tribunal eine vom Innenminister ausgestellte nationale
Sicherheitsbescheinigung mit der Begriindung auf, dass es keinen Grund gab, eine pauschale Ausnahme von der Pflicht zur Auskunfts-
erteilung vorzusehen, und dass die Zulassung einer solchen Ausnahme in allen Fillen ohne Einzelfallpriifung iiber das zum Schutz der
nationalen Sicherheit erforderliche und verhéltnismafige Maf hinausging.

(*”7) UK Government Guidance on National Security Certificates, Nummer 25, siche Fufinote 167.

(%) Hierzu zdhlen folgende Bestimmungen: i) die Datenschutzgrundsitze nach Teil 4, mit Ausnahme der Rechtméfigkeit der Verarbeitung im
Rahmen des ersten Grundsatzes und des Umstands, dass die Verarbeitung eine der in den Anhdngen 9 und 10 dargelegten einschligigen
Voraussetzungen erfiillen muss, ii) die Rechte betroffener Personen, iii) die Pflichten im Zusammenhang mit der Meldung von Verletzungen
des Schutzes personenbezogener Daten an das ICO.

() Teil 4 des DPA 2018 bildet den rechtlichen Rahmen fiir alle Arten der Verarbeitung personenbezogener Daten durch Nachrichtendienste
(und nicht nur fir die Wahrnehmung ihrer Aufgaben im Bereich der nationalen Sicherheit). Daher gilt Teil 4 auch dann, wenn
Nachrichtendienste Daten beispielsweise fiir die Zwecke der Personalverwaltung, im Rahmen von Rechtsstreitigkeiten oder im
Zusammenhang mit der Vergabe offentlicher Auftrage verarbeiten. Die in Anhang 11 aufgefiihrten Beschridnkungen sollen in erster Linie in
diesen anderen Zusammenhangen gelten. So kann beispielsweise im Rahmen eines Rechtsstreits mit einem Beschiftigten die Einschrankung
fir die Zwecke eines ,Gerichtsverfahrens” (,legal proceedings‘) geltend gemacht werden, oder im Zusammenhang mit der Vergabe
offentlicher Auftrige kann die Einschrankung fiir ,Verhandlungszwecke” (,negotiation) geltend gemacht werden usw. Dies spiegelt sich in
den Leitlinien des ICO zu der Verarbeitung durch Nachrichtendienste wider, in denen die Aushandlung eines Vergleichs zwischen einem
Nachrichtendienst und einem ehemaligen Beschiftigten, der einen Anspruch aus dem Arbeitsverhiltnis geltend macht, als Beispiel fiir die
Anwendung von Einschrinkungen nach Anhang 11 genannt wird (siche Fufnote 161). Es sei auch darauf hingewiesen, dass anderen
Behorden gemifS Anhang 2 Teil 2 des DPA 2018 die gleichen Beschrinkungen zur Verfiigung stehen.

(**°) Dem UK Explanatory Framework zufolge gelten folgende Ausnahmen als ,class based*: i) Informationen iiber die Verlethung koniglicher

Ehren und Wiirden, ii) die Vertraulichkeit des Schriftverkehrs zwischen Rechtsanwalt und Mandant, iii) vertrauliche Beschéftigungs- oder

Aus- und Weiterbildungszeugnisse, iv) Priifungsarbeiten und -zensuren. Folgende Sachverhalte fallen unter die als ,preference based”

geltenden Ausnahmen: i) Verhiitung oder Aufdeckung von Straftaten, Ergreifung und Verfolgung von Straftitern, ii) parlamentarische

Vorrechte, iii) Gerichtsverfahren, iv) die Schlagkraft der Streitkrifte der Krone, v) das wirtschaftliche Wohl des Vereinigten Konigreichs, vi)

Verhandlungen mit der betroffenen Person, vii) wissenschaftliche oder historische Forschungszwecke oder statistische Zwecke, viii)

Archivierung im offentlichen Interesse. UK Explanatory Framework for Adequacy Discussions, Section H: National security, S. 13, sieche

FufSnote 31.


https://ico.org.uk/about-the-ico/our-information/national-security-certificates/
https://ico.org.uk/about-the-ico/our-information/national-security-certificates/
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voraussichtlichen Beeintrichtigung des geschiitzten Interesses darf nur in dem Umfang in Anspruch genommen werden, in
dem die genannte Datenschutzbestimmung das in Rede stehende spezifische Interesse voraussichtlich beeintrichtigen
wiirde. Die Inanspruchnahme einer Ausnahme muss somit immer durch Verweis auf die im Einzelfall zu erwartende
Beeintrachtigung begriindet werden. Die Ausnahme fiir bestimmte Kategorien von Informationen darf nur in Bezug auf
die spezielle, eng gefasste Kategorie von Informationen in Anspruch genommen werden, fur die die Ausnahme gewahrt
wird. Diese sind im Hinblick auf den Zweck und die Wirkung mit mehreren Ausnahmen von der UK GDPR (nach
Anhang 2 des DPA 2018) vergleichbar, die wiederum den in Artikel 23 DSGVO genannten Ausnahmen entsprechen.

(133) Aus den vorstehenden Ausfithrungen ergibt sich, dass in den geltenden Rechtsvorschriften des Vereinigten Konigreichs
Einschrankungen und Bedingungen festgelegt sind, die in diesem Sinne auch von den Gerichten und vom Information
Commissioner ausgelegt werden, und mit denen gewahrleistet wird, dass diese Ausnahmen und Einschrankungen auf das
zum Schutz der nationalen Sicherheit erforderliche und verhaltnismafige Maf begrenzt bleiben.

3.2. Zugriff und Verwendung durch Behorden des Vereinigten Konigreichs fiir Strafverfolgungszwecke

(134) Das Recht des Vereinigten Konigreichs umfasst eine Reihe von Beschrinkungen fiir den Zugang zu und die Verwendung
von personenbezogenen Daten fiir Zwecke der Strafverfolgung; ferner sieht es fiir diesen Bereich Aufsichtsmechanismen
und Rechtsbehelfe vor, die den in den Erwigungsgriinden 113 bis 115 des vorliegenden Beschlusses genannten
Anforderungen entsprechen. Die folgenden Abschnitte enthalten eine detaillierte Bewertung der Bedingungen, unter
denen ein solcher Zugriff erfolgen kann, sowie der Garantien, die fiir die Nutzung dieser Befugnisse gelten.

3.2.1. Rechtsgrundlagen und anwendbare Beschrinkungen/Garantien

(135) Gemif$ dem in Paragraf 35 DPA 2018 garantierten Grundsatz der Rechtmifigkeit ist die Verarbeitung personenbezogener
Daten fiir einen der Strafverfolgungszwecke nur dann rechtmifig, wenn sie auf einer gesetzlichen Grundlage beruht und
entweder die betroffene Person ihre Einwilligung fiir die Verarbeitung zu dem betreffenden Zweck erteilt hat (**!) oder die
Verarbeitung fur die Erfiillung einer Aufgabe erforderlich ist, die von der zustindigen Behorde fiir den betreffenden Zweck
wahrgenommen wird.

3.2.1.1. Durchsuchungsanordnungen und Herausgabeanordnungen

(136) Gemifs dem Rechtsrahmen des Vereinigten Konigreichs ist die Erhebung personenbezogener Daten von Unternehmern —
einschlieflich Unternehmern, die im Rahmen des vorliegenden Angemessenheitsbeschlusses aus der Union tibermittelte
Daten verarbeiten wiirden — fir Zwecke der Strafverfolgung auf der Grundlage von Durchsuchungsanordnungen (,search
warrants®) (**}) und Herausgabeanordnungen (,production orders®) (***) zulassig.

(137) Durchsuchungsanordnungen werden — in der Regel auf Antrag des Ermittlungsbeamten — von einem Gericht ausgestellt.
Sie erlauben es einem Beamten, Riumlichkeiten zu betreten, um nach Material oder Personen zu suchen, die fiir seine
Ermittlungen relevant sind, und simtliches Material, fir das eine Durchsuchung genehmigt wurde, einzubehalten,
einschlieflich aller relevanten Dokumente oder Materialien, die personenbezogene Daten enthalten (**#). Eine Herausgabe-
anordnung, die ebenfalls von einem Gericht ausgestellt werden muss, verpflichtet die darin genannte Person, Material, das

(**) Die Einwilligung scheint bei der Bewertung der Angemessenheit nicht relevant zu sein, da eine britische Strafverfolgungsbehérde bei einer
Ubermittlung die Daten nicht direkt bei einer betroffenen Person in der EU auf der Grundlage einer Einwilligung erhebt.

(**) Die einschligigen Rechtsgrundlagen finden sich fiir England und Wales in den Paragrafen 8 ff. des Gesetzes iiber polizeiliche und
strafrechtliche Beweismittel (Police and Criminal Evidence Act) von 1984 (im Folgenden ,PACE 1984¢), fiir Nordirland in den
Paragrafen 10 ff. der Verordnung Nordirlands iiber polizeiliche und strafrechtliche Beweismittel (Police and Criminal Evidence Order
(Northern Ireland)) von 1989 und fiir Schottland im Common Law (siche Paragraf 46 des Strafjustizgesetzes Schottlands (Criminal Justice
(Scotland) Act) von 2016 und Paragraf 23B des Strafrechtsgesetzes (Konsolidierung) Schottlands (Criminal Law (Consolidation) (Scotland)
Act)). Fiir nach der Festnahme ausgestellte Durchsuchungsanordnungen findet sich die Rechtsgrundlage fiir England und Wales in
Paragraf 18 PACE 1984, fir Nordirland in den Paragrafen 20 ff. der Police and Criminal Evidence Order (Northern Ireland) 1989 und fiir
Schottland im Common Law (siehe Paragraf 46 des Criminal Justice (Scotland) Act 2016). Die britischen Behorden haben klargestellt, dass
Durchsuchungsanordnungen auf Antrag des Ermittlungsbeamten von einem Gericht ausgestellt werden. Sie erlauben es einem Beamten,
Raumlichkeiten zu betreten, um nach Material oder Personen zu suchen, die fiir seine Ermittlungen relevant sind; die Vollstreckung der
Anordnung erfordert oftmals die Unterstiitzung eines Polizeibeamten.

(***) Beziehen sich die Ermittlungen auf den Bereich der Geldwische (einschliefSlich Beschlagnahmeverfahren und zivilrechtlicher Wiedereinzie-
hungsverfahren), sind die einschligigen Rechtsgrundlagen fiir die Beantragung einer Herausgabeanordnung die Paragrafen 345 ff. fiir
England, Wales und Nordirland und die Paragrafen 380 ff. des Proceeds of Crime Act 2002 fiir Schottland. Betreffen die Ermittlungen
andere Bereiche als Geldwische, kann ein Antrag auf eine Herausgabeanordnung in England und Wales gemaf Paragraf 9 und Anhang 1 des
PACE 1984 und in Nordirland gemif Paragraf 10 ff. der Police and Criminal Evidence Order (Northern Ireland) 1989 gestellt werden. In
Schottland findet sich die einschlagige Rechtsgrundlage im Common Law (siche Paragraf 46 des Criminal Justice (Scotland) Act 2016) und
Paragraf 23B des Criminal Law (Consolidation) (Scotland)). Die britischen Behorden haben klargestellt, dass eine Herausgabeanordnung die
darin genannte Person verpflichtet, das Material, das sich in ihrem Besitz oder unter ihrer Kontrolle befindet, herauszugeben oder Zugang
dazu zu gewihren (siche Anhang 1 Nummer 4 des PACE 1984).

(**%) So enthalten beispielsweise die Paragrafen 8 und 18 PACE 1984 Befugnisse, nach denen simtliches Material, fiir das eine Durchsuchung
genehmigt wurde, beschlagnahmt und einbehalten werden kann.
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sich in ihrem Besitz oder unter ihrer Kontrolle befindet, herauszugeben oder Zugang dazu zu gewihren. Der Antragsteller
muss gegenitber dem Gericht begriinden, warum die Durchsuchungsanordnung oder Herausgabeanordnung notwendig ist
und warum sie im Offentlichen Interesse liegt. Es gibt eine Reihe gesetzlicher Befugnisse, nach denen der Erlass von
Durchsuchungsanordnungen oder Herausgabeanordnungen maglich ist. Fiir jede Bestimmung gelten eigene gesetzliche
Voraussetzungen, die erfiillt sein miissen, damit eine Durchsuchungsanordnung (**) oder Herausgabeanordnungen (%)
erlassen werden kann.

(138) Herausgabeanordnungen und Durchsuchungsanordnungen kénnen im Wege der gerichtlichen Uberpriifung angefochten
werden (**7). Was Garantien anbelangt, so dirfen alle in den Anwendungsbereich des Teils 3 des DPA 2018 fallende
Strafverfolgungsbehorden nur dann auf personenbezogene Daten zugreifen — was eine Form der Verarbeitung darstellt —,
wenn sie die Grundsitze und Anforderungen nach dem DPA 2018 erfiillen (siche Erwigungsgriinde 122 und 124 oben).
Demnach sollte ein von einer Strafverfolgungsbehorde gestellter Antrag dem Grundsatz entsprechen, wonach die Zwecke

(**)  So regeln beispielsweise die Paragrafen 8 und 18 PACE die Befugnis eines Friedensrichters, eine Durchsuchungsanordnung zu genehmigen,
bzw. die Befugnis eines Polizeibeamten, eine Immobilie zu durchsuchen. Im ersten Fall (Paragraf 8) muss sich ein Friedensrichter vor dem
Erlass einer Durchsuchungsanordnung zunichst davon iiberzeugen, dass hinreichende Griinde fiir die Annahme bestehen, dass: i) eine
schwere Straftat begangen wurde. ii) sich in den Raumlichkeiten Material befindet, das (entweder fiir sich genommen oder zusammen mit
anderem Material) wahrscheinlich von erheblichem Wert fiir die Untersuchung der Straftat ist, iii) es sich bei dem Material wahrscheinlich
um relevantes Beweismaterial handelt, iv) das Material nicht aus Gegenstinden besteht oder Gegenstinde enthilt, die einem Rechtsprivileg
unterliegen, und nicht aus ausgeschlossenem Material oder besonderem Verfahrensmaterial besteht oder dieses enthalt, und v) es ohne eine
Durchsuchungsanordnung nicht méglich wire, sich Zutritt zu verschaffen. Im zweiten Fall ist ein Polizeibeamter geméf Paragraf 18 befugt,
die Rdumlichkeiten einer Person, die wegen einer schweren Straftat festgenommen wurde, nach Material, das nicht einem Rechtsprivileg
unterliegendes Material ist, zu durchsuchen, wenn er den begriindeten Verdacht hat, dass sich in den Raumlichkeiten Beweismittel befinden,
die sich auf diese Straftat oder eine andere dhnliche oder damit verbundene schwere Straftat beziehen. Eine solche Durchsuchung muss auf
das Auffinden dieses Materials beschrankt sein und von einem Polizeibeamten, der mindestens den Rang eines Inspektors hat, schriftlich
genehmigt werden, es sei denn, dies ist fiir die Untersuchung der Straftat erforderlich. In diesem Fall muss ein Polizeibeamter, der
mindestens den Rang eines Inspektors hat, so bald wie méglich nach der Durchfithrung der Durchsuchung unterrichtet werden. Die Griinde
fir die Durchsuchung und die Art der gesuchten Beweismittel sind festzuhalten. Dariiber hinaus sind in den Paragrafen 15 und 16
PACE 1984 gesetzliche Garantien vorgesehen, die bei der Beantragung einer Durchsuchungsanordnung beachtet werden miissen.
Paragraf 15 umfasst die Anforderungen fir das Erwirken einer Durchsuchungsanordnung (darunter Angaben zum Inhalt des vom
Polizeibeamten zu stellenden Antrags und das Erfordernis, dass in der Anordnung unter anderem anzugeben ist, gemdfs welchem
Rechtsetzungsakt sie ergeht, welche Gegenstande und Personen gesucht werden und welche Rdumlichkeiten durchsucht werden). In
Paragraf 16 ist geregelt, wie eine Durchsuchung aufgrund einer Durchsuchungsanordnung durchzufihren ist (Beispiele: nach Paragraf 16
Absatz 5 muss der Beamte, der die Durchsuchungsanordnung vollstreckt, der Person, deren Raumlichkeiten durchsucht werden, eine Kopie
der Durchsuchungsanordnung aushindigen; gemaf Paragraf 16 Absatz 11 muss die Durchsuchungsanordnung nach ihrer Vollstreckung fur
einen Zeitraum von 12 Monaten aufbewahrt werden; nach Paragraf 16 Absatz 12 hat die Person, deren Rdumlichkeiten durchsucht wurden,
das Recht, die Durchsuchungsanordnung wihrend dieses Zeitraums einzusehen, wenn sie dies wiinscht). Durch diese Paragrafen wird unter
anderem sichergestellt, dass Artikel 8 EMRK eingehalten wird (siche z. B. Kent Pharmaceuticals/Director of the Serious Fraud Office, [2002]
EWHC 3023 (QB) unter [30] von Lord Woolf CJ). Werden diese Garantien nicht eingehalten, kann die Durchsuchung fiir rechtswidrig
erklirt werden (Beispiele hierfiir sind R (Brook)/Preston Crown Court, [2018] EWHC 2024 (Admin), [2018] ACD 95; R (Superior Import |
Export Ltd)/Revenue and Customs Commissioners, [2017] EWHC 3172 (Admin), [2018] Lloyd’s Rep FC 115; und R (F)/Blackfriars Crown
Court, [2014] EWHC 1541 (Admin)). Die Paragrafen 15 und 16 PACE 1984 werden durch den Code B des PACE erginzt, einen
Verhaltenskodex, in dem die Ausiibung polizeilicher Befugnisse zur Durchsuchung von Raumlichkeiten geregelt ist.

(**) Wenn beispiclsweise eine Herausgabeanordnung gemidfl dem Proceeds of Crime Act 2002 erlassen wird, miissen zusitzlich zu den
hinreichenden Griinden zur Erfilllung der Bedingungen nach Paragraf 346 Absatz 2 dieses Rechtsakts auch hinreichende Griinde fir die
Annahme vorliegen, dass die Person im Besitz des spezifizierten Materials ist oder dieses kontrolliert und dass das Material wahrscheinlich
von erheblichem Wert ist. Ein weiteres Erfordernis fiir den Erlass einer Herausgabeanordnung besteht darin, dass hinreichende Griinde fiir
die Annahme vorliegen miissen, dass die Herausgabe des Materials oder die Gewdhrung des Zugangs dazu im offentlichen Interesse liegt,
und zwar unter Beriicksichtigung a) des voraussichtlichen Nutzens der Erlangung des Materials fiir die Untersuchung und b) der Umsténde,
unter denen die im Antrag genannte Person im Besitz des Materials zu sein scheint oder dieses zu kontrollieren scheint. In dhnlicher Weise
muss ein Gericht, das einen Antrag auf eine Herausgabeanordnung gemédfl Anhang 1 des PACE 1984 priift, davon iiberzeugt sein, dass
bestimmte Bedingungen erfiillt sind. So enthilt Anhang 1 des PACE insbesondere zwei unterschiedliche alternative Gruppen von
Bedingungen, von denen eine erfiillt sein muss, bevor ein Richter eine Herausgabeanordnung erlassen kann. Gemaf der ersten Gruppe von
Bedingungen miissen dem Richter hinreichende Griinde fiir die Annahme vorliegen, dass i) eine schwere Straftat begangen wurde, ii) das in
den Riumlichkeiten gesuchte Material aus speziellem Verfahrensmaterial, jedoch nicht aus ausgeschlossenem Material besteht oder dieses
enthilt, iii) das Material entweder fiir sich genommen oder zusammen mit anderem Material wahrscheinlich von erheblichem Wert fiir die
Untersuchung ist, iv) es sich wahrscheinlich um relevantes Beweismaterial handelt, v) andere Methoden zur Beschaffung des Materials
entweder versucht wurden oder nicht versucht wurden, weil sie zwangsldufig fehlschlagen wiirden, und vi) es unter Beriicksichtigung des
Nutzens fiir die Untersuchung und der Umstéinde, unter denen die Person iiber das Material verfiigt, im 6ffentlichen Interesse liegt, dass das
Material herausgegeben oder der Zugang dazu gewihrt wird. Gemdf$ der zweiten Gruppe miissen folgende Bedingungen erfiillt sein: i) in
den Réumlichkeiten befindet sich Material, das aus besonderem Verfahrensmaterial oder ausgeschlossenem Material besteht, i) wenn das
Verbot der Durchsuchung auf der Grundlage von vor dem Erlass des PACE erlassenen Rechtsvorschriften fiir besonderes Verfahrensmaterial,
ausgeschlossenes Material oder einem Rechtsprivileg unterliegendes Material nicht bestiinde, hitte eine Durchsuchungsanordnung fiir das
Material erlassen werden konnen, und iii) dies wire angemessen gewesen.

(") Die gerichtliche Uberpriifung ist das Rechtsverfahren, mit dem die Entscheidungen einer ffentlichen Stelle vor dem High Court angefochten
werden konnen. Die Gerichte ,iiberpriifen” (,review*) die angefochtene Entscheidung und entscheiden unter Beriicksichtigung von
Konzepten und Grundsatzen des 6ffentlichen Rechts, ob Griinde fiir die Annahme bestehen, dass die Entscheidung rechtlich fehlerhaft ist.
Die wichtigsten Griinde fiir eine gerichtliche Uberpriifung sind Rechtswidrigkeit, Irrationalitdt, Verfahrensfehler, Vertrauensschutz und
Menschenrechte. Nach einer erfolgreichen gerichtlichen Uberpriifung kann ein Gericht eine Reihe verschiedener Abhilfemainahmen
anordnen; die hiufigste Mafinahme ist der Authebungsbeschluss (,quashing order) (durch den die urspriingliche Entscheidung - d. h. die
Entscheidung zum Erlass einer Durchsuchungsanordnung — aufgehoben oder annuliert wird), wobei unter bestimmten Umstinden auch
eine finanzielle Entschidigung gewdhrt werden kann. Weitere Einzelheiten zur gerichtlichen Uberpriifung im Vereinigten Kénigreich
enthilt die Veréffentlichung ,Judge Over Your Shoulder - a guide to good decision-making” des Government Legal Department, die unter
folgendem Link abrufbar ist: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/746170]
JOYS-OCT-2018 pdf.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/746170/JOYS-OCT-2018.pdf
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der Verarbeitung genau festgelegt, eindeutig und rechtmiflig sein miissen (**¥) und die von einer zustindigen Behorde
verarbeiteten personenbezogenen Daten fiir diese Zwecke angemessen sein miissen und nicht dariiber hinausgehen
diirfen (**).

3.2.1.2. Ermittlungsbefugnisse zu Strafverfolgungszwecken

(139) Zum Zwecke der Verhiitung oder Aufdeckung von ausschlieBlich schweren Straftaten (**°) verfiigen bestimmte
Strafverfolgungsbehorden, z. B. die National Crime Agency oder der Chief of Police (**'), iiber gezielte Ermittlungsbe-
fugnisse gemifd dem IPA 2016. In diesem Fall gelten die im IPA 2016 vorgesehenen Garantien zusitzlich zu den in
Teil 3 des DPA 2018 vorgesehenen. Bei den spezifischen Ermittlungsbefugnissen, auf die diese Strafverfolgungs-
behorden zuriickgreifen konnen, handelt es sich um folgende: gezieltes Abfangen von Informationen
(winterception) (Teil 2 des IPA 2016), Beschaffung von Kommunikationsdaten (,acquisition of communications
data®) (Teil 3 des IPA 2016), Speicherung von Kommunikationsdaten (,retention of communications data“) (Teil 4
des IPA 2016) und gezielter Geritezugriff (,equipment interference®) (Teil 5 des IPA 2016). Das Abfangen umfasst
die Erfassung des Inhalts eines Kommunikationsvorgangs (1*?); bei der Beschaffung und Speicherung von
Kommunikationsdaten hingegen geht es weniger darum, den Inhalt, als vielmehr das ,Wer®, ,Wann“, ,Wo“ und
,Wie“ eines Kommunikationsvorgangs zu ermitteln. Dies umfasst beispielsweise den Zeitpunkt und die Dauer eines
Kommunikationsvorgangs, die Telefonnummer oder E-Mail-Adresse des Urhebers und des Empfingers des
Kommunikationsvorgangs und mitunter auch den Standort der Gerite, von denen aus die Kommunikation erfolgte,
den Teilnehmer eines Telefondienstes oder einen Einzelverbindungsnachweis (**). Der Geritezugriff umfasst eine
Reihe von Techniken, mit denen eine Vielzahl unterschiedlicher Daten von Gerdten gesammelt wird, unter anderem
von Computern, Tablets und Smartphones sowie Kabeln, Drihten und Speichergeriten ().

(140) Ferner konnen Befugnisse zum gezielten Abfangen dann in Anspruch genommen werden, wenn dies ,zur
Umsetzung der Bestimmungen eines EU-Amtshilfeinstruments oder eines internationalen Amtshilfeabkommens
erforderlich ist“ (,mutual assistance warrant“ (Amtshilfeanordnung (***))). Amtshilfeanordnungen sind nur in Bezug
auf das Abfangen, nicht aber auf die Beschaffung von Kommunikationsdaten oder den Zugriff auf Gerite
vorgesehen. Diese gezielten Befugnisse sind im Investigatory Powers Act 2016 (IPA 2016) () geregelt, der
zusammen mit dem Regulation of Investigatory Powers Act 2000 (RIPA) fiir England, Wales und Nordirland sowie
dem Regulation of Investigatory Powers (Scotland) Act 2000 (RIPSA) fiir Schottland die Rechtsgrundlage fiir die
Ausiibung dieser Befugnisse bildet und die diesbeziiglich geltenden Beschrinkungen und Garantien festlegt. Des
Weiteren ist im IPA 2016 auch die Ausiibung von Massenermittlungsbefugnissen geregelt, wenngleich diese
Befugnisse Strafverfolgungsbehorden nicht zur Verfigung stehen (nur Nachrichtendienste kénnen davon Gebrauch
machen) (7).

(%) Paragraf 36 Absatz 1 DPA 2018.

(%) Paragraf 37 DPA 2018.

(") Gemdf Paragraf 263 Absatz 1 IPA 2016 handelt es sich bei einer ,schweren Straftat“ (,serious crime) um ein Delikt, fiir das ein
Erwachsener, der nicht vorbestraft ist, nach verniinftigem Ermessen zu einer Freiheitsstrafe von mindestens drei Jahren verurteilt
werden konnte, bzw. ein Delikt, bei dem Gewalt angewendet wurde oder ein erheblicher finanzieller Gewinn entstanden ist oder das
von einer grofien Anzahl von Personen begangen wurde. Fiir die Zwecke der Beschaffung von Kommunikationsdaten gemaf Teil 4
des IPA 2016 besagt Paragraf 87 Absatz 10B zudem, dass eine ,schwere Straftat ein Delikt ist, fiir das eine Freiheitsstrafe von
mindestens 12 Monaten verhdngt werden kann oder das von einer Person begangen wird, die keine natiirliche Person ist, oder dessen
wesentlicher Bestandteil eine Nachrichteniibermittlung oder eine Verletzung der Privatsphire einer Person ist.

(") Insbesondere die folgenden Strafverfolgungsbehorden konnen eine Anordnung fur gezieltes Abfangen beantragen: der
Generaldirektor der National Crime Agency, der Commissioner of Police of the Metropolis, der Chief Constable of the Police Service
of Northern Ireland, der Chief Constable of the Police Service of Scotland, der Commissioner for Her Majesty’s Revenue and
Customs, der Chief of Defence Intelligence und eine Person, die eine zustindige Behorde eines Landes oder Gebiets auflerhalb des
Vereinigten Konigreichs fiir die Zwecke eines EU-Amtshilfeinstruments oder eines internationalen Amtshilfeabkommens ist
(Paragraf 18 Absatz 1 IPA 2016).

(") Siehe Paragraf 4 IPA 2016.

(") Siehe Paragraf 261 Absatz 5 IPA 2016 und den Verhaltenskodex fiir die massenhafte Beschaffung von Kommunikationsdaten (Code
of Practice on Bulk Acquisition of Communications Data), abrufbar unter folgendem Link: https:/[assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/715477 [Bulk_Communications_Data_Code_of_Practice.pdf,

Nummer 2.9.

(") Code of Practice on Equipment Interference, abrufbar unter folgendem Link: https://assets.publishing.service.gov.uk/government/
uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf, Nummer 2.2.

(") Durch eine Amtshilfeanordnung erhilt eine britische Behorde die Befugnis, einer Behorde aulerhalb des britischen Hoheitsgebiets im
Rahmen eines internationalen Amtshilfeinstruments Unterstiitzung beim Abfangen und bei der Weitergabe des abgefangenen
Materials an diese Behorde zu leisten (Paragraf 15 Absatz 4 IPA 2016).

(") Der Investigatory Powers Act 2016 (siehe: https:|/www.legislation.gov.uk/ukpga/2016/25 contents/enacted) ersetzte eine Reihe von
Gesetzen iiber das Abfangen von Kommunikationsvorgingen, den Zugriff auf Gerdte und die Beschaffung von Kommunika-
tionsdaten, insbesondere Teil I des RIPA 2000, der zuvor den allgemeinen Rechtsrahmen fiir die Ausiibung von Ermittlungsbe-
fugnissen durch Strafverfolgungs- und nationale Sicherheitsbehérden bildete.

(*") Paragraf 138 Absatz 1, Paragraf 158 Absatz 1, Paragraf 178 Absatz 1 und Paragraf 199 Absatz 1 IPA 2016.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
https://www.legislation.gov.uk/ukpga/2016/25/contents/enacted
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(141) Fur die Ausiibung dieser Befugnisse bendtigen die Behorden eine von einer zustandigen Behorde (%) ausgestellte und
von einem unabhdngigen Justizbeauftragten (Judicial Commissioner) () genehmigte Anordnung (*°) (das
sogenannte ,Double-Lock“-Verfahren). Die Ausstellung einer solchen Anordnung unterliegt einer Erforderlichkeits-
und VerhiltnismiRigkeitspriifung (*!). Da diese gezielten Ermittlungsbefugnisse gemaff dem IPA 2016 denen
entsprechen, die den nationalen Sicherheitsbehorden zur Verfigung stehen, werden die fur diese Befugnisse
geltenden Bedingungen, Einschrankungen und Garantien ausfithrlich im Abschnitt iiber den Zugang zu und die
Verwendung von personenbezogenen Daten durch Behorden des Vereinigten Konigreichs fiir Zwecke der
nationalen Sicherheit behandelt (siehe Erwdgungsgriinde 177 und folgende).

3.2.2. Weitere Verwendung der erhobenen Daten

(142) Fir die Weitergabe von Daten durch eine Strafverfolgungsbehorde an eine andere Behorde zu anderen Zwecken als
denen, fiir die sie urspriinglich erhoben wurden, (die sogenannte Weitergabe — ,onward sharing®) gelten bestimmten
Bedingungen.

(143) In Anlehnung an Artikel 4 Absatz 2 der Richtlinie (EU) 2016/680 diirfen nach Paragraf 36 Absatz 3 DPA 2018
personenbezogene Daten, die von einer zustandigen Behorde fiir einen Strafverfolgungszweck erhoben wurden, fiir
jeden anderen Strafverfolgungszweck weiterverarbeitet werden (sei es durch den urspriinglichen Verantwortlichen
oder durch einen anderen Verantwortlichen), sofern der Verantwortliche gesetzlich befugt ist, Daten fiir diesen
anderen Zweck zu verarbeiten, und sofern die Verarbeitung fiir diesen Zweck erforderlich und verhaltnismafig
ist (). In diesem Fall gelten fiir die Verarbeitung durch die empfangende Behorde alle in Teil 3 des DPA 2018
aufgefithrten Garantien, auf die in den Erwagungsgriinden 122 und 124 verwiesen wird.

(144) Die britische Rechtsordnung umfasst eine Reihe von Gesetzen, nach denen eine solche Weitergabe ausdriicklich
gestattet ist. Dabei handelt es sich insbesondere um i) das Gesetz iiber die digitale Wirtschaft (Digital Economy Act)
von 2017, das den Informationsaustausch zwischen Behorden fiir verschiedene Zwecke erlaubt, z. B. im Falle eines
Betrugs zulasten des offentlichen Sektors, der mit einem Schaden oder moglichen Schaden fiir Behorden
einhergehen wiirde (*}), oder im Falle einer Schuld gegeniiber einer Behorde oder der Krone (**), ii) das Straf- und
Gerichtsgesetz (Crime and Courts Act) von 2013, gemdfl dem der Austausch von Informationen mit der National
Crime Agency (NCA) (*°) zur Bekdmpfung, Ermittlung und Verfolgung von schwerer und organisierter Kriminalitit
gestattet ist, iii) das Gesetz iiber schwere Straftaten (Serious Crime Act) von 2007, nach dem Behorden zum Zwecke
der Betrugsverhinderung Informationen an Betrugsbekdmpfungsstellen weitergeben diirfen (**).

(145) In diesen Gesetzen ist ausdriicklich festgehalten, dass die Weitergabe von Informationen in Ubereinstimmung mit
den im DPA 2018 festgelegten Grundsitzen erfolgen muss. Dariiber hinaus hat das College of Policing Leitlinien
iiber zugelassene dienstliche Vorgehensweisen beim Austausch von Informationen (Authorised Professional Practice
on Information Sharing) (*) herausgegeben, um die Polizei bei der Einhaltung ihrer Datenschutzverpflichtungen

(%) In den meisten Fillen wird die Anordnung vom Secretary of State gemédfl dem IPA 2016 ausgestellt; in Schottland hingegen sind
Minister befugt, Anordnungen fiir gezieltes Abfangen, Amtshilfeanordnungen und Anordnungen fiir gezielten Gerdtezugriff
auszustellen, wenn sich die zu iiberwachenden Personen oder Riumlichkeiten und die zu iiberwachenden Gerite in Schottland
befinden (siche Paragrafen 22 und 103 IPA 2016). Im Falle eines gezielten Gerdtezugriffs kann ein Leiter einer Strafverfol-
gungsbehorde (im Sinne von Anhang 6 Teile 1 und 2 des IPA 2016) die Anordnung unter den Bedingungen von Paragraf 106
IPA 2016 erlassen.

(") Judicial Commissioners unterstiitzen den Beauftragten fiir Ermittlungsbefugnisse (Investigatory Powers Commissioner — IPC), ein
unabhingiges Gremium, das die Nutzung von Ermittlungsbefugnissen durch Nachrichtendienste beaufsichtigt (fiir weitere
Einzelheiten siehe Erwigungsgrund 162 und folgende).

() In Teil 2 Kapitel 2 des IPA 2016 ist eine begrenzte Anzahl von Fillen aufgefithrt, in denen Abfangmafnahmen ohne eine
entsprechende Anordnung durchgefithrt werden konnen. Hierzu zdhlen folgende Fille: das Abfangen mit Zustimmung des
Absenders oder des Empfingers, das Abfangen zu Verwaltungs- oder Durchsetzungszwecken, das Abfangen in bestimmten
Einrichtungen (Gefingnissen, psychiatrischen Kliniken und Gewahrsamseinrichtungen fiir Immigranten) sowie das Abfangen im
Rahmen eines einschligigen internationalen Abkommens.

(*1  Siehe insbesondere Paragrafen 19 und 23 IPA 2016.

(*?) Paragraf 36 Absatz 3 DPA 2018.

(*) Paragraf 56 des Digital Economy Act 2017, abrufbar unter folgendem Link: https://www.legislation.gov.uk/ukpga/2017/30/section/

56.

(**%) Paragraf 48 des Digital Economy Act 2017.

(***) Paragraf 7 des Crime and Courts Act 2013, abrufbar unter folgendem Link: https:/[www.legislation.gov.uk/ukpga/2013/22/section/7.

(**) Paragraf 68 des Serious Crime Act 2007, abrufbar unter folgendem Link: https:/fwww.legislation.gov.uk/ukpga/2007/27 |contents.

(*7) Authorised Professional Practice on Information Sharing, abrufbar unter folgendem Link: https://www.app.college.police.uk/app-

content/information-management/sharing-police-information.


https://www.legislation.gov.uk/ukpga/2017/30/section/56
https://www.legislation.gov.uk/ukpga/2017/30/section/56
https://www.legislation.gov.uk/ukpga/2013/22/section/7
https://www.legislation.gov.uk/ukpga/2007/27/contents
https://www.app.college.police.uk/app-content/information-management/sharing-police-information
https://www.app.college.police.uk/app-content/information-management/sharing-police-information
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gemdfd der UK GDPR, dem DPA und dem Human Rights Act 1998 zu unterstiitzen. Die Frage, ob der betreffende
Informationsaustausch den geltenden Datenschutzvorschriften entspricht, unterliegt selbstverstandlich der
gerichtlichen Uberpriifung (*%).

(146) Dariiber hinaus ist im DPA 2018 ahnlich wie in Artikel 9 der Richtlinie (EU) 2016/680 vorgeschen, dass
personenbezogene Daten, die fiir einen Strafverfolgungszweck erhoben wurden, fiir einen anderen Zweck als den
der Strafverfolgung verarbeitet werden diirfen, sofern die Verarbeitung gesetzlich zulissig ist (**°).

(147) Diese Art der Weitergabe bezieht sich auf die folgenden beiden Szenarien: 1) Eine Strafverfolgungsbehérde gibt
Daten an eine andere Durchsetzungsbehorde, ausgenommen Nachrichtendienste, weiter (z. B. an eine Finanz- oder
Steuerbehorde, eine Wettbewerbsbehorde, ein Jugendamt usw.); 2) eine Strafverfolgungsbehorde gibt Daten an
einen Nachrichtendienst weiter. Im ersten Szenario fallt die Verarbeitung personenbezogener Daten sowohl in den
Anwendungsbereich der UK GDPR als auch unter Teil 2 des DPA 2018. In den Erwagungsgriinden 12 bis 111 hat
die Kommission die in der UK GDPR und in Teil 2 des DPA 2018 vorgesehenen Garantien bewertet und ist zu dem
Schluss gelangt, dass das Vereinigte Konigreich ein angemessenes Schutzniveau fiir personenbezogene Daten
gewihrleistet, die im Rahmen der Verordnung (EU) 2016/679 aus der Europiischen Union an das Vereinigte
Konigreich ibermittelt werden.

(148) Im zweiten Szenario, das die Weitergabe von durch eine Strafverfolgungsbehorde erhobenen Daten an einen
Nachrichtendienst fiir Zwecke der nationalen Sicherheit betrifft, bildet Paragraf 19 des Gesetzes zur Terrorismusbe-
kimpfung (Counter Terrorism Act) von 2008 die Rechtsgrundlage fiir eine solche Weitergabe (*'%). Nach diesem
Gesetz kann jede Person Informationen an einen der Nachrichtendienste zum Zwecke der Erfillung einer der
Aufgaben dieses Dienstes weitergeben, einschlieflich fiir Zwecke der ,nationalen Sicherheit*.

(149) Was die Bedingungen anbelangt, unter denen Daten fiir Zwecke der nationalen Sicherheit weitergegeben werden
konnen, so sind die Moglichkeiten der Nachrichtendienste zum Erhalt von Daten gemifl dem Gesetz iiber
Nachrichtendienste (Intelligence Services Act) (') und dem Gesetz tiber Sicherheitsdienste (Security Service
Act) (*?) auf das zur Erfullung ihrer gesetzlichen Aufgaben erforderliche Maf beschrankt. Strafverfolgungsbehorden,
die Daten mit den Nachrichtendiensten austauschen mochten, miissen zusitzlich zu den gesetzlichen Aufgaben der
Behorden, die im Intelligence Services Act und im Security Service Act festgelegt sind, eine Reihe von Faktoren/
Einschrinkungen beriicksichtigen (***). In Paragraf 20 des Counter Terrorism Act 2008 ist klar geregelt, dass
jeglicher Datenaustausch gemifs Paragraf 19 in jedem Falle den Datenschutzvorschriften entsprechen muss, was
bedeutet, dass simtliche Einschrinkungen und Anforderungen von Teil 3 des DPA 2018 Anwendung finden. Da
zustindige Behorden iiberdies staatliche Stellen im Sinne des Human Rights Act 1998 darstellen, miissen sie
sicherstellen, dass sie in Ubereinstimmung mit den Konventionsrechten, einschlieRlich Artikel 8 EMRK, handeln.
Durch diese Einschrinkungen wird sichergestellt, dass die Datenweitergabe zwischen Strafverfolgungsbehérden und
Nachrichtendiensten grundsitzlich den Datenschutzvorschriften sowie der EMRK entspricht.

(*3) Siehe beispielsweise die Rechtssache M, R/the Chief Constable of Sussex Police, [2019] EWHC 975 (Admin), in der der High Court
ersucht wurde, den Datenaustausch zwischen der Polizei und einer Partnerschaft zur Reduzierung der Wirtschaftskriminalitit
(Business Crime Reduction Partnership — BCRP) zu priifen, einer Organisation, die befugt ist, Ausschlussverfahren zu verwalten, mit
denen Personen das Betreten der Geschiftsraume ihrer Mitglieder untersagt wird. Das Gericht iiberpriifte die Weitergabe der Daten,
die auf der Grundlage einer Vereinbarung zum Schutz der Offentlichkeit und zur Verhinderung von Straftaten erfolgte, und gelangte
letztlich zu dem Schluss, dass die meisten Aspekte der Weitergabe rechtmifSig waren, mit Ausnahme des Austauschs einiger sensibler
Informationen zwischen der Polizei und der Business Crime Reduction Partnership. Ein weiteres Beispiel ist die Rechtssache
Cooper/NCA [2019] EWCA Civ 16, in der der Court of Appeal ein Urteil iiber den Datenaustausch zwischen der Polizei und der
Serious Organised Crime Agency (SOCA), einer Strafverfolgungsbehorde, die derzeit Teil der NCA ist, bestatigte.

(**) Paragraf 36 Absatz 4 DPA 2018.

(') Counter Terrorism Act 2008, abrufbar unter folgendem Link: https:|/www.legislation.gov.uk/ukpga/2008/28/section/19.

(") Intelligence Services Act 1994, abrufbar unter folgendem Link: https:/fwww.legislation.gov.uk/ukpga/1994/13/contents.

(*'?) Security Service Act 1989, abrufbar unter folgendem Link: https://www.legislation.gov.uk/ukpga/1989/5/contents.

(*") In Paragraf 2 Absatz 2 des Intelligence Services Act 1994 heifdt es wie folgt: ,Der Leiter des Nachrichtendienstes ist fiir die Leistungs-
fahigkeit dieses Dienstes verantwortlich, und es ist seine Pflicht, dafiir zu sorgen, — a) dass Vorkehrungen getroffen werden, mit denen
sichergestellt wird, dass der Nachrichtendienst nur dann Informationen erhilt, wenn dies fiir die ordnungsgemife Erfiillung seiner
Aufgaben erforderlich ist, und dass er nur dann Informationen weitergibt, wenn dies — i) fiur diesen Zweck, ii) im Interesse der
nationalen Sicherheit, iii) fiir die Verhiitung oder Aufdeckung von schweren Straftaten oder iv) fiir die Zwecke eines Strafverfahrens
erforderlich ist; b) dass der Nachrichtendienst keine Maffnahmen zur Forderung der Interessen einer politischen Partei des
Vereinigten Konigreichs ergreift”. In Paragraf 2 Absatz 2 des Security Service Act 1989 heiflt es hingegen wie folgt: ,Der
Generaldirektor ist fur die Leistungsfahigkeit dieses Dienstes verantwortlich, und es ist seine Pflicht, dafiir zu sorgen, — a) dass
Vorkehrungen getroffen werden, mit denen sichergestellt wird, dass der Dienst nur dann Informationen erhalt, wenn dies fur die
ordnungsgemife Erfillung seiner Aufgaben erforderlich ist, und dass er nur dann Informationen weitergibt, wenn dies fiir diesen
Zweck oder fiir die Verhiitung oder Aufdeckung von schweren Straftaten oder fiir die Zwecke eines Strafverfahrens erforderlich ist, b)
dass der Dienst keine Manahmen zur Forderung der Interessen einer politischen Partei des Vereinigten Konigreichs ergreift, ¢) dass
mit dem Generaldirektor der National Crime Agency abgestimmte Vorkehrungen getroffen werden, um die Titigkeiten des Dienstes
gemdf Paragraf 1 Absatz 4 dieses Gesetzes mit den Tatigkeiten der Polizeikrifte, der National Crime Agency und anderer Strafverfol-
gungsbehorden zu koordinieren.


https://www.legislation.gov.uk/ukpga/2008/28/section/19
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(150) Wenn eine zustindige Behorde beabsichtigt, personenbezogene Daten, die gemaf$ Teil 3 des DPA 2018 verarbeitet
wurden, an Strafverfolgungsbehorden eines Drittlandes weiterzugeben, gelten besondere Anforderungen ('¥).
Insbesondere diirfen derartige Ubermittlungen nur dann erfolgen, wenn sie auf Angemessenheitsvorschriften des
Secretary of State beruhen; falls keine derartigen Vorschriften vorliegen, miissen geeignete Garantien vorgesehen
werden. Nach Paragraf 75 DPA 2018 liegen geeignete Garantien dann vor, wenn sie durch ein fiir den vorgesehenen
Empfinger verbindliches Rechtsinstrument festgelegt wurden oder wenn der Verantwortliche nach Beurteilung aller
Umstdnde der Ubermittlung dieser Art von personenbezogenen Daten an das Drittland oder die internationale
Organisation zu dem Schluss gelangt, dass geeignete Garantien zum Schutz der Daten bestehen.

(151) Beruht eine Ubermittlung nicht auf einer Angemessenheitsvorschrift oder geeigneten Garantien, kann sie nur unter
bestimmten, festgelegten Umstdnden — ,besonderen Umstianden® (,special circumstances) — erfolgen (**). Besondere
Umstinde liegen vor, wenn die Ubermittlung aus einem der folgenden Griinde erforderlich ist: a) zum Schutz
lebenswichtiger Interessen der betroffenen Person oder einer anderen Person, b) zur Wahrung berechtigter
Interessen der betroffenen Person, c¢) zur Abwehr einer unmittelbaren, ernsthaften Gefahr firr die offentliche
Sicherheit eines Mitgliedstaats oder eines Drittlandes, d) im Einzelfall fir einen der Zwecke der Strafverfolgung, oder
e) im Einzelfall fiir einen rechtlichen Zweck (z. B. im Zusammenhang mit einem Gerichtsverfahren oder zur
Einholung rechtlicher Beratung). Es sei darauf hingewiesen, dass die Buchstaben d) und e) nicht gelten, wenn die
Rechte und Freiheiten der betroffenen Person das offentliche Interesse an der Ubermittlung iiberwiegen. Diese
Umstidnde entsprechen den bestimmten Fillen und Bedingungen, die nach Artikel 38 der Richtlinie (EU) 2016/680
als ,Ausnahmen* gelten.

(152) Dariiber hinaus sind im IPA 2016 zusitzliche Garantien fiir den Fall vorgesehen, dass das Material, das Strafverfol-
gungsbehorden im Rahmen einer Anordnung fiir Abfangmafnahmen oder Geritezugriff beschafft haben, an ein
Drittland weitergegeben wird. So ist eine solche Offenlegung gegeniiber dem Ausland (,overseas disclosure) nur
dann zuldssig, wenn die anordnende Behorde der Ansicht ist, dass geeignete Vorkehrungen getroffen wurden, um
die Anzahl der Personen, an die die Daten weitergegeben werden, den Umfang, in dem Material offengelegt oder
zugdnglich gemacht wird, sowie den Umfang, in dem Material kopiert wird, und die Anzahl der angefertigten
Kopien zu begrenzen. Dariiber hinaus kann die anordnende Behorde geeignete Vorkehrungen fiir notwendig
erachten, mit denen sichergestellt wird, dass jede Kopie, die von einem Teil dieses Materials angefertigt wurde,
vernichtet wird, sobald es keine mafigeblichen Griinde mehr deren Aufbewahrung gibt (sofern sie nicht frither
vernichtet wird) (2'°).

(153) Schlieflich kénnten bestimmte Formen der Weiteriibermittlung aus dem Vereinigten Kénigreich in die Vereinigten
Staaten kiinftig auf der Grundlage des im Oktober 2019 abgeschlossenen , Abkommens zwischen der Regierung des
Vereinigten Konigreichs Grofbritannien und Nordirland und der Regierung der Vereinigten Staaten von Amerika
tiber den Zugang zu elektronischen Daten zur Bekdmpfung von schwerer Kriminalitat* (im Folgenden das
,2Abkommen zwischen dem Vereinigten Konigreich und den USA“ oder ,das Abkommen®) (*) erfolgen (*'¥). Dieses
Abkommen ist zwar zum Zeitpunkt des Erlasses dieses Beschlusses noch nicht in Kraft, sein absehbares
Inkrafttreten kann sich jedoch auf die Weiteriibermittlung von Daten in die USA auswirken, die zuvor auf der
Grundlage des Beschlusses an das Vereinigte Konigreich tibermittelt wurden. Konkret konnten Daten, die aus der EU
an Dienstleister im Vereinigten Konigreich iibermittelt werden, Gegenstand von Anordnungen zur Herausgabe
elektronischer Beweismittel sein, die von den zustindigen US-amerikanischen Strafverfolgungsbehorden erlassen
wurden und nach Inkrafttreten dieses Abkommens im Vereinigten Ko6nigreich anwendbar sind. Daher ist die
Beurteilung der Bedingungen und Garantien, unter denen derartige Anordnungen erlassen und ausgefiihrt werden
konnen, fiir diesen Beschluss relevant.

(*) Siehe Teil 3 Kapitel 5 des DPA 2018.

(*) Paragraf 76 DPA 2018.

(*'°) Paragraf 54 und Paragraf 130 IPA 2016. Die anordnenden Behorden miissen priifen, ob fir das an auslindische Behorden
weitergegebene Material besondere Garantien vorgesehen werden miissen, um sicherzustellen, dass die Daten im Hinblick auf ihre
Speicherung, Vernichtung und Offenlegung dhnlichen Garantien unterliegen wie denen, die laut Paragraf 53 und Paragraf 129
IPA 2016 vorgeschrieben sind.

(*") Abkommen zwischen der Regierung des Vereinigten Konigreichs Grofbritannien und Nordirland und der Regierung der Vereinigten
Staaten von Amerika iiber den Zugang zu elektronischen Daten zur Bekimpfung von schwerer Kriminalitit, abrufbar unter
folgendem Link: https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/
CS_USA_6.2019_Agreement_between_the_United_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_
Countering_Serious_Crime.pdf.

(*'%) Es handelt sich dabei um das erste Abkommen, das im Rahmen des Gesetzes iiber die Klarstellung der Nutzung von Daten im
Ausland (US Clarifying Lawful Overseas Use of Data (CLOUD) Act — im Folgenden ,CLOUD Act®) geschlossen wurde. Der United
States CLOUD Act ist ein US-Bundesgesetz, das am 23. Mérz 2018 verabschiedet wurde. Darin wird durch eine Anderung des
Gesetzes tiber gespeicherte Kommunikationsvorgange (Stored Communications Act) von 1986 prazisiert, dass US-amerikanische
Diensteanbieter verpflichtet sind, US-amerikanische Anordnungen zur Offenlegung von Inhalts- und Nichtinhaltsdaten unabhingig
davon zu befolgen, wo die Daten gespeichert sind. Der CLOUD Act erlaubt auch den Abschluss von Durchfithrungsabkommen mit
ausldndischen Regierungen, auf deren Grundlage US-amerikanische Diensteanbieter diesen auslindischen Regierungen Inhaltsdaten
direkt zur Verfugung stellen konnten (der Text des CLOUD Act ist unter folgendem Link abrufbar: https://www.congress.gov/115/
bills/s2383/BILLS-11 55238 3is.pdf).


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_United_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_United_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_United_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf
https://www.congress.gov/115/bills/s2383/BILLS-115s2383is.pdf
https://www.congress.gov/115/bills/s2383/BILLS-115s2383is.pdf
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(154) In diesem Zusammenhang sind folgende Punkte zu beachten: Erstens erstreckt sich der sachliche Anwendungsbereich des

Abkommens nur auf Straftaten, die mit einer Freiheitsstrafe von mindestens drei Jahren geahndet werden (definiert als
,schwere Straftaten (,serious crime®)) ('*), wozu auch ,terroristische Aktivitdten“ (,terrorist activity“) zahlen. Zweitens
konnen Daten, die in der jeweils anderen Rechtsordnung verarbeitet werden, im Rahmen dieses Abkommens nur nach
einer Anordnung erlangt werden, ,die gemdfl dem innerstaatlichen Recht der anordnenden Vertragspartei vor oder in
einem Verfahren zur Vollstreckung der Anordnung einer Uberpriifung oder Aufsicht durch ein Gericht, einen Richter,
einen Friedensrichter oder eine anderen unabhingige Behorde unterliegt® (*°). Drittens muss jede Anordnung ,auf den
Erfordernissen einer stichhaltigen Rechtfertigung auf der Grundlage artikulierbarer und glaubwiirdiger Fakten sowie der
Besonderheit, Rechtméfigkeit und Schwere im Hinblick auf das untersuchte Verhalten beruhen” (**!) und sie muss ,auf
bestimmte Konten abzielen und eine bestimmte Person, ein bestimmtes Konto, eine bestimmte Adresse oder ein
bestimmtes personliches Gerit oder eine andere spezifische Kennung identifizieren (*%). Viertens geniefen Daten, die im
Rahmen dieses Abkommens erlangt werden, ein gleichwertiges Schutzniveau wie durch die spezifischen Garantien des
sogenannten ,EU-US-Rahmenabkommens” (***) - ein im Dezember 2016 zwischen der EU und den Vereinigten Staaten
geschlossenes umfassendes Datenschutzabkommen, in dem die fir Dateniibermittlungen im Rahmen der
Zusammenarbeit bei der Strafverfolgung geltenden Garantien und Rechte festgelegt sind —, die allesamt durch Verweis
sinngemdfS in dieses Abkommen aufgenommen wurden, um insbesondere den Besonderheiten der Ubermittlungen
Rechnung zu tragen (d. h. Ubermittlungen von privaten Anbietern an eine Strafverfolgungsbehorde und nicht
Ubermittlungen zwischen Strafverfolgungsbehorden) (**%). Das Abkommen zwischen dem Vereinigten Konigreich und den
USA sieht ausdriicklich vor, dass ,alle personenbezogenen Informationen, die bei der Ausfihrung von im Rahmen des
Abkommens ergangenen Anordnungen zur Gewihrleistung eines gleichwertigen Schutzniveaus erstellt werden®, ein
gleichwertiges Schutzniveau geniefen wie durch das EU-US-Rahmenabkommen (*%%).

(155) Daten, die im Rahmen des Abkommens zwischen dem Vereinigten Konigreich und den USA an US-Behorden iibermittelt

werden, sollten daher ein Schutzniveau geniefen, das durch ein Rechtsinstrument der EU gewdhrleistet wird, wobei die
erforderlichen Anpassungen vorzunehmen sind, um der Art der betreffenden Ubermittlungen Rechnung zu tragen. Die
britischen Behorden haben ferner bestitigt, dass das durch das Rahmenabkommen gewahrleistete Schutzniveau fiir alle
personenbezogenen Daten gilt, die im Rahmen des Abkommens erstellt oder aufbewahrt werden, unabhingig von der Art
oder dem Typ der beantragenden Stelle (z. B. in den USA Strafverfolgungsbehorden sowohl auf Bundes- als auch auf
Staatenebene), sodass in allen Fillen ein gleichwertiges Schutzniveau gewihrleistet werden muss. Die britischen Behérden
haben jedoch auch erklirt, dass die Einzelheiten der konkreten Umsetzung der Datenschutzgarantien noch Gegenstand
von Gesprichen zwischen dem Vereinigten Konigreich und den USA sind. Bei den Gesprichen mit den Dienststellen der
Européischen Kommission iiber diesen Beschluss haben die britischen Behorden bestatigt, dass sie das Abkommen erst
dann in Kraft treten lassen werden, wenn sie sich davon iiberzeugt haben, dass bei seiner Umsetzung die in ihm
enthaltenen rechtlichen Verpflichtungen eingehalten werden; unter anderem soll Klarheit dariiber herrschen, dass in
Bezug auf alle im Rahmen dieses Abkommens angeforderten Daten die einschliagigen Datenschutzstandards eingehalten
werden. Da ein mogliches Inkrafttreten des Abkommens Auswirkungen auf das in diesem Beschluss bewertete
Schutzniveau haben kann, sollte das Vereinigte Konigreich der Europdischen Kommission jede Information und kiinftige
Klarstellung hinsichtlich der Art und Weise, wie die USA ihren Verpflichtungen im Rahmen des Abkommens
nachkommen werden, so bald wie moglich und in jedem Fall vor Inkrafttreten des Abkommens mitteilen, damit eine
ordnungsgemifle Uberwachung dieses Beschlusses in Ubereinstimmung mit Artikel 45 Absatz 4 der Verordnung
(EU) 2016/679 gewiahrleistet werden kann. Besonderes Augenmerk wird dabei darauf gelegt, wie das Schutzniveau des
Rahmenabkommens auf die besondere Art von Ubermlttlungen die unter das Abkommen zwischen dem Vereinigten
Konigreich und den USA fallen, angewandt wird bzw. wie dieses Schutzniveau an diese Art von Ubermittlungen angepasst
wird.

(156) Generell werden alle relevanten Entwicklungen in Bezug auf das Inkrafttreten und die Anwendung des Abkommens im

Rahmen der kontinuierlichen Uberwachung dieses Beschlusses gebiihrend beriicksichtigt, auch mit Blick auf mogliche
Konsequenzen, die zu ziehen sind, wenn es Anzeichen dafiir gibt, dass ein der Sache nach gleichwertiges Schutzniveau
nicht linger gewahrleistet ist.

3.2.3. Aufsicht

(157) Je nachdem, welche Befugnisse die zustindigen Behorden bei der Verarbeitung personenbezogener Daten zu Strafverfol-

gungszwecken ausiiben (ob nach dem DPA 2018 oder dem IPA 2016), sind unterschiedliche Stellen fiir die Aufsicht iiber
die Ausibung dieser Befugnisse zustindig. Der Information Commissioner beaufsichtigt die Verarbeitung

Artikel 1 Absatz 14 des Abkommens.

Artikel 5 Absatz 2 des Abkommens.

Artikel 5 Absatz 1 des Abkommens.

Artikel 4 Absatz 5 des Abkommens. Ein zusitzlicher und strengerer Standard gilt in Bezug auf das Abfangen in Echtzeit: Demnach miissen
Anordnungen fur einen begrenzten Zeitraum gelten, der nicht linger sein darf, als es zur Erfilllung der Zwecke der Anordnung verniinfti-
gerweise erforderlich ist; ferner dirfen sie nur dann erteilt werden, wenn die gleichen Informationen nicht durch eine weniger
einschneidende Methode erlangt werden konnen (Artikel 5 Absatz 3 des Abkommens).

Abkommen zwischen den Vereinigten Staaten von Amerika und der Europdischen Union iiber den Schutz personenbezogener Daten bei der
Verhiitung, Untersuchung, Aufdeckung und Verfolgung von Straftaten (ABL. L 336 vom 10.12.2016, S. 3), abrufbar unter folgendem Link:
https:/[eur-lex.europa.cuflegal-content/DE/TXT/PDF/[?uri=CELEX:22016A1210(01)&from=EN

Artikel 9 Absatz 1 des Abkommens.

Artikel 9 Absatz 1 des Abkommens.


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:22016A1210
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personenbezogener Daten, wenn diese in den Anwendungsbereich von Teil 3 des DPA 2018 fallen (). Fir die
unabhingige und gerichtliche Aufsicht iiber die Ausiibung von Ermittlungsbefugnissen im Rahmen des IPA 2016 ist
hingegen das Biiro des Beauftragten fiir Ermittlungsbefugnisse (Investigatory Powers Commissioner’s Office — im
Folgenden ,IPCO) zustindig (**’) (dieser Teil wird in den Erwdgungsgriinden 250 bis 255 behandelt). Zusitzliche
Aufsichtsfunktionen werden vom Parlament und anderen Stellen wahrgenommen.

3.2.3.1. Aufsicht iiber die Umsetzung von Teil 3 des DPA 2018

(158) Die allgemeinen Aufgaben des Information Commissioner — dessen Unabhingigkeit und Organisation in
Erwigungsgrund 87 erldutert werden — im Zusammenhang mit der Verarbeitung personenbezogener Daten, die in
den Anwendungsbereich von Teil 3 des DPA 2018 fallen, sind in Anhang 13 des DPA 2018 festgelegt. Die
Hauptaufgabe des ICO besteht darin, Teil 3 des DPA 2018 zu iiberwachen und durchzusetzen, die Offentlichkeit zu
sensibilisieren und das Parlament, die Regierung sowie andere Einrichtungen und Gremien zu beraten. Damit die
Unabhingigkeit der Justiz gewahrt bleibt, ist der Information Commissioner nicht befugt, seine Aufgaben im
Zusammenhang mit der Verarbeitung personenbezogener Daten durch eine Person, die im Rahmen einer
justiziellen Tatigkeit handelt, oder ein Gericht, das im Rahmen seiner justiziellen Tatigkeit handelt, auszuiiben. In
diesen Fillen nehmen andere Stellen die Aufsichtsfunktionen wahr, wie in den Erwagungsgriinden 99 bis 103
erldutert.

(159) Der Information Commissioner besitzt allgemeine Ermittlungs-, Berichtigungs-, Genehmigungs- und Beratungsbefugnisse
im Hinblick auf die Verarbeitung personenbezogener Daten, die Gegenstand von Teil 3 sind. Insbesondere ist er befugt,
den Verantwortlichen oder den Auftragsverarbeiter auf einen mutmaflichen Verstoff gegen Teil 3 des DPA 2018
hinzuweisen, Warnungen oder Verwarnungen gegeniiber einem Verantwortlichen oder Auftragsverarbeiter
auszusprechen, der gegen Bestimmungen von Teil 3 des Gesetzes verstoffen hat, und zu allen Fragen, die im
Zusammenhang mit dem Schutz personenbezogener Daten stehen, von sich aus oder auf Anfrage Stellungnahmen an
das Parlament, die Regierung oder an sonstige Einrichtungen und Stellen sowie an die Offentlichkeit zu richten ().

(160) Dariiber hinaus besitzt der Information Commissioner die Befugnis, Informationsbescheide (**), Bewertungs-
bescheide (*°) und Durchsetzungsbescheide (**') zu erlassen, sowie die Befugnis, Dokumente von Verantwortlichen und
Auftragsverarbeitern einzusehen, Zugang deren Ridumlichkeiten zu erlangen () und im Wege von BufSgeldbescheiden
GeldbufSen zu verhdngen (**). In den Leitlinien des ICO zu regulatorischen Mafinahmen (Regulatory Action Policy) ist
festgelegt, unter welchen Umstinden es einen Informations-, Bewertungs- Durchsetzungs- oder BufSgeldbescheid
erteilt (**) (siche auch Erwigungsgrund 93 und den Angemessenheitsbeschluss gemidf der Richtlinie (EU) 2016/680,
Erwidgungsgriinde 101 und 102).

(161) Laut seinen letzten Jahresberichten (fiir die Zeitriume 2018-2019 (**) und 2019-2020 (*%) hat der Information
Commissioner im Zusammenhang mit der Verarbeitung von Daten durch Strafverfolgungsbehorden eine Reihe von
Untersuchungen durchgefiihrt und Durchsetzungsmafinahmen ergriffen. So hat er beispielsweise eine Untersuchung zum
Einsatz von Gesichtserkennungstechnologie durch Strafverfolgungsbehérden an offentlichen Orten durchgefiihrt und im
Oktober 2019 eine entsprechende Stellungnahme verdffentlicht. Im Fokus der Untersuchung stand insbesondere der
Einsatz von Technologien zur Gesichtserkennung in Echtzeit durch die Polizei von South Wales und den Metropolitan
Police Service (MPS). Bei einer anderen Untersuchung des Information Commissioner zur ,Gangs-Matrix“ () des
Metropolitan Police Service stellte er eine Reihe von schwerwiegenden Verstofien gegen das Datenschutzrecht fest, die
geeignet waren, das Vertrauen der Offentlichkeit in die Matrix und die Verwendung der Daten zu untergraben. Im
November 2018 erlief der Information Commissioner einen Durchsetzungsbescheid, woraufthin der Metropolitan Police
Service die erforderlichen Schritte unternahm, um die Sicherheit und Rechenschaftspflicht zu verbessern und eine
verhdltnismafige Nutzung der Daten zu gewdhrleisten. In einem weiteren Fall verhidngte der Information Commissioner
im Mai 2018 im Rahmen einer Durchsetzungsmafinahme eine GeldbufSe in Hohe von 325 000 GBP gegen den Crown
Prosecution Service wegen des Verlusts unverschliisselter DVDs mit abgespeicherten Vernehmungsprotokollen. Der

(*%) Paragraf 116 DPA 2018.

(*) Siehe IPA 2016, insbesondere Teil 8 Kapitel 1.

(**®) Anhang 13 Nummer 2 DPA 2018.

(**) Mit diesem Bescheid werden der Verantwortliche und der Auftragsverarbeiter (und unter bestimmten Umstdnden jede andere Person)

angewiesen, erforderliche Informationen bereitzustellen (Paragraf 142 DPA 2018).

() Mit diesem Bescheid darf der Information Commissioner Untersuchungen und Uberpriifungen durchfithren, wobei der
Verantwortliche oder der Auftragsverarbeiter aufgefordert werden kann, dem Information Commissioner zu gestatten, bestimmte
Raumlichkeiten zu betreten, Dokumente oder Ausriistung in Augenschein zu nehmen oder zu priifen und Personen zu befragen, die
personenbezogene Daten im Auftrag des Verantwortlichen verarbeiten (Paragraf 146 DPA 2018).

(" Mit diesem Bescheid kann der Information Commissioner Abhilfebefugnisse ausiiben, um Verantwortliche bzw. Auftragsverarbeiter

aufzufordern, bestimmte Manahmen zu ergreifen oder zu unterlassen (Paragraf 149 DPA 2018).

(¥?) Paragraf 154 DPA 2018.

(*) Paragraf 155 DPA 2018.

(***) Regulatory Action Policy, siehe Funote 96.

(**) Jahresbericht und Jahresabschluss 2018-19 des Information Commissioner, siche Fufinote 101.

(%) Jahresbericht und Jahresabschluss 2019-20 des Information Commissioner, siche Fufinote 82.

(*) Eine Datenbank, in der Erkenntnisse iiber mutmafliche Bandenmitglieder und Opfer von Bandenkriminalitit erfasst wurden.
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Information Commissioner fithrte auch Untersuchungen zu allgemeineren Fragen durch und befasste sich beispielsweise
im ersten Halbjahr 2020 mit der Verwendung von Mobilfunkdaten fiir polizeiliche Zwecke und der Verarbeitung der
Daten von Opfern durch die Polizei. Des Weiteren ermittelt der Information Commissioner derzeit in einem Fall, bei dem
es um den Zugriff auf Daten, die sich im Besitz eines privatwirtschaftlichen Unternehmens (Clearview Al Inc.) befinden,
durch Strafverfolgungsbehérden geht (**).

(162) Neben den in den Erwigungsgriinden 160 und 161 beschriebenen Durchsetzungsbefugnissen des Information
Commissioner stellen bestimmte Verstofle gegen die Datenschutzvorschriften Straftaten dar und konnen daher
strafrechtlich geahndet werden (Paragraf 196 DPA 2018). Dies gilt beispielsweise fiir die Erlangung, Offenlegung
oder Speicherung personenbezogener Daten ohne die Zustimmung des Verantwortlichen sowie die Veranlassung
der Offenlegung personenbezogener Daten gegeniiber einer anderen Person ohne die Zustimmung des
Verantwortlichen (*), die Re-Identifizierung von anonymisiert vorliegenden personenbezogen Daten ohne die
Zustimmung des fir die Anonymisierung der personenbezogenen Daten zustindigen Verantwortlichen (), die
vorsitzliche Behinderung des Information Commissioner bei der Ausiibung seiner Befugnisse in Bezug auf die
Einsichtnahme in personenbezogene Daten gemifl internationalen Verpflichtungen (*), die Abgabe falscher
Erklarungen bei der Erwiderung auf einen Informationsbescheid oder die Vernichtung von Informationen im
Zusammenhang mit Informations- und Bewertungsbescheiden (*#).

3.2.3.2. Andere Aufsichtsgremien im Bereich der Strafverfolgung

(163) Neben dem Information Commissioner gibt es eine Reihe weiterer Aufsichtsgremien im Bereich der Strafverfolgung
mit spezifischen Mandaten, die fur Fragen des Datenschutzes relevant sind. Hierzu zdhlen beispielsweise der
Beauftragte fiir die Aufbewahrung und Verwendung von biometrischem Material (Commissioner for the Retention
and Use of Biometric Material — ,Biometrics Commissioner*) (*) und der Beauftragte fiir Uberwachungskameras
(Surveillance Camera Commissioner) (**4).

3.2.3.3. Parlamentarische Aufsicht im Bereich der Strafverfolgung

(164) Fiir die parlamentarische Aufsicht im Bereich der Strafverfolgung ist der Sonderausschuss fiir innere Angelegenheiten
(Home Affairs Select Committee — HASC) zustindig. Er besteht aus elf Mitgliedern des Parlaments, die den drei
stirksten politischen Parteien angehoren. Die Aufgabe des Ausschusses besteht darin, die Ausgaben, die Verwaltung
und die Verfahrensweisen des Innenministeriums und der mit ihm verbundenen offentlichen Einrichtungen zu
priifen; er kann also auch ausdriicklich die Arbeit der Polizei und der NCA priifen (**).

(%) Siehe Erklarung des ICO, abrufbar unter folgendem Link: https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/07

oaic-and-ico-open-joint-investigation-into-clearview-ai-inc/.

(*°) Paragraf 170 DPA 2018.

(**) Paragraf 171 DPA 2018.

(*1) Paragraf 119 Absatz 6 DPA 2018.

(***) Wiahrend des Geschiftsjahres vom 1. April 2019 bis zum 31. Mdrz 2020 hat das ICO im Rahmen seiner Untersuchungen vier
Verwarnungen ausgesprochen und in acht Fillen eine Strafverfolgung eingeleitet. Die Strafverfolgung erfolgte in diesen Fillen auf der
Grundlage von Paragraf 55 des Datenschutzgesetzes (Data Protection Act) von 1998, Paragraf 77 des Gesetzes iiber die Informations-
freiheit (Freedom of Information Act) von 2000 und Paragraf 170 des Datenschutzgesetzes (Data Protection Act) von 2018.1In 75 %
der Fille bekannten sich die Angeklagten schuldig, weshalb keine langwierigen und kostspieligen Prozesse notwendig waren.
(Jahresbericht und Jahresabschluss 2019-2020 des Information Commissioner, siche Fulinote 87, S. 40).

(*¥) Das Amt des Biometrics Commissioner wurde mit dem Gesetz zum Schutz der Freiheiten (Protection of Freedoms Act, PoFA) von
2012 (siehe: https://www.legislation.gov.uk/ukpga/2012/9/contents). Zu seinen Aufgaben gehért es unter anderem, zu entscheiden,
ob die Polizei Daten zu DNA-Profilen und Fingerabdriicken von Personen speichern darf, die wegen einer einschligigen Straftat
festgenommenen aber nicht angeklagt worden sind (Paragraf 63G PACE 1984). Auflerdem obliegt dem Biometrics Commissioner die
allgemeine Zustindigkeit fiir die Uberpriifung der Speicherung und Verwendung von DNA und Fingerabdriicken sowie der
Speicherung aus Griinden der nationalen Sicherheit (Paragraf 20 Absatz 2 des Protection of Freedom Act 2012). Der Biometrics
Commissioner wird gemif dem Code for Public Appointments (abrufbar unter folgendem Link: https:/[www.gov.uk/government/
publications/governance-code-for-public-appointments) ernannt und aus seinem Mandat wird deutlich, dass er vom Innenminister
nur unter eng gefassten Umstidnden seines Amtes enthoben werden darf; dazu gehoren die Nichterfiillung seines Amtes fiir einen
Zeitraum von drei Monaten, die Verurteilung wegen einer Straftat oder der Verstof gegen sein Mandat.

(**) Das Amt des Surveillance Camera Commissioner wurde mit dem Gesetz zum Schutz der Freiheiten (Protection of Freedoms Act) von
2012 eingerichtet; seine Aufgaben bestehen darin, die Férderung der Einhaltung des Verhaltenskodex fiir Uberwachungskameras zu
fordern, die Anwendung dieses Kodex zu iiberpriifen und Minister dahin gehend zu beraten, ob der Kodex gedndert werden muss.
Der Commissioner wird nach denselben Regeln wie der Biometrics Commissioner ernannt und verfiigt iiber dhnliche Befugnisse,
Ressourcen und Schutz vor Amtsenthebung

(**) Siehe  https://committees.parliament.uk/committee/8 3/home-affairs-committee/news/1005 37 [work-of-the-national-crime-agency-
scrutinised)/.

239’

240


https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/07/oaic-and-ico-open-joint-investigation-into-clearview-ai-inc/
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/07/oaic-and-ico-open-joint-investigation-into-clearview-ai-inc/
https://www.legislation.gov.uk/ukpga/2012/9/contents
https://www.gov.uk/government/publications/governance-code-for-public-appointments
https://www.gov.uk/government/publications/governance-code-for-public-appointments
https://committees.parliament.uk/committee/83/home-affairs-committee/news/100537/work-of-the-national-crime-agency-scrutinised/
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(165) Der Ausschuss kann im Rahmen seiner Zustindigkeit den Untersuchungsgegenstand selbst wihlen; dabei kann es
sich auch um einzelne Fille handeln, solange die Sache nicht anhingig ist. Zudem kann der Ausschuss schriftliches
und miindliches Beweismaterial von einer Vielzahl von relevanten Gruppen und Einzelpersonen einholen. Er erstellt
Berichte iiber seine Ergebnisse und gibt Empfehlungen an die Regierung ab (**). Von der Regierung wird erwartet,
dass sie auf jede der Empfehlungen des Berichts antwortet, und sie muss sich innerhalb von 60 Tagen duflern (*#).

(166) Im Bereich der Uberwachung erstellte der Ausschuss auch einen Bericht iiber den Regulation of Investigatory Powers
Act 2000 (im Folgenden ,RIPA 2000) (**); darin wurde festgestellt, dass der RIPA 2000 nicht zweckmifig sei. Die
Ergebnisse dieses Berichts wurden beriicksichtigt, als wesentliche Teile des RIPA 2000 durch den IPA 2016 ersetzt
wurden. Eine vollstandige Liste der Untersuchungen findet sich auf der Website des Ausschusses (**)).

(167) Die Aufgaben des Home Affairs Select Committee werden in Schottland vom Justiz-Unterausschuss fiir Polizeiarbeit
(Justice Subcommittee on Policing) und in Nordirland vom Justizausschuss (Committee for Justice)
wahrgenommen (**°).

3.2.4. Rechtsbehelfe

(168) In Bezug auf die Verarbeitung von Daten durch Strafverfolgungsbehérden stehen gemaf Teil 3 des DPA 2018 und
gemdfd dem IPA 2016 sowie gemaff dem Human Rights Act 1998 Rechtsbehelfe zur Verfigung.

(169) Durch diese Mechanismen stehen betroffenen Personen wirksame verwaltungsrechtliche und gerichtliche
Rechtsbehelfe zur Verfiigung, die es ihnen insbesondere ermdglichen, ihre Rechte durchzusetzen, unter anderem das
Auskunftsrecht hinsichtlich ihrer personenbezogenen Daten oder das Recht auf Berichtigung oder Loschung dieser
Daten.

(170) Erstens hat eine betroffene Person nach Paragraf 165 DPA 2018 das Recht auf Beschwerde beim Information
Commissioner, wenn sie der Ansicht ist, dass im Zusammenhang mit sie betreffenden personenbezogenen Daten
ein Verstof gegen Teil 3 des DPA 2018 vorliegt (*!). Der Information Commissioner hat die Befugnis, die
Einhaltung des DPA 2018 durch den Verantwortlichen und den Auftragsverarbeiter zu bewerten, sie im Falle der
Nichteinhaltung aufzufordern, notwendige Maffnahmen zu ergreifen, und Geldbuf$en zu verhangen.

(**) Die Sonderausschiisse, einschlieflich des Sonderausschusses fiir innere Angelegenheiten, unterliegen der Geschiftsordnung (Standing
Orders) des britischen Unterhauses. Die Standing Orders sind die vom Unterhaus beschlossenen Vorschriften, die die Arbeitsweise des
Parlaments regeln. Der Aufgabenbereich der Sonderausschiisse ist breit gefichert; in Standing Order 152 Absatz 1 heifst es hierzu,
dass ,Sonderausschiisse ernannt werden, um die Ausgaben, die Verwaltung und die Verfahrensweisen der wichtigsten Ministerien im
Sinne von Absatz 2 dieser Order und der mit ihnen verbundenen offentlichen Einrichtungen zu tberpriifen. Somit hat der
Sonderausschuss fiir innere Angelegenheiten die Moglichkeit, jede politische Maffnahme des Innenministeriums zu priifen, auch
Mafinahmen (und die dazugehorigen Rechtsvorschriften) im Zusammenhang mit Ermittlungsbefugnissen. Dariiber hinaus besagt
Standing Order 152 Absatz 4, dass Ausschiisse verschiedene Befugnisse besitzen, unter anderem die Befugnis, Personen
aufzufordern, Beweise oder Dokumente zu einem bestimmten Thema vorzulegen, und Berichte zu erstellen. Eine Ubersicht iiber die
aktuellen und fritheren Untersuchungen des Ausschusses ist unter folgendem Link abrufbar: https://committees.parliament.uk/
committee/8 3/home-affairs-committee/.

(*) Die Befugnisse des Sonderausschusses fiir innere Angelegenheiten in England und Wales sind in den Standing Orders des Unterhauses
dargelegt, die unter folgendem Link abrufbar sind: https:/[www.parliament.uk/business/publications/commons/standing-orders-
public11/.

(**%) Abrufbar unter folgendem Link: https:/[publications.parliament.uk/pa/cm201415/cmselect/cmhaff/711/71103.htm

(**) Abrufbar unter folgendem Link: https://committees.parliament.uk/committee/8 3 [home-affairs-committee

(*) Die Geschiftsordnung des Justice Subcommittee on Policing in Schottland ist unter folgendem Link abrufbar: https:/[www.
parliament.scot/parliamentarybusiness/CurrentCommittees[justice-committee.aspx. Die Geschiftsordnung des Committee for Justice
in Nordirland ist unter folgendem Link abrufbar: http:/[www.niassembly.gov.uk/assembly-business/standing-orders|.

(") Der letzte Jahresbericht des ICO enthilt eine nach Themenbereichen aufgeschliisselte Ubersicht iiber die eingegangenen und
abgeschlossenen Beschwerden. So machen insbesondere die eingegangenen Beschwerden zum Thema ,Polizeiarbeit und
Strafregister” (,policing and criminal records®) 6 % aller insgesamt eingegangenen Beschwerden aus (ein Anstieg um 1 % im Vergleich
zum vorherigen Geschiftsjahr). Aus dem Jahresbericht geht auferdem hervor, dass Beschwerden im Zusammenhang mit Auskunfts-
ersuchen betroffener Personen am haufigsten sind (46 % aller Beschwerden, wobei im Vergleich zum vorherigen Geschiftsjahr ein
Anstieg von 8 % zu verzeichnen war) (Jahresbericht 2019-2020 des ICO, S. 55; siche FufSnote 88).


https://committees.parliament.uk/committee/83/home-affairs-committee/
https://committees.parliament.uk/committee/83/home-affairs-committee/
https://www.parliament.uk/business/publications/commons/standing-orders-public11/
https://www.parliament.uk/business/publications/commons/standing-orders-public11/
https://publications.parliament.uk/pa/cm201415/cmselect/cmhaff/711/71103.htm
https://committees.parliament.uk/committee/83/home-affairs-committee
https://www.parliament.scot/parliamentarybusiness/CurrentCommittees/justice-committee.aspx
https://www.parliament.scot/parliamentarybusiness/CurrentCommittees/justice-committee.aspx
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(171) Zweitens besteht gemaff dem DPA 2018 das Recht auf einen Rechtsbehelf gegen den Information Commissioner,
wenn dieser eine Beschwerde der betroffenen Person nicht angemessen bearbeitet. Konkret heifdt dies: Wenn der
Information Commissioner es versiumt, eine von der betroffenen Person eingereichte Beschwerde angemessen
weiterzuverfolgen (,progress®) (**), so hat der Beschwerdefithrer Zugang zu einem gerichtlichen Rechtsbehelf; er
kann sich bei einem First-tier Tribunal (*°) beantragen, den Commissioner anzuweisen, geeignete Schritte zur
Beantwortung der Beschwerde zu unternehmen oder den Beschwerdefiihrer tiber den Stand der Bearbeitung der
Beschwerde zu informieren (**%). Dariiber hinaus kann jede Person, die vom Commissioner einen der genannten
Bescheide (Informations-, Bewertungs-, Durchsetzungs- oder Bufigeldbescheid) erhilt, beim First-tier Tribunal
Berufung einlegen. Ist das Gericht der Ansicht, dass der Beschluss des Commissioner rechtswidrig ist oder dieser
seinen Ermessensspielraum anders hitte nutzen sollen, muss es der Berufung stattgeben oder einen anderen
Bescheid oder Beschluss ersetzen, den der Information Commissioner hitte erlassen kénnen (**°).

(172) Drittens konnen Einzelpersonen direkt vor Gericht Rechtsbehelfe gegen Verantwortliche und Auftragsverarbeiter
einlegen. Insbesondere kann eine betroffene Person gemif$ Paragraf 167 DPA 2018 vor Gericht Beschwerde wegen
Verletzung ihrer durch das Datenschutzrecht zugesicherten Rechte einlegen, und das Gericht kann mittels
Anordnung den Verantwortlichen auffordern, Mafnahmen beziiglich der Verarbeitung zu ergreifen (oder zu
unterlassen), um den Bestimmungen des DPA 2018 nachzukommen. Dariiber hinaus hat nach Paragraf 169
DPA 2018 jede Person, die wegen Verstofles gegen eine Anforderung der Datenschutzvorschriften (einschlieRlich
Teil 3 des DPA 2018), mit Ausnahme der UK GDPR, einen Schaden erlitten hat, Anspruch auf Ersatz dieses
Schadens durch den Verantwortlichen oder Auftragsverarbeiter, es sei denn, der Verantwortliche oder der
Auftragsverarbeiter weist nach, dass er in keiner Weise fiir den Vorfall verantwortlich ist, das den Schaden
verursacht hat. Als Schaden gilt sowohl ein finanzieller als auch ein nichtfinanzieller Schaden, wie z. B. seelisches
Leid.

(173) Viertens kann jede Person, die der Ansicht ist, dass ihre Rechte, einschlieflich der Rechte auf Privatsphire und
Datenschutz, von einer Behorde verletzt wurden, vor den Gerichten des Vereinigten Konigreichs gemifs dem
Human Rights Act 1998 einen Rechtsbehelf einlegen (*%); und schlieBlich kann eine Person, eine nichtstaatliche
Organisation oder Personengruppe, wenn alle nationalen Rechtsmittel ausgeschopft wurden, vor dem Européischen
Gerichtshof fiir Menschenrechte aufgrund der Verletzung ihrer nach der Europiischen Menschenrechtskonvention
garantierten Rechte Rechtsbehelfe einlegen (siche Erwdgungsgrund 111) (*).

3.2.4.1. Rechtsbehelfsverfahren gemaf dem IPA 2016

(174) Natiirliche Personen konnen bei VerstofSen gegen den IPA 2016 vor dem Gericht fiir Ermittlungsbefugnisse
(Investigatory Powers Tribunal) Rechtsbehelfe einlegen. Die gemaff dem IPA 2016 verfugbaren Rechtsbehelfs-
verfahren sind in den Erwigungsgriinden 263 bis 269 unten beschrieben.

(*) In Paragraf 166 DPA 2018 sind konkret folgende Situationen genannt: a) der Information Commissioner unternimmt keine
angemessenen Schritte zur Beantwortung der Beschwerde, b) der Information Commissioner unterrichtet den Beschwerdefithrer
nicht vor Ablauf des Zeitraums von drei Monaten ab dem Eingang der Beschwerde beim Information Commissioner iiber den Stand
ihrer Bearbeitung oder ihr Ergebnis, oder ¢) der Information Commissioner schliefSt die Priifung der Beschwerde nicht innerhalb
dieses Zeitraums ab und versiumt es, den Beschwerdefithrer hieriiber innerhalb eines weiteren Zeitraums von drei Monaten zu
unterrichten.

(**) Das First-tier Tribunal ist das Gericht, das fiir die Behandlung von Widerspriichen gegen Entscheidungen von staatlichen
Regulierungsbehorden zustindig ist. Im Falle von Entscheidungen des Information Commissioner ist die zustindige Kammer die
General Regulatory Chamber, die fiir das gesamte Vereinigte Konigreich zustindig ist.

(¥*) Paragraf 166 DPA 2018. Ein Beispiel fiir eine erfolgreiche Klage gegen das ICO vor dem Tribunal ist ein Fall, in dem das ICO den
Eingang einer Beschwerde einer betroffenen Person zwar bestitigte, aber nicht angab, welche Mafnahmen es zu ergreifen
beabsichtigte; es wurde daher angewiesen, innerhalb von 21 Kalendertagen zu bestitigen, ob es die Beschwerden untersuchen wiirde,
und, falls ja, den Beschwerdefiihrer mindestens alle 21 Kalendertage iiber den Stand der Untersuchung zu informieren (das Urteil
wurde noch nicht verdffentlicht). Ein weiteres Beispiel ist ein Fall, in dem nach Ansicht des First-tier Tribunal nicht ausreichend klar
war, ob die Antwort des ICO an einen Beschwerdefiihrer tatsichlich das ,Ergebnis“ der Beschwerde darstellte (siehe Susan Milne/The
Information Commissioner [2020], das Urteil ist unter folgendem Link abrufbar: https://informationrights.decisions.tribunals.gov.
uk/DBFiles/Decision/i2730/Milne,%205%20-%20QJ2020-0296-GDPR-V,%20051220%20Section%20166%20DPA%20-DECISION.
pdf).

(*%) Paragrafen 162 und 163 DPA 2018.

(*% Siehe z. B. die Rechtssache Brown/Commissioner of Police of the Metropolis & Anor [2019] EWCA Civ 1724, in der gemaff dem
DPA 1998 und dem Human Rights Act 1998 Schadensersatz in Hohe von 9000 GBP fiir die unrechtmifige Erlangung und den
Missbrauch von personenbezogenen Daten zugesprochen wurde, sowie die Rechtssache R (on the application of Bridges)/Chief
Constable of South Wales [2020] EWCA Civ 1058, in der der Court of Appeal den Einsatz eines Gesichtserkennungssystems durch
die Polizei von Wales fiir rechtswidrig erklirte, da dies einen Verstof8 gegen Artikel 8 EMRK darstellte und die vom Verantwortlichen
erstellte Datenschutz-Folgenabschitzung nicht dem DPA 2018 entsprach.

(*") In Artikel 34 der Europdischen Menschenrechtskonvention heifst es hierzu: ,Der Gerichtshof kann von jeder natiirlichen Person,
nichtstaatlichen Organisation oder Personengruppe, die behauptet, durch eine der Hohen Vertragsparteien in einem der in dieser
Konvention oder den Protokollen dazu anerkannten Rechte verletzt zu sein, mit einer Beschwerde befasst werden. Die Hohen
Vertragsparteien verpflichten sich, die wirksame Ausiibung dieses Rechts nicht zu behindern.


https://informationrights.decisions.tribunals.gov.uk/DBFiles/Decision/i2730/Milne,%20S%20-%20QJ2020-0296-GDPR-V,%20051220%20Section%20166%20DPA%20-DECISION.pdf
https://informationrights.decisions.tribunals.gov.uk/DBFiles/Decision/i2730/Milne,%20S%20-%20QJ2020-0296-GDPR-V,%20051220%20Section%20166%20DPA%20-DECISION.pdf
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3.3. Zugriff und Verwendung durch Behorden des Vereinigten Konigreichs fiir Zwecke der nationalen
Sicherheit

(175) Gemif der Rechtsordnung des Vereinigten Konigreichs sind folgende Nachrichtendienste in Situationen, die fiir die
Bewertung der Angemessenheit relevant sind, befugt, aus Griinden der nationalen Sicherheit, elektronische
Informationen zu sammeln, die sich im Besitz von Verantwortlichen oder Auftragsverarbeitern befinden: der
Security Service (**) (im Folgenden ,MI5%), der Secret Intelligence Service (**) (im Folgenden ,SIS®) und die
Government Communications Headquarters (**°) (im Folgenden ,GCHQ") (**!).

3.3.1. Rechtliche Grundlagen, Beschrinkungen und Garantien

(176) Die Befugnisse der Nachrichtendienste des Vereinigten Konigreichs sind im IPA 2016 und im RIPA 2000 festgelegt;
zusammen mit dem DPA 2018 legen diese Rechtsakte den sachlichen und personlichen Anwendungsbereich dieser
Befugnisse sowie die Beschrinkungen und Garantien fur deren Ausiibung fest. Die Befugnisse sowie die fiir sie
geltenden Beschrankungen und Garantien werden in den folgenden Abschnitten im Detail bewertet.

3.3.1.1. Im Kontext der nationalen Sicherheit ausgetibte Ermittlungsbefugnisse

(177) Der IPA 2016 bildet den rechtlichen Rahmen fiir die Nutzung von Ermittlungsbefugnissen, d. h. die Befugnis,
Kommunikationsdaten abzufangen und auf sie zuzugreifen sowie auf Gerite zuzugreifen. Gemafl dem IPA 2016 ist
es allgemein verboten und eine Straftat, Techniken zu nutzen, die den Zugriff auf Kommunikationsinhalte, den
Zugriff auf Kommunikationsdaten oder den Zugriff auf Gerite ohne gesetzliche Befugnis ermdglichen (*?). Dies
zeigt sich darin, dass der Einsatz dieser Ermittlungsbefugnisse nur dann rechtmafig ist, wenn er auf der Grundlage
einer entsprechenden Anordnung oder einer Genehmigung erfolgt (>*%).

(178) Der IPA 2016 enthilt detaillierte Vorschriften tiber den Anwendungsbereich und die Anwendung der einzelnen
Ermittlungsbefugnisse sowie die diesbeziiglichen spezifischen Beschrinkungen und Garantien. Je nach Art der
Ermittlungsbefugnis (Abfangen von Kommunikation, Beschaffung und Speicherung von Kommunikationsdaten

(%) Der MI5 ist dem Innenminister unterstellt. Nach dem Security Service Act 1989 hat der MI5 folgende Aufgaben: Schutz der
nationalen Sicherheit (einschlieflich des Schutzes vor Bedrohungen durch Spionage, Terrorismus und Sabotage, vor Aktivititen von
Agenten auslindischer Machte und vor Handlungen, die darauf abzielen, die parlamentarische Demokratie durch politische,
industrielle oder gewaltsame Mittel zu stiirzen oder zu untergraben), Schutz des wirtschaftlichen Wohls des Vereinigten Konigreichs
vor Bedrohungen von auflen und Unterstiitzung der Tatigkeiten der Polizeikrifte und anderen Strafverfolgungsbehorden zur
Verhiitung und Aufdeckung von schweren Straftaten.

(**) Der SIS ist dem Aufenminister unterstellt und seine Aufgaben sind im Intelligence Services Act 1994 festgelegt. Seine Aufgaben sind
die Beschaffung und Bereitstellung von Informationen iiber die Handlungen oder Absichten von Personen aufSerhalb der Britischen
Inseln sowie weitere Aufgaben im Zusammenhang mit den Handlungen oder Absichten dieser Personen. Diese Aufgaben diirfen
ausschliefSlich im Interesse der nationalen Sicherheit, im Interesse des wirtschaftlichen Wohls des Vereinigten Konigreichs oder zur
Unterstiitzung der Verhiitung oder Aufdeckung von schweren Straftaten wahrgenommen werden.

(**) Die GCHQ sind dem Aufenminister unterstellt und ihre Aufgaben sind im Intelligence Services Act 1994 festgelegt. Dabei handelt es
sich um folgende Aufgaben: a) Uberwachung, Nutzung und Storung elektromagnetischer und anderer Emissionen und Gerite, die
solche Emissionen erzeugen, Beschaffung und Bereitstellung von Informationen, die aus solchen Emissionen oder mit solchen
Geriten sowie aus verschliisseltem Material gewonnen wurden oder sich darauf beziehen, b) Beratung und Unterstiitzung der
Streitkrifte, der Regierung oder anderer Organisationen oder Personen, die als geeignet erachtet werden, in Bezug auf Sprachen,
einschlieflich der fir technische Angelegenheiten verwendeten Terminologie, sowie Kryptografie und andere Angelegenheiten
beziiglich des Schutzes von Informationen. Diese Aufgaben diirfen ausschlieBlich im Interesse der nationalen Sicherheit, im Interesse
des wirtschaftlichen Wohls des Vereinigten Konigreichs in Bezug auf die Handlungen oder Absichten von Personen auflerhalb der
Britischen Inseln oder zur Unterstiitzung der Verhiitung oder Aufdeckung von schweren Straftaten wahrgenommen werden.

(*) Andere offentliche Einrichtungen, die fiir die nationale Sicherheit mafigebliche Funktionen ausiiben, sind die Defence Intelligence
(DI), der National Security Council und dessen Sekretariat, die Joint Intelligence Organisation (JIO0) und das Joint Intelligence
Committee (JIC). Allerdings sind weder das JIC noch die JIO in der Lage, von den Ermittlungsbefugnissen gemiff dem IPA 2016
Gebrauch zu machen, wihrend die DI nur begrenzte Moglichkeiten zur Ausiibung dieser Befugnisse hat.

(*?) Das Verbot gilt sowohl fiir offentliche und private Kommunikationsnetze als auch fiir den offentlichen Postdienstleister, wenn die
Abfangaktion im Vereinigten Konigreich erfolgt. Es gilt nicht fiir den Verantwortlichen des privaten Netzes, wenn der
Verantwortliche eine ausdriickliche oder stillschweigende Einwilligung zur Durchfithrung der Abfangaktion erteilt hat (Paragraf 3
IPA 2016).

(**) In bestimmten begrenzten Fillen ist eine Abfangmafinahme auch ohne eine entsprechende Anordnung rechtmifig, namlich dann,
wenn eine Einwilligung des Absenders oder Empfingers vorliegt (Paragraf 44 IPA 2016), bei begrenzten Verwaltungs- oder
Vollstreckungszwecken (Paragrafen 45 bis 48 IPA 2016), in bestimmten Einrichtungen (Paragrafen 49 bis 51 IPA 2016) und nach
entsprechenden Ersuchen aus dem Ausland (Paragraf 52 IPA 2016).
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und Geritezugriff) (2*) sowie je nachdem, ob die Befugnis auf ein bestimmtes Ziel ausgerichtet oder massenhaft
ausgeiibt wird, gelten unterschiedliche Vorschriften. Der Anwendungsbereich, die Garantien und die
Beschrinkungen der einzelnen im Rahmen des IPA 2016 vorgeschenen Mafnahmen werden im folgenden
Abschnitt niher erldutert.

(179) Auferdem wird der IPA 2016 durch eine Reihe von gesetzlichen Verhaltenskodizes (,Codes of Practice) erginzt, die
vom Secretary of State herausgegeben und von beiden Kammern des Parlaments gebilligt wurden (**°); diese Kodizes
gelten landesweit und enthalten weitere Leitlinien fiir die Nutzung dieser Befugnisse (**¢). Wahrend sich betroffene
Personen unmittelbar auf die Bestimmungen des IPA 2016 berufen konnen, um ihre Rechte geltend zu machen, ist
in Anhang 7 Nummer 5 IPA 2016 festgelegt, dass die Codes of Practice als Beweismittel in Zivil- und Strafverfahren
zuldssig sind und das Gericht, Tribunal oder die Aufsichtsbehorde eine Nichteinhaltung dieser Kodizes bei
einschldgigen Entscheidungen in Gerichtsverfahren beriicksichtigen kann (*7). Als sie die ,Qualitit des Gesetzes*“ der
friiheren Gesetzgebung des Vereinigten Kénigreichs im Bereich Uberwachung, den RIPA 2000, bewertete, hat die
Grofle Kammer des Europdischen Gerichtshofs fiir Menschenrechte die Relevanz der britischen Verhaltenskodizes
ausdriicklich anerkannt und akzeptiert, dass die in ihm enthaltenen Bestimmungen bei der Beurteilung der
Vorhersehbarkeit der Gesetzgebung, die eine Uberwachung erlaubt, beriicksichtigt werden konnen (2%).

(180) Ferner sei darauf verwiesen, dass gezielte Befugnisse (gezieltes Abfangen (2*°), gezielte Beschaffung von Kommunika-
tionsdaten (¥'°), gezielte Speicherung von Kommunikationsdaten (') und gezielter Geratezugriff (*’)) den nationalen
Sicherheitsbehorden sowie bestimmten —Strafverfolgungsbehorden ()  zur Verfiigung stehen, wahrend
Massenbefugnisse (d. h. massenhaftes Abfangen (¥’#), massenhafte Beschaffung von Kommunikationsdaten (*%),
massenhafter Geritezugriff (¥%) und Erfassung in personenbezogenen Massendatensitzen (*)) nur von Nachrichten-
diensten ausgeiibt werden diirfen.

(181) Bei der Entscheidung dariiber, welche Ermittlungsbefugnis ausgeiibt werden soll, muss der Nachrichtendienst den in
Paragraf 2 Absatz 2 Buchstabe a IPA 2016 aufgefithrten ,allgemeinen Pflichten in Bezug auf den Schutz der
Privatsphire” (,general duties in relation to privacy“) nachkommen, die eine Priffung der Notwendigkeit und

(**% Was beispielsweise den Anwendungsbereich solcher Manahmen betrifft, ist im Rahmen von Teil 3 und Teil 4 (Speicherung und
Beschaffung von Kommunikationsdaten) der Anwendungsbereich der Maffnahme eng verkniipft mit der Definition von ,Telekommu-
nikationsbetreibern” (,telecommunication operators), deren Nutzerdaten der Mafinahme unterliegen. Ein weiteres Beispiel kann im
Zusammenhang mit der Nutzung von Massenbefugnissen (,bulk“ powers) angefithrt werden. In diesem Fall beschriankt sich der
Anwendungsbereich dieser Befugnisse auf ,Kommunikationsvorginge, die von Einzelpersonen auferhalb der Britischen Inseln
gesendet oder empfangen werden*.

(**) In Anhang 7 des IPA 2016 sind der Anwendungsbereich der Kodizes, das bei ihrem Erlass zu befolgende Verfahren, die Vorschriften
fiir ihre Uberarbeitung und die Wirkung der Kodizes festgelegt.

(*) Die Verhaltenskodizes nach Mafigabe des IPA 2016 sind unter folgendem Link abrufbar: https:/[www.gov.uk/government/
publications/investigatory-powers-act-201 6-codes-of-practice.

(*7) Gerichte und Tribunale bewerten anhand der Verhaltenskodizes die Rechtméfigkeit des Verhaltens der Behorden. Siehe zum Beispiel
die Rechtssache Dias/Cleveland Police, [2017] UKIPTrib15_586-CH, in der das Investigatory Powers Tribunal Bezug auf bestimmte
Passagen des Verhaltenskodex zu Kommunikationsdaten (Code of Practice on Communication Data) nahm, um die Definition des
Grundes der ,Verhiitung oder Aufdeckung von Straftaten oder Aufrechterhaltung der Ordnung” zu verstehen, aufgrund dessen die
Beschaffung von Kommunikationsdaten beantragt wurde. Der Kodex wurde in die Erwidgungen einbezogen, um festzustellen, ob
dieser Grund unsachgemidfl angefithrt worden war. Das Gericht gelangte zu dem Schluss, dass das angefochtene Verhalten
rechtswidrig war. Des Weiteren haben Gerichte den Umfang der in den Kodizes enthaltenen Garantien bewertet; siche z. B. die
Rechtssache Just for Law Kids/Secretary of State for the Home Department, [2019] EWHC 1772 (Admin), in der der High Court
feststellte, dass das Primér- und Sekundirrecht in Verbindung mit den internen Leitlinien ausreichende Garantien boten; oder die
Rechtssache R (National Council for Civil Liberties)/Secretary of State for the Home Department & Others, [2019] EWHC 2057
(Admin), in dem der High Court feststellte, dass sowohl der IPA 2016 als auch der Verhaltenskodex fir den Geritezugriff
ausreichende Bestimmungen hinsichtlich der Notwendigkeit der Spezifizitit von Anordnungen enthielten.

(*%) In der Rechtssache Big Brother Watch stellte die Grofe Kammer des Europdischen Gerichtshofs fiir Menschenrechte Folgendes fest:
,Der Kodex fiir das Abfangen von Kommunikationsvorgingen ist ein von beiden Kammern des Parlaments gebilligtes offentliches
Dokument, das von der Regierung online und in gedruckter Form verdffentlicht wird und das sowohl von Personen, die
Abfangpflichten ausiiben, als auch von den Gerichten zu beriicksichtigen ist (siehe Rn. 93-94). Daher hat dieser Gerichtshof
anerkannt, dass die in ihm enthaltenen Bestimmungen bei der Beurteilung der Vorhersehbarkeit des RIPA beriicksichtigt werden
konnen (siche Kennedy, a.a.0., § 157). Dementsprechend wiirde der Gerichtshof bejahen, dass das innerstaatliche Recht angemessen
,zugdnglich® war.“ (siche Europdischer Gerichtshof fiir Menschenrechte (Groffe Kammer), Big Brother Watch u. a./Vereinigtes
Konigreich, Beschwerden Nr. 58170/13, 62322/14 und 24960/15, vom 25. Mai 2021, Rn. 366).

(%) Teil 2 des IPA 2016.

(%) Teil 3 des IPA 2016.

(") Teil 4 des IPA 2016.

(¥ Teil 5 des IPA 2016.

(*”?) Eine Auflistung der einschldgigen Strafverfolgungsbehorden, die gezielte Ermittlungsbefugnisse gemdfl dem IPA 2016 ausiiben

diirfen, enthilt FuBnote (139).

(¥*) Paragraf 136 IPA 2016.

(*%) Paragraf 158 IPA 2016.

(¥) Paragraf 176 IPA 2016.

(*7) Paragraf 199 IPA 2016.
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Verhiltnismafigkeit umfassen. So muss eine Behorde, die die Absicht hat, eine Ermittlungsbefugnis zu nutzen,
gemils dieser Bestimmung Folgendes priifen: i) ob das mit der Anordnung, der Genehmigung oder dem Bescheid
angestrebte Ziel nach verniinftigem Ermessen auch mit anderen, weniger stark eingreifenden Mitteln erreicht
werden konnte, ii) ob das Schutzniveau, das in Bezug auf die Beschaffung von Informationen aufgrund der
Anordnung, der Genehmigung oder des Bescheids zugrunde zu legen ist, aufgrund der besonderen Sensibilitit
dieser Informationen hoher ist, iii) das 6ffentliche Interesse an der Integritdt und Sicherheit von Telekommunika-
tionssystemen und Postdiensten sowie iv) alle anderen Aspekte des Offentlichen Interesses am Schutz der
Privatsphare (7%).

(182) Die Art und Weise, wie diese Kriterien anzuwenden sind — und wie ihre Einhaltung im Rahmen der Genehmigung
der Nutzung derartiger Befugnisse durch den Secretary of State und die unabhingigen Judicial Commissioners
bewertet wird —, wird in den entsprechenden Verhaltenskodizes niher erldutert. Insbesondere muss die Ausiibung
einer dieser Ermittlungsbefugnisse stets ,in einem angemessenen Verhaltnis zu dem angestrebten Ziel stehen, wofiir
die Schwere des Eingriffs in die Privatsphire (sowie weitere Erwidgungen gemifl Paragraf 2 Absatz 2) gegen die
Notwendigkeit der Aktivitit im Hinblick auf Ermittlungen, Einsatzzwecke oder Kapazititen abgewogen werden
muss“. Dies bedeutet insbesondere, dass ,die Ausiibung der Befugnis eine realistische Aussicht bieten sollte, dass
sich der erwartete Nutzen einstellt, und nicht unverhaltnismafig oder willkiirlich sein sollte®; ferner ,sollte ein
Eingriff in die Privatsphdre nicht als verhaltnismifig angesehen werden, wenn die benotigten Informationen nach
verniinftigem Ermessen auch mit anderen, weniger stark eingreifenden Mitteln erlangt werden kénnten* (*%). Im
Einzelnen ist die Einhaltung des Grundsatzes der Verhiltnismifigkeit anhand folgender Kriterien zu beurteilen: ,,i)
dem Ausmafl des vorgeschlagenen Eingriffs in die Privatsphdre im Vergleich zum angestrebten Ziel, ii) wie und
warum die anzuwendenden Methoden die geringstmogliche Beeintrichtigung fiir die Person und fiir andere
verursachen werden, iii) ob die Aktivitit eine angemessene Anwendung des Gesetzes und — unter Beriicksichtigung
aller verniinftigen Alternativen — einen verniinftigen Weg darstellt, um das angestrebte Ziel zu erreichen, iv) welche
anderen Methoden gegebenenfalls entweder nicht angewandt wurden oder zwar angewandt wurden, aber als
unzureichend erachtet werden, um die operativen Ziele ohne den Einsatz der vorgeschlagenen Ermittlungsbefugnis
zu erreichen” ().

(183) Gemidfl den Erlduterungen der britischen Behdrden wird dadurch in der Praxis sichergestellt, dass ein
Nachrichtendienst zunichst das operative Ziel festlegt (und damit die Erhebung eingrenzt, z. B. einen Zweck der
internationalen Terrorismusbekdmpfung in einem bestimmten geografischen Gebiet) und danach auf der Grundlage
dieses operativen Ziels priifen muss, welche technische Option (z. B. gezieltes oder massenhaftes Abfangen, gezielter
oder massenhafter Gerdtezugriff, gezielte oder massenhafte Beschaffung von Kommunikationsdaten) im Hinblick auf
das angestrebte Ziel am verhaltnisméfigsten ist (d. h. am wenigsten in die Privatsphére eingreift, vgl. Paragraf 2
Absatz 2 IPA) und daher auf einer der verfiigbaren gesetzlichen Grundlagen genehmigt werden kann.

(184) Es ist auch anzumerken, dass diese Anwendung der Grundsitze der Notwendigkeit und Verhaltnismafigkeit auch
vom UN-Sonderberichterstatter iiber das Recht auf Privatheit, Joseph Cannataci, zur Kenntnis genommen und
begriifft wurde; dieser stellte im Hinblick auf das durch den IPA 2016 geschaffene System fest, dass ,die sowohl
innerhalb der Nachrichtendienste als auch innerhalb der Strafverfolgungsbehorden bestehenden Verfahren es
offenbar systematisch erforderlich machen, die Notwendigkeit und Verhiltnisméfigkeit einer Uberwachungs-
maflnahme oder -aktion zu bewerten, bevor sie zur Genehmigung empfohlen wird, und sie aus denselben Griinden
zu tberprifen” (*!). Des Weiteren stellte er fest, dass bei seinem Treffen mit Vertretern von Strafverfolgungs-
behérden und nationalen Sicherheitsbehérden ,die iibereinstimmende Meinung herrschte, dass das Recht auf
Privatsphire bei jeder Entscheidung iiber Uberwachungsmanahmen eine vorrangige Erwdgung sein muss. Alle
Vertreter haben die Grundsitze der Notwendigkeit und VerhiltnismafSigkeit als die wesentlichen Prinzipien
verstanden und geschatzt, die es zu beriicksichtigen gilt.

(%) Gemdf dem Verhaltenskodex fiir das Abfangen von Kommunikationsvorgingen werden im Rahmen der Verhiltnismafig-
keitspriifung folgende weitere Elemente gepriift: ,i) das Ausmafd des vorgeschlagenen Eingriffs in die Privatsphire im Vergleich zum
angestrebten Ziel, i) wie und warum die anzuwendenden Methoden die geringstmdogliche Beeintrichtigung fiir die Person und fiir
andere verursachen werden, iii) ob die Aktivitdt eine angemessene Anwendung des Gesetzes und — unter Beriicksichtigung aller
verniinftigen Alternativen — einen verniinftigen Weg darstellt, um das angestrebte Ziel zu erreichen, iv) welche anderen Methoden
gegebenenfalls entweder nicht angewandt wurden oder zwar angewandt wurden, aber als unzureichend erachtet werden, um die
operativen Ziele ohne den Einsatz der vorgeschlagenen Ermittlungsbefugnis zu erreichen. Code of Practice on Interception of
Communications, Nummer 4.16, abrufbar unter folgendem Link: https:|/assets.publishing.service.gov.uk/government/uploads/
system/uploads/attachment_data/file/715480/Interception_of Communications_Code_of_Practice.pdf.

(*%) Siehe Code of Practice on Interception of Communications, Nummern 4.12 und 4.15, abrufbar unter folgendem Link: https://assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Co
de_of_Practice.pdf.

(**9) Siehe Code of Practice on Interception of Communications, Nummer 4.16.

(*) Erklirung des Sonderberichterstatters iiber das Recht auf Privatheit zum Abschluss seiner Mission im Vereinigten Konigreich von
Grofbritannien und Nordirland, abrufbar unter folgendem Link: https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?
NewsID=23296&LangID=E, Nummer 1 Buchstabe a.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=23296&LangID=E
https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=23296&LangID=E
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(185) Die spezifischen Kriterien fur den Erlass der verschiedenen Anordnungen sowie die geméfl dem IPA 2016 fir die
einzelnen Ermittlungsbefugnisse geltenden Beschrinkungen und Garantien sind in den Erwigungsgriinden 186 bis
243 aufgefiihrt.

3.3.1.1.1. Gezieltes Abfangen und gezielte Uberpriifung

(186) Es gibt drei Arten von Anordnungen fiir gezieltes Abfangen: die Anordnung zum gezielten Abfangen (*?), die
Anordnung zur gezielten Uberpriifung und eine Amtshilfeanordnung (**). Die Bedingungen fiir den Erhalt solcher
Anordnungen und die entsprechenden Garantien sind in Teil 2 Kapitel 1 des IPA 2016 aufgefiihrt.

(187) Eine Anordnung zum gezielten Abfangen gestattet das Abfangen der in der Anordnung beschriebenen Kommunika-
tionsvorginge wiahrend ihrer Ubertragung sowie die Erlangung anderer fiir diese Kommunikationsvorginge
relevanter Daten (**%), einschlieflich Sekundirdaten (*). Eine Anordnung zur gezielten Uberpriifung gestattet einer
Person, abgefangene Inhalte, die aufgrund einer Anordnung zum massenhaften Abfangen erlangt wurden, fir eine
Uberpriifung auszuwahlen (**).

(188) Eine Anordnung nach Mafigabe von Teil 2 des IPA 2016 kann vom Secretary of State ausgestellt (*’) und von einem
Judicial Commissioner genehmigt werden (**%). In allen Fallen ist die Dauer einer Anordnung gleich welcher Art auf
sechs Monate begrenzt (*); zudem gelten besondere Vorschriften fiir ihre Anderung (*°) und Verlingerung (*!).

(189) Vor dem Erlass einer Anordnung muss der Secretary of State eine Priifung der Notwendigkeit und Verhiltnis-
mifigkeit durchfithren (*?). Insbesondere bei einer Anordnung zum gezielten Abfangen und einer Anordnung zur
gezielten Uberpriifung sollte der Secretary of State priifen, ob die Manahme aus einem der folgenden Griinde
notwendig ist: im Interesse der nationalen Sicherheit, zur Verhiitung oder Aufdeckung von schweren Straftaten oder
im Interesse des wirtschaftlichen Wohls des Vereinigten Konigreichs (*), sofern diese Interessen auch fiir die
Interessen der nationalen Sicherheit relevant sind (*¥). Hingegen kann eine Amtshilfeanordnung (siehe
Erwigungsgrund 139 oben) nur dann ausgestellt werden, wenn nach Ansicht des Secretary of State Umstinde
vorliegen, die mit den Umstinden vergleichbar sind, unter denen er eine Anordnung zum Zweck der Verhiitung
und/oder Aufdeckung schwerer Straftaten erlassen wiirde ().

(190) Dariiber hinaus sollte der Secretary of State beurteilen, ob die Maffnahme im Hinblick auf das angestrebte Ziel
verhiltnismafig ist (*). Bei der Beurteilung der Verhiltnismifigkeit der beantragten Mafinahmen sind die
allgemeinen Pflichten in Bezug auf den Schutz der Privatsphire gemdfl Paragraf 2 Absatz 2 IPA 2016 zu

(*?) Paragraf 15 Absatz 2 IPA 2016.

(**%) Paragraf 15 Absatz 4 IPA 2016.

(**%) Paragraf 15 Absatz 2 IPA 2016.

(***) Sekundardaten sind Daten, die mit dem abgefangenen Kommunikationsvorgang verkniipft oder logisch verbunden sind, die logisch

von dem Kommunikationsvorgang getrennt werden konnen und die, wenn sie getrennt wiirden, nichts von dem preisgeben wiirden,

was nach verniinftigem Ermessen als der Inhalt (sofern vorhanden) des Kommunikationsvorgangs angesehen werden konnte.

Beispiele fir Sekundidrdaten sind Router-Konfigurationen oder Firewalls oder die Zeitspanne, in der ein Router in einem Netzwerk

aktiv war, wenn diese Daten Teil des abgefangenen Kommunikationsvorgangs sind, mit ihm verkniipft sind oder logisch mit ihm

verbunden sind. Fiir weitere Einzelheiten siche die Definition in Paragraf 16 IPA 2016 sowie den Code of Practice on Interception of

Communications, Nummer 2.19, siche Fuflnote 278.

(**) Die Durchfithrung einer solchen Uberpriifung stellt eine Ausnahme von Paragraf 152 Absatz 4 IPA 2016 dar, wonach es verboten ist,
Kommunikationsvorginge von Personen zu erfassen, die sich auf den Britischen Inseln befinden. Siehe Erwdgungsgrund 229.

(*") Der schottische Minister genehmigt die Anordnung, wenn sie sich auf schwerwiegende kriminelle Aktivititen in Schottland bezieht
(siehe Paragrafen 21 und 22 IPA 2016); ein hoher Beamter kann vom Secretary of State dazu bestimmt werden, eine Amtshilfe-
anordnung zu erlassen, wenn eine Abfangmaflnahme eine Person oder Raumlichkeiten betrifft, die sich auerhalb des Vereinigten
Konigreichs befinden (Paragraf 40 IPA 2016).

(**) Paragrafen 19 und 23 IPA 2016.

(**%) Paragraf 32 IPA 2016.

(**) Paragraf 39 IPA 2016. Begrenzte Anderungen an einer Anordnung kénnen von bestimmten Personen unter den im IPA 2016
festgelegten Bedingungen vorgenommen werden. Die Person, die eine Anordnung ausgestellt hat, kann diese jederzeit autheben. Sie
ist dazu verpflichtet, wenn die Anordnung aus einem mafigeblichen Grund nicht mehr erforderlich ist oder wenn die durch die
Anordnung genehmigte Verfahrensweise im Hinblick auf das angestrebte Ziel nicht mehr verhdltnismafig ist.

(*') Paragraf 33 IPA 2016. Die Entscheidung zur Verldngerung einer Anordnung muss von einem Judicial Commissioner genehmigt
werden.

(*¥?) Paragraf 19 IPA 2016.

(*®) Zum Begriff ,Interesse des wirtschaftlichen Wohls des Vereinigten Konigreichs, sofern diese Interessen auch fiir die Interessen der
nationalen Sicherheit relevant sind” (,interests of the economic well-being of the United Kingdom, so far as those interests are also
relevant for national security®) hat die Grofle Kammer des Europdischen Gerichtshofs fir Menschenrechte in der Rechtssache Big
Brother Watch u. a./Vereinigtes Konigreich (siehe Fulnote 268 oben), Rn. 371, festgestellt, dass dieser Begriff hinreichend auf die
nationale Sicherheit ausgerichtet war. Zwar bezog sich die Feststellung des Hofes in diesem Fall auf die Verwendung dieses Begriffs
im RIPA 2000, jedoch wird derselbe Begriff auch im IPA 2016 verwendet.

(%) Paragraf 20 Absatz 2 IPA 2016.

(*®) Paragraf 20 Absatz 3 IPA 2016.

(%) Paragraf 19 Absatz 1 Buchstabe b, Paragraf 19 Absatz 2 Buchstabe b und Paragraf 19 Absatz 3 Buchstabe b IPA 2016.
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beriicksichtigen; insbesondere ist zu beurteilen, ob das mit der Anordnung, der Genehmigung oder dem Bescheid
angestrebte Ziel nach verniinftigem Ermessen auch mit anderen, weniger stark eingreifenden Mitteln erreicht
werden konnte und ob das Schutzniveau, das in Bezug auf die Erlangung von Informationen aufgrund der
Anordnung, der Genehmigung oder des Bescheids zugrunde zu legen ist, aufgrund der besonderen Sensibilitit
dieser Informationen hoher ist (siche Erwagungsgrund 181 oben).

(191) Zu diesem Zweck muss der Secretary of State alle im Antrag der beantragenden Behorde dargelegten Elemente
beriicksichtigten, insbesondere diejenigen, die sich auf die zu tiberwachenden Personen und die Relevanz der
Mafnahme fur die Ermittlungen beziehen. Diese Elemente sind im Verhaltenskodex fiir das Abfangen von
Kommunikationsvorgidngen (Code of Practice on Interception of Communications) festgelegt und miissen
hinreichend spezifisch beschrieben werden (*”). Dariiber hinaus ist in Paragraf 17 des IPA 2016 vorgesehen, dass in
jeder gemif Kapitel 2 des IPA 2016 ausgestellten Anordnung die jeweilige Person oder eine Personengruppe,
Organisation oder Raumlichkeit, die éiberwacht werden sollen (das ,Ziel“ (,target)), benannt oder beschrieben
werden muss. Im Falle einer Anordnung zum gezielten Abfangen oder einer Anordnung zur gezielten Uberpriifung
konnen damit auch eine Personengruppe, mehrere Personen oder Organisationen oder mehrere Riumlichkeiten
gemeint sein (auch genannt ,thematische Anordnung” (,thematic warrant®)) (**). In diesen Fillen sollten in der
Anordnung der gemeinsame Zweck oder die gemeinsame Tatigkeit der Personengruppe oder des Einsatzes/der
Untersuchung beschrieben und so viele dieser Personen/Organisationen oder Riumlichkeiten benannt oder
beschrieben werden, wie es nach verniinftigem Ermessen moglich ist (**). Schlieflich sind in allen nach Teil 2 des
IPA 2016 ausgestellten Anordnungen die Adressen, Nummern, Vorrichtungen, Faktoren oder Kombinationen von
Faktoren anzugeben, die zur Identifizierung der Kommunikationsvorginge verwendet werden sollen (**).
Diesbeziiglich heifSt es im Code of Practice on Interception of Communications, dass im Falle einer Anordnung zum
gezielten Abfangen und einer Anordnung zur gezielten Uberpriifung ,die Faktoren oder die Kombination von
Faktoren anzugeben (oder zu beschreiben) sind, die zur Identifizierung der Kommunikationsvorginge verwendet
werden sollen. Sollten die Kommunikationsvorginge beispielsweise anhand einer Telefonnummer identifiziert
werden, muss diese Nummer vollstindig angegeben werden. Sollen jedoch sehr komplexe oder sich laufend
dndernde Internet-Selektoren zur Identifizierung der Kommunikationsvorginge verwendet werden, sollten diese
Selektoren so weit wie moglich beschrieben werden® (**').

(192) Eine wichtige Garantie in diesem Zusammenhang besteht darin, dass die vom Secretary of State vorgenommene
Bewertung zur Ausstellung einer Anordnung von einem unabhingigen Judicial Commissioner genehmigt werden
muss (**%), wobei dieser insbesondere priift, ob die Entscheidung zur Ausstellung der Anordnung den Grundsitzen
der Notwendigkeit und VerhiltnismaRigkeit entspricht (***) (zum Status und zur Rolle der Judicial Commissioners
sieche Erwigungsgriinde 251 bis 256 unten). Des Weiteren wird im IPA 2016 prazisiert, dass der Judicial
Commissioner bei der Durchfithrung einer solchen Priifung die gleichen Grundsitze zugrunde legen muss, die ein
Gericht bei einer Anfechtungsklage anwenden wiirde (**¥). Dadurch wird sichergestellt, dass in jedem Fall und vor
einem Datenzugriff die Einhaltung der Grundsitze der Notwendigkeit und VerhéltnismaRigkeit systematisch durch
eine unabhingige Stelle iiberpriift wird.

(193) Der IPA 2016 sieht wenige spezifische und eng gefasste Ausnahmen fir gezielte Abfangmafnahmen ohne
entsprechende Anordnung vor. Die wenigen Fille sind gesetzlich geregelt (**)) und werden — mit Ausnahme der
Fille, fir die eine ,Einwilligung” (,consent“) des Absenders/Empfingers vorliegt — von Personen (privaten oder
offentlichen Stellen) durchgefiihrt, die keine nationalen Sicherheitsbehorden sind. Dariiber hinaus werden diese
Arten des Abfangens zu anderen Zwecken als der Gewinnung ,nachrichtendienstlicher Erkenntnisse®
(vintelligence®) (**) durchgefiihrt, und fir einige von ihnen ist es sehr unwahrscheinlich, dass die Erhebung im

(*7) Die angeforderten Informationen umfassen Einzelheiten iiber den Hintergrund (Beschreibung der zu iiberwachenden Personen/
Organisationen/Rdumlichkeiten, des abzufangenden Kommunikationsvorgangs) und dariiber, wie die Erlangung dieser
Informationen den Ermittlungen zugute kommt, sowie eine Beschreibung der zu genehmigenden Handlung. Ist eine Beschreibung
der Personen/Organisationen/Raumlichkeiten nicht moglich, muss eine Erklirung dazu beigefiigt werden, warum dies nicht moglich
war oder warum nur eine allgemeine Beschreibung vorgenommen wurde (Code of Practice on Interception of Communications,
Nummern 5.32 und 5.34, siche Fulinote 278).

(%) Paragraf 17 Absatz 2 IPA 2016. Siche auch Code of Practice on Interception of Communications, Nummer 5.11 ff., siche

FufSnote 278.

(*°) Paragraf 31 Absitze 4 und 5 IPA 2016.

(**) Paragraf 31 Absatz 8 IPA 2016.

(Y Code of Practice on Interception of Communications, Nummern 5.37 und 5.38, siche FufSnote 278.

(**® Eine Genehmigung durch einen Judicial Commissioner ist nicht erforderlich, wenn der Secretary of State der Ansicht ist, dass eine

dringende Notwendigkeit fiir den Erlass der Anordnung besteht (Paragraf 19 Absatz 1 IPA). Der Judicial Commissioner muss jedoch

innerhalb kurzer Zeit informiert werden und muss entscheiden, ob er die Anordnung genehmigt oder nicht. Im Falle einer

Ablehnung tritt die Anordnung aufler Kraft (Paragrafen 24 und 25 IPA 2016).

(*”®) Paragraf 23 Absatz 1 IPA 2016.

(**) Paragraf 23 Absatz 2 IPA 2016.

(") Siehe Paragrafen 44 bis 51 IPA 2016 und Abschnitt 12 des Interception Communication Code of Practice (siche Fufinote 278).

(") Dies ist beispielsweise der Fall, wenn ein Abfangen im Gefingnis oder in einem psychiatrischen Krankenhaus erforderlich ist (zur

Uberpriifung des Verhaltens einer inhaftierten Person oder eines Patienten) oder durch einen Post- oder Telekommunikations-

betreiber, um beispielsweise missbrauchliche Inhalte aufzudecken.
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Rahmen einer ,Ubermittlung” (,transfer) erfolgen kann (z. B. bei Abfangmafnahmen in psychiatrischen
Krankenhdusern oder in Gefingnissen). Angesichts der Art der Stelle, fiir die spezifischen Falle gelten (andere als
nationale Sicherheitsbehorden), gelten alle in Teil 2 des DPA 2018 und der UK GDPR vorgesehenen Garantien,
einschlieflich der Aufsicht durch das ICO und der verfiigbaren Rechtsbehelfe. Zusdtzlich zu den im DPA 2018
vorgesehenen Garantien ist dariiber hinaus im IPA 2016 in bestimmten Fillen auch die Ex-post-Aufsicht durch das
IPCO vorgesehen (*”).

(194) Bei der Durchfithrung von Abfangmafinahmen gelten zusitzliche Beschrankungen und Garantien im Hinblick auf
den spezifischen Status der iiberwachten Person(en) (**®). Beispielsweise ist das Abfangen von Kommunikations-
inhalten, die einem Rechtsprivileg unterliegen, nur in aulergewohnlichen und zwingenden Umstinden zuldssig; die
Person, die die Anordnung ausstellt, muss das offentliche Interesse an der Vertraulichkeit von einem Rechtsprivileg
unterliegenden Inhalten beriicksichtigen und sicherstellen, dass besondere Anforderungen fiir die Handhabung,
Aufbewahrung und Offenlegung des betreffenden Materials bestehen (*).

(195) Dariiber hinaus sieht der IPA 2016 spezielle Garantien in Bezug auf Sicherheit, Aufbewahrung und Offenlegung vor,
die der Secretary of State vor der Ausstellung einer gezielten Anordnung beriicksichtigen sollte (*'). So ist in
Paragraf 53 Absatz 5 IPA 2016 vorgesehen, dass jede Kopie, die von dem im Rahmen der Anordnung gesammelten
Material angefertigt wird, sicher aufbewahrt werden muss und vernichtet wird, sobald es keine mafigeblichen Griinde
mehr fiir die Aufbewahrung gibt; Paragraf 53 Absatz 2 IPA 2016 wiederum schreibt vor, dass die Anzahl der
Personen, an die das Material weitergegeben wird, und der Umfang, in dem Material offengelegt, zuginglich
gemacht oder kopiert wird, auf das fir die gesetzlichen Zwecke erforderliche Mindestmafl beschrinkt werden
miissen.

(196) Schlieflich gilt: Wenn das Material, das im Rahmen einer Anordnung zum gezielten Abfangen oder einer Amtshilfe-
anordnung abgefangen wurde, an ein Drittland tibergeben werden soll (Offenlegung gegeniiber dem Ausland
(woverseas disclosures)), muss der Secretary of State gemifl dem IPA 2016 sicherstellen, dass geeignete
Vorkehrungen getroffen werden, um zu gewdhrleisten, dass in diesem Drittland dhnliche Garantien in Bezug auf
Sicherheit, Aufbewahrung und Offenlegung bestehen (*'"). AufSerdem sieht Paragraf 109 Absatz 2 des DPA 2018
vor, dass Nachrichtendienste personenbezogene Daten nur dann aus dem Gebiet des Vereinigten Konigreichs
iibermitteln diirfen, wenn die Ubermittlung fiir die Erfiillung der gesetzlichen Aufgaben des Verantwortlichen oder
fir andere in Paragraf 2 Absatz 2 Buchstabe a des Security Service Act 1989 oder in Paragraf 2 Absatz 2
Buchstabe a und Paragraf 4 Absatz 2 Buchstabe a des Intelligence Services Act 1994 genannte Zwecke notwendig
und verhaltnismafig ist (*'?). Wichtig ist, dass diese Anforderungen auch in Fillen gelten, in denen die Ausnahme
zum Schutz der nationalen Sicherheit gemafl Paragraf 110 DPA 2018 geltend gemacht wird, da in Paragraf 110
DPA 2018 der Paragraf 109 DPA 2018 nicht als eine der Bestimmungen aufgefiihrt ist, die unangewendet bleiben
konnen, wenn zum Schutz der nationalen Sicherheit eine Ausnahme von bestimmten Bestimmungen erforderlich ist.

3.3.1.1.2. Gezielte Beschaffung und Speicherung von Kommunikationsdaten

(197) Gemifl dem IPA 2016 darf der Secretary of State Telekommunikationsbetreiber auffordern, Kommunikationsdaten
zu speichern, damit bestimmte Behorden, einschlieflich Strafverfolgungsbehorden und Nachrichtendiensten, gezielt
darauf zugreifen konnen. In Teil 4 des IPA 2016 ist die Speicherung von Kommunikationsdaten, in Teil 3 die gezielte
Beschaffung von Kommunikationsdaten geregelt. Des Weiteren sind in den Teilen 3 und 4 des IPA 2016 spezifische
Einschrinkungen fiir die Nutzung dieser Befugnisse sowie spezifische Garantien vorgesehen.

(**) Siehe im Umkehrschluss Paragraf 229Absatz 4 des IPA.

(**) Die Paragrafen 26 bis 29 IPA 2016 enthalten Beschrankungen beziiglich der Ausstellung von Anordnungen zum gezielten Abfangen
oder zur gezielten Untersuchung im Zusammenhang mit folgenden Mafinahmen: das Abfangen von Kommunikationsvorgingen,
deren Urheber oder Adressat ein Mitglied eines Parlaments (eines der Parlamente des Vereinigten Konigreichs) ist, das Abfangen von
Kommunikationsinhalten, die einem Rechtsprivileg unterliegen, das Abfangen von Kommunikationsvorgangen, die nach Ansicht der
abfangenden Behorde vertrauliches journalistisches Material enthalten, und wenn der Zweck der Anordnung darin besteht, eine
Quelle fiir journalistische Informationen zu identifizieren oder zu bestatigen.

(**") Paragraf 26 IPA 2016.

(*'9) Paragraf 19 Absatz 1 IPA 2016.

(") Paragraf 54 IPA 2016. Garantien in Bezug auf die Weitergabe von Material an auslindische Behérden werden in den
Verhaltenskodizes naher erldutert: siche insbesondere Nr. 9.26 ff. und 9.87 des Code of Practice on the Interception of
Communications sowie Nr. 9.33 ff. und 9.41 des Code of Practice on Equipment Interference (siche Fufinote 278).

(*'*) Dabei handelt es sich um folgende Zwecke: fiir den Security Service die Verhiitung oder Aufdeckung schwerer Straftaten oder die
Zwecke eines Strafverfahrens (Paragraf 2 Absatz 2 Buchstabe a des Security Service Act 1989), fir den Intelligence Service die
Interessen der nationalen Sicherheit, die Verhiitung oder Aufdeckung schwerer Straftaten oder die Zwecke eines Strafverfahrens
(Paragraf 2 Absatz 2 Buchstabe a des Intelligence Services Act 1994) und fiir die GCHQ die Zwecke eines Strafverfahren (Paragraf 4
Absatz 2 Buchstabe a des Intelligence Services Act 1994). Siehe auch Erlduterungen zum DPA 2018, abrufbar unter folgendem Link:
https:|/[www.legislation.gov.uk/ukpga/2018/12/contents/enacted.
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(198) Der Begriff ,Kommunikationsdaten“ (,communications data“) bezieht sich auf das ,Wer®, ,Wann*, ,Wo* und ,Wie*
eines Kommunikationsvorgangs, nicht aber auf den Inhalt, d. h. was gesagt oder geschrieben wurde. Anders als
beim Abfangen besteht das Ziel der Beschaffung und Speicherung von Kommunikationsdaten nicht darin, den
Inhalt der Kommunikation zu erfassen, sondern Informationen wie den Teilnehmer eines Telefondienstes oder einen
Einzelverbindungsnachweis zu erhalten. Hierzu zihlen beispielsweise der Zeitpunkt und die Dauer eines
Kommunikationsvorgangs, die Telefonnummer oder E-Mail-Adresse des Urhebers und des Empfingers und
mitunter auch der Standort der Gerite, von denen aus die Kommunikation erfolgte (**).

(199) Es ist zu beachten, dass sich die Speicherung und Beschaffung von Kommunikationsdaten in der Regel nicht auf
personenbezogene Daten von betroffenen Personen in der EU bezieht, die gemidf diesem Beschluss in das Vereinigte
Konigreich tibermittelt werden. Die Verpflichtung zur Speicherung oder Offenlegung von Kommunikationsdaten
gemifl den Teilen 3 und 4 des IPA 2016 bezieht sich auf Daten, die von Telekommunikationsbetreibern im
Vereinigten Konigreich direkt von den Nutzern eines Telekommunikationsdienstes erhoben werden (*'¥). Diese Art
der ,kundenseitigen” Verarbeitung umfasst typischerweise keine Ubermittlung auf der Grundlage dieses Beschlusses,
d. h. eine Ubermittlung von einem Verantwortlichen/Auftragsverarbeiter in der EU an einen Verantwortlichen/
Auftragsverarbeiter im Vereinigten Konigreich.

(200) Der Vollstindigkeit halber werden jedoch in den folgenden Erwigungsgriinden die fiir diese Beschaffungs- und
Speicherregelungen geltenden Bedingungen und Garantien analysiert.

(201) Als Pramisse ist festzuhalten, dass sowohl nationale Sicherheitsbehorden (*) als auch bestimmte Strafverfolgungs-
behorden auf die Speicherung und die gezielte Beschaffung von Kommunikationsdaten zuriickgreifen konnen. Fiir
die Beantragung der Speicherung bzw. Beschaffung von Kommunikationsdaten gelten unterschiedliche
Bedingungen, abhingig von der Begriindung des Antrags, d. h. ob Griinde der nationalen Sicherheit oder Strafverfol-
gungszwecke angegeben werden.

(202) So wurde zwar mit der neuen Regelung das allgemeine Erfordernis einer Vorabgenehmigung durch eine unabhingige
Stelle eingefithrt, die in allen Fillen gelten wird, in denen Kommunikationsdaten gespeichert und/oder beschafft
werden (entweder zu Strafverfolgungszwecken oder zu Zwecken der nationalen Sicherheit), doch wurden im
Anschluss an das Urteil Tele2/Watson des Europiischen Gerichtshofs (%) fiir zu Strafverfolgungszwecken
beantragte Mafinahmen spezifische Garantien eingefiihrt. Insbesondere wenn die Speicherung oder die Beschaffung
von Kommunikationsdaten zu Strafverfolgungszwecken beantragt wird, muss die Vorabgenehmigung stets vom
Investigatory Power Commissioner erteilt werden. Wird die Maffnahme aus Griinden der nationalen Sicherheit
beantragt, ist dies nicht immer der Fall, da fir diese Art von Mafnahmen, wie nachstehend beschrieben, in
bestimmten Fillen die Genehmigung von einer anderen ,genehmigenden Person® erteilt werden kann. Dariiber
hinaus wurde mit der neuen Regelung die Schwelle fiir die Zulassigkeit der Speicherung und Beschaffung von
Kommunikationsdaten auf ,schwere Straftaten” angehoben (V).

(*") Der Begriff ,Kommunikationsdaten” wird in Paragraf 261 Absatz 5 IPA 2016 definiert. Er umfasst sowohl ,Ereignisdaten® (,events
data“ — alle Daten, die ein Ereignis (mit oder ohne Verweis auf dessen Ort) in einem Telekommunikationssystem oder auf der
Grundlage eines Telekommunikationssystems identifizieren oder beschreiben, wobei das Ereignis darin besteht, dass eine oder
mehrere Entititen eine bestimmte Tatigkeit zu einem bestimmten Zeitpunkt durchfiihren) als auch ,Entitdtsdaten” (,entity data“ — alle
Daten, die a) sich beziehen auf: i) eine Entitdt, ii) eine Verbindung zwischen einem Telekommunikationsdienst und einer Entitit oder
iii) eine Verbindung zwischen einem beliebigen Teil eines Telekommunikationssystems und einer Entitdt, b) aus Daten bestehen oder
Daten beinhalten, die die Entitit (mit oder ohne Verweis auf den Standort der Entitdt) identifizieren oder beschreiben, und c) keine
Ereignisdaten sind).

(') Dies ergibt sich aus der Definition von Kommunikationsdaten in Paragraf 261 Absatz 5 IPA 2016, wonach Kommunikationsdaten
sich im Besitz eines Telekommunikationsbetreibers befinden oder von diesem erlangt werden und sich entweder auf den Nutzer
eines Telekommunikationsdienstes und die Bereitstellung dieses Dienstes beziehen oder in einem Kommunikationsvorgang
enthalten, Teil eines Kommunikationsvorgangs oder mit einem Kommunikationsvorgang verkniipft oder logisch mit ihm verbunden
sind (siehe auch Code of Practice on Communications Data, abrufbar unter folgendem Link https:/[assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/757850/Communications_Data_Code_of_Practice.pdf, Nummern 2.22
bis 2.33). Dariiber hinaus muss es sich bei einem Telekommunikationsbetreiber im Sinne der Definition nach Paragraf 261
Absatz 10 [PA 2016 um eine Person handeln, die einen Telekommunikationsdienst fiir Personen im Vereinigten Konigreich anbietet
oder erbringt oder die ein Telekommunikationssystem kontrolliert oder bereitstellt, das sich (ganz oder teilweise) im Vereinigten
Konigreich befindet oder vom Vereinigten Konigreich aus kontrolliert wird. Diese Definitionen machen deutlich, dass Telekommuni-
kationsbetreibern, deren Systeme sich nicht im Vereinigten Konigreich befinden oder von dort aus kontrolliert werden und die keine
Dienste fiir Personen im Vereinigten Konigreich anbieten oder erbringen, keine Verpflichtungen gemifs dem IPA 2016 auferlegt
werden diirfen (siche auch Code of Practice on Communications Data, Nummer 2.1). Wenn Teilnechmer aus der EU (unabhingig
davon, ob sie in der EU oder im Vereinigten Konigreich ansissig sind) Dienste im Vereinigten Konigreich in Anspruch nehmen,
werden simtliche Kommunikationsdaten im Zusammenhang mit der Erbringung dieses Dienstes direkt vom Diensteanbieter im
Vereinigten Konigreich erfasst und nicht von der EU aus iibermittelt.

(*") Die Behorden sind in Anhang 4 des IPA 2016 aufgefithrt und umfassen die Polizeikrifte, Nachrichtendienste, einige Ministerien und
Regierungsbehorden, die National Crime Agency, Her Majesty’s Revenue and Customs, die Competition and Markets Authority, den
Information Commissioner, Notarzt-, Feuerwehr- und Rettungsdienste sowie weitere Behorden etwa im Bereich Gesundheit und
Lebensmittelsicherheit.

(') Verbundene Rechtssachen C-203/15 und C-698/15, Tele2/Watson, ECLLEU:C:2016:970).

(") Siehe Paragraf 61 Absatz 7 Buchstabe b fur die Beschaffung von Kommunikationsdaten und Paragraf 87 Absatz 10A fiir die
Speicherung von Kommunikationsdaten.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/757850/Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/757850/Communications_Data_Code_of_Practice.pdf
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i) Genehmigung zur Erlangung von Kommunikationsdaten

(203) Gemaf Teil 3 des IPA 2016 sind einschldgige Behorden berechtigt, Kommunikationsdaten von einem Telekommunika-
tionsbetreiber oder einer Person, die in der Lage ist, solche Daten zu erhalten und weiterzugeben, zu erhalten. Die
Genehmigung darf nicht die Befugnis zum Abfangen des Inhalts der Kommunikationsvorginge erteilen (*'*) und tritt
nach einem Monat aufler Kraft ("), wobei vorbehaltlich einer zusitzlichen Genehmigung die Moglichkeit einer
Verlingerung besteht (**). Fir die Beschaffung von Kommunikationsdaten ist eine Genehmigung des Investigatory
Powers Commissioner (IPC) (**!) (zum Status und zu den Befugnissen des IPC siehe Erwigungsgriinde 250 bis 251)
erforderlich. Dies ist immer dann der Fall, wenn die Beschaffung von Kommunikationsdaten von einer einschldgigen
Strafverfolgungsbehorde beantragt wird. Nach Paragraf 61 IPA 2016 kann bei der Beschaffung von Daten im Interesse
der nationalen Sicherheit oder im Interesse des wirtschaftlichen Wohls des Vereinigten Kénigreichs, sofern es fiir die
nationale Sicherheit relevant ist, oder bei einer Antragstellung durch ein Mitglied eines Nachrichtendienstes nach
Paragraf 61 Absatz 7 Buchstabe b (**}) die Beschaffung der Daten alternativ (*) auch vom IPC oder von einem
benannten hohen Beamten (**) genchmigt werden. Der benannte Beamte muss von der betreffenden Ermittlung oder
Operation unabhingig sein und iiber einschligige Kenntnisse der Grundsitze und Rechtsvorschriften im Bereich der
Menschenrechte, insbesondere der Grundsitze der Notwendigkeit und Verhaltnismafigkeit, verfiigen (***). Die von dem
benannten Beamten getroffene Entscheidung unterliegt einer Ex-post-Aufsicht durch den IPC (siche
Erwigungsgrund 254 fuir weitere Einzelheiten zu den Ex-post-Aufsichtsfunktionen des IPC).

(204) Die Genehmigung zur Beschaffung von Kommunikationsdaten beruht auf einer Bewertung der Notwendigkeit und
Verhéltnismafigkeit der Malnahme. Konkret bedeutet dies, dass die Notwendigkeit der Manahme im Hinblick auf die
in der Gesetzgebung aufgefiihrten Griinde bewertet wird (*%). In Anbetracht des zielgerichteten Charakters dieser
Mafnahme besteht zudem das Erfordernis, dass sie fiir eine bestimmte Untersuchung oder Operation notwendig
ist (**’). Weitere Anforderungen beziiglich der Bewertung der Notwendigkeit der Manahmen sind im Code of Practice
on Communication Data dargelegt (). Demnach muss der von der ersuchenden Behorde eingereichte Antrag drei
Mindestelemente aufweisen, mit denen die Notwendigkeit eines solchen Ersuchens begriindet wird: i) das zu
untersuchende Ereignis, z. B. eine Straftat oder der Aufenthaltsort einer gefahrdeten vermissten Person, ii) die Person,
deren Daten beschafft werden sollen, z. B. ein Verdachtiger, ein Zeuge oder eine vermisste Person, und Angaben dazu,
wie diese Person mit dem Ereignis in Verbindung steht, und iii) die Kommunikationsdaten, die beschafft werden sollen,
z. B. eine Telefonnummer oder IP-Adresse, und Angaben dazu, wie diese Daten mit der Person und dem Ereignis in
Verbindung stehen (*%*).

(205) Dariiber hinaus muss die Beschaffung von Kommunikationsdaten im Hinblick auf das angestrebte Ziel verhiltnismafig
sein (**). Laut dem Verhaltenskodex zu Kommunikationsdaten (Code of Practice on Communication Data) sollte die
genehmigende Person bei der Durchfithrung einer solchen Bewertung eine Abwigung zwischen ,dem Ausmafl des

(') Paragraf 60A Absatz 6 IPA 2016.

(") Dieser Zeitraum verkiirzt sich auf drei Tage, wenn die Genehmigung aus Griinden der Dringlichkeit erteilt wird (Paragraf 65 Absatz 3
Buchstabe A IPA 2016).

() Gemifs Paragraf 65 des IPA 2016 gilt die verlingerte Genehmigung fiir einen Zeitraum von einem Monat ab dem Datum, an dem die
aktuelle Genehmigung ablduft. Die Person, die die Genehmigung erteilt hat, kann die Genehmigung jederzeit widerrufen, wenn sie der
Ansicht ist, dass die Anforderungen nicht mehr erfiillt sind.

(**') Paragraf 60A Absatz 1 IPA 2016. Das Office for Communications Data Authorisations (OCDA) nimmt diese Funktion im Auftrag des
IPC wahr (siehe Communication Data Codes of Practice, Paragraf 5 Absatz 6).

(**)) Ein Antrag gemdf Paragraf 61 Absatz 7 Buchstabe b IPA 2016 wird fiir ,einen mafigeblichen Zweck in Bezug auf Straftaten* (,applicable
crime purpose®) gestellt; gemifl Paragraf 61 Absatz 7 Buchstabe A IPA 2016 sind dies folgende Zwecke: ,wenn es sich bei den
Kommunikationsdaten ganz oder teilweise um Ereignisdaten handelt, der Zweck der Verhiitung oder Aufdeckung schwerer Straftaten; in
allen anderen Fillen der Zweck der Verhiitung oder Aufdeckung von Straftaten oder der Aufrechterhaltung der Ordnung*.

(**) Im Verhaltenskodex zu Kommunikationsdaten (Code of Practice on Communication Data) heif3t es hierzu: ,Wenn ein Antrag mit Bezug
zur nationalen Sicherheit entweder nach Paragraf 60A oder Paragraf 61 gestellt werden konnte, obliegt die Entscheidung, welches
Genehmigungsverfahren im jeweiligen Fall am geeignetsten ist, den jeweiligen Behorden. Behorden, die das Verfahren der Genehmigung
durch einen benannten hohen Beamten anwenden wollen, sollten klare Leitlinien dazu haben, wann dieses Verfahren geeignet ist“ (Code
of Practice on Communications Data, Nummer 5. 19, abrufbar unter folgendem Link: https:/[assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/822817/Communications_Data_Code_of_Practice.pdf).

(***) Paragraf 70 Absatz 3 IPA 2016 enthilt eine Definition des Begriffs ,benannter Beamter” (,designated officer”); diese ist je nach Behorde
unterschiedlich (wie in Anhang 4 des IPA 2016 dargelegt).

(**) Weitere Einzelheiten zur Unabhdngigkeit des benannten hohen Beamten sind dem Verhaltenskodex zu Kommunikationsdaten (Code of
Practice on Communications Data, Paragrafen 4 Absdtze 12 bis 17 zu entnehmen, siche Fufinote323).

(**®) Dabei handelt es sich um folgende Griinde: i) im Interesse der nationalen Sicherheit, ii) zur Verhiitung oder Aufdeckung von Straftaten oder

Aufrechterhaltung der Ordnung (im Falle von ,Ereignisdaten” gilt dies nur fiir schwere Straftaten), iii) im Interesse des wirtschaftlichen Wohls

des Vereinigten Konigreichs, sofern diese Interessen auch fur die Interessen der nationalen Sicherheit relevant sind, iv) im Interesse der

offentlichen Sicherheit, v) zur Verhinderung von Tod oder Verletzung oder einer Schadigung der kérperlichen oder geistigen Gesundheit einer

Person oder zur Linderung einer Verletzung oder Schidigung der korperlichen oder geistigen Gesundheit einer Person, vi) zur Unterstiitzung

der Ermittlungen bei angeblichen Justizirrtiimern oder vii) zur Identifizierung eines Toten oder einer Person, die sich aufgrund eines

bestimmten Zustands nicht selbst identifizieren kann (Paragraf 61 Absatz 7 IPA 2016).

(*¥) Paragraf 60A Absatz 1 Buchstabe b IPA 2016.

(**®) Code of Practice on Communications Data, Nummer 3.3ff,, siche Fulinote 323.

(***) Code of Practice on Communications Data, Nummer 3.13, siehe Fulnote 323.

(**°) Paragraf 60 Absatz 1 Buchstabe c IPA 2016.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/822817/Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/822817/Communications_Data_Code_of_Practice.pdf
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Eingriffs in die Rechte und Freiheiten einer Person und einem spezifischen Nutzen fur die von einer zustindigen
Behorde im offentlichen Interesse durchgefithrte Untersuchung oder Mafinahme* treffen; ferner konnte unter
Beriicksichtigung aller Erwigungen eines bestimmten Falls ,ein Eingriff in die Rechte einer Person dennoch nicht
gerechtfertigt sein, weil die nachteiligen Auswirkungen auf die Rechte einer anderen Person oder Personengruppe zu
schwerwiegend sind*“. Fiir die konkrete Bewertung der VerhiltnisméfQigkeit einer Malnahme ist im Kodex zudem eine
Reihe von Elementen aufgefithrt, die in dem Antrag der ersuchenden Behorde enthalten sein sollten (**'). Dariiber
hinaus ist besonders die Art der zu beschaffenden Kommunikationsdaten (,Entititsdaten” oder ,Ereignisdaten” (*?)) zu
beriicksichtigen, wobei bevorzugt Datenkategorien zu verwenden sind, die mit einem geringeren Eingriff verbunden
sind (***). Des Weiteren enthilt der Verhaltenskodex zu Kommunikationsdaten (Code of Practice on Communication
Data) spezielle Anweisungen fiir Genechmigungen, die die Kommunikationsdaten von Personen in bestimmten Berufen
(wie Arzten, Anwilten, Journalisten, Parlamentsmitgliedern oder Geistlichen) (%) betreffen; fur diese Art von Daten
gelten zusitzliche Garantien ().

ii) Anordnung zur Speicherung von Kommunikationsdaten

(206) Teil 4 des IPA 2016 enthalt Vorschriften fur die Speicherung von Kommunikationsdaten, insbesondere die Kriterien,
die es dem Secretary of State erlauben, eine Speicherungsanordnung (,retention notice®) zu erteilen (*%). Die durch
den IPA eingefithrten Garantien sind dieselben, wenn die Daten entweder zu Strafverfolgungszwecken oder im
Interesse der nationalen Sicherheit gespeichert werden.

(207) Mit dem Erlass einer solchen Speicherungsanordnung soll sichergestellt werden, dass Telekommunikationsbetreiber
relevante Kommunikationsdaten, die ansonsten geloscht wiirden, sobald sie nicht mehr fiir geschiftliche Zwecke
benétigt werden, fiir einen Zeitraum von maximal 12 Monaten speichern (**”). Die gespeicherten Daten miissen so
lange zur Verfiigung stehen, wie es fiir den Fall erforderlich wire, dass eine Behorde sie nachtriglich im Rahmen
einer in Teil 3 des IPA 2016 vorgesehenen und in den Erwiagungsgriinden 203 bis 205 beschriebenen Genehmigung
fur eine gezielte Beschaffung von Kommunikationsdaten beschaffen muss.

(208) Die Ausiibung dieser Befugnis, die Speicherung bestimmter Daten zu anzuordnen, unterliegt einer Reihe von
Beschrinkungen und Garantien. So kann der Secretary of State nur dann einem oder mehreren Betreibern (***) eine
Speicherungsanordnung erteilen, wenn er der Meinung ist, dass die Speicherung aus einem der gesetzlichen Zwecke
erforderlich ist (**) und im Hinblick auf das angestrebte Ziel verhaltnismaRig ist (**). Daher muss der Secretary of

(**) Folgende Informationen miissen enthalten sein: i) eine Beschreibung dessen, welchen Nutzen die Beschaffung der Daten fiir die
Untersuchung oder den Einsatz haben wird, ii) eine Erlduterung der Relevanz der beantragten Zeitrdume, einschlieflich Angaben dazu,
inwieweit diese Zeitriume in einem angemessenen Verhiltnis zu dem untersuchten Ereignis stehen, iii) eine Erlduterung dessen,
inwieweit der Umfang des Eingriffs unter Beriicksichtigung des Nutzens der Daten fiir die Untersuchung gerechtfertigt ist (hierbei sollte
erwogen werden, ob weniger stark eingreifende Untersuchungen durchgefithrt werden konnten, um das Ziel zu erreichen), iv) eine
Betrachtung der Rechte (insbesondere des Rechts auf Privatsphire und, in relevanten Fillen, des Rechts auf freie Meinungsduferung) des
Einzelnen und eine Abwigung dieser Rechte gegen den Nutzen der Untersuchung, v) Einzelheiten dazu, zu welchen weiteren
(wkollateralen) Eingriffen es kommen konnte und wie sich die beantragten Zeitrdume auf diese kollateralen Eingriffe auswirken (Code of
Practice on Communications Data, Nummern 3.22 bis 3.26, siche Fulinote 323).

(**® Siehe Fulinote 313.

(**) Sollen Kommunikationsdaten beschafft werden, die mit einem stirkeren Eingriff verbunden sind (d. h. Ereignisdaten), ist es gemif8 dem
Kodex angemessener, zunéchst Entititsdaten zu beschaffen oder in einigen wenigen besonders dringenden Fillen direkt Ereignisdaten zu
beschaffen (Code of Practice on Communications Data, Nummern 6.10 bis 6.14, siehe Funote 323).

(** Code of Practice on Communications Data, Nummern 8.8 bis 8.44, siche Fulinote 323.

(**) Laut dem Verhaltenskodex ,muss eine genehmigende Person bei der Priifung solcher Antrige besondere Sorgfalt walten lassen. Unter
anderem muss zusitzlich gepriift werden, ob derartige Antriage unbeabsichtigte Folgen haben konnten und ob der betreffende Antrag
dem offentlichen Interesse am besten dient (Code of Practice on Communications Data, Nummer 8.8). Dariiber hinaus miissen
Aufzeichnungen fir diese Art von Antragen gefithrt werden. Zudem sollten die Antrdge bei der nichsten Kontrolle zur besonderen
Beachtung durch den IPC gekennzeichnet werden (Code of Practice on Communications Data, Nummer 8.10, siche FufSnote 323).

(**%) Paragrafen 87 bis 89 IPA 2016.

() Gemdaf Paragraf 90 IPA 2016 kann ein Telekommunikationsbetreiber, der eine Speicherungsanordnung erhalten hat, beim Secretary
of State, der sie erteilt hat, eine Uberpriifung beantragen.

(**) Nach Paragraf 87 Absatz 2 Buchstabe a IPA 2016 kann sich eine Speicherungsanordnung auf ,einen bestimmten Betreiber oder eine
Beschreibung von Betreibern® beziehen.

(**) Die Speicherung muss aus einem der folgenden Zwecke erforderlich sein: i) im Interesse der nationalen Sicherheit, ii) fiir einen
mafSgeblichen Zweck in Bezug auf Straftaten (im Sinne der Definition in Paragraf 87 Absatz 10A IPA 2016), iii) im Interesse des
wirtschaftlichen Wohls des Vereinigten Konigreichs, sofern diese Interessen auch fiir die Interessen der nationalen Sicherheit relevant
sind, iv) im Interesse der offentlichen Sicherheit, v) zur Verhinderung von Tod oder Verletzung oder einer Schidigung der
korperlichen oder geistigen Gesundheit einer Person oder zur Linderung einer Verletzung oder Schidigung der korperlichen oder
geistigen Gesundheit einer Person, oder vi) zur Unterstiitzung der Ermittlungen bei angeblichen Justizirrtiimern (Paragraf 87 IPA).

(**) Paragraf 87 IPA 2016. Dariiber hinaus gelten nach dem einschldgigen Verhaltenskodex fiir die Beurteilung der Verhiltnismafigkeit
der Speicherungsanordnung die in Paragraf 2 Absatz 2 IPA 2016 festgelegten Kriterien; insbesondere ist zu bewerten, ob das mit der
Anordnung angestrebte Ziel nach verniinftigem Ermessen auch mit anderen, weniger stark eingreifenden Mitteln erreicht werden
konnte. Ahnlich wie bei der Beurteilung der Verhaltnisméfigkeit bei der Beschaffung von Kommunikationsdaten wird im
Verhaltenskodex zu Kommunikationsdaten klargestellt, dass bei einer solchen Beurteilung ,eine Abwigung zwischen dem Ausmafd
des Eingriffs in das Recht einer Person auf Achtung ihres Privatlebens und dem konkreten Nutzen fiir die Untersuchung zu treffen ist
(Code of Practice on Communications Data, Nummer 16.3, siche Fuinote 323).
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State, wie im IPA 2016 selbst festgelegt ist (**!), vor der Erteilung einer Speicherungsanordnung Folgendes
berticksichtigen: den voraussichtlichen Nutzen der Anordnung (**); eine Beschreibung der Telekommunika-
tionsdienste; die Frage, ob es angemessen ist, mit Verweis auf den Ort zu speichernde Daten oder Beschreibungen
von Personen, fiir die Telekommunikationsdienste erbracht werden, zu begrenzen (**)); die voraussichtliche Anzahl
der Nutzer (sofern bekannt) aller Telekommunikationsdienste, auf die sich die Anordnung bezieht (**); die
technische Durchfithrbarkeit der Erfullung der Anordnung; die voraussichtlichen Kosten der Erfiilllung der
Anordnung und alle sonstigen Auswirkungen der Anordnung auf den Telekommunikationsbetreiber (oder
Beschreibung der Betreiber), auf den sie sich bezieht (***). Wie in Kapitel 17 des Verhaltenskodex zu Kommunika-
tionsdaten weiter ausgefiihrt, ist in jeder Speicherungsanordnung anzugeben, welche Art von Daten zu speichern ist
und inwieweit diese Art von Daten die fiir die Speicherung erforderlichen Voraussetzungen erfiillt.

(209) In allen Fillen (sowohl aus Griinden der nationalen Sicherheit als auch fiir Strafverfolgungszwecke) muss die
Entscheidung des Secretary of State, eine Speicherungsanordnung auszustellen, von einem unabhingigen Judicial
Commissioner im Rahmen des sogenannten ,Double-Lock-Verfahrens” genehmigt werden, der insbesondere priifen
muss, ob die Anordnung zur Speicherung der relevanten Kommunikationsdaten fiir einen oder mehrere gesetzliche
Zwecke erforderlich und verhaltnismafig ist (**9).

3.3.1.1.3. Zugriff auf Gerite

(210) Der Zugriff auf Gerite (,equipment interference”) umfasst eine Reihe von Techniken, mit denen eine Vielzahl
unterschiedlicher Daten von Gerdten (**) erfasst wird, unter anderem von Computern, Tablets und Smartphones
sowie Kabeln, Drihten und Speichergeriten (**). Durch Geratezugriff konnen sowohl Inhalte von Kommunikations-
vorgingen als auch Gerdtedaten (**') erfasst werden.

(211) Gemifl Paragraf 13 Absatz 1 IPA 2016 bedarf es fiir den Geridtezugriff durch einen Nachrichtendienst einer
Genehmigung mittels einer Anordnung im Rahmen des durch den IPA 2016 eingefithrten ,Double-Lock*-
Verfahrens, sofern eine ,Verbindung zu den Britischen Inseln“ vorliegt (**’). Laut den Erlduterungen der britischen
Behorden wiirde in Situationen, in denen Daten im Rahmen dieses Beschlusses von der Européischen Union an das

(**1) Siehe Paragraf 88 IPA 2016.

(**) Dieser Nutzen kann bereits gegeben oder geplant sein und muss sich auf die gesetzlichen Zwecke beziehen, fir die die Daten
gespeichert werden diirfen (Code of Practice on Communications Data, Nummer 17.17, siche Fuinote 323).

(***) Im Rahmen dieser Erwigungen wird unter anderem bestimmt, ob der gesamte geografische Anwendungsbereich der Speicherungs-
anordnung notwendig und verhiltnismafig ist und ob es notwendig und verhiltnismifig ist, bestimmte Beschreibungen von
Personen aufzunehmen oder auszuschlieen (Code of Practice on Communications Data, Nummer 17.17, siche Fuinote 323).

(**) Anhand dieser Angaben ist es fiir den Secretary of State leichter, sowohl das Ausmafd des Eingriffs in die Privatsphére der Kunden als
auch den voraussichtlichen Nutzen der zu speichernden Daten zu priffen (Code of Practice on Communications Data,
Nummer 17.17, siehe Fulinote 323).

(**) Paragraf 88 IPA 2016.

(**%) Paragraf 89 IPA 2016.

(**) Gemdf Paragraf 135 Absatz 1 und Paragraf 198 Absatz 1 IPA 2016 umfasst der Begriff ,Gerite* (,equipment®) Gerite, die
elektromagnetische, akustische oder sonstige Emissionen erzeugen, oder jegliche Vorrichtung, die in Verbindung mit solchen Geriten
genutzt werden kann.

(***) Code of Practice on Equipment Interference, abrufbar unter folgendem Link: https:|[assets.publishing.service.gov.uk/government/
uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf, Nummer 2.2.

(**) Bei Geritedaten handelt es sich laut Definition in Paragraf 100 des IPA 2016 um Systemdaten und Daten, die a) in einem
Kommunikationsvorgang oder einem sonstigen Informationsgegenstand enthalten, Teil eines Kommunikationsvorgangs oder eines
sonstigen Informationsgegenstands oder mit einem Kommunikationsvorgang oder einem sonstigen Informationsgegenstand
verkniipft oder logisch mit ihm verbunden sind (durch den Sender oder auf andere Weise), b) logisch von dem restlichen
Kommunikationsvorgang oder Informationsgegenstand getrennt werden kénnen und ¢) wenn sie auf diese Weise getrennt werden,
nichts von dem preisgeben , was nach verniinftigem Ermessen als der Inhalt (sofern vorhanden) des Kommunikationsvorgangs oder
Informationsgegenstands angesehen werden konnte.

(*") Damit das Erfordernis einer Anordnung zwingend ist, ist es nach Paragraf 13 Absatz 1 IPA 2016 zudem erforderlich, dass das
Verhalten des Nachrichtendienstes einen oder mehrere Straftatbestinde im Sinne der Paragrafen 1 bis 3A des Gesetzes iiber den
Missbrauch von Computern von 1990 (Computer Misuse Act 1990) erfiillen wiirde, was in der iiberwiegenden Mehrheit der Fille
der Fall wire (siche Code of Practice on Equipment Interference, Nummern 3.32 und 3.6 bis 3.9). Gemaf§ Paragraf 13 Absatz 2
IPA 2016 liegt eine ,Verbindung zu den Britischen Inseln“ vor, wenn a) eine der Handlungen auf den Britischen Inseln stattfindet
(unabhdngig vom Standort des iiberwachten bzw. zu iiberwachenden Gerits), b) der Nachrichtendienst der Ansicht ist, dass sich
eines der iiberwachten bzw. zu tiberwachenden Gerdte zum Zeitpunkt des Zugriffs auf den Britischen Inseln befindet bzw. befinden
konnte, oder ¢) ein Ziel des Zugriffs darin besteht, i) Kommunikationsdaten zu erhalten, die von einer Person oder an eine Person
iibermittelt werden, die sich einstweilen tatsichlich oder nach Annahme des Nachrichtendienstes auf den Britischen Inseln befindet,
ii) private Informationen iiber eine Person zu erhalten, die sich einstweilen tatsichlich oder nach Annahme des Nachrichtendienstes
auf den Britischen Inseln befindet, oder iii) Gerdtedaten zu erhalten, die Teil von Kommunikationsvorgingen oder privaten
Informationen sind, die unter die Ziffern i bzw. ii fallen, bzw. mit diesen Kommunikationsvorgidngen oder privaten Informationen in
Zusammenhang stehen.
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Vereinigte Konigreich ibermittelt werden, immer eine ,Verbindung zu den Britischen Inseln“ bestehen, sodass jeder
Gerdtezugriff, der sich auf derartige Daten bezieht, zwingend einer Anordnung gemifl Paragraf 13 Absatz 1
IPA 2016 unterliegen wiirde (**).

(212) Die Vorschriften fiir Anordnungen zum gezielten Geritezugriff sind in Teil 5 des IPA 2016 festgelegt. Ahnlich wie
beim gezielten Abfangen muss sich der gezielte Gerdtezugriff auf ein bestimmtes ,Ziel“ beziehen, das in der
Anordnung genannt sein muss (**?). Die Einzelheiten dazu, wie ein ,Ziel“ zu identifizieren ist, hingen vom
jeweiligen Sachverhalt und der Art der zu tiberwachenden Gerdte ab. In Paragraf 115 Absatz 3 IPA sind die
Elemente aufgefiihrt, die in der Anordnung enthalten sein sollten (z. B. Name der Person oder Organisation,
Beschreibung des Ortes); diese hingen beispielsweise davon ab, ob der Zugriff ein Gerit betrifft, das einer
bestimmten Person oder einer Organisation oder einer Gruppe von Personen gehort, von ihnen benutzt wird oder
sich in ihrem Besitz befindet, sich an einem bestimmten Ort befindet usw. (***) Die Zwecke, fiir die Anordnungen
zum gezielten Geritezugriff ausgestellt werden konnen, hangen davon ab, welche Behorde den Antrag stellt (**4).

(213) Ahnlich wie beim gezielten Abfangen muss die anordnende Behorde priifen, ob die MaRnahme zur Erreichung eines
bestimmten Ziels erforderlich und im Hinblick auf das angestrebte Ziel verhaltnismafig ist (*°). Dartiber hinaus
sollte sie priifen, ob Garantien in Bezug auf Sicherheit, Aufbewahrung und Offenlegung sowie in Bezug auf die
,Offenlegung gegeniiber dem Ausland“ (*%) bestehen (siche Erwdgungsgrund 196).

(214) Die Anordnung muss von einem Judicial Commissioner genehmigt werden, ausgenommen in dringenden
Fillen (**). In dringenden Fillen muss ein Judicial Commissioner iiber die Ausstellung einer Anordnung unterrichtet
werden, und er muss diese innerhalb von drei Arbeitstagen genehmigen. Verweigert der Judicial Commissioner die
Genehmigung, tritt die Anordnung aufler Kraft und kann nicht erneuert werden (***). Dariiber hinaus ist der Judicial
Commissioner befugt, die Loschung der im Rahmen der Anordnung erlangten Daten zu verlangen (**%). Die
Dringlichkeit der Ausstellung einer Anordnung beeinflusst nicht die Ex-post-Aufsicht (siche Erwdgungsgriinde 244
bis 255) oder die Moglichkeit, dass Einzelpersonen Rechtsbehelfe einlegen (siche Erwidgungsgriinde 260 bis 270).
Einzelpersonen konnen beim ICO eine Beschwerde einlegen oder beim Investigatory Powers Tribunal in der
iiblichen Weise Anspriiche in Bezug auf mutmaflliche Handlungen geltend machen. Um iiber die Genehmigung
einer Anordnung zu entscheiden, fithrt der Judicial Commissioner in allen Fillen eine Priiffung der Notwendigkeit
und VerhéltnismiRigkeit durch, wie sie auch fiir Antrage auf gezieltes Abfangen gilt (siche Erwdgungsgrund 192
oben) (*%).

(*') Aus Griinden der Vollstindigkeit sei darauf hingewiesen, dass ein Nachrichtendienst, der eine Tatigkeit plant, fiir die er eine
Anordnung zum massenhaften Geritezugriff erhalten kann, auch in Situationen, in denen keine ,Verbindung zu den Britischen
Inseln“ besteht und ein Geritezugriff daher nicht zwingend einer Anordnung nach Paragraf 13 Absatz 1 IPA 2016 bedarf,
grundsitzlich (,as a matter of policy®) eine solche Anordnung einholen sollte (siche Code of Practice on Equipment Interference,
Nummer 3.24). Selbst wenn eine Anordnung zum Gerétezugriff gemdfl dem IPA 2016 weder gesetzlich vorgeschrieben ist noch im
Rahmen einer Grundsatzentscheidung eingeholt wird, unterliegen die Mafnahmen der Nachrichtendienste einer Reihe von
Bedingungen und Beschrinkungen nach Mafigabe von Paragraf 7 des Intelligence Services Act 1994. Hierzu zdhlt insbesondere das
Erfordernis einer Genehmigung durch den Secretary of State, der davon iiberzeugt sein muss, dass eine Manahme nicht iiber das
hinausgeht, was fiir die ordnungsgemife Erfiillung der Aufgaben des Nachrichtendienstes erforderlich ist.

(**) Paragraf 115 IPA 2016 regelt den Inhalt der Anordnung; demnach miissen der Namen oder eine Beschreibung der Personen,
Organisationen, Orte oder Personengruppen, die das ,Ziel“ darstellen, eine Beschreibung der Art der Untersuchung sowie eine
Beschreibung der Aktivititen, fiir die das betreffende Geridt verwendet wird, enthalten sein. Dariiber hinaus sind die Art des Gerites
und die Handlungen zu beschreiben, die der Person, an die die Anordnung gerichtet ist, gestattet werden.

(***) Siehe auch Code of Practice on Equipment Interference, Nummer 5.7, siche FufSnote 348.

(**) Nationale Sicherheitsbehorden konnen eine Anordnung zum Gerdtezugriff beantragen, wenn dies fiir Zwecke der nationalen
Sicherheit, zur Aufdeckung schwerer Straftaten und/oder im Interesse des wirtschaftlichen Wohls des Vereinigten Konigreichs, sofern
diese Interessen auch fiir die Interessen der nationalen Sicherheit relevant sind, erforderlich ist (Paragrafen 102 und 103 IPA 2016). Je
nach Behorde kann eine Anordnung zum Geritezugriff zu Strafverfolgungszwecken beantragt werden, wenn dies zur Aufdeckung
oder Verhiitung einer schweren Straftat oder zur Verhinderung von Tod oder Verletzung oder einer Schidigung der korperlichen
oder geistigen Gesundheit einer Person oder zur Linderung einer Verletzung oder Schadigung der korperlichen oder geistigen
Gesundheit einer Person erforderlich ist (siehe Paragraf 106 Absdtze 1 und 3 IPA 2016).

(**) Paragraf 102 Absatz 1 IPA 2016.

(**°) Paragrafen 129 bis 131 IPA 2016.

(*") Paragraf 109 IPA 2016.

(**®) Paragraf 109 Absatz 4 IPA 2016.

(**) Paragraf 110 Absatz 3 Buchstabe b IPA 2016. Nach dem Code of Practice on Equipment Interference Paragraf 5 Absatz 67 bestimmt

sich die Dringlichkeit dadurch, ob es nach verniinftigem Ermessen praktikabel ist, in der mit Blick auf das operative oder investigative

Erfordernis verfiigbaren Zeit den Judicial Commissioner zu ersuchen, die Ausstellung einer Anordnung zu genehmigen. Dringende

Anordnungen fallen in eine oder beide der folgenden Kategorien: i) es besteht eine unmittelbare Gefahr fiir Leben oder ernsthaften

Schaden - z. B. wenn eine Person entfithrt wurde und davon ausgegangen wird, dass ihr Leben in unmittelbarer Gefahr ist; oder ii) es

wurden Erkenntnisse gewonnen oder bei Ermittlungen hat sich eine Chance ergeben, wobei nur wenig Zeit zum Handeln bleibt —

wenn beispielsweise die Verbringung einer Sendung harter Drogen in das Vereinigte Konigreich kurz bevorsteht und die Strafverfol-

gungsbehorden die Personen, die eine schwere Straftat begehen, verfolgen und verhaften wollen. Siehe Fuinote 348.

(**) Paragraf 108 IPA 2016.



L 360/50 Amtsblatt der Europdischen Union 11.10.2021

(215) Schlieflich finden bestimmte fir das gezielte Abfangen geltende Garantien auch auf Geritezugriffe Anwendung,
beispielsweise Garantien in Bezug auf die Dauer, Verlingerung und Anderung der Anordnung sowie fiir das
Uberwachen von Mitgliedern des Parlaments und das Abfangen von einem Rechtsprivileg unterliegenden
Kommunikationsinhalten sowie von journalistischem Material (fiir weitere Einzelheiten siehe Erwdgungsgrund 193).

3.3.1.1.4. Ausiibung von Massenbefugnissen

(216) Die Ausiibung von Massenbefugnissen (,bulk powers®) ist in Teil 6 des IPA 2016 geregelt. Weitere Einzelheiten
enthalten auch die einschldgigen Verhaltenskodizes. Zwar enthilt das britische Recht keine Definition des Begriffs
der ,Massenbefugnis“, dennoch wird er im Zusammenhang mit dem IPA 2016 umschrieben als die Sammlung und
Speicherung grofler Datenmengen, welche die Regierung auf verschiedene Weise (d. h. im Rahmen der Befugnisse
zum massenhaften Abfangen, zur massenhaften Beschaffung, zum massenhaften Gerdtezugriff und fiir
personenbezogene Massendatensitze) beschafft hat und auf die die Behorden anschliefend zugreifen konnen. Diese
Beschreibung wird deutlicher, wenn man sich vor Augen fiihrt, was eine ,Massenbefugnis“ nicht ist: ndmlich die
sogenannte ,Masseniiberwachung” (,mass surveillance) ohne Beschrankungen oder Garantien. Im Gegenteil: Fiir
Massenbefugnisse gelten, wie nachstehend erldutert, sehr wohl Beschrinkungen und Garantien, durch die
sichergestellt werden soll, dass der Zugang zu Daten nicht auf wahllose oder ungerechtfertigte Weise gewihrt
wird (%). So kénnen Massenbefugnisse nur dann genutzt werden, wenn ein Zusammenhang zwischen der
technischen Mafinahme, die ein nationaler Nachrichtendienst einzusetzen beabsichtigt, und dem operativen Ziel, fiir
das die betreffende Maflnahme beantragt wird, besteht.

(217) Dariiber hinaus stehen Massenbefugnisse nur Nachrichtendiensten zur Verfigung und erfordern stets eine
Anordnung, die vom Secretary of State ausgestellt und von einem Judicial Commissioner genehmigt werden muss.
Bei der Wahl der Mittel zur Sammlung nachrichtendienstlicher Erkenntnisse gilt es zu beriicksichtigen, ob das
betreffende Ziel mit ,weniger stark eingreifenden Mitteln“ (,less intrusive means®) erreicht werden kann (*?). Dieser
Ansatz leitet sich aus dem rechtlichen Rahmen ab, der auf dem Grundsatz der Verhaltnismafigkeit aufbaut und
daher der gezielten Erfassung gegeniiber der massenhaften Erfassung den Vorzug gibt.

3.3.1.1.4.1. Massenhaftes Abfangen und massenhafter Geratezugriff

(218) Das massenhafte Abfangen ist in Teil 6 Kapitel 1 des IPA 2016 geregelt, der massenhafte Geratezugriff in Teil 6
Kapitel 3. Die Regelungen sind im Wesentlichen gleich; die fiir diese Anordnungen geltenden Bedingungen und
zusitzlichen Garantien werden daher gemeinsam analysiert.

i) Bedingungen und Kriterien fiir die Ausstellung einer Anordnung

(219) Eine Anordnung zum massenhaften Abfangen beschrankt sich auf das Abfangen von Kommunikationsvorgingen
wihrend ihrer Ubertragung, die von Personen gesendet oder empfangen werden, die sich auRerhalb der Britischen
Inseln (**)  befinden  (sogenannte  auslandsbezogene = Kommunikationsvorginge  (,overseas-related
communications”)) (**¥), sowie auf andere relevante Daten und die anschliefende Auswahl des abgefangenen

(**!) Laut dem Bericht iiber Massenbefugnisse, den Lord David Anderson, der unabhingige Priifer der Antiterror-Rechtsvorschriften, im
Vorfeld der Annahme des IPA 2016 vorgelegt hat, sollte klar sein, dass die Sammlung und Speicherung von Daten in grofen Mengen nicht
mit einer sogenannten Masseniiberwachung’ gleichzusetzen ist. Jedes Rechtssystem, das diesen Namen verdient, enthalt Beschrinkungen und
Garantien, die genau dazu gedacht sind, sicherzustellen, dass der Zugang zu Speichern sensibler Daten (...) nicht auf wahllose oder ungerecht-
fertigte Weise gewdhrt wird. Derartige Beschrinkungen und Garantien sind in dem Gesetzesentwurf zweifelsohne enthalten. Lord David
Anderson, Report of the Bulk Power Review, August 2016, Nummer 1.9 (Unterstreichung hinzugefiigt), abrufbar unter folgendem
Link: https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/546925/
56730_Cm9326_WEB.PDF

(*}) Paragraf 2 Absatz 2 IPA 2016. Siche zum Beispiel den Code of Practice on Bulk Acquisition of Communications Data, Nummer 4.11,
abrufbar unter folgendem Link: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/
715477 [Bulk_Communications_Data_Code_of_Practice.pdf.

(*®) Die ,Britischen Inseln“ umfassen das Vereinigte Konigreich, die Kanalinseln und die Isle of Man und sind in Anhang 1 des Gesetzes
zur Auslegung von gesetzlichen Bestimmungen von 1978 (Interpretation Act 1978) definiert, der unter folgendem Link abrufbar ist:
https:/[www.legislation.gov.uk/ukpga/1978/30/schedule/1.

(*) Gemdf Paragraf 136 IPA 2016 bezeichnet der Begriff ,auslandsbezogene Kommunikationsvorginge“ (,overseas-related
communications®): i) Kommunikationsvorginge, die von Einzelpersonen, die sich auflerhalb der Britischen Inseln befinden, gesendet
werden, oder ii) Kommunikationsvorginge, die von Einzelpersonen, die sich aufSerhalb der Britischen Inseln befinden, empfangen
werden. Wie von den britischen Behorden bestdtigt wurde, gilt diese Regelung auch fiir Kommunikationsvorginge zwischen zwei
Personen, die sich beide auferhalb der Britischen Inseln befinden. Die Groe Kammer des Europdischen Gerichtshofs fiir
Menschenrechte hat in der Rechtssache Big Brother Watch u. a. gegen das Vereinigte Konigreich (siehe oben, Fn. 279), Randnr. 376,
mit Blick auf eine dhnliche Beschrinkung der Kommunikation (in Bezug auf ,externe Kommunikation®), die im Rahmen des
RIPA 2000 als massenhaftes Abfangen erfasst werden kann, festgestellt, dass sie hinreichend abgegrenzt und vorhersehbar war.
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Materials zur Uberpriifung (*%). Durch eine Anordnung zum massenhaften Geritezugriff (*%) erhilt der Adressat die
Befugnis zum Zugriff auf jegliche Gerite zum Zwecke der Beschaffung von auslandsbezogenen Kommunikations-
vorgingen (einschlieflich aller Arten von Sprache, Musik, Tonen, visuellen Bildern oder Daten), Gerdtedaten (Daten,
die das Funktionieren eines Postdienstes, eines Telekommunikationssystems oder eines Telekommunikationsdienstes
ermdglichen oder erleichtern) oder sonstigen Informationen (**).

(220) Der Secretary of State kann eine Massenanordnung ausschlieflich auf Antrag eines Leiters eines Nachrichtendienstes
ausstellen (**%). Eine Anordnung zum massenhaften Abfangen oder massenhaften Geritezugrift darf nur dann erteilt
werden, wenn dies im Interesse der nationalen Sicherheit und fiir einen weiteren Zweck der Verhiitung oder
Aufdeckung schwerer Straftaten oder im Interesse des wirtschaftlichen Wohls des Vereinigten Konigreichs erforderlich
ist, sofern dies fiir die nationale Sicherheit relevant ist (**’). Des Weiteren muss eine Anordnung zum massenhaften
Abfangen gemifd Paragraf 142 Absatz 7 IPA 2016 prézisere Angaben enthalten als den bloen Verweis auf die
JInteressen der nationalen Sicherheit*, das ,wirtschaftliche Wohl des Vereinigten Konigreichs“ und die ,Verhiitung und
Bekdmpfung schwerer Straftaten”; demnach muss ein Zusammenhang zwischen der beantragten Mafnahme und
einem oder mehreren Einsatzzwecken (,operational purposes®) bestehen, die in der Anordnung aufgefithrt sein miissen.

(221) Die Wahl des Einsatzzwecks ist das Ergebnis eines mehrstufigen Prozesses. Gemif$ Paragraf 142 Absatz 4 miissen die in
der Anordnung genannten Einsatzzwecke in einer von den Leitern der Nachrichtendienste gefithrten Liste als Zwecke
angegeben werden, die sie als Einsatzzwecke erachten, fiir die abgefangene Inhalte oder Sekundardaten, die im Rahmen
einer Anordnung zum massenhaften Abfangen erlangt wurden, fiir eine Uberpriifung ausgewihlt werden kénnen. Die
Liste der Einsatzzwecke muss vom Secretary of State genehmigt werden. Der Secretary of State darf diese
Genehmigung nur erteilen, wenn er sich davon iiberzeugt hat, dass der Einsatzzweck praziser definiert ist als die
allgemeinen Griinde fur die Genehmigung der Anordnung (nationale Sicherheit oder nationale Sicherheit und
wirtschaftliches Wohl oder Verhiitung schwerer Straftaten) (*°). Am Ende eines Zeitraums von jeweils drei Monaten
muss der Secretary of State dem parlamentarischen Ausschuss fiir Nachrichtendienste und Sicherheit (Intelligence and
Security Committee — ISC) eine Kopie der Liste der Einsatzzwecke zukommen lassen. Schlieflich muss der
Premierminister die Liste der Einsatzzwecke mindestens einmal jahrlich iiberpriifen (*”'). Wie der High Court feststellte,
diirfen ,diese nicht als unbedeutende Garantien abgewertet werden, da sie ein komplexes System von Rechenschafts-
pflichten bilden, an dem sowohl das Parlament als auch Mitglieder der Regierung auf hochster Ebene beteiligt sind“ (7).

(222) Ferner bewirken derartige Einsatzzwecke Einschrénkungen dahingehend, inwieweit abgefangenes Material fiir eine
Uberpriifung ausgewdhlt werden kann. Die Auswahl jeglichen im Rahmen der Massenanordnung gesammelten
Materials fiir eine Uberpriifung muss im Hinblick auf den bzw. die Einsatzzweck(e) gerechtfertigt sein. Laut den
Erlduterungen der britischen Behdrden bedeutet dies, dass der Secretary of State die praktischen Vorkehrungen
beziiglich der Uberpriifung bereits in der Phase der Ausstellung der Anordnung bewerten muss, wobei ausreichende
Angaben gemacht werden miissen, um die gesetzlichen Pflichten geméfS den Paragrafen 152 und 193 IPA 2016 zu
erfullen (). Die Angaben, die der Secretary of State beziiglich dieser Vorkehrungen erhalt, miissen beispielsweise
(gegebenenfalls) Informationen dariiber enthalten, wie sich die Filtereinrichtungen wahrend der Zeit, in der eine
Anordnung wirksam ist, andern konnten (*4). Weitere Einzelheiten zum Verfahren und zu den Garantien im Hinblick
auf die Filter- und Uberpriifungsphase finden sich im Erwégungsgrund 229.

(*") Paragraf 136 Absatz 4 IPA 2016. Laut den Erlduterungen der britischen Regierung kann das massenhafte Abfangen beispielsweise
dazu dienen, bisher unbekannte Bedrohungen fiir die nationale Sicherheit des Vereinigten Konigreichs zu ermitteln, indem
abgefangenes Material gefiltert und analysiert wird, um nachrichtendienstlich wertvolle Kommunikationsvorginge zu identifizieren
(Explanatory Framework, Section H: National security, S. 27 und 28, siche Fufinote 29). Wie von den britischen Behorden erldutert,
konnen solche Instrumente eingesetzt werden, um Verbindungen zwischen bekannten Subjekten von Interesse herzustellen, um nach
Spuren von Aktivititen von Personen zu suchen, die vielleicht noch nicht bekannt sind, aber im Laufe einer Untersuchung zutage
treten, und um Aktivitdtsmuster zu erkennen, die auf eine Bedrohung des Vereinigten Konigreichs hindeuten konnten.

(*%%) Gemdfs Paragraf 13 Absatz 1 IPA 2016 bedarf es fiir den Geritezugriff durch einen Nachrichtendienst einer Genehmigung mittels
einer Anordnung gemif dem IPA 2016, sofern eine ,Verbindung zu den Britischen Inseln® vorliegt, siehe Erwdgungsgrund 211.

(**") Paragraf 176 IPA 2016. Eine Anordnung zum massenhaften Geritezugriff darf nicht zu einer Handlung ermichtigen, die (sofern sie
nicht im Rahmen einer gesetzlichen Befugnis erfolgt) ein unrechtmifiges Abfangen darstellen wiirde (auffer in Bezug auf einen
gespeicherten Kommunikationsvorgang). Gemifl dem UK Explanatory Framework konnen die gewonnenen Informationen fiir die
Identifizierung von Subjekten von Interesse erforderlich sein und sind in der Regel fiir groff angelegte Einsitze geeignet (The UK
Explanatory Framework, Section H: National security, S. 28, siche Fuinote 29).

(*) Paragraf 138 Absatz 1 und Paragraf 178 Absatz 1 IPA 2016.

(*) Paragraf 138 Absatz 2 und Paragraf 178 Absatz 2 IPA 2016.

(7% Laut den Erlduterungen der britischen Behorden kann im Rahmen eines Einsatzzweckes beispielsweise der Anwendungsbereich einer
Mafinahme auf eine Bedrohung in einem bestimmten geografischen Gebiet beschrankt werden.

(") Paragraf 142 Absitze 4 bis 10 IPA 2016.

(73 High Court of Justice, Liberty, [2019] EWHC 2057 (Admin), Rn. 167.

() GeméiR den Paragrafen 152 und 193 IPA 2016 gelten folgende Erfordernisse: a) die Auswahl fiir eine Uberpriifung darf nur fiir die in der
Anordnung angegebenen Einsatzzwecke erfolgen, b) die Auswahl fiir eine Uberpriifung muss unter allen Umstinden notwendig und
verhaltnisméfig sein, und c) die Auswahl fiir eine Uberpriifung darf keinen Verstoff gegen das Verbot darstellen, Material auszuwahlen
und Kommunikationsvorginge zu identifizieren, die von Personen gesendet wurden oder fiir Personen bestimmt sind, von denen
bekannt ist, dass sie sich zu diesem Zeitpunkt auf den Britischen Inseln aufhalten.

(7% Siehe Code of Practice on Interception of Communications, Nummer 6.6, siche Fufnote 278.
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(223) Eine Massenbefugnis darf nur dann genehmigt werden, wenn sie im Hinblick auf das angestrebte Ziel
verhdltnismafig ist (*”%). Laut dem Verhaltenskodex fiir das Abfangen von Kommunikationsvorgingen muss bei
jeder Beurteilung der Verhiltnismifigkeit ,die Schwere des Eingriffs in die Privatsphire (sowie weitere Erwigungen
gemifl Paragraf 2 Absatz 2) gegen die Notwendigkeit der Aktivitit im Hinblick auf Ermittlungen, Einsatzzwecke
oder Kapazititen abgewogen werden. Die genehmigte Handlung sollte eine realistische Aussicht bieten, dass sich der
erwartete Nutzen einstellt, und darf nicht unverhiltnismafSig oder willkiirlich sein (*’%). Wie bereits erwihnt,
bedeutet dies in der Praxis, dass die VerhaltnismaRigkeitspriifung auf einer Abwagung zwischen dem angestrebten
Ziel (,Einsatzzweck(e)* (,operational purpose/s”) und den zur Verfiigung stehenden technischen Optionen (z. B.
gezieltes oder massenhaftes Abfangen, gezielter oder massenhafter Gerdtezugriff, gezielte oder massenhafte
Beschaffung von Kommunikationsdaten) beruht, wobei den am wenigsten eingreifenden Mitteln der Vorzug
gegeben wird (siche Erwigungsgriinde 181 und 182). Ist mehr als eine Mafnahme zur Erreichung des Ziels
geeignet, ist dem weniger stark eingreifenden Mittel der Vorzug zu geben.

(224) Eine weitere Garantie im Hinblick auf die Beurteilung der VerhiltnismiRigkeit der beantragten Mafnahme besteht
darin, dass der Secretary of State die relevanten Informationen erhalten muss, die er fir die ordnungsgemifie
Durchfithrung seiner Beurteilung benotigt. So ist im Verhaltenskodex fiir das Abfangen von Kommunikations-
vorgingen (Code of Practice on Interception of Communications) sowie im Verhaltenskodex fiir den Geritezugriff
(Code of Practice on Equipment Interference) insbesondere vorgesehen, dass der von der zustindigen Behorde
eingereichte Antrag folgende Angaben enthalten muss: die Hintergriinde des Antrags, eine Beschreibung der
abzufangenden Kommunikationsvorginge und der Telekommunikationsbetreiber, deren Unterstiitzung erforderlich
ist, eine Beschreibung der zu genchmigenden Handlung, die Einsatzzwecke und eine Erlduterung dazu, warum die
Handlung notwendig und verhaltnismafig ist (*”7).

(225) Schlieflich — und dies ist ein wichtiger Punkt — muss die Entscheidung des Secretary of State zur Ausstellung einer
Anordnung von einem unabhingigen Judicial Commissioner genehmigt werden, der die Notwendigkeit und
Verhiltnismafigkeit der vorgeschlagenen Mafinahme nach denselben Grundsitzen beurteilt, die ein Gericht bei
einer Anfechtungsklage zugrunde legen wiirde (*’%). Konkret tiberpriift der Judicial Commissioner die Schlussfol-
gerungen des Secretary of State dahin gehend, ob die Anordnung notwendig ist und ob die Handlung im Lichte der
Grundsidtze gemifl Paragraf 2 Absatz 2 IPA 2016 (allgemeine Pflichten in Bezug auf den Schutz der Privatsphire)
verhaltnismafig ist. Dariiber hinaus priift der Judicial Commissioner die Schlussfolgerungen des Secretary of State
dahin gehend, ob jeder der in der Anordnung angegebenen Einsatzzwecke ein Zweck ist, fur den eine Auswahl
erforderlich ist oder sein kann. Verweigert der Judicial Commissioner die Genehmigung einer Entscheidung zur
Erteilung einer Anordnung, so kann der Secretary of State i) die Entscheidung entweder akzeptieren und folglich
keine Anordnung erteilen oder ii) die Angelegenheit an den Investigatory Powers Commissioner zur Entscheidung
weiterleiten (sofern der Investigatory Powers Commissioner nicht die urspriingliche Entscheidung getroffen hat) (”%).

ii) Zusdtzliche Garantien

(226) Mit dem IPA 2016 wurden weitere Beschriankungen in Bezug auf die Dauer, Verlingerung und Anderung einer
Massenanordnung eingefithrt. Die Geltungsdauer einer Anordnung darf hochstens sechs Monate betragen, und jede
Entscheidung zur Verldngerung oder Anderung (mit Ausnahme geringfiigiger Anderungen) einer Anordnung muss
ebenfalls von einem Judicial Commissioner genehmigt werden (*%). Gemaff dem Verhaltenskodex fiir das Abfangen
von Kommunikationsvorgingen sowie dem Verhaltenskodex fiir den Geritezugriff gilt eine Anderung der
Einsatzzwecke der Anordnung als wesentliche Anderung der Anordnung (**').

(*”) Paragraf 138 Absatz 1 Buchstaben b und ¢ und Paragraf 178 Buchstaben b und ¢ IPA 2016.

(%) Code of Practice on Interception of Communications, Nummer 4.10, siehe Fuffnote 2738.

(*7) Code of Practice on Interception of Communications, Nummer 6.20, siche Fulnote 278, und Code of Practice on Equipment
Interference, Nummer 6.13, siche Fuflnote 348.

(") Paragraf 138 Absatz 1 Buchstabe g und Paragraf 178 Absatz 1 Buchstabe f IPA 2016. Die vorherige Genehmigung durch eine
unabhingige Stelle wurde vom Europdischen Gerichtshof fiir Menschenrechte als wichtiger Schutz gegen Missbrauch im
Zusammenhang mit dem massenhaften Abfangen genannt. Europdischer Gerichtshof fiir Menschenrechte (Groffe Kammer), Big
Brother Watch u. a./Vereinigtes Konigreich (siche oben, Fn. 269), Rn. 351 und 352. Es sei darauf hingewiesen, dass dieses Urteil den
fritheren Rechtsrahmen (RIPA 2000) betraf, der einige der mit dem IPA 2016 eingefiihrten Garantien (einschlieflich der vorherigen
Genehmigung durch einen Judicial Commissioner) nicht enthielt.

(*’) Paragraf 159 Absitze 3 und 4 IPA 2016.

(**) Paragrafen 143 bis 146 und 184 bis 188 IPA 2016. Im Falle einer dringenden Anderung kann der Secretary of State die Anderung
ohne Genehmigung vornehmen, muss aber den Commissioner davon in Kenntnis setzen; der Commissioner muss daraufthin
entscheiden, ob er die Anderung genehmigt oder ablehnt (Paragraf 147 IPA 2016). Die Anordnung ist aufzuheben, wenn sie nicht
mehr notwendig oder verhaltnisméRig ist oder wenn die Uberpriifung der abgefangenen Inhalte, Metadaten oder sonstigen Daten,
die im Rahmen der Anordnung erlangt wurden, fiir keinen der in der Anordnung angegebenen Einsatzzwecke mehr erforderlich ist
(Paragrafen 148 und 189 IPA 2016).

(**") Code of Practice on Interception of Communications, Nummern 6.44 bis 6.47, sieche Fulinote 278, und Code of Practice on
Equipment Interference, Nummer 6.48, siche Fuinote 3438.
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(227) Ahnlich wie in den Bestimmungen fiir das gezielte Abfangen ist in Teil 6 des IPA 2016 vorgesehen, dass der Secretary of
State sicherstellen muss, dass Vorkehrungen fiir Garantien in Bezug auf die Aufbewahrung und Offenlegung von im
Rahmen der Anordnung erlangtem Material (*)) sowie fir die Offenlegung gegeniiber dem Ausland (*) getroffen
werden. So ist in Paragraf 150 Absatz 5 und Paragraf 191 Absatz 5 IPA 2016 vorgesehen, dass jede Kopie, die von
dem im Rahmen der Anordnung gesammelten Material angefertigt wird, sicher aufbewahrt werden muss und
vernichtet wird, sobald es keine mafsgeblichen Griinde mehr fiir die Aufbewahrung gibt; Paragraf 150 Absatz 2 und
Paragraf 191 Absatz 2 IPA 2016 wiederum schreiben vor, dass die Anzahl der Personen, an die das Material
weitergegeben wird, und der Umfang, in dem Material offengelegt, zuginglich gemacht oder kopiert wird, auf das fiir
die gesetzlichen Zwecke erforderliche Mindestmafd beschrinkt werden miissen (**9).

(228) Schlieflich gilt: Wenn das Material, das im Rahmen eines massenhaften Abfangens oder eines massenhaften
Gerdtezugriffs abgefangen wurde, an ein Drittland iibergeben werden soll (Offenlegung gegeniiber dem Ausland), muss
der Secretary of State gemifl dem IPA 2016 sicherstellen, dass geeignete Vorkehrungen getroffen werden, um zu
gewihrleisten, dass in diesem Drittland dhnliche Garantien in Bezug auf Sicherheit, Speicherung und Offenlegung
bestehen (**). Zudem enthilt Paragraf 109 DPA 2018 konkrete Anforderungen an die internationale Ubermittlung
personenbezogener Daten durch Nachrichtendienste an Drittlinder oder internationale Organisationen und erlaubt die
Ubermittlung von Daten in ein Land oder Gebiet auferhalb des Vereinigten Kénigreichs oder an eine internationale
Organisation nur dann, wenn die Ubermittlung fiir die Erfiillung der gesetzlichen Aufgaben des Verantwortlichen oder
fiir andere in Paragraf 2 Absatz 2 Buchstabe a des Security Services Act 1989 oder in Paragraf 2 Absatz 2 Buchstabe a
und Paragraf 4 Absatz 2 Buchstabe a des Intelligence Service Act 1994 genannte Zwecke notwendig und
verhaltnismaRig ist (*). Wichtig ist, dass diese Anforderungen auch in Fillen gelten, in denen die Ausnahme zum
Schutz der nationalen Sicherheit nach Paragraf 110 DPA 2018 geltend gemacht wird, da Paragraf 110 DPA 2018 den
Paragraf 109 DPA 2018 nicht als eine der Bestimmungen auffiihrt, die aufler Kraft gesetzt werden kénnen, wenn eine
Ausnahme von bestimmten Bestimmungen zum Schutz der nationalen Sicherheit erforderlich ist.

(229) Sobald die Anordnung genehmigt wurde und die massenhafte Sammlung der Daten abgeschlossen ist, werden die Daten
einem Auswahlverfahren unterzogen, bevor sie tiberpriift werden. In der Phase der Auswahl und der Uberpriifung erfolgt
eine weitere VerhaltnismaRigkeitspriifung durch einen Analysten, der auf der Grundlage der in der Anordnung angegebenen
Einsatzzwecke (und moglicherweise vorhandener Filtereinrichtungen) die Kriterien fiir die Auswahl festlegt. Gemafl den
Paragrafen 152 und 193 IPA muss der Secretary of State bei der Ausstellung der Anordnung sicherstellen, dass
Vorkehrungen getroffen werden, um zu gewihrleisten, dass die Auswahl des Materials nur fir die angegebenen
Einsatzzwecke erfolgt und unter allen Umstinden notwendig und verhéltnismafig ist. Diesbeziiglich haben die britischen
Behorden erldutert, dass die Auswahl des massenhaft abgefangenen Materials zunédchst durch automatisches Filtern erfolgt,
um diejenigen Daten auszusortieren, die voraussichtlich nicht von Interesse fiir die nationale Sicherheit sind. Die Filter
konnen im Laufe der Zeit variieren (da sich Muster, Typen und Protokolle des Internetverkehrs dndern) und hingen vom
technologischen und operativen Kontext ab. Nach dieser Phase konnen die Daten nur dann fiir eine Uberpriifung
ausgewihlt werden, wenn sie fiir die in der Anordnung angegebenen Einsatzzwecke relevant sind (**”). Die im IPA 2016
vorgesehenen Garantien fur die Priifung des gesammelten Materials gelten fiir alle Arten von Daten (sowohl abgefangene
Inhalte als auch Sekundirdaten) (*%). Gemaf$ den Paragrafen 152 und 193 IPA 2016 besteht zudem ein allgemeines Verbot,
Material fiir eine Uberpriifung auszuwéhlen, das sich auf Kommunikationsvorgénge bezieht, die von Personen gesendet
wurden oder fiir Personen bestimmt sind, die sich auf den Britischen Inseln aufhalten. Wollen die Behorden derartiges
Material untersuchen, miissen sie einen Antrag auf eine gezielte Uberpriifung geméf Teil 2 und Teil 4 des IPA 2016 stellen,
der vom Secretary of State ausgestellt und von einem Judicial Commissioner genehmigt werden muss (**°). Wer abgefangene
Inhalte vorsitzlich entgegen den gesetzlichen Vorgaben zur Uberpriifung (**°) auswihlt, begeht eine Straftat (**').

(**3) Paragraf 156 IPA 2016.

(***) Paragrafen 150 und 191 IPA 2016.

(**%) Die Grofle Kammer des Europdischen Gerichtshofs fir Menschenrechte in der Rechtssache Big Brother Watch u. a.[Vereinigtes
Konigreich (siehe Fulnote 268) bestitigte das mit dem RIPA 2000 vorgesehene System zusitzlicher Garantien fiir Speicherung, Zugang
und Offenlegung (siche Rn. 392-394 und 402-405). Dasselbe System von Garantien ist im IPA 2016 vorgeschen.

(**)) Paragrafen 151 und 192 IPA 2016.

(**%) Nahere Angaben zu diesen Zwecken siche Fufinote 312.

(*) Dem Verhaltenskodex fiir das Abfangen von Kommunikationsvorgingen ist diesbeziiglich zu entnehmen, dass ,diese
Verarbeitungssysteme Daten aus den Kommunikationsverbindungen oder -signalen verarbeiten, welche die jeweilige Behorde
abgefangen hat. Der Datenverkehr tiber diese Verbindungen und Signale wird dann bis zu einem gewissen Grad gefiltert, um die Arten
von Kommunikationsvorgingen auszuwiahlen, die einen potenziellen nachrichtendienstlichen Wert aufweisen, und diejenigen
auszusortieren, deren nachrichtendienstlicher Wert am geringsten sein diirfte. Infolge dieses Filterverfahrens, das je nach
Verarbeitungssystem unterschiedlich ausgestaltet ist, wird ein erheblicher Teil der Kommunikationsvorginge iiber diese Verbindungen
und Signale automatisch aussortiert. Darauthin konnen weitere komplexe Suchen durchgefithrt werden, um weitere Kommunikations-
vorginge zu ermitteln, deren nachrichtendienstlicher Wert am grofiten sein diirfte und die einen Bezug zu den gesetzlichen Aufgaben
des Dienstes aufweisen. Diese Kommunikationsvorginge konnen dann fir eine Uberpriifung fiir einen oder mehrere der in der
Anordnung angegebenen Einsatzzwecke ausgewdhlt werden, wenn die Bedingungen der Notwendigkeit und VerhaltnismaRigkeit erfiillt
sind. Dabei kénnen nur solche Elemente, die nicht herausgefiltert wurden, potenziell fiir eine Uberpriifung durch befugte Personen
ausgewdhlt werden“ (Codes of practice on interception of communications, Nummer 6.6, siche Fufinote 278).

(**%) Sieche Paragraf 152 Absatz 1 Buchstaben a und b IPA 2016, wonach die Priifung beider Arten von Daten (abgefangene Inhalte und
Sekundardaten) nur fir den angegebenen Zweck durchgefithrt werden darf und unter allen Umstdnden notwendig und verhaltnismafig
sein muss.

(**") Diese Art von Anordnung ist nicht erforderlich, wenn es sich bei den Daten zu Personen, die sich auf der britischen Insel aufhalten, um
,Sekundirdaten handelt (siche Paragraf 152 Absatz 1 Buchstabe ¢ IPA 2016).

(**) Paragrafen 152 und 193 IPA 2016.

(*") Paragrafen 155 und 196 IPA 2016.
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(230) Die vom Analysten im Hinblick auf die Auswahl des Materials durchgefiihrte Bewertung unterliegt einer Ex-post-
Aufsicht durch den IPC; dabei beurteilt dieser die Einhaltung der im IPA 2016 fiir die Uberpriifungsphase
festgelegten spezifischen Garantien (siche auch Erwédgungsgrund 229) (*2). Der IPC muss die Ausiibung der im
IPA 2016 aufgefithrten Ermittlungsbefugnisse durch offentliche Behorden laufend iiberpriifen (unter anderem durch
Uberpriifungen, Kontrollen und Untersuchungen) (*°). Diesbeziiglich ist im Verhaltenskodex fiir das Abfangen von
Kommunikationsvorgdngen und im Verhaltenskodex fiir den Geridtezugriff vorgesehen, dass der betreffende
Nachrichtendienst Aufzeichnungen fiir spitere Untersuchungen und Uberpriifungen fiihren muss; aus diesen
Aufzeichnungen muss hervorgehen, warum der Zugriff auf das Material durch befugte Personen notwendig und
verhiltnismafig ist und welche Einsatzzwecke damit verfolgt werden (**). In seinem Jahresbericht 2018 gelangte
das Investigatory Powers Commissioner Office (IPCO) (**) beispielsweise zu dem Schluss, dass die von den
Analysten dokumentierten Begriindungen fiir die Uberpriifung von bestimmtem, massenhaft gesammeltem
Material dem erforderlichen Grundsatz der VerhiltnismifRigkeit entsprachen, da die Griinde fiir die Abfragen
(wqueries”) im Hinblick auf das zu erreichende Ziel ausreichend detailliert beschrieben waren (**). In seinem Bericht
aus dem Jahr 2019 zu den Massenbefugnissen stellte das IPCO ganz klar seine Absicht fest, das massenhafte
Abfangen auch weiterhin zu kontrollieren und dabei auch die Selektoren und Suchkriterien im Einzelnen zu
tiberpriifen (*”). Dariiber hinaus wird es die Wahl der Uberwachungsmaflnahmen (gezielt oder massenhaft) sowohl
bei der Priifung von Antrigen auf Anordnungen im Rahmen des ,Double-Lock“-Verfahrens als auch bei
Inspektionen weiterhin im Einzelfall sorgfiltig priifen (**%). Diese weitere Uberwachung wird im Zusammenhang
mit der in den Erwigungsgriinden 281 bis 284 genannten Uberwachung dieses Beschlusses durch die Kommission
gebiihrend beriicksichtigt.

3.3.1.1.4.2. Massenhafte Beschaffung von Kommunikationsdaten

(231) Teil 6 Kapitel 2 des IPA 2016 enthilt Bestimmungen zu Anordnungen zur massenhaften Beschaffung; durch eine
solche Anordnung enthilt der Adressat die Befugnis, von einem Telekommunikationsbetreiber die Offenlegung oder
die Herausgabe von in seinem Besitz befindlichen Kommunikationsdaten zu verlangen. Des Weiteren erhilt die
ersuchende Behorde die Befugnis zur Auswahl der Daten fiir eine weitere Uberpriifung. Ahnlich wie die gezielte
Speicherung und Beschaffung von Kommunikationsdaten (sieche Erwigungsgrund 199) bezieht sich auch die
massenhafte Beschaffung von Kommunikationsdaten in der Regel nicht auf personenbezogene Daten von
betroffenen Personen in der EU, die gemaf8 diesem Beschluss in das Vereinigte Konigreich iibermittelt werden. Die
Verpflichtung zur Offenlegung von Kommunikationsdaten gemaf8 Teil 6 Kapitel 2 des IPA 2016 bezieht sich auf
Daten, die von Telekommunikationsbetreibern im Vereinigten Konigreich direkt von den Nutzern eines Telekommu-
nikationsdienstes erhoben werden (**°). Diese Art der ,kundenseitigen“ Verarbeitung umfasst typischerweise keine
Ubermittlung auf der Grundlage dieses Beschlusses, d. h. eine Ubermittlung von einem Verantwortlichen/
Auftragsverarbeiter in der EU an einen Verantwortlichen/Auftragsverarbeiter im Vereinigten Konigreich.

(232) Der Vollstindigkeit halber werden jedoch im Folgenden die fiir die massenhafte Beschaffung von Kommunika-
tionsdaten geltenden Bedingungen und Garantien beschrieben.

(**®) Paragrafen 152 und 193 IPA 2016.

(*”) Paragraf 229 IPA 2016.

(***) Code of Practice on Interception of Communications, Nummer 6.74, siche Fufnote 278, und Code of Practice on Equipment
Interference, Nummer 6.78, siche Fuflnote 348.

(*”) Das IPCO wurde gemafS Paragraf 238 IPA 2016 eingerichtet, um dem IPC das Personal, die Raumlichkeiten, die Ausriistung sowie
sonstige Einrichtungen und Dienstleistungen zur Verfiigung zu stellen, die er fiir die Ausiibung seiner Aufgaben benétigt (siche
Erwdgungsgrund 251).

(**) Dem Jahresbericht 2018 des IPCO war zu entnehmen, dass die von den Analysten der GCHQ dokumentierten Begriindungen ,dem
geforderten Standard entsprachen und die Analysten die Verhiltnismafigkeit ihrer Abfragen von Massendaten ausreichend detailliert
dargelegt hatten®. Jahresbericht 2018 des Investigatory Powers Commissioner, Nummer 6.22, siche Fuffnote 464.

(**") Jahresbericht 2019 des Investigatory Powers Commissioner, Nummer 7.6, siche Fuffnote 463.

(**®) Jahresbericht 2019 des Investigatory Powers Commissioner, Nummer 10.22, siehe Fufinote 463.

(**) Dies ergibt sich aus der Definition von Kommunikationsdaten in Paragraf 261 Absatz 5 des IPA 2016, wonach Kommunika-
tionsdaten sich im Besitz eines Telekommunikationsbetreibers befinden oder von diesem erlangt werden und sich entweder auf den
Nutzer eines Telekommunikationsdienstes und die Bereitstellung dieses Dienstes beziehen oder in einem Kommunikationsvorgang
enthalten, Teil eines Kommunikationsvorgangs oder mit einem Kommunikationsvorgang verkniipft oder logisch mit ihm verbunden
sind (siehe auch Code of Practice on Bulk Acquisition of Communications Data, abrufbar unter folgendem Link: https:/[assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Co
de_of_Practice.pdf Nummern 2.15 bis 2.22). Dariiber hinaus muss es sich bei einem Telekommunikationsbetreiber im Sinne der
Definition nach Paragraf 261 Absatz 10 IPA 2016 um eine Person handeln, die einen Telekommunikationsdienst fiir Personen im
Vereinigten Konigreich anbietet oder erbringt oder die ein Telekommunikationssystem kontrolliert oder bereitstellt, das sich (ganz
oder teilweise) im Vereinigten Konigreich befindet oder vom Vereinigten Konigreich aus kontrolliert wird. Diese Definitionen
machen deutlich, dass Telekommunikationsbetreibern, deren Systeme sich nicht im Vereinigten Konigreich befinden oder von dort
aus kontrolliert werden und die keine Dienste fiir Personen im Vereinigten Konigreich anbieten oder erbringen, keine
Verpflichtungen gemdf} dem IPA 2016 auferlegt werden diirfen (siehe auch Code of Practice on Bulk Acquisition of Communications
Data, Nummer 2.2). Wenn Teilnehmer aus der EU (unabhingig davon, ob sie in der EU oder im Vereinigten Kénigreich ansssig sind)
Dienste im Vereinigten Konigreich in Anspruch nehmen, werden simtliche Kommunikationsdaten im Zusammenhang mit der
Erbringung dieses Dienstes direkt vom Diensteanbieter im Vereinigten Konigreich erfasst und nicht von der EU aus tibermittelt.
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(233) Der IPA 2016 ersetzt die Rechtsvorschrift iiber die massenhafte Beschaffung von Kommunikationsdaten, die
Gegenstand des EuGH-Urteils in der Rechtssache Privacy International war. Die Rechtsvorschrift, um die es in dieser
Rechtssache ging, wurden aufgehoben, und die neue Regelung sieht spezifische Bedingungen und Garantien fiir die
Genehmigung einer solchen Mafnahme vor.

(234) Anders als bei der vorherigen Regelung, gemif§ der der Secretary of State die Maflnahme nach freiem Ermessen
genehmigen konnte (*°), darf er gemifs dem IPA 2016 nur noch dann eine Anordnung ausstellen, wenn die
Mafinahme notwendig und verhiltnismafig ist. In der Praxis bedeutet das, dass ein Zusammenhang zwischen dem
Datenzugriff und dem verfolgten Ziel bestehen sollte (*!). Konkret muss der Secretary of State priifen, ob ein
Zusammenhang zwischen der beantragten Maflnahme und einem oder mehreren in der Anordnungen angegebenen
,Einsatzzweck(en)“ besteht (siehe Erwdgungsgrund 219). In Bezug auf die Beurteilung der Verhiltnismafigkeit heifSt
es im einschldgigen Verhaltenskodex, dass ,der Secretary of State beriicksichtigen muss, ob das mit der Anordnung
angestrebte Ziel nach verniinftigem Ermessen auch mit anderen, weniger stark eingreifenden Mitteln erreicht
werden konnte (Paragraf 2 Absatz 2 Buchstabe a IPA 2016). So ist beispielsweise zu priifen, ob die bendtigten
Informationen durch Ausiibung einer weniger stark eingreifenden Befugnis wie der gezielten Beschaffung von
Kommunikationsdaten erlangt werden konnten* (*2).

(235) Bei der Durchfithrung dieser Beurteilung stiitzt sich der Secretary of State auf Informationen, die die Leiter der
Nachrichtendienste (**) in ihrem Antrag angeben miissen, z. B. die Griinde, warum die Maflnahme aus einem der
gesetzlichen Griinde als notwendig erachtet wird, und die Griinde, weshalb das angestrebte Ziel nach verniinftigem
Ermessen nicht mit anderen, weniger stark eingreifenden Mitteln erreicht werden kann (**¥). Ferner bewirken die
Einsatzzwecke Einschrankungen dahin gehend, inwieweit die im Rahmen einer Anordnung erlangten Daten fiir eine
Uberpriifung ausgewdhlt werden konnen (). Gemaf dem einschligigen Verhaltenskodex miissen die Einsatzzwecke
eine klare Anforderung umfassen und ausreichend detailliert sein, damit sich der Secretary of State davon
iiberzeugen kann, dass die beschafften Daten nur aus bestimmten Griinden fiir eine Uberpriifung ausgewahlt
werden (). So muss der Secretary of State vor der Genehmigung der Anordnung sicherstellen, dass besondere
Vorkehrungen getroffen wurden, um zu gewihrleisten, dass nur das Material fiir eine Uberpriifung ausgewihlt wird,
das fuir einen Einsatzzweck und einen gesetzlichen Zweck als notwendig erachtet wurde, und dass die Auswahl unter
allen Umstidnden verhaltnismifig und notwendig ist. Dieses in den Paragrafen 158 und 172 IPA 2016 beschriebene
spezifische Erfordernis (*), wonach die fiir die Zwecke der Auswahl verwendeten Kriterien im Vorfeld auf ihre
Notwendigkeit und Verhiltnismafigkeit hin bewertet werden miissen, stellt eine weitere wichtige Neuerung der
durch den IPA 2016 eingefithrten Regelung im Vergleich zu der zuvor geltenden Regelung dar.

(236) Zudem wurde mit dem IPA 2016 die Verpflichtung eingefithrt, wonach der Secretary of State vor dem Erlass der
Anordnung fiir die massenhafte Beschaffung von Kommunikationsdaten sicherstellen muss, dass spezifische
Beschrankungen in Bezug auf die Sicherheit, Speicherung und Offenlegung der gesammelten personenbezogenen
Daten gelten (**). Im Falle einer Offenlegung gegeniiber dem Ausland gelten die in Erwigungsgrund 227
beschriebenen Garantien fiir das massenhafte Abfangen und den massenhaften Geritezugriff auch in diesem
Kontext (**?). Weitere Beschrinkungen sind in den Bestimmungen tiber die Dauer (), Verlingerung (*'!) und
Anderung von Massenanordnungen festgelegt ().

(237) Wichtig ist, dass der Secretary of State, wie auch bei den anderen Massenbefugnissen, vor dem Erlass der Anordnung
die Genehmigung eines Judicial Commissioner einholen muss (*). Dies ist ein zentrales Merkmal der mit dem
IPA 2016 eingefiihrten Regelung.

(") Gemdf Paragraf 94 Absatz 1 des Telekommunikationsgesetzes (Telecommunication Act) von 1984 konnte der Secretary of State
~Anweisungen allgemeiner Art erlassen, die ihm im Interesse der nationalen Sicherheit erforderlich oder zweckmifSig erschienen®
(siche Fulnote 451).

(*1) Siehe Rechtssache Privacy International, Rn. 78.

(*?) Siehe Code of Practice on Bulk Acquisition of Communications Data, Nummer 4.11 (siehe Fuffnote 399).

(*) Eine Anordnung zur massenhaften Beschaffung kann nur von den Leitern der Nachrichtendienste beantragt werden, namlich vom: i)
Generaldirektor des Security Service, ii) Leiter des Secret Intelligence Service oder iii) Direktor der GCHQ (siche Paragrafen 158
und 263 IPA 2016).

(**) Code of Practice on Bulk Acquisition of Communications Data, Nummer 4.5 (siche Funote 399).

(*®) Gemdf Paragraf 161 IPA 2016 missen die in der Anordnung genannten Einsatzzwecke in einer von den Leitern der
Nachrichtendienste gefithrten Liste (,Liste der Einsatzzwecke®) als Zwecke angegeben werden, die sie als Einsatzzwecke erachten, fiir
die Kommunikationsdaten, die im Rahmen einer Anordnung zur massenhaften Beschaffung erlangt wurden, fiir eine Uberpriifung
ausgewihlt werden konnen.

(*)  Code of Practice on Bulk Acquisition of Communications Data, Nummer 6.6 (siche Funote 399).

(*7) Gemadfs Paragraf 172 IPA 2016 miissen fur die Phase des Filterns und der Auswahl von massenhaft beschafften Kommunika-
tionsdaten fiir eine Uberpriifung besondere Garantien gelten. Dariiber hinaus stellt eine Uberpriifung, die vorsitzlich unter
Verletzung dieser Garantien vorgenommen wird, einen Straftatbestand dar (siehe Paragraf 173 IPA 2016).

(*%) Paragraf 171 IPA 2016.

(") Paragraf 171 Absatz 9 IPA 2016.

(") Paragraf 162 IPA 2016.

(*1) Paragraf 163 IPA 2016.

() Paragrafen 164 bis 166 IPA 2016.

(*1%) Paragraf 159 IPA 2016.
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(238) Der IPC fiihrt eine Ex-post-Aufsicht iiber das Verfahren zur Uberpriifung des massenhaft beschafften Materials
(Kommunikationsdaten) durch (siche Erwidgungsgrund 254). Diesbeziiglich wurde mit dem IPA 2016 die
Anforderung eingefiihrt, wonach der Analyst des Nachrichtendienstes, der die Uberpriifung durchfiihrt, vor der
Auswahl der zu iiberpriifenden Daten den Grund festhalten muss, warum die vorgeschlagene Uberpriifung fiir
einen bestimmten Einsatzzweck notwendig und verhdltnismafig ist (*'*). In seinem Jahresbericht 2019 stellte das
IPCO im Hinblick die Methoden der GCHQ und des MI5 fest, dass ,die kritische Rolle von Massenkommunika-
tionsdaten fiir die verschiedenen Titigkeiten der GCHQ in den vom IPCO gepriiften Fillen klar dargelegt wurde. Wir
[das IPCO] haben die Art der angeforderten Daten und die angegebenen nachrichtendienstlichen Erfordernisse
gepriift und sind zu der Uberzeugung gelangt, dass die Dokumentation belegt, dass die Vorgehensweise der GCHQ
notwendig und verhiltnismaflig war (**). [...] Die vom MI5 dokumentierten Begriindungen entsprachen einem
guten Standard sowie den Grundsdtzen der Notwendigkeit und VerhaltnismaRigkeit* (*19).

3.3.1.1.4.3. Speicherung und Uberpriifung von personenbezogenen Massendatensitzen

(239) Durch Anordnungen fiir personenbezogene Massendatensitze (Bulk Personal Datasets — im Folgenden ,BPD®) (*V)
erhalten Nachrichtendienste die Befugnis, Datensitzen, die personenbezogene Daten zu einer Reihe von Personen
enthalten, zu speichern und zu iiberpriifen. Laut den Erlauterungen der britischen Behorden stellt die Analyse
solcher Datensitze mitunter ,die einzige Moglichkeit fiir die UK Intelligence Community (UKIC) dar, Ermittlungsfort-
schritte zu erzielen und Terroristen zu identifizieren, wenn nur sehr wenige nachrichtendienstliche Hinweise
vorliegen oder wenn Kommunikationsvorgange absichtlich verheimlicht wurden® (*%). Es gibt zwei Arten von
Anordnungen: Anordnungen fur personenbezogene Massendatensitze einer Klasse (,Class BPD warrants®) (**), die
sich auf eine bestimmte Kategorie von Datensitzen beziehen, d. h. Datensitze, die sich in Bezug auf ihren Inhalt
und ihre vorgeschlagene Verwendung dhneln und bei denen dhnliche Erwidgungen — z. B. in Bezug auf das Ausmaf§
des Eingriffs sowie die Sensibilitdt und Verhiltnisméafigkeit der Verwendung der Daten — zu beriicksichtigen sind,
sodass der Secretary of State die Notwendigkeit und Verhaltnismafigkeit der Beschaffung aller Daten innerhalb der
betreffenden Klasse auf einmal priifen kann. Eine solche Anordnung kann sich beispielsweise auf Datensitze von
Reisedaten erstrecken, die sich auf dhnliche Reiserouten beziehen (*%). Anordnungen fiir einen spezifischen
personenbezogenen Massendatensatz (,Specific BPD warrants®) (') betreffen hingegen einen bestimmten
Datensatz, z. B. einen Datensatz mit einer neuartigen oder ungewohnlichen Art von Informationen, der nicht unter
eine bestehende Anordnung fiir BPD einer Klasse fillt, oder einen Datensatz, der bestimmte Arten von
personenbezogenen Daten betrifft () und daher zusitzliche Garantien erfordert (**)). Gemifl den Bestimmungen
des IPA 2016 zu BPD diirfen derartige Datensdtze nur dann tberpriift und gespeichert werden, wenn dies
notwendig und verhéltnismafig ist (***) und im Einklang mit den allgemeinen Verpflichtungen in Bezug auf den
Datenschutz steht (**%).

(240) Die Befugnis zum Erlass einer BPD-Anordnung unterliegt dem ,Double-Lock“-Verfahren: Die Beurteilung der
Notwendigkeit und Verhiltnismafigkeit der Mafinahme erfolgt zundchst durch den Secretary of State und
anschliefend durch den Judicial Commissioner (*). Dabei muss der Secretary of State Folgendes beriicksichtigen:
die Art und den Umfang der beantragten Anordnung, die Kategorie der betroffenen Daten und die Anzahl der
einzelnen personenbezogenen Massendatensitze, die voraussichtlich unter die jeweilige Art der Anordnung
fallen (*”). Dariiber hinaus miissen gemifl dem Verhaltenskodex fiir die Speicherung und Verwendung von
personenbezogenen Massendatensitzen durch die Nachrichtendienste (Code of Practice on Intelligence Services’
Retention and Use of Bulk Personal Datasets) detaillierte Aufzeichnungen gefuhrt werden, die der Priifung durch
den IPC unterliegen (**). Die Speicherung und Uberpriifung von BPD auferhalb des gesetzlichen Rahmens des
IPA 2016 stellt eine Straftat dar (**).

(% Jahresbericht 2019 des IPCO, Nummer 8.6, siche Fulnote 463.

(") Jahresbericht 2019 des IPCO, Nummer 10.4, siche Fulinote 463.

(") Jahresbericht 2019 des IPCO, Nummer 8.37, siche Fuffnote 463.

() Paragraf 200 IPA 2016.

(") The UK Explanatory Framework for Adequacy Discussions, section H: National Security, S. 34, siche Fuffnote 29.

(") Paragraf 204 IPA 2016.

(*)  Code of Practice on Intelligence Services’ Retention and Use of Bulk Personal Datasets, Nummer 4.7, abrufbar unter folgendem Link:

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715478/Bulk_Personal_Datasets_

Code_of_Practice.pdf.

(*) Paragraf 205 IPA 2016.

(*?) Beispielsweise sensible personenbezogene Daten, siche Paragraf 202 IPA 2016 und Code of Practice on Intelligence Services’
Retention and Use of Bulk Personal Datasets, Nummern 4.21 und 4.12, siche Fulnote 469.

(*”) Ein Antrag auf eine Anordnung fiir einen spezifischen BPD muss vom Secretary of State individuell, d. h. in Bezug auf einen

bestimmten Datensatz, gepriift werden. Ein Nachrichtendienst ist geméf Paragraf 205 IPA verpflichtet, seinem Antrag auf eine

Anordnung fiir einen spezifischen BPD eine detaillierte Erlduterung der Art und des Umfangs des fraglichen Materials sowie eine

Liste der ,Einsatzzwecke” (,operational purposes*) beizufiigen, fiir die er den BPD iiberpriifen mochte (sofern er eine Anordnung zur

Speicherung und Uberpriifung und nicht nur zur Speicherung beantragt). Bei der Ausstellung einer Anordnung fiir BPD einer Klasse

hingegen priift der Secretary of State die gesamte Kategorie von Datensitzen auf einmal.

Paragrafen 204 und 205 IPA 2016.

Paragraf 2 IPA 2016.

Paragrafen 204 und 205 IPA 2016.

Code of Practice on Intelligence Services’ Retention and Use of Bulk Personal Datasets, Nummer 5.2, siche Fufinote 420.

Code of Practice on Intelligence Services’ Retention and Use of Bulk Personal Datasets, Nummern 8.1 bis 8.15, siche Fufinote 420.

The UK Explanatory Framework for Adequacy Discussions, section H: National Security, S. 34, siche FuRnote 29.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715478/Bulk_Personal_Datasets_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715478/Bulk_Personal_Datasets_Code_of_Practice.pdf
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3.3.2. Weitere Verwendung der ethobenen Daten

(241) Personenbezogene Daten, die gemafs Teil 4 des DPA 2018 verarbeitet werden, diirfen nicht in einer Weise verarbeitet
werden, die mit dem Zweck, fiir den sie erhoben wurden, unvereinbar ist (*%). Gemifl dem DPA 2018 kann der
Verantwortliche die Daten fiir einen anderen Zweck verarbeiten als den, fiir den die Daten erhoben wurden, wenn dieser
Zweck mit dem urspriinglichen Zweck vereinbar ist, wenn der Verantwortliche gesetzlich befugt ist, die Daten zu
verarbeiten, und wenn diese Verarbeitung notwendig und verhdltnismafig ist (). Ferner sind die Leiter der
Nachrichtendienste gemadf dem Security Service Act 1989 und dem Intelligence Services Act 1994 verpflichtet,
sicherzustellen, dass Informationen nur dann erlangt oder offengelegt werden, wenn dies fiir die ordnungsgemifSe
Erfﬁlluni der Aufgaben der Nachrichtendienste oder fiir andere begrenzte und spezifische Zwecke, die in den
entsprechenden Bestimmungen aufgefiihrt sind (#2), erforderlich ist.

(242) Daritber hinaus enthdlt Paragraf 109 DPA 2018 besondere Anforderungen in Bezug auf internationale
Ubermittlungen personenbezogener Daten durch Nachrichtendienste an Drittlinder oder internationale
Organisationen. Nach diesen Bestimmungen diirfen personenbezogene Daten nur dann in ein Land oder Gebiet
auflerhalb des Vereinigten Konigreichs oder an eine internationale Organisation iibermittelt werden, wenn die
Ubermittlung fiir die Erfiillung der gesetzlichen Aufgaben des Verantwortlichen oder fiir andere in Paragraf 2
Absatz 2 Buchstabe a des Security Service Act 1989 oder in Paragraf 2 Absatz 2 Buchstabe a und Paragraf 4
Absatz 2 Buchstabe a des Intelligence Services Act 1994 genannte Zwecke notwendig und verhaltnismafSig ist (**%).
Wichtig ist, dass diese Anforderungen auch in Fillen gelten, in denen die Ausnahme zum Schutz der nationalen
Sicherheit nach Paragraf 110 DPA 2018 geltend gemacht wird, da Paragraf 110 DPA 2018 den Paragraf 109
DPA 2018 nicht als eine der Bestimmungen auffiihrt, die aufSer Kraft gesetzt werden konnen, wenn eine Ausnahme
von bestimmten Bestimmungen zum Schutz der nationalen Sicherheit erforderlich ist.

(243) Dariiber hinaus unterliegt ein Nachrichtendienst, wie die ICO in ihren Leitlinien zur Verarbeitung durch
Nachrichtendienste betont hat, zusitzlich zu den in Teil 4 des DPA 2018 vorgesehenen Garantien beim Austausch
von Daten mit einem Nachrichtendienst eines Drittlands auch Garantien, die in anderen fiir sie geltenden Rechtsvor-
schriften vorgesehen sind, damit sichergestellt ist, dass personenbezogene Daten rechtmiflig und verantwor-
tungsbewusst erhoben, weitergegeben und verarbeitet werden (**%). Beispielsweise enthdlt der IPA 2016 weitere
Garantien in Bezug auf die Ubermittlung von Material, das durch gezieltes Abfangen (), gezielten
Geritezugriff (%), massenhaftes Abfangen (*’), massenhafte Beschaffung von Kommunikationsdaten (**) und
massenhaften Gerdtezugriff (%) gesammelt wurde, an ein Drittland (Offenlegung gegeniiber dem Ausland).
Insbesondere muss die Behorde, die die Anordnung ausstellt, sicherstellen, dass Vorkehrungen getroffen werden, um
zu gewihrleisten, dass das Drittland, das die Daten erhilt, die Anzahl der Personen, denen gegeniiber das Material
offengelegt wird, den Umfang, in dem das Material offengelegt wird, und die Anzahl der Kopien, die von dem
Material angefertigt werden, auf das fur die genchmigten Zwecke gemifl IPA 2016 notwendige Mindestmafd
beschrinkt (*).

3.3.3. Aufsicht

(244) Der staatliche Zugriff fiir Zwecke der nationalen Sicherheit unterliegt der Aufsicht durch eine Reihe unterschiedlicher
Stellen. Der Information Commissioner beaufsichtigt die Verarbeitung personenbezogener Daten im Lichte des
DPA 2018 (weitere Informationen zur Unabhingigkeit, Ernennung, Rolle und zu den Befugnissen des Information

() Paragraf 87 Absatz 1 DPA 2018.

(") Paragraf 87 Absatz 3 DPA 2018. Zwar konnen Verantwortliche geméfS Paragraf 110 DPA 2018 von diesem Grundsatz ausgenommen
werden, soweit dies zum Schutz der nationalen Sicherheit erforderlich ist, doch muss eine solche Ausnahme von Fall zu Fall gepriift werden
und kann nur insoweit in Anspruch genommen werden, als die Anwendung einer bestimmten Bestimmung negative Folgen fir die
nationale Sicherheit hitte (siche Erwagungsgrund 132). Die nationalen Sicﬁerheitsbescheinigungen fur britische Nachric%ltendienste
(abrufbar unter folgendem Link: https://ico.org.uk/about-the-ico/our-information/national-security-certificates/) beziehen sich nicht auf
Paragraf 87 Absatz 3 DPA 2018. Da auflerdem jede Verarbeitung fiir einen anderen Zweck gesetzlich zuldssig sein muss, miissen
Nachrichtendienste eine eindeutige Rechtsgrundlage fiir die Weiterverarbeitung haben.

“2) Ndhere Angaben zu diesen Zwecken siehe FuRnote 312.

) Siehe Fulinote 312.
) ICO guidance on intelligence services processing (siche Fuffnote 161).
) Paragraf 54 IPA 2016.
) Paragraf 130 IPA 2016.
#7) Paragraf 151 IPA 2016.
)
)
)

Paragraf 171 Absatz 9 IPA 2016.

Paragraf 192 IPA 2016.

Im Rahmen dieser Vorkehrungen sind auch Mafnahmen zu treffen, um sicherzustellen, dass jede von diesem Material angefertigte
Kopie fiir die Dauer ihrer Aufbewahrung sicher aufbewahrt wird. Das im Rahmen einer Anordnung erlangte Material und jede davon
angefertigte Kopie miissen vernichtet werden, sobald keine relevanten Griinde mehr fiir die Aufbewahrung bestehen (siehe
Paragrafen 150 Absitze 2 und 5 sowie Paragraf 151 Absatz 2 IPA 2016). Im Ubrigen wurde festgestellt, dass dhnliche, im fritheren
Rechtsrahmen (RIPA 2000) vorgesehene Garantien den Anforderungen des Europdischen Gerichtshofs fir Menschenrechte fiir den
Austausch von Material, das durch Masseniiberwachung mit auslindischen Staaten oder internationalen Organisationen gewonnen
wurde, geniigten (Europdischer Gerichtshof fiir Menschenrechte (Grofle Kammer), Big Brother Watch u. a.[/Vereinigtes Konigreich,
siehe oben, Fn. 279), Rn. 362 und 399.


https://ico.org.uk/about-the-ico/our-information/national-security-certificates/
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Commissioner enthalten die Erwdgungsgriinde 85 bis 98); fur die unabhingige und gerichtliche Aufsicht iiber die
Ausiibung von Ermittlungsbefugnissen geméfs dem IPA 2016 ist hingegen der IPC zustdndig. Der IPC beaufsichtigt die
Austibung der durch den IPA 2016 gewidhrten Ermittlungsbefugnisse sowohl durch Strafverfolgungsbehorden als auch
durch nationale Sicherheitsbehorden. Auf politischer Ebene wird die Aufsichtsfunktion durch den Nachrichtendienst-
ausschuss (Intelligence Service Committee) des Parlaments wahrgenommen.

3.3.3.1. Aufsicht gemif Teil 4 des DPA

(245) Die Verarbeitung personenbezogener Daten durch die Nachrichtendienste gemaf Teil 4 des DPA 2018 wird durch den
Information Commissioner beaufsichtigt (*').

(246) Die allgemeinen Aufgaben des Information Commissioner im Zusammenhang mit der Verarbeitung
personenbezogener Daten durch Nachrichtendienste gemaf Teil 4 des DPA 2018 sind in Anhang 13 des DPA 2018
festgelegt. Zu diesen Aufgaben gehdren unter anderem die Uberwachung und Durchsetzung der Bestimmungen von
Teil 4 des DPA 2018, die Sensibilisierung der Offentlichkeit, die Beratung des Parlaments, der Regierung und anderer
Einrichtungen zu rechtlichen und administrativen Manahmen, die Forderung des Bewusstseins der Verantwortlichen
und Auftragsverarbeiter fiir ihre Pflichten, die Aufklirung betroffener Personen iiber die Ausitbung der Rechte
betroffener Personen, die Durchfithrung von Untersuchungen usw.

(247) Wie im Hinblick auf Teil 3 des DPA 2018 ist der Information Commissioner befugt, Verantwortliche oder Auftragsver-
arbeiter auf einen mutmaflichen Verstof hinzuweisen, Warnungen dahin gehend auszusprechen, dass eine
Verarbeitung voraussichtlich gegen Vorschriften verstofSt, und Verweise erteilen, wenn der Verstof§ bestatigt wird.
Ferner kann er Durchsetzungs- und Buflgeldbescheide fiir Verstofle gegen bestimmte Bestimmungen des Rechtsaktes
erteilen (*?). Anders als bei anderen Teilen des DPA 2018 kann der Information Commissioner jedoch keinen
Bewertungsbescheid an eine nationale Sicherheitsbehorde erteilen (“).

(248) Dariiber hinaus sieht Paragraf 110 DPA 2018 beziiglich der Ausiibung bestimmter Befugnisse des Information
Commissioner eine Ausnahme vor, wenn dies zum Schutz der nationalen Sicherheit erforderlich ist. Dies betrifft die
Befugnis des Information Commissioner, Bescheide (Informations-, Bewertungs-, Durchsetzungs- und
Bufigeldbescheide) gemdfl dem DPA zu erteilen, die Befugnis zur Einsichtnahme gemifl internationalen
Verpflichtungen, die Befugnis zum Zugang zu Riumlichkeiten und zur Durchfithrung von Kontrollen (,powers of
entry and inspection®) sowie die Vorschriften tiber Straftaten (**4). Wie in Erwdgungsgrund 126 erldutert, gelten diese
Ausnahmen nur im Einzelfall und nur dann, wenn sie notwendig und verhiltnismagig sind.

(249) Das ICO und die britischen Nachrichtendienste haben eine Absichtserklarung (**) unterzeichnet, die den Rahmen fur
die Zusammenarbeit in einer Reihe von Bereichen bildet, unter anderem in Bezug auf die Meldung von Datenschutzver-
letzungen und die Bearbeitung von Beschwerden betroffener Personen. Darin ist insbesondere vorgesehen, dass das ICO
nach Eingang einer Beschwerde priift, ob die Inanspruchnahme einer Ausnahme zum Schutz der nationalen Sicherheit
angemessen war. Anfragen, die das ICO im Rahmen der Priifung einzelner Beschwerden stellt, miissen innerhalb von
20 Arbeitstagen vom betreffenden Nachrichtendienst beantwortet werden; wenn es sich um Verschlusssachen handelt,
sind hierfiir geeignete sichere Kanidle zu nutzen. Von April 2018 bis heute hat das ICO 21 Beschwerden von
Einzelpersonen erhalten, die Nachrichtendienste betrafen. Jede Beschwerde wurde gepriift, und das Ergebnis wurde der
betroffenen Person mitgeteilt (*9).

(*1) Paragraf 116 DPA 2018.

(*?) Gemifl Anhang 13 Nummer 2 des DPA 2018 konnen einem Verantwortlichen oder Auftragsverarbeiter Durchsetzungs- und
Bufdgeldbescheide aufgrund folgender Verstofle erteilt werden: Verstofs gegen Teil 4 Kapitel 2 des DPA 2018 (Grundsitze der
Verarbeitung), Verstofl gegen eine Bestimmung von Teil 4 des DPA 2018, mit dem betroffenen Personen Rechte gewihrt werden,
Verstof8 gegen die Verpflichtung, dem Information Commissioner eine Verletzung des Schutzes personenbezogener Daten gemifS
Paragraf 108 DPA 2018 mitzuteilen, und Verstof8 gegen die Grundsitze fiir die Ubermittlung personenbezogener Daten an Drittlinder,
Linder, die nicht dem Ubereinkommen angehéren, und internationale Organisationen gemédf Paragraf 109 DPA 2018 (weitere
Einzelheiten zu Durchsetzungs- oder Bufigeldbescheiden finden sich in Erwdgungsgrund 92).

(*¥)  Gemafs Paragraf 147 Absatz 6 DPA 2018 darf der Information Commissioner einer in Paragraf 23 Absatz 3 des Freedom of Information
Act 2000 genannten Stelle keinen Bewertungsbescheid erteilen. Hierzu zihlen der Security Service (MI5), der Secret Intelligence Service
(MI6) und die Government Communications Headquarters.

(9 Folgende Bestimmungen konnen Gegenstand der Ausnahme sein: Paragraf 108 (Mitteilung einer Verletzung des Schutzes
personenbezogener Daten an den Information Commissioner), Paragraf 119 (Einsichtnahme gemaf internationalen Verpflichtungen);
Paragrafen 142 bis 154 sowie Anhang 15 (Bescheide des Information Commissioner sowie Befugnisse zum Zugang zu Raumlichkeiten
und zur Durchfithrung von Kontrollen); Paragrafen 170 bis 173 (Straftaten im Zusammenhang mit personenbezogenen Daten). Dariiber
hinaus in Bezug auf die Verarbeitung durch die Nachrichtendienste gemifl Anhang 13 (weitere allgemeine Aufgaben des Information
Commissioner): Nummer 1 Buchstaben a und g sowie Nummer 2.

(*%) Absichtserklidrung zwischen dem Biiro des Information Commissioner und der UK Intelligence Community, siehe Fuinote 165.

() In sieben dieser Fille riet das ICO dem Beschwerdefiihrer, das Anliegen gegeniiber dem Verantwortlichen vorzubringen (dies geschieht
dann, wenn eine Person ein Anliegen beim ICO vorgebracht hat, es aber zuerst beim Verantwortlichen hitte vorbringen sollen); in einem
Fall gab das ICO dem Verantwortlichen allgemeine Empfehlungen (dies geschieht dann, wenn der Verantwortliche zwar offensichtlich
nicht gegen die Rechtsvorschriften verstoffen hat, aber durch eine Verbesserung der Verfahrensweisen womoglich hitte vermieden
werden konnen, dass das Anliegen beim ICO vorgebracht wird); in den anderen 13 Fillen waren keine Mafnahmen seitens des
Verantwortlichen erforderlich (dies ist dann der Fall, wenn die von der Person vorgebrachten Anliegen zwar unter den Data Protection
Act 2018 fallen, da sie die Verarbeitung personenbezogener Daten betreffen, der Verantwortliche jedoch auf der Grundlage der
bereitgestellten Informationen offenbar nicht gegen die Rechtsvorschriften verstofen hat).
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3.3.3.2. Aufsicht tiber die Ausiitbung von Ermittlungsbefugnissen im Rahmen des IPA 2016

(250) Fir die Aufsicht iiber die Ausiibung von Ermittlungsbefugnissen ist geméf Teil 8 des IPA 2016 der Investigatory
Powers Commissioner (IPC) zustindig. Unterstiitzt wird er dabei von anderen Judicial Commissioners, die
gemeinsam als Judicial Commissioners bezeichnet werden (*). Das IPA 2016 enthilt Garantien zum Schutz der
Unabhingigkeit der Judicial Commissioners. Judicial Commissioners miissen ein hohes richterliches Amt bekleiden
oder bekleidet haben (*) (d. h. sie miissen einem der hochsten Gerichte angehéren oder angehort haben) und sind,
wie alle Angehorigen des Justizwesens, von der Regierung unabhingig (*). Nach Paragraf 227 IPA 2016 ernennt
der Premierminister den IPC und so viele Judicial Commissioners, wie er es fur erforderlich hilt. Alle
Commissioners, unabhingig davon, ob sie Angehorige des Justizwesens sind oder waren, kénnen nur auf der
Grundlage einer gemeinsamen Empfehlung der drei Obersten Richter fiir England & Wales, Schottland und
Nordirland und des Lord Chancellor ernannt werden (*°). Der Secretary of State muss dem IPC Personal,
Riumlichkeiten, Ausriistung sowie sonstige Einrichtungen und Dienstleistungen zur Verfugung stellen (*'). Die
Amtszeit der Judicial Commissioners betrdgt drei Jahre; eine Wiederernennung ist mdoglich (3. Thre
Unabhingigkeit wird zudem noch dadurch abgesichert, dass fiir die Amtsenthebung eines Judicial Commissioner
strenge Voraussetzungen und hohe Hiirden gelten; sie erfolgt entweder durch den Premierminister unter den in
Paragraf 228 Absatz 5 IPA 2016 erschopfend aufgefithrten besonderen Umstinden (z. B. Konkurs oder
Inhaftierung), oder wenn beide Kammern des Parlaments einen entsprechenden Beschluss zur Genehmigung der
Amtsenthebung erlassen haben (*3).

(251) Der IPC und die Judicial Commissioners werden bei der Erfiillung ihrer Aufgaben durch das Investigatory Powers
Commissioner’s Office (IPCO) unterstiitzt. Zum Stab des IPCO zihlen ein Team von Inspektoren, interne Rechts-
und Technikexperten sowie ein Sachverstindigengremium fiir Beratung in technischen Angelegenheiten. Ebenso wie
bei den einzelnen Judicial Commissioners, ist die Unabhingigkeit des IPCO geschiitzt. Das IPCO ist eine
nachgelagerte Behorde (,arm’s-length body“) des Innenministeriums; das heifSt, es erhdlt Mittel vom
Innenministerium, fithrt seine Aufgaben jedoch unabhingig aus (**%).

(252) Die wesentlichen Aufgaben der Judicial Commissioners sind in Paragraf 229 IPA 2016 (*°) festgelegt. Insbesondere
besitzen sie weitreichende Befugnisse zur Vorabgenehmigung, die zu den Garantien zahlt, die mit dem IPA 2016 in
den Rechtsrahmen des Vereinigten Konigreichs eingefithrt wurden. Anordnungen fiir gezieltes Abfangen,
Geritezugriffe, personenbezogene Massendatensitze, massenhaftes Abfangen von Kommunikationsdaten sowie
Speicherungsanordnungen fiir Kommunikationsdaten miissen allesamt von den Judicial Commissioners genehmigt
werden (*%). Ferner muss der IPC die Beschaffung von Kommunikationsdaten fir Strafverfolgungszwecke stets im
Voraus genehmigen (*7). Verweigert ein Commissioner die Genehmigung einer Anordnung, so kann der Secretary
of State beim Investigatory Powers Commissioner Berufung einlegen, dessen Entscheidung endgiiltig ist.

(") GemaR Paragraf 227 Absitze 7 und 8 IPA 2016 ist der Investigatory Powers Commissioner ein Judicial Commissioner, und der
Investigatory Powers Commissioner und die iibrigen Judicial Commissioners werden gemeinsam als die Judicial Commissioners
bezeichnet. Derzeit gibt es 15 Judicial Commissioners.

(%) Nach Teil 3 Paragraf 60 Absatz 2 des Gesetzes iiber die Verfassungsreform von 2005 (Constitutional Reform Act 2005) bezeichnet
der Begriff ,hohes richterliches Amt“ das Amt eines Richters an einem der folgenden Gerichte: i) Supreme Court, i) Court of Appeal
in England and Wales, iii) High Court of England and Wales, iv) Court of Session, v) Court of Appeal in Northern Ireland, vi) High
Court in Northern Ireland, oder das Amt als Lord of Appeal in Ordinary.

(*) Die Unabhingigkeit der Justiz beruht auf Konventionen und ist seit dem Gesetz zur Regelung der Thronfolge Englands (Act of
Settlement) von 1701 allgemein anerkannt.

(%% Paragraf 227 Absatz 3 IPA 2016. Gemaf$ Paragraf 227 Absatz 4 Buchstabe e IPA 2016 miissen Judicial Commissioners zudem vom
Investigatory Powers Commissioner empfohlen werden.

(¥') Paragraf 238 IPA 2016.

(%) Paragraf 227 Absatz 2 IPA 2016.

(**) Das Amtsenthebungsverfahren entspricht dem Amtsenthebungsverfahren fiir andere Richter im Vereinigten Konigreich (siehe z. B.
Paragraf 11 Absatz 3 des Gesetzes iiber hohere Gerichte (Senior Courts Act) von 1981 und Paragraf 33 des Gesetzes iiber die
Verfassungsreform (Constitutional Reform Act) von 2005, die ebenfalls einen Beschluss nach Billigung durch beide Kammern des
Parlaments erfordern). Bis heute wurde noch kein Judicial Commissioner seines Amtes enthoben.

(**) Mit dem Begriff ,,arm’s-length body“ wird eine Einrichtung oder Behorde bezeichnet, die zwar von der Regierung finanziert wird, aber
unabhingig handelt (eine Definition und weitere Informationen hierzu enthalten das Handbuch des Kabinettbiiros fiir die
Klassifizierung offentlicher Einrichtungen (Handbook of the Cabinet Office on the classification of Public Bodies), abrufbar unter
folgendem Link: https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/519571/
Classification-of-Public_Bodies-Guidance-for-Departments.pdf, sowie der erste Sitzungsbericht 2014-2015 des Sonderausschusses
des Unterhauses fiir die 6ffentliche Verwaltung (Public Administration Select Committee), abrufbar unter folgenden Link: https://
publications.parliament.uk/pa/cm201415 /cmselect/cmpubadm/110/110.pdf).

(*) Nach Paragraf 229 IPA 2016 verfiigt der Judicial Commissioner iiber weitreichende Kontrollbefugnisse, die auch die Uberwachung
der Speicherung und Offenlegung der von den Nachrichtendiensten erhobenen Daten umfassen.

(¥ Die Entscheidung dariiber, ob eine Entscheidung des Secretary of State zur Erteilung einer Anordnung genehmigt wird, liegt bei den
Judicial Commissioners selbst. Verweigert ein Commissioner die Genehmigung einer Anordnung, so kann der Secretary of State
beim Investigatory Powers Commissioner Berufung einlegen, dessen Entscheidung endgiiltig ist.

(*") Die Genehmigung des IPC ist immer dann erforderlich, wenn Kommunikationsdaten fiir Zwecke der Strafverfolgung beschafft
werden (Paragraf 60A IPA 2016). Wenn Kommunikationsdaten fiir Zwecke der nationalen Sicherheit beschafft werden, kann die
Genehmigung entweder durch den IPC oder durch einen benannten hohen Beamten der jeweiligen Behorde erteilt werden (siehe
Paragrafen 61 und 61A IPA 2016 sowie Erwagungsgrund 203).


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/519571/Classification-of-Public_Bodies-Guidance-for-Departments.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/519571/Classification-of-Public_Bodies-Guidance-for-Departments.pdf
https://publications.parliament.uk/pa/cm201415/cmselect/cmpubadm/110/110.pdf
https://publications.parliament.uk/pa/cm201415/cmselect/cmpubadm/110/110.pdf
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(253) Der UN-Sonderberichterstatter {iber das Recht auf Privatheit hat die Einrichtung des Amts der Judicial
Commissioners durch den IPA 2016 nachdriicklich begriifSt, da ,alle sensibleren oder mit grofleren Eingriffen
verbundenen Ersuchen zur Durchfithrung von Uberwachungsmafnahmen sowohl von einem Kabinettsminister als
auch vom Investigatory Powers Commissioner’s Office genehmigt werden miissen®. Insbesondere betonte er, dass
,dieses Element der gerichtlichen Uberpriifung [durch die Rolle der IPC], die nunmehr durch ein besser
ausgestattetes Team erfahrener Inspektoren und Technologieexperten unterstiitzt wird, eine der bedeutendsten
neuen Garantien darstellt, die durch den IPA eingefithrt wurden; durch den IPA wurde ein bislang zersplittertes
System von Aufsichtsbehorden abgelost und die Rolle des Ausschusses fiir Nachrichtendienste und Sicherheit
(Intelligence and Security Committee) des Parlaments und des Gerichts fiir Ermittlungsbefugnisse (Investigatory
Powers Tribunal) erganzt” (*%).

(254) Dariiber hinaus besitzt der IPC Befugnisse zur Ex-post-Aufsicht (*°) tiber die Wahrnehmung von Ermittlungsbe-
fugnissen gemafR dem IPA 2016, auch im Wege von Uberpriifungen, Kontrollen und Untersuchungen, sowie einige
andere in einschligigen Rechtsvorschriften vorgesehene Befugnisse und Aufgaben (*‘). Die Ergebnisse dieser
solchen Ex-post-Aufsicht sind Teil des Berichts, den der IPC jdhrlich erstellen und dem Premierminister zuleiten
muss (') und der veréffentlicht und dem Parlament vorgelegt werden muss (*%). Der Bericht enthilt einschligige
Statistiken und Informationen uber die Nutzung der Ermittlungsbefugnisse durch Nachrichtendienste und
Strafverfolgungsbehorden sowie iiber die Anwendung der Garantien in Bezug auf Kommunikationsinhalte, die
einem Rechtsprivileg unterliegen, vertrauliches journalistisches Material und Quellen fiir journalistische
Informationen; ferner umfasst er Informationen iiber die getroffenen Vorkehrungen und die Einsatzzwecke, die im
Zusammenhang mit Massenanordnungen geltend gemacht werden. SchlieSlich wird im Jahresbericht des IPCO
erldutert, in welchen Bereichen Empfehlungen an die Behorden ergingen und wie diese umgesetzt wurden (*%).

(255) Gemif Paragraf 231 IPA 2016 muss der IPC, wenn ihm bekannt wird, dass eine Behorde in der Ausiibung ihrer
Ermittlungsbefugnisse einen mafigeblichen Fehler begangen hat, die von diesem Fehler betroffene Person
informieren, wenn er der Auffassung ist, dass der Fehler schwerwiegend ist und die Unterrichtung der Person im
offentlichen Interesse liegt (“*). Nach Paragraf 231 IPA 2016 muss der IPC bei der Unterrichtung einer Person iiber
einen Fehler die Person insbesondere iiber ihre Rechte auf Anrufung des Investigatory Powers Tribunal informieren
und die Einzelheiten des Fehlers offenlegen, die nach Auffassung des Commissioner fiir die Ausiibung dieser Rechte
erforderlich sind und deren Offenlegung im 6ffentlichen Interesse liegt (***).

(%) Erklirung des Sonderberichterstatters iiber das Recht auf Privatheit zum Abschluss seiner Mission im Vereinigten Konigreich von
Grof3britannien und Nordirland (siehe Fulinote 281).

(**°) Paragraf 229 IPA 2016. Die Untersuchungs- und Informationsbefugnisse der Judicial Commissioners sind in Paragraf 235 IPA 2016
festgelegt.

(*) Hierzu zihlen Uberwachungsmanahmen gemif dem RIPA 2000, die Wahrnehmung von Aufgaben gemif Teil 3 des Polizeigesetzes
(Police Act) von 1997 (Genehmigung von Mafinahmen in Bezug auf Eigentum) und die Wahrnehmung von Aufgaben durch den
Secretary of State gemifS den Paragrafen 5 bis 7 des Intelligence Services Act 1994 (Anordnungen des Zugriffs auf Funktelegrafie, des
Betretens und des Zugriffs auf Eigentum) (Paragraf 229 IPA 2016).

(*!) Paragraf 230 IPA 2016. Der IPC kann dem Premierminister auch von sich aus iiber simtliche Angelegenheiten berichten, die seine
Aufgaben betreffen. Dariiber hinaus muss der IPC dem Premierminister auf dessen Ersuchen Bericht erstatten, und der
Premierminister kann den IPC anweisen, simtliche Aufgaben der Nachrichtendienste zu tiberpriifen.

(*?) FEinige Teile des Berichts konnen von der Veréffentlichung ausgeschlossen werden, wenn dadurch gegen nationale Sicherheitsin-
teressen verstof$en wiirde.

(*) Im Jahresbericht 2019 des IPCO (Nummer 6.38) wird beispielsweise angefiihrt, dass dem MI5 empfohlen wurde, seine Verfahren zur
Speicherung von personenbezogenen Massendatensitzen zu dndern; demnach hitte der MI5 einen Ansatz wihlen sollen, bei dem fiir
alle Felder solcher Massendatensitze sowie fiir jeden einzelnen Datensatz die VerhaltnismifRigkeit einer Speicherung gepriift wird.
Ende 2018 gelangte das IPCO zu dem Schluss, dass diese Empfehlung nicht umgesetzt worden war. Und im Bericht fiir 2019 wurde
erklirt, dass der MI5 nun ein neues Verfahren einfiihrt, um diese Anforderung zu erfiillen. Des Weiteren ist dem Jahresbericht 2019
(Nummer 8.22) zu entnehmen, dass den GHCQ eine Reihe von Empfehlungen beziiglich der Aufzeichnungen iiber die Verhiltnis-
mifigkeit ihrer Abfragen von Massendaten ausgesprochen wurden. Im Bericht wird bestitigt, dass Ende 2018 Verbesserungen in
diesem Bereich erzielt wurden. Jahresbericht 2019 des Investigatory Powers Commissioner Office, abrufbar unter folgendem Link:
https:/[www.ipco.org.uk/docs/IPC%20Annual%20Report%202019_Web%20Accessible%20version_final.pdf. Dariiber hinaus wird
jede IPCO-Kontrolle ciner Behorde mit einem Bericht abgeschlossen, der der Behdrde vorgelegt wird und alle Empfehlungen enthil,
die sich aus dieser Kontrolle ergeben. Bei jeder nachfolgenden Kontrolle beginnt das IPCO dann mit einer Uberpriifung etwaiger
Empfehlungen der letzten Kontrolle und geht dann in dem neuen Kontrollbericht darauf ein, ob frithere Empfehlungen umgesetzt
oder weitergefithrt wurden.

(**) Ein Fehler gilt als ,schwerwiegend* (,serious®), wenn der Commissioner der Ansicht ist, dass die betroffene Person durch ihn einen
erheblichen Nachteil oder Schaden erlitten hat (Paragraf 231 Absatz 2 IPA 2016). Im Jahr 2018 wurden 22 Fehler gemeldet, von
denen acht als schwerwiegend eingestuft wurden und zu einer Unterrichtung der betroffenen Person fithrten. Siehe
Jahresbericht 2018 des Investigatory Powers Commissioner Office, Anhang C, abrufbar unter folgendem Link: https:/[www.ipco.org.
uk/docs/IPCO%20Annual%20Report%202018%20final.pdf. Im Jahr 2019 wurden 14 Fehler als schwerwiegend eingestuft. Siehe
Jahresbericht 2019 des Investigatory Powers Commissioner Office, Anhang C, siche Fufinote 463.

(**) Nach Paragraf 231 IPA 2016 muss der IPC bei der Unterrichtung einer Person iiber einen Fehler die Einzelheiten offenlegen, die nach
Auffassung des Commissioner fiir die Ausitbung dieser Rechte erforderlich sind; dabei muss er insbesondere beriicksichtigen,
inwieweit die Offenlegung der Einzelheiten dem offentlichen Interesse zuwiderlaufen oder die Verhiitung oder Aufdeckung schwerer
Straftaten, das wirtschaftliche Wohl des Vereinigten Konigreichs oder die fortgesetzte Erfullung der Aufgaben eines der
Nachrichtendienste gefihrden wiirde.


https://www.ipco.org.uk/docs/IPC%20Annual%20Report%202019_Web%20Accessible%20version_final.pdf
https://www.ipco.org.uk/docs/IPCO%20Annual%20Report%202018%20final.pdf
https://www.ipco.org.uk/docs/IPCO%20Annual%20Report%202018%20final.pdf
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3.3.3.3. Parlamentarische Aufsicht iiber die Nachrichtendienste

(256) Die Rechtsgrundlage fiir die parlamentarische Aufsicht durch den Intelligence and Security Committee (ISC) bildet
das Justiz- und Sicherheitsgesetz (Justice and Security Act) von 2013 (im Folgenden ,JSA 2013%) (*%). Durch das
Gesetz wurde der ISC als Ausschuss des britischen Parlaments eingerichtet. Der ISC hat seit 2013 erweiterte
Befugnisse erhalten, darunter die Aufsicht tiber die operativen Titigkeiten der Nachrichtendienste. Nach Paragraf 2
JSA 2013 hat der ISC die Aufgabe, die Ausgaben, die Verwaltung, die Strategien und die operativen Mafinahmen der
nationalen Sicherheitsbehorden zu iiberwachen. Im JSA 2013 ist festgelegt, dass der ISC Untersuchungen zu
operativen Angelegenheiten durchfithren kann, wenn diese sich nicht auf laufende Operationen beziehen (*). In
der gemeinsamen Absichtserklirung des Premierministers und des ISC (*%) ist im Einzelnen dargelegt, welche
Elemente zu beriicksichtigen sind, wenn gepriift wird, ob eine Tatigkeit Teil einer laufenden Operation ist (*’). Der
ISC kann zudem vom Premierminister zur Untersuchung laufender Operationen aufgefordert werden und von den
Nachrichtendiensten freiwillig bereitgestellte Informationen tiberpriifen.

(257) Nach Anhang 1 des JSA 2013 kann der ISC die Leitung jeder der drei Nachrichtendienste zur Offenlegung jeder Art
von Informationen auffordern. Der Dienst muss die entsprechenden Informationen vorlegen, sofern der Secretary of
State dem nicht widerspricht (“°). Den Erlduterungen der britischen Behorden zufolge werden dem ISC in der Praxis
nur sehr selten Informationen vorenthalten (*!).

(258) Der ISC setzt sich aus Mitgliedern beider Kammern des Parlaments zusammen, die vom Premierminister nach
Konsultation des Oppositionsfihrers ernannt werden (¥?). Der ISC muss dem Parlament einen jihrlichen
Titigkeitsbericht und weitere Berichte vorlegen, die er fiir angebracht hilt (*°). Des Weiteren hat der ISC Anspruch
darauf, alle drei Monate die Liste der Einsatzzwecke zu erhalten, anhand derer massenhaft erlangtes Material
tberprift wird (¥%). Der Premierminister iibermittelt dem ISC Kopien der Untersuchungs-, Kontroll- und
Uberpriifungsberichte des Investigatory Powers Commissioner, wenn der Gegenstand der Berichte fiir die
gesetzlichen Zustindigkeiten des Ausschusses relevant ist (*%). Schlielich kann der ISC den IPC auffordern, eine
Untersuchung durchzufihren, und der IPC muss den ISC dariiber unterrichten, ob eine solche Untersuchung
durchgefiihrt wird (V).

(259) Des Weiteren lieferte der ISC Beitridge zum Entwurf des IPA 2016 und brachte eine Reihe von Anderung ein, die
letztendlich in das Gesetz iibernommen wurden (*”). Insbesondere empfahl der Ausschuss die Stirkung des
Schutzes der Privatsphdre durch Einfilhrung einer Reihe von Datenschutzbestimmungen, die fiir das gesamte

(*%) Wie von den britischen Behorden erldutert, wurde das Aufgabengebiet des ISC durch den JSA ausgeweitet und umfasst nunmehr auch
die Uberwachung der Nachrichtendienstgemeinschaft insgesamt — d. h. iiber die drei Nachrichtendienste hinaus — und die Mdglichkeit
einer riickwirkenden Kontrolle der operativen Tatigkeiten der Nachrichtendienste in Angelegenheiten von bedeutendem nationalen
Interesse.

(*7) Paragraf 2 JSA 2013.

(*%) Absichtserklarung zwischen dem Premierminister und dem ISC, abrufbar unter folgendem Link: http://data.parliament.uk/
DepositedPapers|Files/ DEP2013-0415/AnnexA-JSBill-summaryofISCMoU.pdf.

(*) Absichtserklarung zwischen dem Premierminister und dem ISC, Nummer 14, siche Fuffnote 468.

(% Der Secretary of State darf der Offenlegung nur aus zwei Griinden widersprechen, ndmlich im Falle sensibler Informationen, die
gegeniiber dem ISC aus Griinden der nationalen Sicherheit nicht offengelegt werden sollten, oder wenn die fraglichen Informationen
so beschaffen sind, dass der Secretary of State es (nicht nur aus Griinden der nationalen Sicherheit) nicht fiir angemessen halten
wiirde, sie bei entsprechender Aufforderung einem fachlichen Sonderausschuss des Unterhauses vorzulegen (Anhang 1 Nummer 4
Ziffer 2 des JSA 2013).

(*!) The UK Explanatory Framework for Adequacy Discussions, section H: National security, S. 43, siche Fulnote 31.

(%) Paragraf 1 JSA 2013. Minister sind von der Mitgliedschaft ausgeschlossen. Die Mitglieder bekleiden ihr Amt im ISC fiir die Dauer der
Legislaturperiode, in der sie ernannt wurden. Sie konnen auf Beschluss der Kammer, von der sie ernannt wurden, abberufen werden
oder miissen ihr Amt niederlegen, wenn sie aus dem Parlament ausscheiden oder das Amt eines Ministers antreten. Die Mitglieder
konnen auch zuriicktreten.

(*) Die Berichte und Stellungnahmen des Ausschusses sind online unter folgendem Link abrufbar: https://isc.independent.gov.uk/
publications/. Im Jahr 2015 hat der ISC einen Bericht iiber Datenschutz und Sicherheit mit dem Titel ,Privacy and Security: A
modern  and  transparent  legal  framework“  (siche  https://isc.independent.gov.uk/wp-content/uploads/2021/01/
20150312_ISC_PSRptweb.pdf) herausgegeben; darin befasste sich der Ausschuss mit dem Rechtsrahmen fir die von den
Nachrichtendiensten angewandten Uberwachungsmethoden und sprach eine Reihe von Empfehlungen aus, die anschliefend erdrtert
und in den Entwurf des Gesetzes iiber Ermittlungsbefugnisse aufgenommen wurden, der mit dem IPA 2016 in ein Gesetz
umgewandelt wurde. Die Antwort der Regierung auf den Bericht tiber Datenschutz und Sicherheit ist unter folgendem Link abrufbar:
https:/[blcbadb3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20151208_Privacy_and_Security_Govern
ment_Response.pdf.

(*%) Paragrafen 142, 161 und 183 IPA 2016.

(*) Paragraf 234 IPA 2016.

("9 Paragraf 236 IPA 2016.

(*7) Intelligence and Security Committee of Parliament, Report on the draft Investigatory Powers Bill, abrufbar unter folgendem Link:

https:/[isc.independent.gov.uk/wp-content/uploads/2021/01/20160209_ISC_Rpt_IPBillweb.pdf


http://data.parliament.uk/DepositedPapers/Files/DEP2013-0415/AnnexA-JSBill-summaryofISCMoU.pdf
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https://isc.independent.gov.uk/wp-content/uploads/2021/01/20150312_ISC_PSRptweb.pdf
https://isc.independent.gov.uk/wp-content/uploads/2021/01/20150312_ISC_PSRptweb.pdf
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https://b1cba9b3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20151208_Privacy_and_Security_Government_Response.pdf
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Spektrum der Ermittlungsbefugnisse gelten (%). Ferner schlug er Anderungen an den vorgeschlagenen Kapazititen
in Bezug auf Gerdtezugriff, personenbezogene Massendatensitze und Kommunikationsdaten vor und forderte
weitere spezifische Anderungen, um die Beschrinkungen und Garantien fiir die Nutzung von Ermittlungsbe-
fugnissen zu stirken (V%).

3.3.4. Rechtsbehelfe

(260) Im Bereich des staatlichen Zugriffs fiir Zwecke der nationalen Sicherheit miissen die betroffenen Personen die
Méglichkeit haben, Rechtsbehelfe vor einem unabhingigen und unparteiischen Gericht einzulegen, um Zugang zu
den sie betreffenden personenbezogenen Daten zu erlangen oder die Berichtigung oder Loschung solcher Daten zu
erwirken (*). Eine solche gerichtliche Instanz muss insbesondere die Befugnis haben, gegeniiber den Nachrichten-
diensten verbindliche Entscheidungen zu treffen (*'). Wie in den Erwigungsgriinden 261 bis 271 erldutert,
verfiigen betroffenen Personen im Vereinigten Konigreich iiber eine Reihe von Moglichkeiten, um derartige
Rechtsbehelfe einzulegen.

3.3.4.1. Rechtsbehelfsverfahren gemif Teil 4 des DPA

(261) Gemidfl Paragraf 165 DPA 2018 hat eine betroffene Person das Recht auf Beschwerde beim Information
Commissioner, wenn sie der Ansicht ist, dass im Zusammenhang mit sie betreffenden personenbezogenen Daten
ein Verstof$ gegen Teil 4 des DPA 2018 vorliegt. Der Information Commissioner hat die Befugnis, die Einhaltung des
DPA 2018 durch den Verantwortlichen und den Auftragsverarbeiter zu bewerten und sie aufzufordern, notwendige
Mafinahmen zu ergreifen. Dariiber hinaus sind natiirliche Personen nach Teil 4 des DPA 2018 berechtigt, beim High
Court (bzw. beim Court of Session in Schottland) den Erlass einer Anordnung zu beantragen, die den
Verantwortlichen verpflichtet, dem Recht auf Auskunft iber personenbezogene Daten (*?), auf Widerspruch gegen
die Verarbeitung (**) und auf Berichtigung oder Loschung (**¥) nachzukommen.

(262) Ferner sind natiirliche Personen berechtigt, vom Verantwortlichen oder von einem Auftragsverarbeiter Ersatz fiir
einen Schaden zu verlangen, den sie aufgrund eines VerstofSes gegen eine Anforderung von Teil 4 des DPA 2018
erlitten haben (***). Als Schaden gilt sowohl ein finanzieller als auch ein nichtfinanzieller Schaden, wie z. B.
seelisches Leid (*).

3.3.4.2. Rechtsbehelfsverfahren gemafl dem IPA 2016

(263) Natiirliche Personen konnen bei Verstofen gegen den IPA 2016 vor dem Gericht firr Ermittlungsbefugnisse
(Investigatory Powers Tribunal) Rechtsbehelfe einlegen.

(264) Das Investigatory Powers Tribunal wurde durch den RIPA 2000 eingerichtet und ist unabhingig von der
Exekutive (*7). Gemadfl Paragraf 65 RIPA 2000 werden die Mitglieder des Tribunals von Ihrer Majestit fiir einen
Zeitraum von funf Jahren ernannt. Ein Mitglied des Tribunals kann von Ihrer Majestit nach einer
MeinungsdufSerung (,Address*) (***) beider Kammern des Parlaments seines Amtes enthoben werden (**?).

(*%) Diese allgemeinen Pflichten in Bezug auf den Schutz der Privatsphire sind nun in Paragraf 2 Absatz 2 IPA 2016 festgelegt; demnach
muss eine Behorde, die im Rahmen des IPA 2016 handelt, Folgendes beriicksichtigen: ob das durch die Anordnung, die
Genehmigung oder den Bescheid angestrebte Ziel nach verniinftigem Ermessen auch mit anderen, weniger stark eingreifenden
Mitteln erreicht werden konnte; ob das Schutzniveau, das in Bezug auf die Beschaffung von Informationen aufgrund der Anordnung,
der Genehmigung oder des Bescheids zugrunde zu legen ist, aufgrund der besonderen Sensibilitét dieser Informationen hoher ist; das
offentliche Interesse an der Integritdt und Sicherheit von Telekommunikationssystemen und Postdiensten sowie alle anderen Aspekte
des offentlichen Interesses am Schutz der Privatsphire.

(*%) Beispiclsweise wurde auf Antrag des ISC die Anzahl der Tage, die eine ,dringende” (,urgent) Anordnung bestehen kann, bevor der

Judicial Commissioner sie genehmigen muss, von fiinf auf drei Arbeitstage verringert, und der ISC erhielt die Befugnis,

Angelegenheiten an den Investigatory Powers Commissioner zur Untersuchung zu verweisen.

(% Schrems II, Rn. 194.

(#Y Schrems II, Rn. 197.

(*?) Paragraf 94 Absatz 11 DPA 2018.

(*%) Paragraf 99 Absatz 4 DPA 2018.

(**%) Paragraf 100 Absatz 1 DPA 2018.

(**) Nach Paragraf 169 DPA 2018 kann ,eine Person, die aufgrund eines VerstofSes gegen eine Anforderung der Datenschutzvorschriften

einen Schaden erleidet”, Anspriiche geltend machen. Nach Angaben der britischen Behorden werden Anspriiche oder Beschwerden

gegeniiber den Nachrichtendiensten in der Praxis fir gewohnlich beim Investigatory Powers Tribunal eingereicht; dieses verfuigt iiber
weitreichende Zustindigkeiten, um Entschidigungen bzw. Schadensersatz zuerkennen, und erhebt keine Gebiihren fir die

Einreichung einer Klage.

(**%) Paragraf 169 Absatz 5 DPA 2018.

(*) Nach Anhang 3 des RIPA 2000 miissen die Mitglieder iiber fachspezifische richterliche Erfahrungen verfiigen und koénnen
wiederernannt werden.

(") Eine ,Address* ist ein dem Parlament vorgelegter Antrag, mit dem dem Monarchen die Ansichten des Parlaments zu einem
bestimmten Thema mitgeteilt werden sollen.

(*%) Anhang 3 Nummer 1 Ziffer 5 RIPA 2000.
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(265) Nach Paragraf 65 RIPA 2000 ist das Tribunal die zustdndige gerichtliche Instanz fiir Beschwerden von Personen, die
durch eine Handlung im Rahmen des IPA 2016 oder des RIPA 2000 oder durch das Verhalten eines Nachrichten-
dienstes geschadigt wurde (*°).

(266) Mochte eine natiirliche Person vor dem Investigatory Powers Tribunal Klage erheben (,standing requirement®), so
muss sie nach Paragraf 65 RIPA 2000 iiberzeugt sein (**'), dass Handlungen eines Nachrichtendienstes in Bezug auf
sie selbst, ihr Eigentum, von ihr iibermittelte oder empfangene oder fiir sie bestimmte Kommunikationsvorginge
oder auf ihre Nutzung eines Postdienstes, Telekommunikationsdienstes oder Telekommunikationssystems
stattgefunden haben (**?). Ferner muss der Beschwerdefiihrer Uberzeugt sein, dass die Handlungen ,unter
anfechtbaren Umstinden” (,challengeable circumstances®) (**) oder ,durch oder im Namen der Nachrichtendienste
ausgefithrt wurden® (,to have been carried out by or on behalf of the intelligence services®) (**¥). Da insbesondere
dieses Kriterium der ,Uberzeugung* (,belief*) recht weit ausgelegt worden ist (**%), sind die Anforderungen fiir eine
Klageerhebung vor dem Tribunal niedrig.

(267) Priift das Investigatory Powers Tribunal eine bei ihm eingegangene Beschwerde, so ist es verpflichtet, zu untersuchen,
ob die Personen, gegen die in der Beschwerde Vorwiirfe erhoben werden, gegeniiber dem Beschwerdefiihrer titig
geworden sind; ferner muss das Tribunal die Behorde untersuchen, die die Verstofle begangen haben soll, und es
muss priifen, ob die angeblichen Handlungen stattgefunden haben (*%). Kommt es vor dem Tribunal zu einem
Verfahren, so muss es bei seiner Entscheidungsfindung dieselben Grundsitze anwenden, die ein Gericht bei einer
Anfechtungsklage zugrunde legen wiirde (*’). Dariiber hinaus sind die Adressaten der Anordnungen oder Bescheide
gemifl dem IPA 2016 und jede andere Person, die ein Amt unter der Krone innehat oder bei der Polizei oder dem
Police Investigations and Review Commissioner titig ist, verpflichtet, diesem Tribunal alle Dokumente und
Informationen offenzulegen oder zur Verfigung zu stellen, die das Tribunal benétigt, um seine Zustindigkeit
ausiiben zu konnen (*%).

(268) Das Investigatory Powers Tribunal muss dem Beschwerdeftihrer mitteilen, ob zu seinen Gunsten entschieden wurde
oder nicht (***). Gemif Paragraf 67 Absitze 6 und 7 RIPA 2000 ist das Gericht befugt, einstweilige Verfiigungen zu
erlassen und eine Entschidigung zu gewihren oder andere Beschliisse zu treffen, die es fiir angemessen hélt. Hierzu

(*%) Paragraf 65 Absatz 5 RIPA 2000.

(*") Zum Kriterium der Priifung der Uberzeugung (,belief*) siche die Rechtssache Human Rights Watch/Secretary of State [2016]
UKIPTrib15_165-CH, Rn. 41. Darin kam das Investigatory Powers Tribunal unter Verweis auf die Rechtsprechung des Europdischen
Gerichtshofs fiir Menschenrechte zu dem Schluss, dass der angemessene Mafstab fiir die Einschitzung, ob eine unter Paragraf 68
Absatz 5 RIPA 2000 fallende Handlung durch einen der oder im Namen eines der Nachrichtendienste durchgefiihrt wurde, die Frage
ist, ob eine Grundlage fiir eine solche Einschdtzung vorliegt; dies umfasst auch den Umstand, dass eine natiirliche Person nur dann
behaupten kann, aufgrund der blofen Existenz nachrichtendienstlicher Mafnahmen oder von Rechtsvorschriften, die nachrichten-
dienstliche Maflnahmen erlauben, Opfer einer Verletzung geworden zu sein, wenn sie nachweisen kann, dass sie aufgrund ihrer
personlichen Situation potenziell Gefahr liuft, Gegenstand derartiger Mainahmen zu werden.

(*?) Paragraf 65 Absatz 4 Buchstabe a RIPA 2000.

(*?) ,Anfechtbare Umstinde* beziehen sich auf mit Befugnis ausgefithrte behordliche Handlungen (z. B. Anordnungen, Genehmigungen/
Bescheide zur Beschaffung von Kommunikationsdaten usw.), oder sie liegen vor, wenn eine Handlung (unabhingig davon, ob eine
Befugnis tatsdchlich erteilt wurde) ohne Vorliegen einer solchen Befugnis — oder zumindest ohne gebiithrende Priifung der Frage, ob
eine Befugnis eingeholt werden miisste — nicht ordnungsgemifs gewesen wire. Von einem Judicial Commissioner genehmigte
Handlungen gelten als unter anfechtbaren Umstidnden erfolgt (Paragraf 65 Absatz 7ZA RIPA 2000); andere Handlungen hingegen,
die von einer Person, die ein richterliches Amt innehat, genehmigt wurden, gelten als nicht unter anfechtbaren Umstinden erfolgt
(Paragraf 65 Absdtze 7 und 8 RIPA 2000).

(**) Den Angaben der britischen Behorden zufolge ist es aufgrund der niedrigen Schwelle fiir die Einreichung einer Beschwerde nicht
ungewohnlich, dass das Tribunal im Zuge seiner Untersuchung feststellt, dass der Beschwerdefiihrer tatsichlich nie Gegenstand einer
Untersuchung durch eine 6ffentliche Behorde war. Dem jiingsten statistischen Bericht des Investigatory Powers Tribunal ist zu
entnehmen, dass 2016 209 Beschwerden beim Tribunal eingingen; 52 % davon wurden als leichtfertig oder schikands eingestuft,
und bei 25 % wurden keine Feststellungen getroffen (,no determination®). Die britischen Behérden erlduterten, dass dies entweder
bedeutet, dass in Bezug auf den Beschwerdefithrer keine verdeckten Aktivititen/Befugnisse angewandt wurden oder dass zwar
verdeckte Methoden angewandt wurden, diese jedoch nach Auffassung des Tribunals rechtmafig waren. Weitere 11 % der Falle lagen
den Feststellungen zufolge aufSerhalb der gerichtlichen Zustindigkeit, wurden zuriickgezogen oder waren ungiiltig, 5 % waren
verjahrt und 7 % der Fille wurden zugunsten des Beschwerdefithrers entschieden. Statistischer Bericht 2016 des Investigatory Powers
Tribunal, abrufbar unter folgendem Link: https:/[www.ipt-uk.com/docs/IPT%20Statisical%20Report%202016.pdf.

(*) Siehe Rechtssache Human Rights Watch/Secretary of State [2016], UKIPTrib15_165-CH. Darin kam das Investigatory Powers

Tribunal unter Verweis auf die Rechtsprechung des Europdischen Gerichtshofs fiir Menschenrechte zu dem Schluss, dass der

angemessene MafSstab fiir die Einschdtzung, ob eine unter Paragraf 68 Absatz 5 RIPA 2000 fallende Handlung durch einen der oder

im Namen eines der Nachrichtendienste durchgefiihrt wurde, die Frage ist, ob eine Grundlage fiir eine solche Einschitzung vorliegt;

dies umfasst auch den Umstand, dass eine natiirliche Person nur dann behaupten kann, aufgrund der bloffen Existenz nachrichten-

dienstlicher Maffnahmen oder von Rechtsvorschriften, die nachrichtendienstliche Mafnahmen erlauben, Opfer einer Verletzung
geworden zu sein, wenn sie nachweisen kann, dass sie aufgrund ihrer personlichen Situation potenziell Gefahr lduft, Gegenstand

derartiger Mafinahmen zu werden (siehe Human Rights Watch/Secretary of State, Rn. 41).

(*) Paragraf 67 Absatz 3 RIPA 2000.

(*7) Paragraf 67 Absatz 2 RIPA 2000.

(%) Paragraf 68 Absitze 6 und 7 RIPA 2000.

(*) Paragraf 68 Absatz 4 RIPA 2000.
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zdhlen unter anderem Beschliisse zur Authebung oder Annullierung einer Anordnung oder einer Genehmigung
sowie Beschliisse zur Vernichtung von Aufzeichnungen iiber Informationen, die eine Person betreffen und in
Ausiibung einer durch eine Anordnung, eine Genehmigung oder einen Bescheid tibertragenen Befugnis erlangt
wurden oder sich anderweitig im Besitz einer Behorde befinden (**). Nach Paragraf 67A RIPA 2000 kann gegen
eine Entscheidung des Tribunals Berufung eingelegt werden, sofern das Tribunal oder das zustindige
Berufungsgericht seine Erlaubnis erteilt.

(269) Abschlieend sei darauf hingewiesen, dass die Rolle des Investigatory Powers Tribunal auch mehrfach im Rahmen
von Klagen vor dem Europdischen Gerichtshof fiir Menschenrechte erértert wurde, insbesondere in der Rechtssache
Kennedy/the United Kingdom (**!) und zuletzt in der Rechtssache Big Brother Watch and others/United
Kingdom (**); darin erkldrte der Gerichtshof, dass ,sich das Investigatory Powers Tribunal als eine robuste
Rechtsbehelfsinstanz  fir jeden erwiesen hat, der den Verdacht hat, dass seine Kommunikation durch
Nachrichtendienste abgefangen wird* (**).

3.3.4.3. Sonstige Rechtsbehelfsverfahren

(270) Wie in den Erwigungsgrinden 109 bis 111 erldutert, stehen auch im Bereich der nationalen Sicherheit
Rechtsbehelfe nach dem Human Rights Act 1998 und vor dem des Europdischen Gerichtshof fiir
Menschenrechte (%) zur Verfiigung. Nach Paragraf 65 Absatz 2 RIPA 2000 besitzt das Investigatory Powers
Tribunal die ausschliefliche Zustindigkeit fur alle auf der Grundlage des Human Rights Act gegen
Nachrichtendienste erhobenen Klagen (**). Dem High Court zufolge bedeutet dies, dass ,die Frage, ob in einem
bestimmten Fall ein Verstof8 gegen den Human Rights Act vorliegt, grundsitzlich von einem unabhingigen Gericht
gestellt und entschieden werden kann, das Zugang zu allen relevanten Materialien, einschlieflich Verschlusssachen,
haben kann. [...] Wir bedenken in diesem Zusammenhang auch, dass inzwischen auch gegen Entscheidungen des
Tribunal selbst bei einem zustdndigen Berufungsgericht (in England und Wales wire das der Court of Appeal) ein
Rechtsmittel eingelegt werden kann und dass der Supreme Court unlingst entschieden hat, dass das Tribunal
grundsitzlich Gegenstand einer gerichtlichen Uberpriifung sein kann: siehe R (Privacy International)/Investigatory
Powers Tribunal, [2019] UKSC 22; [2019] 2 WLR 1219 (™).

(271) Aufgrund der vorstehenden Ausfithrungen ldsst sich Folgendes festhalten: Der Zugriff britischer Strafverfolgungs-
behoérden oder nationaler Sicherheitsbehérden auf personenbezogene Daten, die in den Anwendungsbereich des
vorliegenden Beschlusses fallen, wird durch Gesetze geregelt, mit denen die Bedingungen fiir den Zugriff festgelegt
werden und sichergestellt wird, dass der Zugriff und die weitere Verwendung der Daten auf das beschrinkt sind, was
im Hinblick auf das verfolgte Ziel im Bereich der Strafverfolgung oder nationalen Sicherheit notwendig und
angemessen ist. Dariiber hinaus unterliegt ein solcher Zugriff in den meisten Fillen der vorherigen Genehmigung
durch ein Justizorgan — und zwar durch Genehmigung einer allgemeinen Anordnung oder einer Herausgabe-
anordnung — und in jedem Fall einer unabhingigen Aufsicht. Sobald Beh6rden Zugriff auf Daten haben, unterliegt
deren Verarbeitung, darunter auch der weitere Austausch und die Weiteriibermittlung dieser Daten, besonderen
Datenschutzgarantien gemif$ Teil 3 des DPA 2018 (die den Garantien der Richtlinie (EU) 2016/680 entsprechen)
fur die Verarbeitung durch Strafverfolgungsbehorden und gemaf§ Teil 4 des DPA 2018 fiir die Verarbeitung durch
Nachrichtendienste. Schlieflich stehen betroffenen Personen in diesem Bereich wirksame verwaltungsrechtliche und
gerichtliche Rechtsbehelfe zur Verfiigung, einschlieflich des Rechts auf Auskunft iiber ihre Daten oder auf deren
Berichtigung oder Loschung.

(272) Angesichts der Bedeutung solcher Bedingungen, Einschrinkungen und Garantien fiir die Zwecke dieses Beschlusses
wird die Kommission die Anwendung und Auslegung der britischen Vorschriften iiber den Zugang der Regierung
zu Daten genau iiberwachen. Dazu gehoren einschligige Entwicklungen in den Bereichen Gesetzgebung,

(**) Ein Beispiel fiir die Anwendung dieser Befugnisse ist die Rechtssache Liberty & Others/the Security Service, SIS, GCHQ, [2015] UKIP
Trib 13_77-H_2. Darin entschied das Tribunal zugunsten von zwei Beschwerdefithrern: in einem Fall, weil ihre Kommunikation iiber
die vorgegebenen Grenzen hinaus gespeichert wurde, im anderen Fall, weil das in den internen Regeln der GCHQ festgelegte
Uberpriifungsverfahren nicht eingehalten wurde. Im ersten Fall wies das Gericht die Nachrichtendienste an, die Kommunikations-
vorginge, die linger als den mafigeblichen Zeitraum gespeichert waren, zu vernichten. Im zweiten Fall wurde keine Vernichtung
angeordnet, da die Kommunikation nicht gespeichert worden war.

(") Kennedy, siche Fufinote 129.

(**®) Europdischer Gerichtshof fiir Menschenrechte (Grofie Kammer), Big Brother Watch u. a./Vereinigtes Konigreich (siche oben, Fn. 268),
Rn. 413 und 415.

(") Europdischer Gerichtshof fiir Menschenrecht, Big Brother Watch, Rn. 425.

(™) Wie beispielsweise das kiirzlich ergangene Urteil der Grofen Kammer des Europiischen Gerichtshofs fiir Menschenrechte in der
Rechtssache Big Brother Watch u. a.[Vereinigtes Konigreich (siche Fufsnote 279) zeigt, ermoglicht dies eine wirksame gerichtliche
Kontrolle — dhnlich derjenigen, der EU-Mitgliedstaaten unterliegen — durch ein internationales Gericht in Bezug auf die Einhaltung
der Grundrechte durch Behorden beim Zugang zu personenbezogenen Daten. Dariiber hinaus unterliegt die Vollstreckung der
Urteile des Europdischen Gerichtshofs fiir Menschenrechte einer besonderen Aufsicht durch den Europarat.

() In Belhaj & others, [2017] UKSC 3, stiitzte sich die Feststellung der Rechtswidrigkeit des Abfangens von einem Rechtsprivileg
unterliegendem Material direkt auf Artikel 8 EMRK (siche Feststellung 11).

(**) High Court of Justice, Liberty, [2019] EWHC 2057 (Admin), Rn. 170.
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Regulierung und Rechtsprechung sowie die Tatigkeiten des ICO und anderer Aufsichtsbehorden in diesem Bereich.
Besondere Aufmerksamkeit wird auch der Umsetzung einschligiger Urteile des Europiischen Gerichtshofs fiir
Menschenrechte durch das Vereinigte Konigreich gewidmet, -einschlieflich der Mafnahmen, die in den
,Aktionsplinen* und ,Aktionsberichten aufgefiihrt sind, die dem Ministerkomitee im Rahmen der Uberwachung
der Einhaltung der Urteile des Gerichtshofs vorgelegt werden.

4. SCHLUSSFOLGERUNG

(273) Die Kommission ist der Ansicht, dass die UK GDPR und der DPA 2018 ein Schutzniveau fiir aus der Europdischen
Union iibermittelte personenbezogene Daten gewdhrleisten, das der Sache nach dem durch die Verordnung (EU)
2016/679 garantierten Schutzniveau gleichwertig ist.

(274) Dariiber hinaus ist die Kommission der Auffassung, dass die Aufsichtsmechanismen und Rechtsbehelfe im Recht des
Vereinigten Konigreich es insgesamt ermoglichen, Verstofe zu erkennen und in der Praxis zu ahnden und der
betroffenen Person Rechtsbehelfe anzubieten, um Auskunft iiber die sie betreffenden personenbezogenen Daten zu
erhalten und schlielich die Berichtigung oder Loschung dieser Daten zu erwirken.

(275) Schlieflich vertritt die Kommission auf der Grundlage der verfiigbaren Informationen tiber die Rechtsordnung des
Vereinigten Konigreichs die Auffassung, dass jeder Eingriff britischer Behorden in die Grundrechte der Personen,
deren personenbezogene Daten aus der Europdischen Union in das Vereinigte Konigreich zu Zwecken des
offentlichen Interesses, insbesondere zu Zwecken der Strafverfolgung und der nationalen Sicherheit, iibermittelt
werden, auf das zur Erreichung des betreffenden rechtmifigen Ziels unbedingt erforderliche Maf$ beschrinkt ist und
dass ein wirksamer Rechtsschutz gegen derartige Eingriffe besteht.

(276) Daher sollte in Anbetracht der Feststellungen dieses Beschlusses beschlossen werden, dass das Vereinigte Konigreich
ein angemessenes Schutzniveau im Sinne von Artikel 45 der Verordnung (EU) 2016/679 gemif seiner Auslegung
im Lichte der Charta der Grundrechte der Europdischen Union gewéhrleistet.

(277) Diese Schlussfolgerung beruht sowohl auf der einschligigen innerstaatlichen Regelung als auch auf den
internationalen Verpflichtungen des Vereinigten Konigreichs, die sich insbesondere durch den Beitritt zur
Europdischen Menschenrechtskonvention und die Anerkennung der Gerichtsbarkeit des Europiischen Gerichtshofs
fiir Menschenrechte ergeben. Die kontinuierliche Einhaltung dieser internationalen Verpflichtungen ist daher ein
besonders wichtiges Element der Bewertung, auf die sich dieser Beschluss stiitzt.

5. AUSWIRKUNGEN DIESES BESCHLUSSES UND MARNAHMEN DER DATENSCHUTZBEHORDEN

(278) Die Mitgliedstaaten und ihre Organe miissen die notwendigen Mafnahmen treffen, um Rechtsakten der
Unionsorgane nachzukommen, da fiur diese Rechtsakte eine Vermutung der Rechtmifigkeit gilt, sodass sie
Rechtswirkungen entfalten, solange sie nicht auslaufen, zuriickgenommen, im Rahmen einer Nichtigkeitsklage fiir
nichtig erklart oder infolge eines Vorabentscheidungsersuchens oder einer Einrede der Rechtswidrigkeit fiir ungiiltig
erklart wurden.

(279) Daher ist ein nach Artikel 45 Absatz 3 der Verordnung (EU) 2016/679 erlassener Angemessenheitsbeschluss der
Kommission fiir alle Organe der Mitgliedstaaten, an die er gerichtet ist, einschlieflich ihrer unabhingigen Aufsichts-
behérden, verbindlich. Insbesondere kénnen wihrend der Geltungsdauer dieses Beschlusses Ubermittlungen von
einem Verantwortlichen oder Auftragsverarbeiter in der Europiischen Union an Verantwortliche oder Auftragsver-
arbeiter im Vereinigten Konigreich erfolgen, ohne dass eine weitere Genehmigung eingeholt werden muss.

(280) Es sei daran erinnert, dass gemaf$ Artikel 58 Absatz 5 der Verordnung (EU) 2016679 und wie vom Gerichtshof im
Urteil in der Rechtssache Schrems erldutert (**7) Folgendes gilt: Wenn eine nationale Datenschutzbehérde, auch auf
eine Beschwerde hin, die Vereinbarkeit eines Angemessenheitsbeschlusses der Kommission mit den Grundrechten
des Einzelnen auf Privatsphdre und Datenschutz infrage stellt, muss das nationale Recht Rechtsbehelfe vorsehen, die
es der Datenschutzbehorde ermoglichen, diese Riigen vor einem nationalen Gericht geltend zu machen, das
gegebenenfalls ein Vorabentscheidungsverfahren beim Gerichtshof einleiten muss (*%).

(*7) Schrems, Rn. 65.

(*%) Schrems, Rn. 65: ,Insoweit ist es Sache des nationalen Gesetzgebers, Rechtsbehelfe vorzusehen, die es der betreffenden nationalen
Kontrollstelle erméglichen, die von ihr fiir begriindet erachteten Riigen vor den nationalen Gerichten geltend zu machen, damit diese,
wenn sie die Zweifel der Kontrollstelle an der Giiltigkeit der Entscheidung der Kommission teilen, um eine Vorabentscheidung tiber
deren Giltigkeit ersuchen.”
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6. UBERWACHUNG, AUSSETZUNG, AUFHEBUNG ODER ANDERUNG DIESES BESCHLUSSES

(281) GemiR Artikel 45 Absatz 4 der Verordnung (EU) 2016/679 iiberwacht die Kommission nach Erlass dieses Beschlusses
fortlaufend die einschligigen Entwicklungen im Vereinigten Konigreich, um festzustellen, ob das Vereinigte Konigreich
weiterhin ein der Sache nach gleichwertiges Schutzniveau gewihrleistet. Eine solche Uberwachung ist im vorliegenden
Fall von besonderer Bedeutung, da das Vereinigte Konigreich eine neue Datenschutzregelung erlassen, anwenden und
durchsetzen wird, die nicht mehr dem Recht der Europiischen Union unterliegt und sich moglicherweise
weiterentwickeln wird. In diesem Zusammenhang gilt die besondere Aufmerksamkeit der praktischen Anwendung der
Vorschriften des Vereinigten Konigreichs iiber die Uberm1ttlung personenbezogener Daten an Drittlinder und deren
moglichen Auswirkungen auf das Schutzniveau fiir die im Rahmen dieses Beschlusses iibermittelten Daten; der
Wirksamkeit der Ausiibung individueller Rechte, einschlieflich einschligiger rechtlicher und praktischer
Entwicklungen in Bezug auf Ausnahmen oder Beschrankungen dieser Rechte (insbesondere im Zusammenhang mit
der Aufrechterhaltung einer wirksamen Einwanderungskontrolle); sowie der Einhaltung der Beschrankungen und
Garantien in Bezug auf den Zugang der Regierung. Unter anderem wird die Kommission Entwicklungen in der
Rechtsprechung sowie die Aufsicht durch das ICO und andere unabhingige Stellen in ihre Uberwachung einflieRen
lassen.

(282) Um diese Uberwachung zu erleichtern, sollten die Behdrden des Vereinigten Konigreichs die Kommission unverziiglich
tiber jede wesentliche Anderung der Rechtsordnung des Vereinigten Konigreichs unterrichten, die sich auf den
Rechtsrahmen, der Gegenstand dieses Beschlusses ist, auswirkt, sowie iiber jede Entwicklung der in diesem Beschluss
bewerteten Verfahrensweisen im Zusammenhang mit der Verarbeitung personenbezogener Daten, sowohl was die
Verarbeitung personenbezogener Daten durch Verantwortliche und Auftragsverarbeiter im Rahmen der DSGVO des
Vereinigten Konigreichs als auch die Beschrinkungen und Garantien fiir den Zugang der Behorden zu
personenbezogenen Daten anbelangt. Dies sollte auch Entwicklungen in Bezug auf die in Erwdgungsgrund 281
genannten Elemente einschlieen.

(283) Damit die Kommission ihre Kontrollfunktion wirksam ausiiben kann, sollten die Mitgliedstaaten die Kommission iiber
alle relevanten Mafnahmen der nationalen Datenschutzbehorden informieren, insbesondere iiber Anfragen oder
Beschwerden von betroffenen EU-Biirgern in Bezug auf die Ubermlttlung personenbezogener Daten aus der
Europdischen Union an Verantwortliche oder Auftragsverarbeiter im Vereinigten Konigreich. Ferner sollte die
Kommission iiber jeden Hinweis darauf informiert werden, dass die Mafnahmen der Behorden des Vereinigten
Konigreichs, die fiir die Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder fiir die nationale
Sicherheit zustindig sind, einschliefSlich der Aufsichtsbehorden, nicht das erforderliche Schutzniveau gewédhrleisten.

(284) Lassen verfiigbare Informationen — insbesondere Informationen, die sich aus der Uberwachung dieses Beschlusses
ergeben oder von den Behorden des Vereinigten Konigreichs oder der Mitgliedstaaten zur Verfiigung gestellt werden —
darauf schliefen, dass das vom Vereinigten Konigreich gewihrleistete Schutzniveau moglicherweise nicht mehr
angemessen ist, sollte die Kommission die zustindigen Behorden des Vereinigten Konigreichs unverziiglich davon in
Kenntnis setzen und sie auffordern, innerhalb einer bestimmten Frist, die drei Monate nicht iiberschreiten darf,
geeignete Mafinahmen zu ergreifen. Dieser Zeitraum kann erforderlichenfalls um einen bestimmten Zeitraum
verlingert werden, wobei die Art des Problems und/oder die zu treffenden Mafinahmen zu beriicksichtigen sind. Ein

solches Verfahren wiirde beispielsweise in Fillen eingeleitet, in denen Weiteriibermittlungen — auch auf der Grundlage

neuer, vom Secretary of State erlassener Angemessenheitsvorschriften oder vom Vereinigten Konigreich geschlossener
internationaler Ubereinkiinfte — nicht mehr im Rahmen der Garantien erfolgen wiirden, die die Kontinuitit des
Schutzes im Sinne des Artikel 44 der Verordnung (EU) 2016679 gewihrleisten.

(285) Falls die zustindigen Behorden des Vereinigten Konigreichs nach Ablauf dieser Frist keine derartigen Mafnahmen
ergriffen haben oder nicht auf andere Weise glaubhaft gemacht haben, dass dieser Beschluss weiterhin auf einem
angemessenen Schutzniveau beruht, wird die Kommission das Verfahren gemifS Artikel 93 Absatz 2 der Verordnung
(EU) 2016/679 einleiten, um diesen Beschluss teilweise oder vollstindig auszusetzen oder aufzuheben.

(286) Alternativ wird die Kommission dieses Verfahren einleiten, um den Beschluss zu dndern, indem sie insbesondere
Dateniibermittlungen zusitzlichen Bedingungen unterwirft oder den Anwendungsbereich der Angemessenheitsfest-
stellung auf Datentibermittlungen beschrinkt, fiir die auch weiterhin ein angemessenes Schutzniveau gewahrleistet ist.

(287) In hinreichend begriindeten Fillen duferster Dringlichkeit wird die Kommission von der Méglichkeit Gebrauch machen,
nach dem in Artikel 93 Absatz 3 der Verordnung (EU) 2016/679 genannten Verfahren sofort geltende Durchfiithrungs-
rechtsakte zur Aussetzung, Authebung oder Anderung des Beschlusses zu erlassen.

7. GELTUNGSDAUER UND VERLANGERUNG DIESES BESCHLUSSES

(288) Die Kommission muss beriicksichtigen, dass das Vereinigte Konigreich mit dem Ende des im Austrittsabkommen
vorgesehenen Ubergangszeitraums und dem Auferkrafttreten der Ubergangsbestimmung gemiR Artikel 782 des
Handels- und Kooperationsabkommens zwischen der EU und dem Vereinigten Konigreich eine neue Datenschutz-
regelung erlassen, anwenden und durchsetzen wird, die nicht mehr der Regelung entsprechen wird, die galt, als das
Vereinigte Kénigreich noch an Unionsrecht gebunden war. Vor diesem Hintergrund kénnen insbesondere Erganzungen
oder Anderungen des in diesem Beschluss bewerteten Datenschutzrahmens vorgenommen werden und andere
relevante Entwicklungen stattfinden.
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(289) Dabher sollte dieser Beschluss ab seinem Inkrafttreten fiir einen Zeitraum von vier Jahren gelten.

(290) Ergibt sich insbesondere aus der Uberwachung dieses Beschlusses, dass die Feststellungen zur Angemessenheit des
im Vereinigten Konigreich gewihrleisteten Schutzniveaus weiterhin sachlich und rechtlich gerechtfertigt sind, sollte
die Kommission spitestens sechs Monate vor Ablauf der Geltungsdauer dieses Beschlusses das Verfahren zur
Anderung dieses Beschlusses einleiten, indem sie seinen zeitlichen Anwendungsbereich grundsitzlich um weitere
vier Jahre verlingert. Ein solcher Durchfithrungsrechtsakt zur Anderung dieses Beschlusses ist nach dem in
Artikel 93 Absatz 2 der Verordnung (EU) 2016/679 genannten Verfahren zu erlassen.

8. SCHLUSSBEMERKUNGEN

(291) Der Europdische Datenschutzausschuss hat seine Stellungnahme (**) veroffentlicht, der bei der Ausarbeitung dieses
Beschlusses Rechnung getragen wurde.

(292) Die in diesem Beschluss vorgesehenen Mafinahmen entsprechen der Stellungnahme des gemifl Artikel 93 der
Verordnung (EU) 2016/679 eingesetzten Ausschusses —

HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

(1)  Fir die Zwecke des Artikels 45 der Verordnung (EU) 2016/679 gewihrleistet das Vereinigte Konigreich ein
angemessenes Schutzniveau fiir personenbezogene Daten, die im Rahmen der Verordnung (EU) 2016/679 aus der
Europiischen Union an das Vereinigte Konigreich iibermittelt werden.

(2)  Dieser Beschluss gilt nicht fiir personenbezogene Daten, die fir Zwecke der Einwanderungskontrolle des Vereinigten
Konigreichs tibermittelt werden oder anderweitig in den Geltungsbereich der Ausnahme von bestimmten Rechten
betroffener Personen fiir die Zwecke der Aufrechterhaltung einer wirksamen Einwanderungskontrolle gemifs Anhang 2
Paragraf 4 Absatz 1 DPA 2018 fallen.

Artikel 2

Uben die zustindigen Uberwachungsbehérden in den Mitgliedstaaten zum Schutz natiirlicher Personen bei der
Verarbeitung ihrer personenbezogenen Daten ihre Befugnisse nach Artikel 58 der Verordnung (EU) 2016/679 im Hinblick
auf die Ubermittlung von Daten im Rahmen des Anwendungsbereichs gemaf Artikel 1 aus, so unterrichtet der betreffende
Mitgliedstaat unverziiglich die Kommission.

Artikel 3

(1)  Die Kommission iiberwacht fortlaufend die Anwendung des Rechtsrahmens, auf den sich dieser Beschluss stiitzt,
einschliefSlich der Bedingungen, unter denen Weiteriibermittlungen vorgenommen werden, individuelle Rechte ausgeiibt
werden und die Behorden des Vereinigten Konigreichs Zugang zu Daten haben, die auf der Grundlage dieses Beschlusses
tibermittelt werden, um zu priifen, ob das Vereinigte Kénigreich weiter ein angemessenes Schutzniveau im Sinne des
Artikels 1 bietet.

(2)  Die Mitgliedstaaten und die Kommission unterrichten einander iiber Fille, in denen der Information Commissioner
oder eine andere zustindige Behorde des Vereinigten Konigreichs die Einhaltung des Rechtsrahmens, auf den sich dieser
Beschluss stiitzt, nicht gewihrleistet.

(3)  Die Mitgliedstaaten und die Kommission unterrichten einander iiber Hinweise darauf, dass Eingriffe von Behorden
des Vereinigten Konigreichs in das Recht natiirlicher Personen auf Schutz ihrer personenbezogenen Daten iiber den
unbedingt erforderlichen Umfang hinausgehen oder dass es keinen wirksamen Rechtsschutz gegen solche Eingriffe gibt.

(4)  Liegen der Kommission Hinweise darauf vor, dass ein angemessenes Schutzniveau nicht mehr gewahrleistet ist, so
unterrichtet sie die zustindigen Behorden des Vereinigten Konigreichs und kann diesen Beschluss aussetzen, aufheben oder
andern.

(*) Stellungnahme 14/2021 zum Entwurf eines Durchfithrungsbeschlusses der Europidischen Kommission gemifs der Verordnung
(EU) 2016/679 uber die Angemessenheit des Schutzes personenbezogener Daten im Vereinigten Konigreich, abrufbar unter: https://
edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-142021-regarding-european-commission-draft_en.
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(5)  Die Kommission kann diesen Beschluss auch aussetzen, aufheben oder dndern, wenn sie aufgrund mangelnder
Kooperation der Regierung des Vereinigten Konigreichs nicht feststellen kann, ob die Feststellung in Artikel 1 Absatz 1
beriihrt ist.

Artikel 4
Die Geltungsdauer dieses Beschlusses endet am 27. Juni 2025, sofern sie nicht nach dem in Artikel 93 Absatz 2 der
Verordnung (EU) 2016/679 genannten Verfahren verldngert wird.

Artikel 5

Dieser Beschluss ist an die Mitgliedstaaten gerichtet.

Briissel, den 28. Juni 2021

Fiir die Kommission
Didier REYNDERS
Mitglied der Kommission
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