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KOMMISSIONENS GENNEMFORELSESAFGORELSE (EU) 2021/914
af 4. juni 2021

om standardkontraktbestemmelser for overforsel af personoplysninger til tredjelande i henhold til
Europa-Parlamentets og Ridets forordning (EU) 2016/679

(E@S-relevant tekst)

EUROPA-KOMMISSIONEN HAR —
under henvisning til traktaten om Den Europzaiske Unions funktionsmade,

under henvisning til Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om
ophavelse af direktiv 95/46/EF (generel forordning om databeskyttelse) ('), sarlig artikel 28, stk. 7, og artikel 46, stk. 2,
litra ¢), og

ud fra folgende betragtninger:

(1)  Den teknologiske udvikling letter de graenseoverskridende datastremme, der er nedvendige for at udvide det
internationale samarbejde og den internationale handel. Samtidig er det ngdvendigt at sikre, at det beskyttelsesniveau
for fysiske personer, der garanteres ved forordning (EU) 2016679, ikke undermineres, ndr personoplysninger
overfores til tredjelande, herunder i tilfeelde af videreoverforsler. (*) Bestemmelserne om overforsler af oplysninger i
kapitel V i forordning (EU) 2016/679 har til formdl at sikre kontinuiteten i dette hgje beskyttelsesniveau, ndr
personoplysninger overfores til et tredjeland ().

(2) I henhold til artikel 46, stk. 1, i forordning (EU) 2016/679 mé en dataansvarlig eller databehandler, hvis der ikke
foreligger en afgorelse fra Kommissionen om tilstrakkeligheden af beskyttelsesniveauet i henhold til artikel 45,
stk. 3, kun overfere personoplysninger til et tredjeland, hvis det har givet de fornedne garantier, og pa betingelse af,
at rettigheder, som kan hdndhaves, og effektive retsmidler for registrerede er tilgaengelige. Sddanne garantier kan
faststtes ved at benytte standardbestemmelser om databeskyttelse vedtaget af Kommissionen i henhold til
artikel 46, stk. 2, litra ).

(3)  Standardkontraktbestemmelsernes rolle er begraenset til at sikre passende databeskyttelsesgarantier i forbindelse med
internationale dataoverforsler. Den dataansvarlige eller databehandleren, der overferer personoplysningerne til et
tredjeland (»dataeksporter«), og den dataansvarlige eller databehandleren, der modtager personoplysningerne
(+dataimporter), kan derfor frit medtage disse standardkontraktbestemmelser i en bredere kontrakt og tilfaje andre
klausuler eller yderligere garantier, forudsat at de ikke direkte eller indirekte er i strid med standardkontraktbestem-
melserne eller bergrer de registreredes grundleggende rettigheder eller frihedsrettigheder. Dataansvarlige og
databehandlere opfordres til at give yderligere garantier i form af kontraktlige forpligtelser, der supplerer
standardkontraktbestemmelserne (*).  Anvendelsen  af  standardkontraktbestemmelserne  bergrer  ikke
dataeksporterens og/eller dataimporterens kontraktlige forpligtelser til at sikre overholdelse af geldende privilegier
og immuniteter.

(4)  Ud over at anvende standardkontraktbestemmelser for at tilvejebringe de fornedne garantier for overfersler i
henhold til artikel 46, stk. 1, i forordning (EU) 2016/679 skal datacksporteren opfylde sine generelle forpligtelser
som dataansvarlig eller databehandler i henhold til forordning (EU) 2016/679. Disse ansvarsomrader omfatter den
dataansvarliges forpligtelse til at give registrerede oplysninger om, at den dataansvarlige har til hensigt at overfore
de registreredes personoplysninger til et tredjeland i henhold til artikel 13, stk. 1, litra f), og artikel 14, stk. 1, litra f),
i forordning (EU) 2016/679. 1 tilfeelde af overforsel i henhold til artikel 46 i forordning (EU) 2016/679 skal sddanne
oplysninger omfatte en henvisning til de fornedne garantier og til, hvordan man kan fa en kopi af dem eller
oplysninger om, hvor de er gjort tilgangelige.

EUTL 119 af 4.5.2016, s. 1.
Artikel 44 i forordning (EU) 2016/679.
Se ogsd Domstolens dom af 16. juli 2020 i sag C-311/18, Data Protection Commissioner mod Facebook Ireland Ltd og Maximillian
Schrems (»Schrems Il«), ECLLEU:C:2020:559, preemis 93.
(*) Betragtning 109 til forordning (EU) 2016/679.
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Kommissionens beslutning 2001/497/EF (*) og Kommissionens afgerelse 2010/87/EU (°) indeholder standardkon-
traktbestemmelser, der skal lette overferslen af personoplysninger fra en dataansvarlig, der er etableret i Unionen, til
en dataansvarlig eller databehandler, der er etableret i et tredjeland, som ikke giver et tilstreckkeligt beskyttel-
sesniveau. Denne beslutning og denne afggrelse var baseret pa Europa-Parlamentets og Radets direktiv 95/46/EF ().

I henhold til artikel 46, stk. 5, i forordning (EU) 2016/679, forbliver beslutning 2001/497/EF og afgerelse
2010/87[EU i kraft, indtil de om nedvendigt aendres, erstattes eller ophaeves ved en kommissionsafgerelse vedtaget
i henhold til artikel 46, stk. 2, i navnte forordning. Standardkontraktbestemmelserne i afgorelserne skulle
ajourferes pa baggrund af de nye krav i forordning (EU) 2016/679. Siden vedtagelsen af beslutningen og afgerelsen
har der desuden fundet en vigtig udvikling sted i den digitale skonomi med udbredt brug af nye og mere komplekse
behandlingsaktiviteter, der ofte involverer flere dataimporterer og -cksportgrer, lange og komplekse
behandlingskader samt skiftende forretningsforbindelser. Dette kraever en modernisering af standardkontraktbe-
stemmelserne, sd de bedre afspejler disse realiteter og deekker yderligere behandlings- og overferselssituationer, og
sd de bygger pa en mere fleksibel tilgang, f.eks. med hensyn til antallet af parter, der kan tilslutte sig kontrakten.

En dataansvarlig eller en databehandler kan bruge standardkontraktbestemmelserne i bilaget til denne afgerelse med
henblik pd at give de forngdne garantier, jf. artikel 46, stk. 1, i forordning (EU) 2016/679, for overforsel af
personoplysninger til en databehandler eller dataansvarlig, der er etableret i et tredjeland, uden at dette bergrer
fortolkningen af begrebet international overfersel i henhold til forordning (EU) 2016/679. Standardkontraktbestem-
melserne méd kun anvendes til sidanne overforsler, i det omfang importerens behandling ikke direkte falder ind
under anvendelsesomrddet for forordning (EU) 2016/679. Dette omfatter ogsd overfersel af personoplysninger
foretaget af en dataansvarlig eller databehandler, der ikke er etableret i Unionen, i det omfang behandlingen er
omlfattet af forordning (EU) 2016/679 (i henhold til dennes artikel 3, stk. 2), fordi den vedrarer udbud af varer eller
tjenesteydelser til registrerede i Unionen eller overvdgning af deres adfeerd, for sé vidt som deres adfeerd finder sted
inden for Unionen.

I forbindelse med den generelle tilpasning af Europa-Parlamentets og Radets forordning (EU) 2016/679 og
forordning (EU) 2018/1725 (*) ber det ogsd vaere muligt at anvende standardkontraktbestemmelserne i forbindelse
med en kontrakt, jf. artikel 29, stk. 4, i forordning (EU) 2018/1725, vedrerende overforsel af personoplysninger til
en underdatabehandler i et tredjeland fra en databehandler, der ikke er en EU-institution eller et EU-organ, men er
bundet af forordning (EU) 2016/679, og som behandler personoplysninger pd vegne af en EU-institution eller et
EU-organ i overensstemmelse med artikel 29 i forordning (EU) 2018/1725. Forudsat at kontrakten afspejler de
samme databeskyttelsesforpligtelser, som fastsat i kontrakten eller et andet retligt dokument mellem den
dataansvarlige og databehandleren i henhold til artikel 29, stk. 3, i forordning (EU) 2018/1725, navnlig ved at give
tilstraekkelige garantier for tekniske og organisatoriske foranstaltninger til sikring af, at behandlingen opfylder
kravene i naevnte forordning, sikrer dette overholdelse af artikel 29, stk. 4, i forordning (EU) 2018/1725. Dette vil
navnlig veere tilfeeldet, hvis den dataansvarlige og databehandleren anvender standardkontraktbestemmelserne i
Kommissionens —gennemforelsesafgorelse om  standardkontraktbestemmelser mellem dataansvarlige og
databehandlere i henhold til artikel 28, stk. 7, i Europa-Parlamentets og Réddets forordning (EU) 2016/679 og
artikel 29, stk. 7, i Europa-Parlamentets og Radets forordning (EU) 2018/1725 ().

Hvis behandlingen omfatter dataoverforsler fra dataansvarlige, der er omfattet af forordning (EU) 2016/679, til
databehandlere uden for forordningens geografiske anvendelsesomrdde eller fra databehandlere omfattet af
forordning (EU) 2016/679 til underdatabehandlere uden for forordningens geografiske anvendelsesomride, ber
standardkontraktbestemmelserne i bilaget til denne afgorelse ogsd gere det muligt at opfylde kravene i artikel 28,
stk. 3 og 4, i forordning (EU) 2016/679.

(10)  Standardkontraktbestemmelserne i bilaget til denne afgerelse kombinerer generelle bestemmelser med en

modulopbygget tilgang for at tage hejde for forskellige overforselsscenarier og moderne behandlingskeders
kompleksitet. Ud over de generelle bestemmelser ber dataansvarlige og databehandlere vaelge det modul, der finder
anvendelse pa deres situation, for at skraeddersy deres forpligtelser i henhold til standardkontraktbestemmelserne til

Kommissionens beslutning 2001/497/EF af 15. juni 2001 om standardkontraktbestemmelser for overforsel af personoplysninger til
tredjelande i henhold til direktiv 95/46/EF (EFT L 181 af 4.7.2001, s. 19).

Kommissionens afgerelse 2010/87/EU af 5. februar 2010 om standardkontraktbestemmelser for videregivelse af personoplysninger til
databehandlere etableret i tredjelande i henhold til Europa-Parlamentets og Radets direktiv 95/46/EF (EUT L 39 af 12.2.2010, s. 5).
Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske personer i forbindelse med behandling
af personoplysninger og om fri udveksling af sddanne oplysninger (EFT L 281 af 23.11.1995, s. 31).

Europa-Parlamentets og Rédets forordning (EU) 2018/1725 af 23. oktober 2018 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger i Unionens institutioner, organer, kontorer og agenturer og om fri udveksling af sddanne oplysninger
og om opheavelse af forordning (EF) nr. 45/2001 og afgerelse nr. 1247/2002/EF (EUT L 295 af 21.11.2018, s. 39), se betragtning 5.
€(2021) 3701.
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deres rolle og ansvar i forbindelse med den databehandling, der foretages. Det bar vere muligt for mere end to parter
at overholde standardkontraktbestemmelserne. Desuden ber yderligere dataansvarlige og databehandlere kunne
tiltreede standardkontraktbestemmelserne som dataeksportarer eller -importerer i hele lgbetiden for den kontrakt,
som bestemmelserne udger en del af.

(11) For at tilvejebringe de fornedne garantier ber standardkontraktbestemmelserne sikre, at de personoplysninger, der
overfores pd dette grundlag, gives et beskyttelsesniveau, der i det vasentlige svarer til det, der er garanteret i
Unionen (*). For at sikre gennemsigtighed i behandlingen ber de registrerede have en kopi af standardkontraktbe-
stemmelserne og navnlig informeres om de kategorier af personoplysninger, der behandles, retten til at fd en kopi af
standardkontraktbestemmelserne og enhver videreoverforsel. Dataimporterens videreoverforsel til en tredjepart i et
andet tredjeland ber kun tillades, hvis en sddan tredjepart tiltreeder standardkontraktbestemmelserne, hvis
kontinuiteten i beskyttelsen sikres pa anden vis eller i sarlige situationer, f.eks. pd grundlag af den registreredes
udtrykkelige, informerede samtykke.

(12) Med nogle undtagelser, navnlig for sd vidt angar visse forpligtelser, der udelukkende vedrerer forholdet mellem
dataeksportgren og dataimporteren, ber de registrerede kunne pédberdbe sig og om nedvendigt hindheve
standardkontraktbestemmelserne som begunstigede tredjemand. Parterne ber derfor have mulighed for at velge, at
lovgivningen i en af medlemsstaterne skal regulere standardkontraktbestemmelserne, men at denne lovgivning skal
give mulighed for pdberdbelse af tredjemandsleftet. For at lette den individuelle klageadgang ber standardkontrakt-
bestemmelserne krave, at dataimporteren informerer de registrerede om et kontaktpunkt og straks behandler
eventuelle klager eller anmodninger. I tilfeelde af en tvist mellem dataimporteren og en registreret, der gor
tredjemandsloftet gaeldende, ber den registrerede kunne indgive en klage til den kompetente tilsynsmyndighed eller
indbringe tvisten for de kompetente domstole i EU.

(13) For at sikre en effektiv hindhavelse ber dataimporteren pélegges at underkaste sig en sidan myndigheds og
sddanne retsinstansers jurisdiktion og forpligte sig til at overholde enhver bindende afgerelse i henhold til geldende
national ret. Dataimporteren ber navnlig indvilge i at besvare foresporgsler, underkaste sig revisioner og overholde
de foranstaltninger, som tilsynsmyndigheden har vedtaget, herunder afhjelpende og kompenserende
foranstaltninger. Desuden ber dataimporteren have mulighed for at tilbyde registrerede gratis klagemuligheder ved
et uafhengigt tvistbilaeggelsesorgan. I overensstemmelse med artikel 80, stk. 1, i forordning (EU) 2016/679 ber de
registrerede have mulighed for at lade sig reprasentere af sammenslutninger eller andre organer i tvister mod
dataimporteren, hvis de gnsker det.

(14) Standardkontraktbestemmelserne ber indeholde regler om ansvar mellem parterne og i forhold til registrerede samt
regler om skadeslasholdelse mellem parterne. Hvis den registrerede lider materiel eller immateriel skade som folge af
en tilsidesettelse af tredjemandslaftet i henhold til standardkontraktbestemmelserne, bor vedkommende have ret til
erstatning. Dette bar ikke bergre ansvar i henhold til forordning (EU) 2016/679.

(15) Ttilfelde af overforsel til en dataimporter, der fungerer som databehandler eller underdatabehandler, bor der galde
serlige krav i overensstemmelse med artikel 28, stk. 3, i forordning (EU) 2016/679. Standardkontraktbestem-
melserne ber forpligte dataimporteren til at stille alle de oplysninger til rddighed, der er nedvendige for at pavise
overholdelse af de forpligtelser, der er fastsat i standardkontraktbestemmelserne, og for at muliggere og bidrage til
datacksporterens revision af dataimporterens behandlingsaktiviteter. I det tilfeelde at dataimporteren gor brug af en
underdatabehandler i overensstemmelse med artikel 28, stk. 2 og 4, i forordning (EU) 2016/679, ber standardkon-
traktbestemmelserne navnlig fastlegge proceduren for generel eller specifik tilladelse fra datacksporteren og kravet
om en skriftlig kontrakt med underdatabehandleren, der sikrer samme beskyttelsesniveau som i henhold til disse
bestemmelser.

(16) Det er hensigtsmeassigt at fastsatte forskellige garantier i standardkontraktbestemmelserne, som dakker den
specifikke situation, hvor en databehandler i Unionen overfarer personoplysninger til sin dataansvarlige i et
tredjeland, og som afspejler databehandleres begransede selvsteendige forpligtelser i henhold til forordning (EU)
2016/679. Navnlig ber standardkontraktbestemmelserne indeholde krav om, at databehandleren skal underrette
den dataansvarlige, hvis databehandleren ikke er i stand til at felge sine instrukser, herunder hvis instrukserne er i
strid med EU’s databeskyttelseslovgivning, og om at den dataansvarlige skal afholde sig fra enhver handling, der vil
forhindre databehandleren i at opfylde sine forpligtelser i henhold til forordning (EU) 2016/679. De ber ogsé kreve,
at parterne bistdr hinanden med at besvare foresporgsler og anmodninger fra registrerede i henhold til den lokale
lovgivning, der finder anvendelse pa dataimporteren, eller i forbindelse med databehandling i Unionen i henhold til

(") Schrems II-dommen, preemis 96 og 103. Se ogsé forordning (EU) 2016/679, betragtning 108 og 114.
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forordning (EU) 2016/679. Yderligere krav til handtering af eventuelle virkninger af lovgivningen i bestemmelses-
tredjelandet for den dataansvarliges overholdelse af bestemmelserne, navnlig hvordan bindende anmodninger fra
offentlige myndigheder i tredjelandet om videregivelse af de overferte personoplysninger skal behandles, ber finde
anvendelse i tilfelde, hvor EU-databehandleren kombinerer de personoplysninger, der modtages fra den
dataansvarlige i tredjelandet, med personoplysninger indsamlet af databehandleren i Unionen. Omvendt er sidanne
krav ikke begrundede i tilfeelde, hvor outsourcingen blot indebzrer behandling og tilbageforsel af personoplysninger,
der er modtaget fra den dataansvarlige, og som under alle omstendigheder har veret og fortsat vil vare underlagt
det pagzldende tredjelands jurisdiktion.

(17) Parterne ber kunne pévise, at standardkontraktbestemmelserne er overholdt. Navnlig ber dataimporteren forpligtes
til at opbevare passende dokumentation for de behandlingsaktiviteter, som han er ansvarlig for, og straks underrette
dataeksportaren, hvis han af en eller anden grund ikke er i stand til at overholde bestemmelserne. Dataeksportaren
ber til gengzld suspendere overforslen og i seerligt alvorlige tilfaelde have ret til at opsige kontrakten, for sd vidt som
den vedrorer behandling af personoplysninger i henhold til standardkontraktbestemmelser, hvis dataimporteren
overtreder bestemmelserne eller ikke er i stand til at overholde dem. Der ber galde serlige regler, hvis den lokale
lovgivning pavirker overholdelsen af bestemmelserne. Personoplysninger, der allerede er overfert inden kontraktens
opher, og eventuelle kopier heraf, ber efter datacksporterens valg tilbageleveres til dataeksporteren eller
tilintetgores i deres helhed.

(18) Standardkontraktbestemmelserne ber indeholde specifikke garantier, navnlig i lyset af Domstolens retspraksis ('),
med henblik pd at imedega eventuelle virkninger af lovgivningen i bestemmelsestredjelandet for dataimporterens
overholdelse af bestemmelserne, navnlig for, hvordan bindende anmodninger fra offentlige myndigheder i
tredjelandet om videregivelse af de overforte personoplysninger skal behandles.

(19) Overforsel og behandling af personoplysninger i henhold til standardkontraktbestemmelser ber ikke finde sted, hvis
lovgivningen og praksis i bestemmelsestredjelandet forhindrer dataimporteren i at overholde disse bestemmelser. I
denne sammenhzng ber lovgivning og praksis, der respekterer kernen i de grundleggende rettigheder og frihedsret-
tigheder og ikke gér videre, end hvad der er nedvendigt og rimeligt i et demokratisk samfund for at sikre et af de mél,
der er anfert i artikel 23, stk. 1, i forordning (EU) 2016/679, ikke anses for at vaere i modstrid med standardkontrakt-
bestemmelserne. Parterne ber garantere, at de pd det tidspunkt, hvor de tiltreeder standardkontraktbestemmelserne,
ikke har grund til at tro, at den lovgivning og praksis, der gaelder for dataimporteren, ikke er i overensstemmelse
med disse krav.

(20)  Parterne ber navnlig tage hensyn til de serlige omstandigheder i forbindelse med overferslen (sdsom kontraktens
indhold og varighed, arten af de oplysninger, der skal overfores, modtagertype, formalet med behandlingen), den
lovgivning og praksis i bestemmelsestredjelandet, der er relevant i lyset af omstendighederne ved overfarslen, og
eventuelle garantier, der er indfert for at supplere garantierne i henhold til standardkontraktbestemmelserne
(herunder relevante kontraktlige, tekniske og organisatoriske foranstaltninger, der gelder for overforslen og
behandlingen af personoplysninger i bestemmelseslandet). For s& vidt angdr virkningen af sidanne love og
praksisser pa overholdelsen af standardkontraktbestemmelserne, kan forskellige elementer betragtes som led i en
samlet vurdering, herunder pélidelige oplysninger om anvendelsen af lovgivningen i praksis (f.eks. retspraksis og
rapporter fra uathangige tilsynsorganer), eksistensen eller fraveeret af anmodninger inden for samme sektor og pa
strenge betingelser dataeksporterens og/eller dataimporterens dokumenterede praktiske erfaring.

(21) Dataimporteren ber underrette dataeksporteren, hvis han efter at have accepteret standardkontraktbestemmelserne
har grund til at tro, at han ikke er i stand til at overholde disse. Hvis dataeksportoren modtager en sidan
underretning eller pd anden méde bliver opmarksom p4, at dataimporteren ikke laengere er i stand til at overholde
standardkontraktbestemmelserne, ber datacksporteren identificere passende foranstaltninger til afhjelpning af
situationen, om nedvendigt i samrdd med den kompetente tilsynsmyndighed. Sddanne foranstaltninger kan omfatte
supplerende foranstaltninger, der vedtages af datacksporteren ogfeller dataimporteren, sdsom tekniske eller
organisatoriske foranstaltninger for at garantere sikkerhed og fortrolighed. Dataeksportgren ber veare forpligtet til
at suspendere overferslen, hvis han mener, at der ikke kan sikres de fornedne garantier, eller hvis den kompetente
tilsynsmyndighed giver en instruks herom.

(") Schrems IL
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(22) Hvis det er muligt, ber dataimporteren underrette datacksporteren og den registrerede, hvis denne modtager en
retligt bindende anmodning fra en offentlig (herunder en retlig) myndighed i henhold til bestemmelseslandets
lovgivning om videregivelse af personoplysninger, der er videregivet i henhold til standardkontraktbestemmelserne.
Dataimporteren ber ligeledes underrette dem, hvis han bliver bekendt med offentlige myndigheders direkte adgang
til sddanne personoplysninger, i overensstemmelse med lovgivningen i bestemmelsestredjelandet. Hvis
dataimporteren trods sin bedste indsats ikke er i stand til at underrette dataeksporteren og/eller den registrerede om
specifikke anmodninger om videregivelse af oplysninger, ber denne give datacksporteren si mange relevante
oplysninger som muligt om anmodningerne. Desuden ber dataimporteren give dataeksporteren sammenfattede
oplysninger med regelmessige mellemrum. Dataimporteren ber ogsé vare forpligtet til at dokumentere enhver
modtaget anmodning om videregivelse af oplysninger og det afgivne svar og pd anmodning at stille disse
oplysninger til rddighed for dataeksporteren eller den kompetente tilsynsmyndighed eller dem begge. Hvis
dataimporteren efter en provelse af lovligheden af en sddan anmodning i henhold til bestemmelseslandets
lovgivning konkluderer, at der er rimelig grund til at antage, at anmodningen er ulovlig i henhold til lovgivningen i
bestemmelsestredjelandet, ber dataimporteren bestride den, herunder, hvor det er relevant, ved at udtemme de
tilgeengelige klagemuligheder. Hvis dataimporteren ikke laengere er i stand til at overholde standardkontraktbestem-
melserne, ber denne under alle omstaendigheder underrette dataeksporteren herom, herunder hvis det er en folge af
en anmodning om videregivelse af oplysninger.

(23) Da interessenternes behov, teknologien og behandlingsaktiviteterne kan @ndre sig, ber Kommissionen evaluere
anvendelsen af standardkontraktbestemmelserne i lyset af erfaringerne som led i den regelmaessige evaluering af
forordning (EU) 2016/679, der er omhandlet i forordningens artikel 97.

(24) Beslutning 2001/497[EF og afgerelse 2010/87/EU ber ophaves tre maneder efter nervarende afgerelses
ikrafttreeden. I den periode ber dataeksporterer og dataimporterer med henblik pé artikel 46, stk. 1, i forordning
(EU) 2016/679 stadig kunne anvende standardkontraktbestemmelserne i beslutning 2001/497/EF og afgerelse
2010/87[EU. I en yderligere periode pd 15 maneder ber datacksporterer og dataimporterer med henblik pd
artikel 46, stk. 1, i forordning (EU) 2016/679 fortsat kunne paberdbe sig standardkontraktbestemmelser i beslutning
2001/497 [EF og afgarelse 2010/87 [EU i forbindelse med opfyldelsen af kontrakter, der er indgdet mellem dem inden
datoen for ophavelsen af beslutningen og afgerelsen, forudsat at de behandlingsaktiviteter, der er genstand for
kontrakten, forbliver uzndrede, og at anvendelsen af disse bestemmelser sikrer, at overferslen af personoplysninger
er omfattet af de forngdne garantier, jf. artikel 46, stk. 1, i forordning (EU) 2016/679. I tilfalde af relevante
andringer af kontrakten ber dataeksporteren vaere forpligtet til at anvende en ny begrundelse for dataoverfersler i
henhold til kontrakten, navnlig ved at erstatte de eksisterende standardkontraktbestemmelser med standardkontrakt-
bestemmelserne i bilaget til denne afgerelse. Det samme ber glde for benyttelse af underdatabehandlere til
udferelse af databehandling, der er omfattet af kontrakten.

(25) Den Europaiske Tilsynsferende for Databeskyttelse og Det Europwiske Databeskyttelsesrdd er blevet hert i
overensstemmelse med artikel 42, stk. 1 og 2, i forordning (EU) 2018/1725 og afgav en falles udtalelse den
14. januar 2021 ('), som er taget i betragtning ved udarbejdelsen af denne afgorelse.

(26) Foranstaltningerne i denne afgerelse er i overensstemmelse med udtalelsen fra det udvalg, der er nedsat ved
artikel 93 i forordning (EU) 2016/679 —

VEDTAGET DENNE AFGORELSE:

Artikel 1

1. Standardkontraktbestemmelserne, som fastsat i bilaget, anses for at give de forngdne garantier, jf. artikel 46, stk. 1, og
artikel 46, stk. 2, litra ¢), i forordning (EU) 2016/679, for en dataansvarligs eller databehandlers overfersel af
personoplysninger, der behandles i henhold til den navnte forordning (datacksporter), til en dataansvarlig eller (under)
databehandler, hvis behandling af oplysningerne ikke er omfattet af den navnte forordning (dataimporter).

2. Standardkontraktbestemmelserne fastsatter ogsd de dataansvarliges og databehandlernes rettigheder og forpligtelser
med hensyn til de forhold, der er omhandlet i artikel 28, stk. 3 og 4, i forordning (EU) 2016/679, for sd vidt angar
overfersel af personoplysninger fra en dataansvarlig til en databehandler eller fra en databehandler til en underdata-
behandler.

(") Felles udtalelse 2/2021 fra Det Europaiske Databeskyttelsesrdd og Den Europeiske Tilsynsferende for Databeskyttelse om Europa-
Kommissionens gennemforelsesafgarelse om standardkontraktbestemmelser for videregivelse af personoplysninger til tredjelande
med henblik pa de spergsmadl, der er omhandlet i artikel 46, stk. 2, litra c), i forordning (EU) 2016/679.
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Artikel 2

Hvis de kompetente myndigheder i medlemsstaterne udever korrigerende befgjelser i henhold til artikel 58 i forordning
(EU) 2016/679, som felge af at dataimporteren er eller har varet underlagt lovgivning eller praksis i bestemmelsestred-
jelandet, der forhindrer vedkommende i at overholde standardkontraktbestemmelserne i bilaget, hvilket forer til
suspension af eller forbud mod overfarsel af oplysninger til tredjelande, underretter den pageldende medlemsstat straks
Kommissionen, som videresender oplysningerne til de gvrige medlemsstater.

Artikel 3
Kommissionen evaluerer den praktiske anvendelse af standardkontraktbestemmelserne i bilaget pd grundlag af alle

tilgeengelige oplysninger som led i den regelmaessige evaluering, der kreeves i henhold til artikel 97 i forordning (EU)
2016/679.

Artikel 4
1. Denne afgorelse traeder i kraft pd tyvendedagen efter offentliggerelsen i Den Europaeiske Unions Tidende.
2. Beslutning 2001/497[EF ophaves med virkning fra den 27. september 2021.
3. Afgorelse 2010/87[EU ophaves med virkning fra den 27. september 2021.
4. Kontrakter, der er indgdet inden den 27. september 2021 pa baggrund af beslutning 2001/497EF eller afgorelse
2010/87[EU, anses for at give de fornedne garantier, jf. artikel 46, stk. 1, i forordning (EU) 2016/679, indtil den

27. december 2022, forudsat at den behandling, der er genstand for kontrakten, forbliver usendret, og at anvendelsen af
disse bestemmelser sikrer, at overferslen af personoplysninger er omfattet af de fornedne garantier.

Udfeerdiget i Bruxelles, den 4. juni 2021.

Pi Kommissionens vegne
Ursula VON DER LEYEN
Formand
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BILAG

STANDARDKONTRAKTBESTEMMELSER

AFSNIT I

Bestemmelse 1

Formil og anvendelsesomrade

a) Formadlet med disse standardkontraktbestemmelser er at sikre overholdelse af kravene i Europa-Parlamentets og Radets
forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (generel
forordning om databeskyttelse) (') ved overfersel af personoplysninger til et tredjeland.

b) Parterne:

i) Den/det eller de fysiske eller juridiske person(er), offentlige myndighed(er), kontor(er) eller andre organ(er) (herefter
benavnt »enhed(er)«), der overforer personoplysningerne, jf. bilag LA., (herefter benaevnt »dataeksportor«) og

ii) den/de enhed(er) i et tredjeland, der modtager personoplysningerne fra dataeksporteren, direkte eller indirekte via en
anden enhed, der ogsd anvender disse standardkontraktbestemmelser, jf. bilag LA., (herefter begge benzvnt
(»dataimporter«)

har aftalt at anvende disse standardkontraktbestemmelser (herefter benavnt: »bestemmelser).
c¢) Disse bestemmelser galder for overforsel af personoplysninger som omhandlet i bilag I.B.

d) Tillegget til disse bestemmelser, der indeholder de bilag, der henvises til heri, udger en integreret del af disse
bestemmelser.

Bestemmelse 2

Bestemmelsernes virkning og ufravigelighed

a) Disse bestemmelser fastsatter fornedne garantier, herunder rettigheder for registrerede, som kan hindhaves, samt
effektive retsmidler, jf. artikel 46, stk. 1, og artikel 46, stk. 2, litra c), i forordning (EU) 2016/679, og vedrgrende
dataoverfersler fra dataansvarlige til databehandlere og/eller fra databehandlere til databehandlere standardkontraktbe-
stemmelser, jf. artikel 28, stk. 7, i forordning (EU) 2016/679, forudsat at disse ikke @ndres, undtaget med det formal at
valge det/de passende modul(er) eller tilfgje eller opdatere oplysninger i tillegget. Dette forhindrer ikke parterne i at
inkludere standardkontraktbestemmelserne, der er fastsat i disse bestemmelser, i en bredere kontrakt ogfeller tilfaje
andre bestemmelser eller yderligere garantier, forudsat at disse ikke direkte eller indirekte er i modstrid med disse
bestemmelser eller udger en krankelse af de registreredes grundlaeggende rettigheder eller frihedsrettigheder.

b) Disse bestemmelser bergrer ikke de forpligtelser, som dataeksportoren er underlagt i medfer af forordning (EU)
2016/679.

Bestemmelse 3

Begunstigede tredjemaend

a) De registrerede kan paberdbe sig og hidndhave disse bestemmelser som begunstigede tredjemand over for
dataeksportaren og/eller dataimportaren med folgende undtagelser:

i)  Bestemmelse 1, bestemmelse 2, bestemmelse 3, bestemmelse 6, bestemmelse 7

(") Hvis datacksporteren er en databehandler i medfer af forordning (EU) 2016/679, der handler pé vegne af en EU-institution eller et
EU-organ i egenskab af dataansvarlig, skal anvendelse af disse standardkontraktbestemmelser ved brug af en anden databehandler
(underkontraheret databehandling), der ikke er omfattet af forordning (EU) 2016679, ogsa sikre overholdelse af artikel 29, stk. 4, i
Europa-Parlamentets og Radets forordning (EU) 20181725 af 23. oktober 2018 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger i Unionens institutioner, organer, kontorer og agenturer og om fri udveksling af sidanne oplysninger
og om ophavelse af forordning (EF) nr. 45/2001 og afgerelse nr. 1247/2002/EF (EUT L 295 af 21.11.2018, s. 39) i det omfang, at
disse standardkontraktbestemmelser samt databeskyttelsesforpligtelser som fastsat i kontrakten eller et andet retligt dokument mellem
den dataansvarlige og databehandleren, jf. artikel 29, stk. 3, i forordning (EU) 2018/1725, er tilpasset hinanden. Dette vil navnlig vare
tilfeeldet, hvis den dataansvarlige og databehandleren baserer sig pé standardkontraktbestemmelserne i gennemforelsesafgorelse 2021/
915.
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ii) Bestemmelse 8 — Modul et: Bestemmelse 8.5, litra e), og bestemmelse 8.9, litra b), Modul to: Bestemmelse 8.1,
litra b), bestemmelse 8.9, litra a), c), d) og €), Modul tre: Bestemmelse 8.1, litra a), ¢) og d), og bestemmelse 8.9,
litra a), ¢), d), e), f) og g), Modul fire: Bestemmelse 8.1, litra b), og bestemmelse 8.3, litra b)

i) Bestemmelse 9 — Modul to: Bestemmelse 9, litra a), c), d) og ¢), Modul tre: Bestemmelse 9, litra a), c), d) og e)

iv) Bestemmelse 12 — Modul et: Bestemmelse 12, litra a) og d), Modul to og tre: Bestemmelse 12, litra a), d) og f)

v)  Bestemmelse 13

vi) Bestemmelse 15.1, litra ¢), d) og e)

vii) Bestemmelse 16, litra e)

viii) Bestemmelse 18 — Modul et, to og tre: Bestemmelse 18, litra a) og b), Modul fire: Bestemmelse 18.

b) Litra a) berorer ikke de registreredes rettigheder i henhold til forordning (EU) 2016/679.

Bestemmelse 4

Fortolkning

a) Hvis begreber, der er fastlagt i forordning (EU) 2016679, anvendes i disse bestemmelser, har de den samme betydning
som i forordningen.

b) Disse bestemmelser skal laeses og fortolkes pd baggrund af bestemmelserne i forordning (EU) 2016/679.

c¢) Disse bestemmelser mé ikke fortolkes pd mader, der er i strid med de rettigheder og forpligtelser, der er fastsat i
forordning (EU) 2016/679.

Bestemmelse 5

Hierarki
I tilfeelde af en modsatning mellem disse bestemmelser og bestemmelser i andre relevante aftaler mellem parterne, der er

indgdet péd det tidspunkt, hvor disse bestemmelser bliver aftalt, eller som efterfolgende indgds, har disse bestemmelser
forrang.

Bestemmelse 6

Beskrivelse af overforslen/overferslerne

Detaljerede oplysninger om overferslen eller overforslerne, navnlig de kategorier af personoplysninger, der overferes, og
formalet eller formélene med overforslen, er anfert i bilag L.B.

Bestemmelse 7 — Fakultative bestemmelser

Tillegsbestemmelse

a) En enhed, der ikke anvender disse bestemmelser, kan med parternes godkendelse til enhver tid tiltreede disse
bestemmelser, enten som dataeksporter eller dataimporter, ved at udfylde tilleegget og underskrive bilag LA.

b) Nér denne enhed har udfyldt tillegget og underskrevet bilag .A., indgér den tiltreedende enhed som en part og anvender
ligeledes disse bestemmelser og indtrader i en datacksporters eller dataimporters rettigheder i overensstemmelse med
betegnelsen i bilag LA.

¢) Den tiltreedende part er ikke omfattet af rettigheder eller forpligtelser i medfer af disse bestemmelser for perioden forud
for tiltreedelsen til bestemmelserne.
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AFSNIT I — PARTERNES FORPLIGTELSER

Bestemmelse 8

Databeskyttelsesgarantier

Datacksportgren garanterer, at denne har gjort en rimelig indsats for at kontrollere, at dataimporteren, ndr denne
gennemforer tilstrakkelige tekniske og organisatoriske foranstaltninger, kan opfylde sine forpligtelser i henhold til disse
bestemmelser.

MODUL ET: Overforsel fra dataansvarlig til dataansvarlig

8.1. Formdlsbegrensning

Dataimporteren behandler kun personoplysningerne til det eller de konkrete formdl, som overferslen vedrorer, jf.
bilag 1.B. Dataimporteren ma kun behandle personoplysningerne til andre formal:

i) med den registreredes forudgdende samtykke

ii) hvis det er nedvendigt med henblik pa fastlaggelse, udevelse eller forsvar af retskrav i forbindelse med konkrete
administrative eller retlige procedurer eller

iii) hvis behandling er nedvendig for at beskytte den registreredes eller en anden fysisk persons vitale interesser.

8.2. Gennemsigtighed

a) For at give registrerede personer mulighed for effektivt at udeve deres rettigheder i henhold til bestemmelse 10
informerer dataimporteren dem direkte eller gennem datacksporteren:

i) om sin identitet og kontaktoplysninger
ii) om de kategorier af personoplysninger, der behandles
ili) om retten til at fa udleveret en kopi af disse bestemmelser

iv) om modtageren eller kategorier af modtagere (alt efter hvad der er relevant for at sikre, at oplysningerne er
brugbare), hvis dataimporteren har til hensigt at videreoverfore personoplysningerne til en eller flere
tredjeparter, samt formal og begrundelse for en sddan videreoverforsel i henhold til bestemmelse 8.7.

b) Litra a) geelder ikke, hvis den registrerede allerede er bekendt med oplysningerne, herunder hvis informationerne
allerede er blevet oplyst af dataeksporteren, eller hvis det er umuligt at tilvejebringe oplysningerne, eller det ville
medfere en uforholdsmassig stor indsats for dataeksporteren. I sidstnavnte tilfeelde gor dataimporteren i videst
muligt omfang oplysningerne offentligt tilgaengelige.

) Pé forespargsel gor parterne en kopi af disse bestemmelser, herunder tilleegget udfyldt af parterne, tilgeengelig for
den registrerede uden beregning. I det omfang det er ngdvendigt for at beskytte forretningshemmeligheder eller
andre fortrolige oplysninger, herunder personoplysninger, kan parterne redigere dele af teksten i tilleegget, for en
kopi stilles til rddighed, men de skal samtidig tilvejebringe et meningsfyldt resumé, hvis den registrerede ellers
ikke ville veere i stand til at forstd tilleggets indhold eller udeve sine rettigheder. Efter anmodning meddeler
parterne den registrerede drsagerne til redigeringen uden at afslore de redigerede oplysninger, i det omfang det er
muligt.

d) Litra a) til ¢) berorer ikke datacksporterens forpligtelser i medfer af artikel 13 og 14 i forordning (EU) 2016/679.

8.3. Ngjagtighed og dataminimering

a) Parterne sikrer hver iser, at personoplysningerne er nejagtige og om nedvendigt ajourferte. Dataimporteren
treeffer alle rimelige foranstaltninger for at sikre, at ungjagtige personoplysninger, der har relevans for formalet
eller formdlene for behandlingen, bliver slettet eller rettet hurtigst muligt.

b) Hvis en af parterne bliver opmarksom pd, at de personoplysninger, som denne part har videregivet eller
modtaget, er ungjagtige eller foraldede, informerer denne part den anden part uden unedig forsinkelse.

¢) Dataimporteren sikrer, at personoplysningerne er tilstraekkelige, relevante og begraensede til de oplysninger, der
er ngdvendige for formalet eller formalene med behandlingen.
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8.4. Opbevaringsbegraensning

Dataimporteren gemmer kun personoplysningerne i den periode, der er nedvendig til det eller de formadl, som
oplysningerne behandles til. Dataimporteren etablerer tilstrakkelige tekniske og organisatoriske foranstaltninger til
at sikre overholdelse af denne forpligtelse, herunder sletning eller anonymisering (%) af oplysningerne samt alle
sikkerhedskopier ved opbevaringsperiodens udlgb.

8.5. Sikkerhed i forbindelse med behandling

a) Dataimporteren, og under dataoverforsel ogsd datacksporteren, ivarksetter tilstrackkelige tekniske og
organisatoriske sikkerhedsforanstaltninger til at garantere datasikkerheden, herunder sikkerhedsbrud, der kan
fore til haendelig eller ulovlig edeleggelse, tab, @ndring eller uautoriseret videregivelse af eller adgang til
personoplysningerne (herefter benavnt »brud pd persondatasikkerheden«). Ved vurdering af det tilstrakkelige
sikkerhedsniveau tages beherigt hensyn til den bedste teknologi, implementeringsomkostninger, art, omfang,
sammenhzeng og formdl med behandlingen samt de risici, som behandlingen indebarer for den registrerede.
Parterne overvejer navnlig at anvende kryptering eller pseudonymisering, herunder under videregivelse, hvis
formalet med behandlingen kan opfyldes pa denne made.

b) Parterne har indgdet aftale om de tekniske og organisatoriske foranstaltninger i medfer af bilag 1L
Dataimporteren udferer en regelmaessig kontrol for at sikre, at foranstaltningerne fortsat garanterer et
tilstreekkeligt sikkerhedsniveau.

¢) Dataimporteren sikrer, at personer, der har tilladelse til at behandle personoplysningerne, har forpligtet sig til
fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

d) I tilfelde af brud pd persondatasikkerheden vedrgrende personoplysninger, som dataimporteren behandler i
henhold til disse bestemmelser, traeffer dataimporteren tilstraekkelige foranstaltninger til at hdndtere bruddet pa
persondatasikkerheden, herunder foranstaltninger til at afbede eventuelle negative konsekvenser af bruddet.

e) I tilfelde af brud pd persondatasikkerheden, der med sandsynlighed indebzrer en risiko for fysiske personers
rettigheder og frihedsrettigheder, underretter dataimporteren uden unedig forsinkelse bade datacksporteren og
den kompetente tilsynsmyndighed, jf. bestemmelse 13. Denne underretning indeholder i) en beskrivelse af typen
af sikkerhedsbrud (herunder, hvis det er muligt, kategorier og det omtrentlige antal berorte registrerede personer
og dataregistreringer), ii) de sandsynlige konsekvenser, iii) foresldede eller iveerksatte foranstaltninger til
handtering af sikkerhedsbruddet og iv) oplysninger om et kontaktpunkt, der kan give yderligere oplysninger.
Hvis dataimporteren ikke kan give alle oplysningerne pd samme tid, kan de oplyses trinvist uden yderligere
unedig forsinkelse.

f) I tilfelde af brud pa persondatasikkerheden, der med sandsynlighed kan medfere en hgj risiko for fysiske
personers rettigheder og frihedsrettigheder, underretter dataimporteren ogsd uden unedig forsinkelse de berorte
registrerede personer om bruddet pd persondatasikkerheden samt arten heraf, hvis det er nedvendigt i
samarbejde med dataeksporteren, ledsaget af oplysningerne i medfer af litra e), punkt ii) til iv), medmindre
dataimporteren har ivaerksat foranstaltninger, der i vasentlig grad reducerer risikoen for de fysiske personers
rettigheder eller frihedsrettigheder, eller en sddan underretning vil krave en uforholdsmaessig stor indsats. I
sidstnevnte tilfelde udsender dataimporteren i stedet en offentlig meddelelse eller traeffer tilsvarende
foranstaltninger til at informere offentligheden om bruddet pd persondatasikkerheden.

g) Dataimporteren dokumenterer alle relevante forhold vedrerende bruddet pa persondatasikkerheden, herunder
sin indsats og eventuelle udbedrende foranstaltninger, og ferer registrering heraf.

8.6. Felsomme personoplysninger

Hvis overferslen indeholder personoplysninger om race eller etnisk oprindelse, politisk, religies eller filosofisk
overbevisning eller fagforeningsmeassigt tilhersforhold, genetiske data, biometriske data til formal for entydig
identifikation af en fysisk person, helbredsoplysninger eller oplysninger om en fysisk persons seksuelle forhold eller
seksuelle orientering eller data vedrerende domme eller lovovertreedelse (herefter benavnt »felsomme
personoplysninger«), anvender dataimporteren swrlige restriktioner ogfeller yderligere garantier alt efter de
specifikke data og den foreliggende risiko. Det kan vere begransning af det personale, der har adgang til personoply-
sningerne, supplerende sikkerhedsforanstaltninger (f.eks. pseudonymisering) eller yderligere restriktioner vedrerende
videregivelse.

(%) Ved anonymisering af oplysningerne er der krav om, at enkeltpersoner ikke leengere kan identificeres, jf. betragtning 26 i forordning
(EU) 2016/679, samt at processen er irreversibel.
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8.7. Videreoverforsel

Dataimporteren videregiver ikke personoplysningerne til en tredjepart uden for Den Europaiske Union (°) (i samme
land som dataimporteren eller i et andet tredjeland, herefter benzvnt »videreoverforsel), medmindre denne
tredjepart er eller accepterer at vare bundet af det relevante modul af disse bestemmelser. 1 andre tilfelde
videreoverfarer dataimportgren kun oplysningerne, hvis:

i) overforslen sker til et land, hvor der foreligger en afgorelse om tilstrakkeligheden af beskyttelsesniveauet, jf.
artikel 45 i forordning (EU) 2016/679, der omfatter videreoverforslen

ii) tredjeparten pd anden made sikrer forngdne garantier, jf. artikel 46 eller 47 i forordning (EU) 2016/679, for den
pagaldende behandling

iii) tredjeparten indgdr en bindende aftale med dataimporteren om at garantere det samme niveau af databeskyttelse
som i henhold til disse bestemmelser, og dataimporteren stiller en kopi af disse garantier til rddighed for
dataeksporteren

iv) det er nedvendigt med henblik pa fastlaggelse, udavelse eller forsvar af retskrav i forbindelse med konkrete
administrative eller retlige procedurer

v) det er ngdvendigt for at beskytte den registreredes eller en anden fysisk persons vitale interesser eller

vi) sifremt ingen af de ovrige betingelser finder anvendelse, importeren har indhentet den registreredes
udtrykkelige samtykke til videreoverforsel i en konkret situation efter at have informeret vedkommende om
formélet eller formalene hermed, modtagers identitet samt de mulige risici for vedkommende ved en sddan
overforsel pd grund af de utilstraekkelige databeskyttelsesgarantier. 1 et sddant tilfeelde informerer
dataimporteren dataeksporteren og fremsender pd anmodning fra sidstnevnte en kopi til denne af de
oplysninger, der er givet til den registrerede.

Videreoverforsel er betinget af, at dataimporteren samtidig overholder alle @vrige garantier i henhold til disse
bestemmelser, navnlig formalsbegransning.

8.8. Databehandling under dataimporterens ansvar

Dataimporteren sikrer, at alle personer, der optraeeder under dennes ansvar, herunder databehandler, udelukkende
behandler data efter instruks fra dataimportgren.

8.9. Dokumentation og overholdelse

a) Alle parterne skal kunne pévise overholdelse af deres forpligtelser i henhold til disse bestemmelser. Navnlig skal
dataimporteren fore en passende dokumentation for behandlingsaktiviteterne udfert under dennes ansvar.

b) Dataimporteren sikrer, at en sddan dokumentation er til rddighed for den kompetente tilsynsmyndighed pa
foresporgsel.

MODUL TO: Overforsel fra dataansvarlig til databehandler

8.1. Instrukser

a) Dataimporteren behandler kun personoplysningerne ud fra dokumenterede instrukser fra dataeksporteren.
Dataeksporteren kan give instrukser i hele kontraktens varighed.

b) Dataimporteren informerer omgédende datacksporteren, hvis dataimporteren ikke er i stand til at folge
instrukserne.

8.2. Formélsbegraensning

Dataimporteren behandler kun personoplysningerne til det eller de konkrete formdl, som overferslen vedrerer, jf.
bilag 1.B., medmindre der modtages yderligere instrukser fra dataeksportaren.

() Aftalen om Det Europziske @konomiske Samarbejdsomrade (E@S-aftalen) indeholder bestemmelser vedrerende udvidelse af EU’s
indre marked til at omfatte de tre E@S-lande Island, Liechtenstein og Norge. Unionsretten vedrerende databeskyttelse, herunder
forordning (EU) 2016679, er omfattet af E@S-aftalen og er indarbejdet i bilag XI hertil. Derfor udger videregivelse af oplysninger fra
dataimporteren til en tredjepart i E@S ikke en videreoverforsel i betydningen i disse bestemmelser.
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8.3. Gennemsigtighed

Pd foresporgsel gor datacksporteren en kopi af disse bestemmelser, herunder tillegget udfyldt af parterne,
tilgeengelig for den registrerede uden beregning. I det omfang det er ngdvendigt for at beskytte forretningshemme-
ligheder eller andre fortrolige oplysninger, herunder foranstaltningerne beskrevet i bilag II og personoplysninger,
kan dataeksporteren redigere dele af teksten i tillegget til disse bestemmelser, for en kopi stilles til rddighed, men
dataeksportoren skal samtidig tilvejebringe et meningsfyldt resumé, hvis den registrerede ellers ikke ville vaere i
stand til at forstd tilleggets indhold eller udeve sine rettigheder. Efter anmodning meddeler parterne den
registrerede drsagerne til redigeringen uden at afslore de redigerede oplysninger, i det omfang det er muligt. Denne
bestemmelse bergrer ikke dataeksporterens forpligtelser i medfer af artikel 13 og 14 i forordning (EU) 2016/679.

8.4. Ngjagtighed

Hvis dataimporteren bliver opmearksom pd, at de modtagne personoplysninger er ungjagtige eller foreldede,
informerer dataimporteren dataeksporteren herom uden unedig forsinkelse. I sddanne tilfeelde samarbejder
dataimporteren med datacksporteren om at fa oplysningerne slettet eller rettet.

8.5. Behandlingens varighed og sletning eller tilbagelevering af oplysninger

Dataimporteren foretager kun behandling af oplysningerne i den periode, der er fastsat i bilag I.B. Nar behandlingen
er afsluttet, sletter dataimportaren alle personoplysninger, som denne har behandlet pé vegne af dataeksporteren og
bekrafter over for dataeksporteren, at arbejdet er afsluttet, eller tilbageleverer, athaengigt af datacksporterens valg,
alle personoplysninger til datacksporteren, som er blevet behandlet pd vegne af denne, og sletter eksisterende
kopier. Indtil dataene slettes eller returneres, skal dataimporteren fortsat sikre, at disse bestemmelser overholdes. I
tilfeelde, hvor den lokale lovgivning, der er galdende for dataimporteren, forbyder sletning eller tilbagelevering af
personoplysningerne, garanterer dataimporteren, at denne fortsat sikrer overholdelse af disse bestemmelser og kun
behandler personoplysningerne i det omfang og i den periode, der er kraevet i henhold til den lokale lovgivning.
Dette bergrer ikke bestemmelse 14, navnlig kravet om, at dataimporteren i henhold til standardbestemmelse 14,
litra ), skal underrette datacksportaren i hele kontraktens lgbetid, hvis denne har grund til at tro, at denne er eller
er blevet underlagt lovgivning eller praksis, der ikke er i overensstemmelse med kravene i bestemmelse 14, litra a).

8.6. Sikkerhed i forbindelse med behandling

a) Dataimporteren, og under dataoverforsel ogsd dataeksporteren, ivarksatter tilstreekkelige tekniske og
organisatoriske sikkerhedsforanstaltninger til beskyttelse af personoplysningerne, herunder mod brud pa
sikkerheden, der kan fore til hendelig eller ulovlig edeleggelse, tab, endring eller uautoriseret videregivelse af
eller adgang til personoplysningerne (herefter benavnt »brud pa persondatasikkerhedenc). Ved vurdering af det
tilstraekkelige sikkerhedsniveau tager parterne behgrigt hensyn til den bedste teknologi, implementeringsom-
kostninger, art, omfang, ssmmenhang og formédl med behandlingen samt de risici, som behandlingen indebzrer
for den registrerede. Parterne overvejer navnlig at anvende kryptering eller pseudonymisering, herunder under
videregivelse, hvis formélet med behandlingen kan opfyldes pa denne made. I tilfeelde af pseudonymisering er
det, hvor det er muligt, udelukkende dataeksporteren, der rdder over de supplerende oplysninger, der kan knytte
personoplysningerne til en specifik registreret person. For at opfylde sine forpligtelser i henhold til dette punkt
gennemforer dataimporteren som minimum de tekniske og organisatoriske foranstaltninger, der er angivet i
bilag II. Dataimporteren udferer en regelmessig kontrol for at sikre, at foranstaltningerne fortsat garanterer et
tilstraekkeligt sikkerhedsniveau.

b) Dataimporteren giver kun udvalgte medarbejdere adgang til personoplysningerne i det omfang, det er strengt
nedvendigt for udferelse, administration og overvigning af kontrakten. Dataimporteren sikrer, at de personer,
der er autoriseret til at behandle personoplysninger, har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt

¢) I tilfelde af brud pd persondatasikkerheden vedrgrende personoplysninger, som dataimporteren behandler i
henhold til disse bestemmelser, treffer dataimporteren tilstraekkelige foranstaltninger til at hdndtere bruddet pa
persondatasikkerheden, herunder foranstaltninger til at afbede eventuelle negative konsekvenser af bruddet.
Dataimporteren underretter ogsa dataeksporteren uden ungdig forsinkelse efter at vare blevet opmarksom pa
sikkerhedsbruddet. En sddan underretning skal indeholde nermere oplysninger om et kontaktpunkt, hvor der
kan indhentes flere oplysninger, en beskrivelse af bruddets art (herunder om muligt kategorier og omtrentlige
antal berorte registrerede og registreringer af personoplysninger), de sandsynlige konsekvenser heraf og de
foranstaltninger, der er truffet eller foresldet for at afhjelpe bruddet, herunder, hvor det er relevant,
foranstaltninger til at afbede de mulige negative virkninger. Hvis og i det omfang det ikke er muligt at give alle
oplysninger samtidig, skal den oprindelige anmeldelse indeholde de oplysninger, der er til rddighed, og
yderligere oplysninger skal, efterhdnden som de foreligger, efterfelgende gives uden unedig forsinkelse.
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d) Dataimporteren samarbejder med og bistdr datacksporteren for at satte datacksporteren i stand til at opfylde
sine forpligtelser i henhold til forordning (EU) 2016/679, navnlig til at underrette den kompetente
tilsynsmyndighed og de berorte registrerede, idet der tages hensyn til arten af behandlingen og de oplysninger,
dataimporteren har til rddighed.

8.7. Felsomme personoplysninger

Hvis overforslen omfatter personoplysninger om racemassig eller etnisk baggrund, politisk, religios eller filosofisk
overbevisning eller fagforeningsmessigt tilhersforhold, genetiske data eller biometriske data med det formal
entydigt at identificere en fysisk person, helbredsoplysninger eller oplysninger om en persons seksuelle forhold eller
seksuelle orientering eller om straffedomme og lovovertreedelser (i det felgende benzvnt »flsomme
personoplysninger«), anvender dataimporteren de specifikke restriktioner ogleller yderligere garantier, der er
beskrevet i bilag LB.

8.8. Videreoverforsel

Dataimporteren videregiver kun personoplysningerne til tredjepart pd grundlag af dokumenterede instrukser fra
dataeksporteren. Desuden md dataene kun videregives til en tredjepart uden for Den Europaiske Union (%) (i samme
land som dataimporteren eller i et andet tredjeland, herefter benavnt »videreoverforsel«), hvis denne tredjepart er
eller accepterer at vaere bundet af det relevante modul af disse bestemmelser, eller hvis:

i) videreoverforslen sker til et land, der er omfattet af en afgorelse om tilstreekkeligheden af beskyttelsesniveauet i
henhold til artikel 45 i forordning (EU) 2016/679, som omfatter videreoverforslen

ii) tredjeparten pa anden made sikrer fornedne garantier, jf. artikel 46 eller 47 i forordning (EU) 2016/679, for den
pagaldende behandling

iii) videreoverferslen er nedvendig med henblik pa fastleggelse, udavelse eller forsvar af retskrav i forbindelse med
konkrete administrative eller retlige procedurer eller

iv) videreoverferslen er nedvendig for at beskytte den registreredes eller en anden fysisk persons vitale interesser.

Videreoverforsel er betinget af, at dataimporteren samtidig overholder alle @vrige garantier i henhold til disse
bestemmelser, navnlig formélsbegransning.

8.9. Dokumentation og overholdelse

a) Dataimporteren behandler straks og pa passende vis foresporgsler fra datacksporteren vedrerende behandlingen
i henhold til disse bestemmelser.

b) Parterne skal kunne pavise, at de overholder disse bestemmelser. Navnlig skal dataimporteren fore en
tilstreekkelig dokumentation for de behandlingsaktiviteter, der udferes pé vegne af dataeksportoren.

¢) Dataimporteren stiller alle de oplysninger til rddighed for datacksporteren, der er nedvendige for at pavise, at
forpligtelserne i disse bestemmelser er opfyldt, og giver pd datacksporterens anmodning med rimelige
mellemrum eller ved formodet manglende overholdelse mulighed for og bistdr ved revisioner af de behandlings-
aktiviteter, der er omfattet af disse bestemmelser. Nar dataeksportgren treffer beslutning om en undersogelse
eller revision, kan denne tage hensyn til relevante certificeringer, som dataimporteren er i besiddelse af.

d) Datacksporteren kan valge selv at foretage revisionen eller bemyndige en uathangig revisor. Revisioner kan
omfatte inspektioner pd dataimporterens adresse eller fysiske faciliteter og gennemfores, hvor det er relevant,
med rimeligt varsel.

e) Parterne stiller efter anmodning de i litra b) og ¢) omhandlede oplysninger, herunder resultaterne af eventuelle
revisioner, til rddighed for den kompetente tilsynsmyndighed.

(*) Aftalen om Det Europziske @konomiske Samarbejdsomrade (E@S-aftalen) indeholder bestemmelser vedrerende udvidelse af EU’s
indre marked til at omfatte de tre E@S-lande Island, Liechtenstein og Norge. Unionsretten vedrerende databeskyttelse, herunder
forordning (EU) 2016679, er omfattet af E@S-aftalen og er indarbejdet i bilag XI hertil. Derfor udger videregivelse af oplysninger fra
dataimporteren til en tredjepart i E@S ikke en videreoverforsel i betydningen i disse bestemmelser.
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MODUL TRE: Overforsel fra databehandler til databehandler

8.1. Instrukser

a) Dataeksporteren har meddelt dataimporteren, at denne fungerer som databehandler efter instruks fra den eller
de dataansvarlige. Instrukserne stilles til rddighed for dataimporteren forud for behandlingen.

b) Dataimportgren mé kun behandle personoplysningerne efter dokumenterede instrukser fra den dataansvarlige,
som dataeksporteren har meddelt dataimporteren, samt eventuelle supplerende dokumenterede instrukser fra
dataeksporteren. Sddanne supplerende instrukser ma ikke veere i modstrid med instrukserne fra den
dataansvarlige. Den dataansvarlige eller datacksporteren kan give supplerende dokumenterede instrukser
vedrerende databehandlingen i hele kontraktens lobetid.

¢) Dataimportegren informerer omgdende datacksportgren, hvis dataimporteren ikke er i stand til at folge
instrukserne. Hvis dataimporteren ikke er i stand til at felge instrukserne fra den dataansvarlige, underretter
datacksporteren straks den dataansvarlige herom.

d) Dataeksportgren garanterer, at denne har pélagt dataimporteren de samme databeskyttelsesforpligtelser, som er
fastsat i kontrakten eller i andre retsakter i EU-retten eller medlemsstatslovgivningen, der geelder for den
dataansvarlige og dataeksporteren (°).

8.2. Formélsbegraensning

Dataimporteren behandler kun personoplysningerne til det eller de specifikke formal for overferslen, jf. bilag LB.,
medmindre der foreligger supplerende instrukser fra den dataansvarlige, som dataeksporteren har meddelt
dataimporteren, eller fra datacksporteren.

8.3. Gennemsigtighed

Pi foresporgsel gor dataeksporteren en kopi af disse bestemmelser, herunder tillegget udfyldt af parterne,
tilgeengelig for den registrerede uden beregning. I det omfang det er ngdvendigt for at beskytte forretningshemme-
ligheder eller andre fortrolige oplysninger, herunder personoplysninger, kan dataeksporteren redigere dele af
teksten i tilleegget, for en kopi stilles til rddighed, men de skal samtidig tilvejebringe et meningsfyldt resumé, hvis
den registrerede ellers ikke ville vaere i stand til at forstd tilleggets indhold eller udeve sine rettigheder. Efter
anmodning meddeler parterne den registrerede drsagerne til redigeringen uden at afslgre de redigerede oplysninger,
i det omfang det er muligt.

8.4. Ngjagtighed

Hvis dataimporteren bliver opmerksom pd, at de modtagne personoplysninger er ungjagtige eller foraldede,
informerer dataimporteren datacksporteren herom uden unedig forsinkelse. I sddanne tilfeelde samarbejder
dataimporteren med datacksporteren om at fa oplysningerne slettet eller rettet.

8.5. Behandlingens varighed og sletning eller tilbagelevering af oplysninger

Dataimporteren foretager kun behandling af oplysningerne i den periode, der er fastsat i bilag I.B. Nar behandlingen
er afsluttet, sletter dataimporteren alle personoplysninger, som denne har behandlet pa vegne af den dataansvarlige,
og bekrafter over for datacksportoren, at arbejdet er afsluttet, eller tilbageleverer, athangigt af datacksporterens
valg, alle personoplysninger til dataeksporteren, som er blevet behandlet pd vegne af denne, og sletter eksisterende
kopier. Indtil dataene slettes eller returneres, skal dataimporteren fortsat sikre, at disse bestemmelser overholdes. I
tilfeelde, hvor den lokale lovgivning, der er galdende for dataimporteren, forbyder sletning eller tilbagelevering af
personoplysningerne, garanterer dataimporteren, at denne fortsat sikrer overholdelse af disse bestemmelser og kun
behandler personoplysningerne i det omfang og i den periode, der er kraevet i henhold til den lokale lovgivning.
Dette bergrer ikke bestemmelse 14, navnlig kravet om, at dataimporteren i henhold til standardbestemmelse 14,
litra €), skal underrette dataeksportaren i hele kontraktens lobetid, hvis denne har grund til at tro, at denne er eller
er blevet underlagt lovgivning eller praksis, der ikke er i overensstemmelse med kravene i bestemmelse 14, litra a).

() Jf. artikel 28, stk. 4, i forordning (EU) 2016/679 og, hvis den dataansvarlige er en EU-institution eller et EU-organ, artikel 29, stk. 4, i
forordning (EU) 2018/1725.
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8.6. Sikkerhed i forbindelse med behandling

a) Dataimporteren, og under dataoverforsel ogsd datacksporteren, ivaerksetter tilstrackkelige tekniske og
organisatoriske sikkerhedsforanstaltninger til beskyttelse af personoplysningerne, herunder mod brud pa
sikkerheden, der kan fore til haendelig eller ulovlig edelaeggelse, tab, endring eller uautoriseret videregivelse af
eller adgang til personoplysningerne (herefter benaevnt »brud pa persondatasikkerhedenc). Ved vurdering af det
tilstreekkelige sikkerhedsniveau tages beherigt hensyn til den bedste teknologi, implementeringsomkostninger,
art, omfang, sammenhang og formal med behandlingen samt de risici, som behandlingen indebzrer for den
registrerede. Parterne overvejer navnlig at anvende kryptering eller pseudonymisering, herunder under
videregivelse, hvis formélet med behandlingen kan opfyldes pé denne made. I tilfeelde af pseudonymisering er
det, hvor det er muligt, udelukkende dataeksporteoren eller den dataansvarlige, der rader over de supplerende
oplysninger, der kan knytte personoplysningerne til en specifik registreret person. For at opfylde sine
forpligtelser i henhold til dette punkt gennemferer dataimporteren som minimum de tekniske og
organisatoriske foranstaltninger, der er angivet i bilag II. Dataimporteren udferer en regelmassig kontrol for at
sikre, at foranstaltningerne fortsat garanterer et tilstraekkeligt sikkerhedsniveau.

b) Dataimporteren giver kun udvalgte medarbejdere adgang til data i det omfang, det er strengt nedvendigt for
udforelse, administration og overvdgning af kontrakten. Dataimporteren sikrer, at de personer, der er autoriseret
til at behandle personoplysninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt
tavshedspligt

¢) I tilfelde af brud pd persondatasikkerheden vedrerende personoplysninger, som dataimporteren behandler i
henhold til disse bestemmelser, traeffer dataimporteren tilstraekkelige foranstaltninger til at handtere bruddet pa
persondatasikkerheden, herunder foranstaltninger til at afbede eventuelle negative konsekvenser af bruddet.
Dataimporteren underretter desuden uden unedig forsinkelse datacksporteren og, hvis det er relevant og
muligt, den dataansvarlige efter at have fiet kendskab til bruddet. Denne underretning indeholder oplysninger
om et kontaktpunkt, der kan give yderligere oplysninger, en beskrivelse af typen af sikkerhedsbrud (herunder,
hvis det er muligt, kategorier og det omtrentlige antal bergrte registrerede personer og dataregistreringer), de
sandsynlige konsekvenser og de foresldede eller iveerksatte foranstaltninger til hdndtering af sikkerhedsbruddet,
herunder foranstaltninger til afhjelpning af mulige negative konsekvenser. Hvis og i det omfang det ikke er
muligt at give alle oplysninger samtidig, skal den oprindelige anmeldelse indeholde de oplysninger, der er til
radighed, og yderligere oplysninger skal, efterhinden som de foreligger, efterfolgende gives uden unedig
forsinkelse.

d) Dataimporteren samarbejder med og bistdr dataeksporteren for at satte datacksporteren i stand til at opfylde
sine forpligtelser i henhold til forordning (EU) 2016/679, navnlig til at underrette den dataansvarlige, siledes at
denne kan underrette den kompetente tilsynsmyndighed og de berorte registrerede under hensyntagen til arten
af behandlingen og de oplysninger, som dataimporteren har til rddighed.

8.7. Felsomme personoplysninger

Hvis overforslen omfatter personoplysninger om racemeessig eller etnisk baggrund, politisk, religios eller filosofisk
overbevisning eller fagforeningsmassigt tilhersforhold, genetiske data eller biometriske data med det formal
entydigt at identificere en fysisk person, helbredsoplysninger eller oplysninger om en persons seksuelle forhold eller
seksuelle orientering eller om straffedomme og lovovertredelser (i det folgende benzvnt »felsomme
personoplysninger«), anvender dataimporteren de specifikke restriktioner og/eller yderligere garantier, der er fastsat
i bilag I.B.

8.8. Videreoverforsel

Dataimporteren videregiver kun personoplysningerne til tredjepart pd grundlag af dokumenterede instrukser fra den
dataansvarlige, som dataeksporteren har meddelt dataimporteren. Desuden md dataene kun videregives til en
tredjepart uden for Den Europaiske Union () (i samme land som dataimporteren eller i et andet tredjeland, herefter
benavnt »videreoverfarsel«), hvis denne tredjepart er eller accepterer at vaere bundet af det relevante modul af disse
bestemmelser, eller hvis:

i) videreoverforslen sker til et land, der er omfattet af en afgorelse om tilstreekkeligheden af beskyttelsesniveauet i
henhold til artikel 45 i forordning (EU) 2016/679, som omfatter videreoverforslen

(®) Aftalen om Det Europziske @konomiske Samarbejdsomrade (E@S-aftalen) indeholder bestemmelser vedrerende udvidelse af EU’s
indre marked til at omfatte de tre E@S-lande Island, Liechtenstein og Norge. Unionsretten vedrerende databeskyttelse, herunder
forordning (EU) 2016679, er omfattet af E@S-aftalen og er indarbejdet i bilag XI hertil. Derfor udger videregivelse af oplysninger fra
dataimporteren til en tredjepart i E@S ikke en videreoverforsel i betydningen i disse bestemmelser.
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ii) tredjeparten pa anden made sikrer forngdne garantier, jf. artikel 46 eller 47 i forordning (EU) 2016/679

iii) videreoverforslen er nedvendig med henblik pa fastleggelse, udgvelse eller forsvar af retskrav i forbindelse med
konkrete administrative eller retlige procedurer eller

iv) videreoverferslen er nedvendig for at beskytte den registreredes eller en anden fysisk persons vitale interesser.

Videreoverforsel er betinget af, at dataimporteren samtidig overholder alle evrige garantier i henhold til disse
bestemmelser, navnlig formélsbegransning.

8.9. Dokumentation og overholdelse

a) Dataimportgren behandler straks og pé passende vis foresporgsler fra datacksporteren eller den dataansvarlige
vedrerende behandlingen i henhold til disse bestemmelser.

b) Parterne skal kunne pavise, at de overholder disse bestemmelser. Navnlig skal dataimporteren feore en
tilstreekkelig dokumentation for de behandlingsaktiviteter, der udferes pé vegne af den dataansvarlige.

¢) Dataimporteren stiller alle de oplysninger, der er nedvendige for at pavise, at forpligtelserne i disse bestemmelser
er opfyldt, til rddighed for dataeksporteren, som stiller dem til rddighed for den dataansvarlige.

d) Dataimporteren giver med rimelige mellemrum eller ved formodet manglende overholdelse mulighed for og
bistdr ved revisioner foretaget af datacksporteren af de behandlingsaktiviteter, der er omfattet af disse
bestemmelser. Det samme galder, hvis dataeksporteren anmoder om en revision efter instruks fra den
dataansvarlige. Ndr dataeksporteren treffer beslutning om en revision, kan denne tage hensyn til
dataimporterens relevante certificeringer.

e) Hvis revisionen foretages efter instruks fra den dataansvarlige, stiller dataeksporteren resultaterne til rddighed for
den dataansvarlige.

f) Dataeksporteren kan valge selv at foretage revisionen eller bemyndige en uathangig revisor. Revisioner kan
omfatte inspektioner pd dataimporterens adresse eller fysiske faciliteter og gennemfores, hvor det er relevant,
med rimeligt varsel.

g) Parterne stiller efter anmodning de i litra b) og ¢) omhandlede oplysninger, herunder resultaterne af eventuelle
revisioner, til rddighed for den kompetente tilsynsmyndighed.

MODUL FIRE: Overforsel fra databehandler til dataansvarlig

8.1. Instrukser

a) Dataeksporteren behandler kun personoplysningerne efter dokumenterede instrukser fra dataimporteren, der
optrader i egenskab af dataansvarlig.

b) Dataeksportgren underretter straks dataimporteren, hvis denne ikke er i stand til at felge disse instrukser,
herunder hvis sddanne instrukser er i strid med forordning (EU) 2016/679 eller anden EU-ret eller medlemsstats-
lovgivning om databeskyttelse.

¢) Dataimporteren afstdr fra enhver handling, der forhindrer dataeksporteren i at opfylde sine forpligtelser i
henhold til forordning (EU) 2016/679, herunder i forbindelse med underkontraheret databehandling eller for sd
vidt angar samarbejde med de kompetente tilsynsmyndigheder.

d) Naér behandlingen er afsluttet og efter dataimporterens anvisning, sletter datacksporteren alle personoplysninger,
som denne har behandlet pd vegne af dataimporteren, og bekrafter over for dataimporteren, at arbejdet er
afsluttet, eller tilbageleverer alle personoplysninger til dataimporteren, som er blevet behandlet pd vegne af
denne, og sletter eksisterende kopier.
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8.2. Sikkerhed i forbindelse med behandling

a) Parterne iveaerksetter tilstrackkelige tekniske og organisatoriske sikkerhedsforanstaltninger til at garantere
datasikkerheden, herunder under videregivelse, samt til beskyttelse mod sikkerhedsbrud, der kan fore til
heaendelig eller ulovlig edelaggelse, tab, endring eller uautoriseret videregivelse af eller adgang til personoply-
sningerne (herefter benavnt »brud pa persondatasikkerheden«). Nar de vurderer det passende sikkerhedsniveau,
tager de beherigt hensyn til den bedste teknologi, implementeringsomkostninger, personoplysningernes art (),
behandlingens art, omfang, sammenhang og formdl samt de risici, som behandlingen indebarer for de
registrerede, og overvejer iser at anvende kryptering eller pseudonymisering, herunder under overferslen, hvis
dette ikke forhindrer opfyldelsen af formaélet med behandlingen.

b) Dataeksporteren bistdr dataimporteren med at garantere en passende datasikkerhed i overensstemmelse med
litra a). I tilfeelde af brud pd persondatasikkerheden vedrgrende de personoplysninger, som dataeksportgren
behandler i henhold til disse bestemmelser, underretter datacksporteren dataimporteren uden unedig
forsinkelse efter at have faet kendskab hertil og bistdr dataimporteren med at athjelpe sikkerhedsbruddet.

¢) Dataimporteren sikrer, at personer, der har tilladelse til at behandle personoplysningerne, har forpligtet sig til
fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

8.3. Dokumentation og overholdelse
a) Parterne skal kunne pavise, at de overholder disse bestemmelser.

b) Dataeksporteren stiller alle de oplysninger til rddighed for dataimporteren, der er ngdvendige for at pavise, at
dataeksporteren overholder sine forpligtelser i henhold til disse bestemmelser, og giver mulighed for samt
bidrager til revisioner.

Bestemmelse 9

Brug af underdatabehandlere

MODUL TO: Overforsel fra dataansvarlig til databehandler

a) ALTERNATIV 1: SPECIFIK FORUDGAENDE TILLADELSE Dataimporteren giver ikke behandlingsaktiviteter, der
udferes pa dataeksportarens vegne i henhold til disse bestemmelser, i underentreprise til en underdatabehandler uden
dataeksportgrens forudgdende serlige skriftlige tilladelse. Dataimporteren indgiver anmodningen om sarlig tilladelse
mindst [angiv tidsperiode] inden kontraktindgdelse med den pédgaldende underdatabehandler sammen med de
oplysninger, der er nedvendige for, at datacksporteren kan traffe afgerelse om tilladelsen. Listen over underdatabe-
handlere, som dataeksporteren allerede har givet tilladelse til, findes i bilag III. Parterne holder bilag III ajour.

ALTERNATIV 2: GENEREL SKRIFTLIG TILLADELSE Dataimporteren har dataeksporterens generelle tilladelse til at
indgd kontrakt med underdatabehandlere, der er opfert pa en aftalt liste. Dataimporteren underretter specifikt
dataeksportoren skriftligt om eventuelle forventede @ndringer af listen ved tilfgjelse eller udskiftning af underdatabe-
handlere mindst [angiv tidsperiode] i forvejen, sdledes at dataeksporteren far tilstrackkelig tid til at gere indsigelse mod
sddanne @ndringer, inden der indgds kontrakt med den eller de pagaldende underdatabehandlere. Dataimportaren
giver dataeksporteren de oplysninger, der er nedvendige for, at dataeksporteren kan gore brug af sin indsigelsesret.

b) Hvis dataimporteren indgar kontrakt med en underdatabehandler om at udfere specifikke behandlingsaktiviteter (pa
vegne af dataeksporteren), skal det ske ved en skriftlig kontrakt, der i det vasentlige fastsatter de samme databeskyttel-
sesforpligtelser som dem, der er bindende for dataimporteren i henhold til disse bestemmelser, herunder med hensyn til
tredjemandsleftet (). Parterne er enige om, at dataimporteren ved at overholde denne bestemmelse opfylder sine
forpligtelser i henhold til bestemmelse 8.8. Dataimportgren sikrer, at underdatabehandleren opfylder de forpligtelser,
som dataimporteren er underlagt i henhold til disse bestemmelser.

() Dette omfatter, om overferslen og den videre behandling omfatter personoplysninger om racemaessig eller etnisk baggrund, politisk,
religios eller filosofisk overbevisning eller fagforeningsmaessigt tilhersforhold, genetiske data eller biometriske data med det formal
entydigt at identificere en fysisk person, helbredsoplysninger eller oplysninger om en persons seksuelle forhold eller seksuelle
orientering eller om straffedomme eller lovovertradelser.

(*) Dette krav kan opfyldes af underdatabehandlere, der tiltreeder disse bestemmelser i henhold til det relevante modul, jf. punkt 7.
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c¢) Dataimporteren tilvejebringer pd dataeksporterens anmodning en kopi til dataecksporteren af en sddan underdatabe-
handleraftale samt eventuelle efterfolgende @ndringer. I det omfang det er nedvendigt for at beskytte forretningshem-
meligheder eller andre fortrolige oplysninger, herunder personoplysninger, kan dataimporteren redigere aftaleteksten,
for han videregiver en kopi.

d) Dataimporteren har det fulde ansvar over for datacksporteren for opfyldelsen af underdatabehandlerens forpligtelser i
henhold til underdatabehandlerens kontrakt med dataimporteren. Dataimporteren underretter datacksporteren, hvis
underdatabehandleren ikke opfylder sine forpligtelser i henhold til kontrakten.

e¢) Dataimporteren indgdr en aftale om tredjemandslefte med underdatabehandleren, s& datacksporteren i tilfaelde, hvor
dataimporteren faktisk eller retligt set er ophert med at eksistere eller er blevet insolvent, har ret til at opsige
kontrakten med underdatabehandleren og instruere denne om at slette eller tilbagelevere personoplysningerne.

MODUL TRE: Overforsel fra databehandler til databehandler

a) ALTERNATIV 1: SPECIFIK FORUDGAENDE TILLADELSE Dataimporteren giver ikke behandlingsaktiviteter, der
udferes pd datacksportarens vegne i henhold til disse bestemmelser, i underentreprise til en underdatabehandler uden
den dataansvarliges forudgdende serlige skriftlige tilladelse. Dataimporteren indgiver anmodningen om serlig tilladelse
mindst [angiv tidsperiode] inden kontraktindgdelse med den pdgaldende underdatabehandler sammen med de
oplysninger, der er nedvendige for, at den dataansvarlige kan traeffe afgerelse om tilladelsen. Dataimporteren
underretter dataeksporteren om en sddan kontrakt. Listen over underdatabehandlere, som den dataansvarlige allerede
har givet tilladelse til, findes i bilag III. Parterne holder bilag III ajour.

ALTERNATIV 2: GENEREL SKRIFTLIG TILLADELSE Dataimporteren har den dataansvarliges generelle tilladelse til at
indga kontrakt med underdatabehandlere, der er opfert pd en aftalt liste. Dataimporteren underretter specifikt den
dataansvarlige skriftligt om eventuelle forventede @ndringer af listen ved tilfgjelse eller udskiftning af underdatabe-
handlere mindst [angiv tidsperiode] i forvejen, saledes at den dataansvarlige far tilstrakkelig tid til at gere indsigelse mod
sddanne @ndringer, inden der indgds kontrakt med den eller de pagaldende underdatabehandlere. Dataimporteren giver
den dataansvarlige de oplysninger, der er nedvendige for, at dataeksporteren kan gere brug af sin indsigelsesret.
Dataimporteren underretter dataeksporteren om indgéelse af kontrakt med underbehandlere.

b) Hvis dataimporteren indgar kontrakt med en underdatabehandler om at udfere specifikke behandlingsaktiviteter (pa
vegne af den dataansvarlige), skal det ske ved en skriftlig kontrakt, der i det vasentlige fastsatter de samme databeskyt-
telsesforpligtelser som dem, der er bindende for dataimporteren i henhold til disse bestemmelser, herunder med hensyn
til tredjemandsleftet (°). Parterne er enige om, at dataimporteren ved at overholde denne bestemmelse opfylder sine
forpligtelser i henhold til bestemmelse 8.8. Dataimportgren sikrer, at underdatabehandleren opfylder de forpligtelser,
som dataimporteren er underlagt i henhold til disse bestemmelser.

¢) Dataimporteren tilvejebringer pa dataeksporterens eller den dataansvarliges anmodning en kopi af en sddan underdata-
behandleraftale samt eventuelle efterfolgende aendringer. I det omfang det er nedvendigt for at beskytte forretningshem-
meligheder eller andre fortrolige oplysninger, herunder personoplysninger, kan dataimporteren redigere aftaleteksten,
for han videregiver en kopi.

d) Dataimporteren har det fulde ansvar over for datacksporteren for opfyldelsen af underdatabehandlerens forpligtelser i
henhold til underdatabehandlerens kontrakt med dataimporteren. Dataimporteren underretter dataeksporteren, hvis
underdatabehandleren ikke opfylder sine forpligtelser i henhold til kontrakten.

e¢) Dataimporteren indgdr en aftale om tredjemandslefte med underdatabehandleren, sd datacksporteren i tilfaelde, hvor
dataimporteren faktisk eller retligt set er ophert med at eksistere eller er blevet insolvent, har ret til at opsige
kontrakten med underdatabehandleren og instruere denne om at slette eller tilbagelevere personoplysningerne.

() Dette krav kan opfyldes af underdatabehandlere, der tiltreeder disse bestemmelser i henhold til det relevante modul, jf. punkt 7.
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Bestemmelse 10

De registreredes rettigheder

MODUL ET: Overforsel fra dataansvarlig til dataansvarlig

a) Dataimportgren behandler, eventuelt med bistand fra datacksporteren, alle forespergsler og anmodninger fra en
registreret vedrgrende behandlingen af vedkommendes personoplysninger og udevelsen af vedkommendes rettigheder
i henhold til disse bestemmelser uden unedig forsinkelse og senest inden for en mdned efter modtagelse af en
foresporgsel eller anmodning. (') Dataimporteren treffer passende foranstaltninger til behandling af sddanne
undersggelser og anmodninger og udevelse af registreredes rettigheder. Alle oplysninger, der gives til den registrerede,
skal vaere letforstaelige og lettilgengelige i et klart og enkelt sprog.

b) Efter anmodning fra den registrerede skal dataimportgren navnlig vederlagsfrit:

i) tilvejebringe en bekreeftelse til den registrerede om, hvorvidt den pagaldendes personoplysninger bliver behandlet,
og, hvis det er tilfeldet, en kopi af oplysningerne om den pagaldende og oplysningerne i bilag I, hvis der er eller vil
blive videreoverfort personoplysninger, tilvejebringe oplysninger om modtagere eller kategorier af modtagere (alt
efter hvad der er relevant med henblik pé at give meningsfulde oplysninger), som personoplysningerne er blevet
eller vil blive videreoverfort til, formélet med sddanne videreoverforsler og begrundelsen herfor i henhold til
bestemmelse 8.7 samt tilvejebringe oplysninger om retten til at indgive klage til en tilsynsmyndighed i
overensstemmelse med bestemmelse 12, litra c), punkt i)

i) berigtige urigtige eller ufuldsteendige oplysninger om den registrerede

iii) slette personoplysninger om den registrerede, hvis sddanne oplysninger bliver eller er blevet behandlet i strid med
en af disse bestemmelser, sdledes at tredjemandslaftet sikres, eller hvis den registrerede traeekker det samtykke, som
behandlingen er baseret p4, tilbage.

¢) Hvis dataimporteren behandler personoplysningerne med henblik pd direkte markedsforing, opherer behandlingen til
sddanne formal, hvis den registrerede gor indsigelse mod den.

d) Dataimporteren treffer ikke afgerelse udelukkende pd grundlag af en automatisk behandling af de overforte
personoplysninger (i det folgende benavnt »automatisk afgerelse«), som vil have retsvirkning for den registrerede eller
pa tilsvarende vis i vasentlig grad berere vedkommende, medmindre det sker med den registreredes udtrykkelige
samtykke, eller hvis det er tilladt i henhold til lovgivningen i bestemmelseslandet, forudsat at denne lovgivning
fastsaetter egnede foranstaltninger til beskyttelse af de registreredes rettigheder og legitime interesser. I sd fald skal
dataimporteren om nedvendigt i samarbejde med dataeksportgren:

i) underrette den registrerede om den pétenkte automatiske afgorelse, de forventede konsekvenser og den anvendte
fremgangsmaéde og

ii) indfere passende garantier, som minimum ved at give den registrerede mulighed for at bestride afgorelsen, fremsatte
sit synspunkt og fé foretaget en menneskelig vurdering.

) Hvis anmodninger fra en registreret er uforholdsmassige, iser fordi de gentages, kan dataimporteren enten opkraeve et
rimeligt gebyr baseret pd de administrative omkostninger til behandling af anmodningen eller afvise at efterkomme
anmodningen.

f) Dataimporteren kan afvise en registrerets anmodning, hvis et sidant afslag er tilladt i henhold til lovgivningen i
bestemmelseslandet og er nedvendigt og rimeligt i et demokratisk samfund for at beskytte et af de mal, der er anfort i
artikel 23, stk. 1, i forordning (EU) 2016/679.

g) Hvis dataimporteren har til hensigt at afvise en registrerets anmodning, underretter denne den registrerede om
arsagerne til afslaget og om muligheden for at indgive en klage til den kompetente tilsynsmyndighed og/eller indbringe
sagen for en domstol.

MODUL TO: Overforsel fra dataansvarlig til databehandler

a) Dataimporteren underretter straks dataeksporteren om enhver anmodning fra en registreret. Dataimporteren md ikke
selv besvare anmodningen, medmindre dataeksporteren har givet tilladelse hertil.

(") Denne periode kan om nedvendigt forlenges med op til to méneder afhangigt af anmodningernes kompleksitet og antal.
Dataimporteren underretter straks og beherigt den registrerede om en sddan forlengelse.
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b) Dataimporteren bistdr datacksporteren med at opfylde sine forpligtelser til at besvare de registreredes anmodninger
vedrgrende udevelse af deres rettigheder i henhold til forordning (EU) 2016/679. I den forbindelse fastsatter parterne i
bilag II passende tekniske og organisatoriske foranstaltninger under hensyntagen til arten af den behandling, bistanden
ydes ved, samt omfanget af den nedvendige bistand.

¢) Dataimporteren skal ved opfyldelsen af sine forpligtelser i henhold til litra a) og b) felge dataeksportarens instrukser.

MODUL TRE: Overforsel fra databehandler til databehandler

a) Dataimporteren underretter straks dataeksporteren og, hvis det er relevant, den dataansvarlige om enhver anmodning,
denne har modtaget fra en registreret, uden at besvare denne anmodning, medmindre den dataansvarlige har givet
tilladelse hertil.

b) Dataimporteren bistdr, eventuelt i samarbejde med dataeksporteren, den dataansvarlige med at opfylde sine
forpligtelser til at besvare de registreredes anmodninger vedrerende udevelse af deres rettigheder i henhold til
forordning (EU) 2016/679 eller forordning (EU) 20181725, alt efter hvad der er relevant. I den forbindelse fastsatter
parterne i bilag II passende tekniske og organisatoriske foranstaltninger under hensyntagen til arten af den behandling,
bistanden ydes ved, samt omfanget af den nedvendige bistand.

¢) Ved opfyldelsen af dataimporterens forpligtelser i henhold til litra a) og b) skal denne folge instrukserne fra den
dataansvarlige som meddelt af dataeksporteren.

MODUL FIRE: Overforsel fra databehandler til dataansvarlig

Parterne bistdr hinanden med at besvare foresporgsler og anmodninger fra registrerede i henhold til den lokale lovgivning,
der finder anvendelse pd dataimporteren, eller i henhold til forordning (EU) 2016/679 ved databehandling foretaget af
dataeksportgren i EU.

Bestemmelse 11

Klageadgang

a) Dataimporteren underretter de registrerede i et gennemsigtigt og lettilgeengeligt format, via individuel meddelelse eller
pa sit websted om et kontaktpunkt, der er bemyndiget til at behandle klager. Dataimportoren behandler straks klager,
som den modtager fra en registreret.

[ALTERNATIV: Dataimporteren accepterer, at registrerede ogsd kan indgive en klage til et uathaengigt tvistbilaggel-
sesorgan (') uden omkostninger for den registrerede. Dataimportgren underretter de registrerede pd den made, der er
fastsat i litra a), om en sddan klagemekanisme, og om at de ikke er forpligtet til at gore brug af den eller folge en
bestemt fremgangsmaéde ved indgivelse af klage.]

MODUL ET: Overforsel fra dataansvarlig til dataansvarlig

MODUL TO: Overforsel fra dataansvarlig til databehandler

MODUL TRE: Overforsel fra databehandler til databehandler

b) Itilfelde af en tvist mellem en registreret og en af parterne om overholdelse af disse bestemmelser skal den pigeldende
part gore sit bedste for at lase problemet i mindelighed og rettidigt. Parterne holder hinanden underrettet om sddanne
tvister og samarbejder om at bileegge dem, hvis det er relevant.

¢) Hvis den registrerede gor tredjemandsloftet geldende i henhold til bestemmelse 3, accepterer dataimporteren den
registreredes afgorelse om at:

i) indgive en klage til tilsynsmyndigheden i den medlemsstat, hvor vedkommende har sit seedvanlige opholdssted eller
sit arbejdssted, eller til den kompetente tilsynsmyndighed i henhold til bestemmelse 13

ii) indbringe sagen for de kompetente domstole i henhold til bestemmelse 18.

(") Dataimporteren md kun tilbyde uathangig tvistbileggelse gennem en voldgiftsinstans, hvis denne er etableret i et land, der har
ratificeret New York-konventionen om fuldbyrdelse af voldgiftskendelser.
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d) Parterne accepterer, at den registrerede kan lade sig reprasentere af et almennyttigt organ, en organisation eller en
forening pé de betingelser, der er fastsat i artikel 80, stk. 1, i forordning (EU) 2016/679.

) Dataimportgren accepterer at rette sig efter en afgerelse, der er bindende i henhold til galdende EU-ret eller
medlemsstatslovgivning.

f) Dataimporteren accepterer, at den registreredes valg ikke bererer vedkommendes materielle og proceduremeassige
rettigheder til at benytte sig af retsmidler i overensstemmelse med gaeldende lovgivning.

Bestemmelse 12

Ansvar
MODUL ET: Overforsel fra dataansvarlig til dataansvarlig
MODUL FIRE: Overforsel fra databehandler til dataansvarlig

a) Parterne er ansvarlige over for den eller de andre parter for eventuel skade, som en part paferer den eller de andre parter
ved overtradelse af disse bestemmelser.

b) Parterne er ansvarlige over for den registrerede, og den registrerede har ret til erstatning for materiel eller immateriel
skade, som parten fordrsager den registrerede ved at tilsidesatte tredjemandsloftet i henhold til disse bestemmelser.
Dette bergrer ikke dataeksporterens forpligtelser, jf. forordning (EU) 2016/679.

¢) Hvis mere end én part er ansvarlig for skader, der péferes den registrerede som folge af en overtradelse af disse
bestemmelser, haefter alle ansvarlige parter solidarisk, og den registrerede har ret til at anleegge sag mod enhver af disse
parter.

d) Parterne er enige om, at hvis en part drages til ansvar i henhold til litra ¢), har denne part ret til at kreeve kompensation
fra den eller de andre parter for den del af erstatningen, der svarer til dens eller deres ansvar for skaden.

e¢) Dataimporteren kan ikke unddrage sig sit eget ansvar ved at paberédbe sig en databehandlers eller underdatabehandlers
adferd.

MODUL TO: Overforsel fra dataansvarlig til databehandler
MODUL TRE: Overforsel fra databehandler til databehandler

a) Parterne er ansvarlige over for den eller de andre parter for eventuel skade, som en part péaferer den eller de andre parter
ved overtraedelse af disse bestemmelser.

b) Dataimporteren er ansvarlig over for den registrerede, og den registrerede har ret til erstatning for enhver materiel eller
immateriel skade, som dataimporteren eller dennes underdatabehandlere fordrsager for den registrerede ved at
tilsidesaette tredjemandsleftet i henhold til disse bestemmelser.

¢) Uanset litra b) er dataeksporteren ansvarlig over for den registrerede, og den registrerede har ret til erstatning for enhver
materiel eller immateriel skade, som datacksporteren eller dataimporteren (eller dennes underdatabehandlere) forvolder
den registrerede ved at tilsidesette tredjemandsleftet i henhold til disse bestemmelser. Dette bererer ikke
dataeksportgrens ansvar og, hvis dataeksporteren er databehandler, der handler pé vegne af en dataansvarlig, den
dataansvarliges ansvar i henhold til forordning (EU) 2016/679 eller forordning (EU) 2018/1725, alt efter hvad der er
relevant.

d) Parterne er enige om, at hvis dataeksporteren holdes ansvarlig i henhold til litra c) for skader forvoldt af dataimporteren
(eller dennes underdatabehandlere), har denne ret til at kraeve den del af erstatningen, der svarer til dataimporterens
ansvar for skaden, tilbage fra dataimporteren.

e) Hvis mere end én part er ansvarlig for skader, der péferes den registrerede som folge af en overtradelse af disse
bestemmelser, hafter alle ansvarlige parter solidarisk, og den registrerede har ret til at anlaegge sag mod enhver af disse
parter.

f) Parterne er enige om, at hvis en part drages til ansvar i henhold til litra e), har denne part ret til at kraeve kompensation
fra den eller de andre parter for den del af erstatningen, der svarer til dens eller deres ansvar for skaden.

g) Dataimporteren kan ikke unddrage sig sit eget ansvar ved at pdberabe sig en underdatabehandlers adfeerd.
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Bestemmelse 13

Tilsyn
MODUL ET: Overforsel fra dataansvarlig til dataansvarlig
MODUL TO: Overforsel fra dataansvarlig til databehandler
MODUL TRE: Overforsel fra databehandler til databehandler

a) [Hvis dataeksporteren er etableret i en EU-medlemsstat:] Den tilsynsmyndighed, der har ansvaret for at sikre, at
dataeksporteren overholder forordning (EU) 2016/679 for sd vidt angdr dataoverferslen, jf. bilag 1.C, fungerer som
kompetent tilsynsmyndighed.

[Hvis dataecksporteren ikke er etableret i en EU-medlemsstat, men er omfattet af det geografiske anvendelsesomrade for
forordning (EU) 2016/679 i overensstemmelse med forordningens artikel 3, stk. 2, og har udpeget en reprasentant i
henhold til artikel 27, stk. 1, i forordning (EU) 2016/679:] Tilsynsmyndigheden i den medlemsstat, hvor
repraesentanten som omhandlet i artikel 27, stk. 1, i forordning (EU) 2016/679 er etableret, jf. bilag 1.C, fungerer som
kompetent tilsynsmyndighed.

[Hvis dataecksporteren ikke er etableret i en EU-medlemsstat, men er omfattet af det geografiske anvendelsesomrade for
forordning (EU) 2016/679 i overensstemmelse med forordningens artikel 3, stk. 2, men ikke skal udpege en
reprasentant i henhold til artikel 27, stk. 2, i forordning (EU) 2016/679:] Tilsynsmyndigheden i en af de
medlemsstater, hvor de registrerede, hvis personoplysninger overferes i henhold til disse bestemmelser i forbindelse
med udbud af varer eller tjenesteydelser til dem, eller hvis adfeerd overvages, er hjemmeheorende, jf. bilag I.C, fungerer
som kompetent tilsynsmyndighed.

b) Dataimporteren indvilliger i at henvende sig til og samarbejde med den kompetente tilsynsmyndighed om alle
procedurer, der har til formal at sikre overholdelse af disse bestemmelser. Dataimportgren accepterer navnlig at besvare
foresporgsler, samarbejde ved revisioner og overholde de foranstaltninger, som tilsynsmyndigheden har vedtaget,
herunder afhjelpende og kompenserende foranstaltninger. Dataimporteren giver tilsynsmyndigheden en skriftlig
bekreaftelse af, at de ngdvendige foranstaltninger er truffet.

AFSNIT III — LOKALE LOVE OG FORPLIGTELSER I TILFALDE AF OFFENTLIGE MYNDIGHEDERS ADGANG

Bestemmelse 14
Lokale love og praksis, der pivirker overholdelsen af bestemmelserne

MODUL ET: Overforsel fra dataansvarlig til dataansvarlig
MODUL TO: Overforsel fra dataansvarlig til databehandler
MODUL TRE: Overforsel fra databehandler til databehandler

MODUL FIRE: Overforsel fra databehandler til dataansvarlig(hvis EU-databehandleren kombinerer de personoplysninger, der
modtages fra den dataansvarlige i tredjelandet, med personoplysninger indsamlet af databehandleren i EU)

a) Parterne garanterer, at de ikke har grund til at tro, at den lovgivning og praksis i bestemmelsestredjelandet, der gaelder
for dataimporterens behandling af personoplysninger, herunder krav om videregivelse af personoplysninger eller
foranstaltninger, der tillader offentlige myndigheders adgang, forhindrer dataimporteren i at opfylde sine forpligtelser i
henhold til disse bestemmelser. Dette baseres pa, at lovgivning og praksis, der respekterer kernen i de grundleggende
rettigheder og frihedsrettigheder og ikke gar videre, end hvad der er nedvendigt og rimeligt i et demokratisk samfund
for at sikre et af de mal, der er anfert i artikel 23, stk. 1, i forordning (EU) 2016/679, ikke anses for at vaere i modstrid
med disse bestemmelser.

b) Parterne erklarer, at de ved ydelsen af garantien i litra a) navnlig har taget behorigt hensyn til felgende elementer:

i) de sarlige omsteendigheder ved overferslen, herunder behandlingskeadens lengde, antallet af involverede akterer og
de anvendte transmissionskanaler, pdtenkte videreoverfersler, modtagertype, formdlet med behandlingen,
kategorierne og formatet af de overforte personoplysninger, den gkonomiske sektor, inden for hvilken overforslen
finder sted, og opbevaringsstedet for de overforte oplysninger
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ii) lovgivning og praksis i bestemmelsestredjelandet — herunder dem, der kraver videregivelse af oplysninger til
offentlige myndigheder eller tillader sddanne myndigheder adgang — som er relevante pd grund af de konkrete
forhold ved overforslen samt de gaeldende begransninger og garantier (')

iii) alle relevante kontraktmaessige, tekniske eller organisatoriske sikkerhedsforanstaltninger, der er indfert for at
supplere garantierne i henhold til disse bestemmelser, herunder foranstaltninger, der anvendes under videregivelsen
og behandlingen af personoplysninger i bestemmelseslandet.

c¢) Dataimporteren garanterer, at denne i forbindelse med den vurdering, der er omhandlet i litra b), har gjort sit bedste for
at give dataeksporteren relevante oplysninger og indvilliger i fortsat at samarbejde med dataeksporteren for at sikre, at
disse bestemmelser overholdes.

d) Parterne er enige om at dokumentere vurderingen i henhold til litra b) og efter anmodning stille den til rddighed for den
kompetente tilsynsmyndighed.

¢) Dataimporteren indvilliger i straks at underrette datacksporteren, hvis denne efter at have accepteret disse
bestemmelser og i kontraktens lgbetid har grund til at tro, at den pageldende er eller er blevet underlagt love eller
praksis, der ikke er i overensstemmelse med kravene i litra a), herunder efter en @ndring af lovgivningen i tredjelandet
eller en foranstaltning (f.eks. en anmodning om videregivelse af oplysninger), der angiver en anvendelse af sddanne love
i praksis, som ikke er i overensstemmelse med kravene i litra a). [Til modul tre: Dataeksporteren videresender
underretningen til den dataansvarlige.]

f) Efter en underretning i henhold til litra €), eller hvis dataeksporteren pd anden mdde har grund til at tro, at
dataimportegren ikke lengere kan opfylde sine forpligtelser i henhold til disse bestemmelser, identificerer
dataeksportaren straks passende foranstaltninger (f.eks. tekniske eller organisatoriske foranstaltninger til at garantere
sikkerhed og fortrolighed), som datacksporteren ogfeller dataimporteren skal traeffe for at afhjalpe situationen, [til
modul tre: hvis det er relevant i samrdd med den dataansvarlige]. Dataeksporteren suspenderer dataoverferslen, hvis
denne mener, at de forngdne garantier ved overforslen ikke kan sikres, eller efter instruks fra [til modul tre: den
dataansvarlige eller] den kompetente tilsynsmyndighed til at gore dette. I sd fald har dataeksporteren ret til at opsige
kontrakten, for sd vidt den vedrerer behandling af personoplysninger i henhold til disse bestemmelser. Hvis kontrakten
omfatter mere end to parter, kan dataeksporteren kun udeve denne opsigelsesret over for den relevante part,
medmindre parterne har aftalt andet. Nar kontrakten opsiges i henhold til denne bestemmelse, finder bestemmelse 16,
litra d) og e), anvendelse.

Bestemmelse 15

Dataimporterens forpligtelser i tilfeelde af offentlige myndigheders adgang

MODUL ET: Overforsel fra dataansvarlig til dataansvarlig
MODUL TO: Overforsel fra dataansvarlig til databehandler
MODUL TRE: Overforsel fra databehandler til databehandler

MODUL FIRE: Overforsel fra databehandler til dataansvarlig(hvis EU-databehandleren kombinerer de personoplysninger, der
modtages fra den dataansvarlige i tredjelandet, med personoplysninger indsamlet af databehandleren i EU)

(") For sd vidt angdr sddanne loves og praksissers betydning for overholdelsen af disse bestemmelser kan forskellige elementer indga som
en del af en samlet vurdering. Disse elementer kan omfatte relevant og dokumenteret praktisk erfaring med tidligere anmodninger om
videregivelse af oplysninger fra offentlige myndigheder, eller manglen pa samme, i en passende og tilstreekkeligt repraesentativ periode.
Dette galder navnlig interne registre eller anden dokumentation, der lobende udarbejdes i overensstemmelse med due diligence og er
certificeret pd gverste ledelsesniveau, forudsat at disse oplysninger lovligt kan deles med tredjeparter. Ndr det pa grundlag af denne
praktiske erfaring konkluderes, at dataimporteren ikke vil blive forhindret i at overholde disse bestemmelser, skal dette understottes af
andre relevante objektive elementer, og det er op til parterne grundigt at overveje, om disse elementer tilsammen er tilstraekkeligt
tungtvejende med hensyn til palidelighed og reprasentativitet til at understotte denne konklusion. Parterne ber navnlig tage hensyn
til, om deres praktiske erfaringer underbygges af og ikke er i modstrid med offentligt tilgaengelige eller pd anden méde tilgaengelige,
palidelige oplysninger om eksistensen eller fravaeret af anmodninger inden for samme sektor og/eller anvendelsen af lovgivningen i
praksis, sdsom retspraksis og rapporter fra uathaengige tilsynsorganer.
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15.1.

Underretning

a) Dataimporteren indvilliger i straks at underrette datacksporteren og, hvis det er muligt, den registrerede (om
nedvendigt med hjelp fra dataeksporteren), hvis denne:

i) modtager en retligt bindende anmodning fra en offentlig (herunder en retlig) myndighed i henhold til
lovgivningen i bestemmelseslandet om videregivelse af personoplysninger, der er overfert i henhold til disse
bestemmelser; en sddan underretning skal indeholde oplysninger om de personoplysninger, der anmodes
om, den anmodende myndighed, retsgrundlaget for anmodningen og svaret eller

ii) far kendskab til enhver direkte adgang for offentlige myndigheder til personoplysninger, der overferes i
henhold til disse bestemmelser, i overensstemmelse med lovgivningen i bestemmelseslandet; underretningen
skal indeholde alle de oplysninger, importeren rdder over.

[Til modul tre: Dataeksporteren videresender underretningen til den dataansvarlige.]

b) Hvis dataimporteren har forbud mod at underrette dataeksporteren ogfeller den registrerede i henhold til
lovgivningen i bestemmelseslandet, indvilliger dataimporteren i at gere sit bedste for at opnd en ophavelse af
forbuddet med henblik pd at meddele sd mange oplysninger som muligt og hurtigst muligt. Dataimporteren
indvilliger i at dokumentere sin bedste indsats for at kunne pévise dette pa dataeksporterens anmodning.

¢) Hvis det er tilladt i henhold til lovgivningen i bestemmelseslandet, indvilliger dataimporteren i med regelmeassige
mellemrum i kontraktens lebetid at give datacksportaren den sterst mulige mangde relevante oplysninger om de
modtagne anmodninger (navnlig antallet af anmodninger, typen af oplysninger, der anmodes om, den eller de
anmodende myndigheder, hvorvidt anmodninger er blevet anfagtet og resultatet af sddanne anfagtelser osv.).
[Til modul tre: Dataeksportgren videresender oplysningerne til den dataansvarlige. ]

d) Dataimporteren indvilliger i at bevare oplysningerne i henhold til litra a) til ¢) i kontraktens lobetid og stiller dem
til rddighed for den kompetente tilsynsmyndighed p& anmodning.

e) Litra a) til ¢) berorer ikke dataimporterens forpligtelse i henhold til bestemmelse 14, litra €), og bestemmelse 16
til straks at underrette datacksportaren, hvis dataimporteren ikke er i stand til at overholde disse bestemmelser.

. Legalitetskontrol og dataminimering

a) Dataimporteren indvilliger i at undersege lovligheden af anmodningen om videregivelse af oplysninger, navnlig
om den forbliver inden for de befgjelser, der er tildelt den anmodende offentlige myndighed, og at anfaegte
anmodningen, hvis dataimporteren efter en grundig vurdering konkluderer, at der er rimelig grund til at antage,
at anmodningen er ulovlig i henhold til bestemmelseslandets lovgivning, galdende forpligtelser i henhold til
folkeretten og principperne om international forstdelse. Dataimporteren gor pd samme betingelser brug af
klagemuligheder. Ved anfagtelse af en anmodning anmoder dataimporteren om forelebige foranstaltninger med
henblik pé at suspendere virkningerne af anmodningen, indtil den kompetente retlige myndighed har truffet
afgorelse om sagens realitet. Dataimporteren videregiver forst de personoplysninger, der anmodes om, i henhold
til de gaeldende procedureregler. Disse krav berorer ikke dataimporterens forpligtelser i henhold til bestemmelse
14, litra €).

b) Dataimporteren indvilliger i at dokumentere sin juridiske vurdering og enhver anfaegtelse af anmodningen om
videregivelse af oplysninger og stiller dokumentationen til rddighed for dataeksporteren i det omfang, det er
tilladt i henhold til lovgivningen i bestemmelseslandet. Dataimporteren stiller ogsd dokumentationen til
radighed for den kompetente tilsynsmyndighed efter anmodning. [Til modul tre: Dataeksporteren gor
vurderingen tilgaengelig for den dataansvarlige.]

¢) Dataimporteren indvilliger i at give det minimum af oplysninger, der er tilladt ved besvarelse af en anmodning
om videregivelse af oplysninger, baseret pa en rimelig fortolkning af anmodningen.
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AFSNIT IV — AFSLUTTENDE BESTEMMELSER

Bestemmelse 16

Manglende overholdelse af bestemmelserne og ophavelse

a) Dataimporteren informerer omgdende dataeksporteren, hvis dataimporteren uanset arsagen ikke kan overholde disse
bestemmelser.

b) Hvis dataimporteren overtrader disse bestemmelser eller ikke er i stand til at overholde bestemmelserne, suspenderer
dataeksportoren overforslen af personoplysninger til dataimporteren, indtil overtradelsen bringes til opher eller
kontrakten ophgrer. Dette bergrer ikke bestemmelse 14, litra ).

¢) Dataeksporteren har ret til at opsige kontrakten, for sd vidt den vedrerer behandling af personoplysninger i henhold til
disse bestemmelser, hvis:

i) datacksportgren har suspenderet videregivelsen af personoplysninger til dataimportgren i henhold til litra b), og
overholdelsen af disse bestemmelser ikke genetableres inden for en rimelig frist og under alle omstendigheder
senest en méned efter suspensionen

ii) dataimporteren pé alvorlig eller vedvarende vis tilsideseetter disse bestemmelser eller

iii) dataimporteren ikke efterkommer en bindende afggrelse truffet af en kompetent domstol eller tilsynsmyndighed
vedrerende dennes forpligtelser i henhold til disse bestemmelser.

I sd fald underretter dataimporteren den kompetente tilsynsmyndighed [til modul tre: og den dataansvarlige] om en
sddan manglende overholdelse. Hvis kontrakten omfatter mere end to parter, kan dataeksporteren kun udeve denne
opsigelsesret over for den relevante part, medmindre parterne har aftalt andet.

d) [Til modul et, to og tre: Personoplysninger, der allerede er overfort inden kontraktens opher i henhold til litra c), ber
efter dataeksportorens valg omgédende tilbageleveres til dataeksporteren eller slettes i deres helhed. Det samme gaelder
kopier af dataene.] [Til modul fire: Personoplysninger indsamlet af datacksporteren i EU, som allerede er overfort inden
kontraktens opher i henhold til litra ¢), skal straks slette i deres helhed, herunder eventuelle kopier heraf.]
Dataimporteren dokumenterer sletningen af oplysningerne over for datacksporteren. Indtil dataene slettes eller
returneres, skal dataimporteren fortsat sikre, at disse bestemmelser overholdes. I tilfelde, hvor lokal lovgivning, der er
galdende for dataimporteren, forbyder sletning eller tilbagelevering af de overferte personoplysninger, garanterer
dataimporteren, at denne fortsat sikrer overholdelse af disse bestemmelser og kun behandler personoplysningerne i det
omfang og i den periode, der er kraevet i henhold til den lokale lovgivning.

e) Hver part kan tilbagekalde sit samtykke til at vaere bundet af disse bestemmelser, hvis i) Europa-Kommissionen vedtager
en afgorelse i henhold til artikel 45, stk. 3, i forordning (EU) 2016/679, som omfatter overfersel af personoplysninger,
som disse bestemmelser finder anvendelse p4, eller ii) forordning (EU) 2016/679 bliver en del af de retlige rammer i det
land, hvortil personoplysningerne overferes. Dette bergrer ikke de gvrige forpligtelser, der gealder for den pagaldende
behandling, jf. forordning (EU) 2016/679.

Bestemmelse 17
Geldende lovgivning

MODUL ET: Overforsel fra dataansvarlig til dataansvarlig
MODUL TO: Overforsel fra dataansvarlig til databehandler
MODUL TRE: Overforsel fra databehandler til databehandler

[ALTERNATIV 1: Disse bestemmelser er underlagt lovgivningen i en af EU-medlemsstaterne, forudsat at denne lovgivning
giver mulighed for paberdbelse af tredjemandsleftet. Parterne er enige om, at dette skal vaere lovgivningen i ___ (angiv
medlemsstat).]

[ALTERNATIV 2 (til modul to og tre): Disse bestemmelser er underlagt lovgivningen i den EU-medlemsstat, hvor
dataeksportgren er etableret. Hvis en sddan lovgivning ikke giver mulighed for paberédbelse af tredjemandsloftet, er de
underlagt lovgivningen i en anden EU-medlemsstat, som giver mulighed for paberdbelse af tredjemandsloftet. Parterne er
enige om, at dette skal veere lovgivningeni__ (angiv medlemsstat).]
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MODUL FIRE: Overforsel fra databehandler til dataansvarlig

Disse bestemmelser er underlagt lovgivningen i et land, der giver mulighed for pdberdbelse af tredjemandsloftet. Parterne er
enige om, at dette skal veere lovgivningeni___ (angiv land).

Bestemmelse 18

Valg af vaerneting og kompetent domstol

MODUL ET: Overforsel fra dataansvarlig til dataansvarlig

MODUL TO: Overforsel fra dataansvarlig til databehandler

MODUL TRE: Overforsel fra databehandler til databehandler

a) Tvister, der opstér i forbindelse med disse bestemmelser, afgeres af domstolene i en EU-medlemsstat.
b) Parterne er enige om, at dette skal veere domstolene i __ (angiv medlemsstat).

¢) En registreret kan ogsd anlaegge sag mod datacksporteren ogfeller dataimporteren ved domstolene i den medlemsstat,
hvor vedkommende har sit seedvanlige opholdssted.

d) Parterne er enige om at lade sig underkaste sig sddanne domstoles kompetence.

MODUL FIRE: Overforsel fra databehandler til dataansvarlig

Tvister, der opstdr i forbindelse med disse bestemmelser, afgeres af domstolene i (angiv land).
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TILLAG
FORKLARENDE BEM/£RKNINGER:

Det skal vaere muligt klart at skelne mellem de oplysninger, der gaelder for hver enkelt overforsel eller kategori af overforsler,
og i den forbindelse vare muligt at fastlaegge parternes respektive rolle som dataeksporter(er) og/eller dataimporter(er).
Dette kraever ikke nodvendigvis udfyldelse og underskrivelse af separate tilleg for hver overforsel/kategori af overforsler
og/eller kontraktlige forhold, hvor denne gennemsigtighed kan opnds gennem et enkelt tilleeg. Hvis det er nedvendigt for
at sikre tilstrackkelig klarhed, ber der dog anvendes sarskilte tillaeg.
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BILAG I
A. LISTE OVER PARTER

MODUL ET: Overforsel fra dataansvarlig til dataansvarlig
MODUL TO: Overforsel fra dataansvarlig til databehandler
MODUL TRE: Overforsel fra databehandler til databehandler
MODUL FIRE: Overforsel fra databehandler til dataansvarlig

Dataeksporter(er): [Identitet og kontaktoplysninger for dataeksportoren eller dataeksportorerne og, hvis det er relevant, for
dataeksporterens eller datacksporterernes databeskyttelsesrddgiver og/eller repreesentant i Den Europeeiske Union]

NV TL: Lo
AIESSE: ..
Kontaktpersonens navn, stilling og kontaktoplySminger: .............oouiiiiiiiiii e
Aktiviteter med relevans for de oplysninger, der overferes i henhold til disse bestemmelser: ..................c.oooii.
Underskrift 08 dator .. ..ot
Rolle (dataansvarlig/databehandler) ......... ...

Dataimporter(er): [Identitet og kontaktoplysninger for dataimporteren eller dataimportererne, herunder eventuelle
kontaktpersoner med ansvar for databeskyttelse]

A
AIESSE: ...
Kontaktpersonens navn, stilling og kontaktoplySminger: .............oouoiiiiiiiiiiii i
Aktiviteter med relevans for de oplysninger, der overferes i henhold til disse bestemmelser: ..................coooii.
Underskrift 08 dator .. ..ot
Rolle (dataansvarlig/databehandler) .............oo i

BESKRIVELSE AF OVERFORSLEN

MODUL ET: Overforsel fra dataansvarlig til dataansvarlig
MODUL TO: Overforsel fra dataansvarlig til databehandler
MODUL TRE: Overforsel fra databehandler til databehandler
MODUL FIRE: Overforsel fra databehandler til dataansvarlig
Kategorier af registrerede personer for hvem personoplysninger overfares

Folsomme personoplysninger, der overferes (hvis relevant), og anvendte begrensninger eller garantier, der fuldt ud tager hensyn til
oplysningernes art og de involverede risici, f.eks. streng formdlsbegreensning, adgangsbegransninger (herunder kun adgang for
seerligt uddannet personale), registrering af adgangen til oplysningerne, begreensninger for videreoverforsel eller yderligere sikkerheds-
foranstaltninger.
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Behandlingens art

C. KOMPETENT TILSYNSMYNDIGHED
MODUL ET: Overforsel fra dataansvarlig til dataansvarlig
MODUL TO: Overforsel fra dataansvarlig til databehandler
MODUL TRE: Overforsel fra databehandler til databehandler
Udpegning af den eller de kompetente tilsynsmyndigheder i overensstemmelse med bestemmelse 13
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BILAG II

TEKNISKE OG ORGANISATORISKE FORANSTALTNINGER, HERUNDER TEKNISKE OG ORGANISATORISKE
FORANSTALTNINGER TIL SIKRING AF DATASIKKERHEDEN

MODUL ET: Overforsel fra dataansvarlig til dataansvarlig
MODUL TO: Overforsel fra dataansvarlig til databehandler
MODUL TRE: Overforsel fra databehandler til databehandler
FORKLARENDE BEM£ARKNINGER:

De tekniske og organisatoriske foranstaltninger skal beskrives specifikt (ikke generelt). Se ogsé den generelle bemarkning pa
forste side i tillegget, navnlig om behovet for klart at angive, hvilke foranstaltninger der galder for hver overforsel/reekke af
overforsler.

Beskrivelse af de tekniske og organisatoriske foranstaltninger, som dataimportoren eller dataimportorerne har gennemfort (herunder
eventuelle relevante certificeringer) for at sikre et passende sikkerhedsniveau under hensyntagen til behandlingens art, omfang,
sammenheng og formal samt risici for fysiske personers rettigheder og frihedsrettigheder.

[Eksempler pd mulige foranstaltninger:
Foranstaltninger til pseudonymisering og kryptering af personoplysninger
Foranstaltninger til labende sikring af fortrolighed, integritet, tiloeengelighed og robusthed i behandlingssystemer og -tjenester

Foranstaltninger til sikring af mulighed for at genetablere tilgeengelighed og adgang til personoplysninger rettidigt i tilfelde af en
fysisk eller teknisk hendelse

Processer til regelmeessig afprovning, vurdering og evaluering af effektiviteten i de tekniske og organisatoriske foranstaltninger til
sikring af behandlingssikkerheden

Foranstaltninger til brugeridentifikation og -godkendelse

Foranstaltninger til beskyttelse af data under overforsel

Foranstaltninger til beskyttelse af data under opbevaring

Foranstaltninger til fysisk sikring af steder, hvor personoplysninger bliver behandlet
Foranstaltninger til sikring af logning af begivenheder

Foranstaltninger til sikring af systemkonfiguration, herunder standardkonfiguration
Foranstaltninger til intern forvaltning og styring af IT-systemer og IT-sikkerhed
Foranstaltninger til certificering/kvalitetssikring af processer og produkter
Foranstaltninger til sikring af dataminimering

Foranstaltninger til sikring af datakvalitet

Foranstaltninger til sikring af begraenset datalagring

Foranstaltninger til sikring af ansvarlighed

Foranstaltninger til muliggorelse af dataportabilitet og sikring af sletning]

For overforsler til (under)databehandlere beskrives ogsa de specifikke tekniske og organisatoriske foranstaltninger,
som (under)databehandleren skal traffe for at kunne bistd den dataansvarlige og, for overforsler fra en
databehandler til en underdatabehandler, dataeksporteren



7.6.2021 Den Europaiske Unions Tidende L 199/61

BILAG III
LISTE OVER UNDERDATABEHANDLERE

MODUL TO: Overforsel fra dataansvarlig til databehandler
MODUL TRE: Overforsel fra databehandler til databehandler

FORKLARENDE BEM ARKNINGER:

Dette bilag skal udfyldes for modul to og tre, hvis der gives specifik tilladelse til underdatabehandlere (bestemmelse 9, litra
a), alternativ 1).

Den dataansvarlige har givet tilladelse til anvendelse af folgende underdatabehandlere:

ALESSE: .
Kontaktpersonens navn, stilling og kontaktoplySninger: ..............cooiiiiiiiiiii i

Beskrivelse af behandlingen (herunder en klar ansvarsfordeling, hvis flere underdatabehandlere godkendes): ............
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