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KOMISSION TAYTANTOONPANOPAATOS (EU) 2021/914,
annettu 4 piivini kesikuuta 2021,

vakiosopimuslausekkeista, jotka koskevat henkil6tietojen siirtimistd kolmansiin maihin Euroopan
parlamentin ja neuvoston asetuksen (EU) 2016/679 mukaisesti

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN KOMISSIO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon luonnollisten henkiloiden suojelusta henkilotietojen kasittelyssd sekd ndiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 pdivdnd huhtikuuta 2016 annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2016/679 (') (yleinen tietosuoja-asetus) ja erityisesti sen 28 artiklan 7 kohdan ja 46 artiklan
2 kohdan c alakohdan,

seki katsoo seuraavaa:

(1)  Teknologian kehitys helpottaa rajat ylittdvad tiedonsiirtoa, joka on vilttdimatontd kansainvilisen yhteistyon ja
kansainvilisen kaupan laajentumista varten. Samalla on tarpeen varmistaa, ettd asetuksessa (EU) 2016/679 taattua
luonnollisten henkiloiden suojelun tasoa ei heikennetd, kun henkilotietoja siirretddn kolmansiin maihin, ei
myoskddn silloin, kun on kyseessd tietojen edelleen siirtiminen (?). Asetuksen (EU) 2016679 V luvussa olevien,
tietojen siirtoa koskevien sddnnodsten tarkoituksena on varmistaa, ettd suojelun taso pysyy korkeana, kun
henkil6tietoja siirretddn kolmanteen maahan ().

(2)  Jos komissio ei ole tehnyt asetuksen (EU) 2016/679 45 artiklan 3 kohdan mukaista tietosuojan riittavyyttd koskevaa
paatostd, rekisterinpitdja tai henkilotietojen késittelija voi mainitun asetuksen 46 artiklan 1 kohdan nojalla siirtdd
henkil6tietoja kolmanteen maahan vain, jos kyseinen rekisterinpitdja tai henkilotietojen kisitteliji on toteuttanut
asianmukaiset suojatoimet ja jos rekisteréidyn saatavilla on tdytintoonpanokelpoisia oikeuksia ja tehokkaita
oikeussuojakeinoja. Kyseisistd suojatoimista voidaan mairitd komission 46 artiklan 2 kohdan c alakohdan nojalla
antamissa tietosuojaa koskevissa vakiolausekkeissa.

(3)  Vakiosopimuslausekkeiden rooli rajoittuu asianmukaisten tietosuojaa koskevien suojatoimien varmistamiseen
kansainvilisten tiedonsiirtojen osalta. Henkilotietoja kolmanteen maahan siirtdva rekisterinpitdja tai henkilotietojen
kasittelija, jaljempénd ‘tietojen viejd', ja henkilotietoja vastaanottava rekisterinpitdja tai henkilotietojen kasittelija,
jiliempdni ‘tietojen tuoja’, voivat vapaasti sisillyttdd kyseiset vakiosopimuslausekkeet laajempaan sopimukseen tai
lisatd muita lausekkeita tai suojatoimia edellyttden, ettd ne eivit ole suoraan tai vélillisesti ristiriidassa vakiosopimus-
lausekkeiden kanssa eivitkd vaikuta rekisteroityjen perusoikeuksiin ja -vapauksiin. Rekisterinpitdjid ja
henkilotietojen  kasittelijoitd kannustetaan tarjoamaan lisdsuojaa sopimusperusteisilla  velvoitteilla, joilla
tdydennetddn vakiosopimuslausekkeita (). Vakiosopimuslausekkeiden kaytto ei vaikuta tietojen viejdn ja/tai tietojen
tuojan sopimusvelvoitteisiin, joilla varmistetaan erioikeuksien ja vapauksien kunnioittaminen.

(4)  Sen lisaksi, ettd asetuksen (EU) 2016/679 46 artiklan 1 kohdassa tarkoitettujen siirtoja koskevien asianmukaisten
suojatoimien varmistamiseksi kaytetddn vakiosopimuslausekkeita, tiedon viejain on tdytettdvd asetuksen (EU)
2016/679 mukaiset yleiset velvollisuutensa rekisterinpitdjand tai henkilotietojen kisittelijand. Velvollisuuksiin
kuuluu asetuksen (EU) 2016/679 13 artiklan 1 kohdan f alakohdan ja 14 artiklan 1 kohdan f alakohdan mukainen
rekisterinpitdjan velvoite ilmoittaa rekisterdidyille, jos se aikoo siirtdd rekisterdityjen henkilotietoja kolmanteen
maahan. Jos tietoja siirretddn asetuksen (EU) 2016/679 46 artiklan nojalla, rekisterinpitdjin on mainittava
ilmoituksessa asianmukaiset suojatoimet sekd keinot, joilla niistd voi saada jéljennoksen, tai tiedon siitd, missd
niihin voi tutustua.

EUVLL 119, 4.5.2016,s. 1.

() Asetuksen (EU) 2016/679 44 artikla.

() Ks. myds unionin tuomioistuimen tuomio 16. heindkuuta 2020, C-311/18, Data Protection Commissioner v. Facebook Ireland Ltd ja
Maximillian Schrems (Schrems II), ECLLEU:C:2020:559, 93 kohta.

(*) Asetuksen (EU) 2016/679 johdanto-osan 109 kappale.
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Komission paitokset 2001/497[EY () ja 2010/87[EU (%) sisdltivit vakiosopimuslausekkeita, joilla helpotetaan
henkil6tietojen siirtimistd unioniin sijoittautuneelta rekisterinpitdjiltd sellaiseen kolmanteen maahan sijoittau-
tuneelle rekisterinpitdjalle tai henkilotietojen kasittelijalle, joka ei tarjoa riittdvdd tietosuojan tasoa. Kyseiset
paatokset perustuivat Euroopan parlamentin ja neuvoston direktiiviin 95/46/EY ().

Asetuksen (EU) 2016/679 46 artiklan 5 kohdan mukaisesti paatos 2001/497/EY ja pddtos 2010/87/EU pysyvit
voimassa, kunnes niitd tarpeen vaatiessa muutetaan, ne korvataan tai ne kumotaan kyseisen asetuksen 46 artiklan
2 kohdan nojalla annetulla komission paitokselld. Paatoksissa olevia vakiosopimuslausekkeita oli paivitettava ottaen
huomioon asetuksen (EU) 2016679 uudet vaatimukset. Pddtosten antamisen jilkeen digitaalitalous on lisiksi
kehittynyt huomattavasti. Kdyttoon on otettu laajasti uusia ja monimutkaisempia késittelytoimia, joihin osallistuu
monesti useita tietojen tuojia ja viejid ja joihin liittyy pitkid ja monimutkaisia kisittelyketjuja sekd kehittyvid
liikesuhteita. Tamd edellyttdd vakiosopimuslausekkeiden nykyaikaistamista niin, ettd uudet Kisittely- ja
siirtotilanteet otetaan huomioon, jotta vakiosopimuslausekkeet vastaisivat paremmin ndité realiteetteja ja sallisivat
joustavamman lahestymistavan esimerkiksi sen suhteen, kuinka monta osapuolta voi liittyd sopimukseen.

Rekisterinpitdjd tai henkilotietojen kasittelijd voi kdyttdd tdiman padtoksen liitteessd vahvistettuja vakiosopimuslau-
sekkeita asetuksen (EU) 2016/679 46 artiklan 1 kohdassa tarkoitettujen asianmukaisten suojatoimien
toteuttamiseksi siirrettdessd henkilotietoja kolmanteen maahan sijoittautuneelle henkilotietojen kisittelijalle tai
rekisterinpitdjille, sanotun kuitenkaan rajoittamatta asetukseen (EU) 2016/679 sisiltyvan kansainvalisen siirron
kisitteen tulkintaa. Vakiosopimuslausekkeita voidaan kiyttdd tillaisissa siirroissa vain siltd osin kuin tuojan
suorittama kdsittely ei kuulu asetuksen (EU) 2016679 soveltamisalaan. Tahin sisdltyy my6s unioniin sijoittautu-
mattoman rekisterinpitdjan tai henkilotietojen Kkisittelijan suorittama henkilotietojen siirto siltd osin kuin
kisittelyyn sovelletaan asetusta (EU) 2016/679 (sen 3 artiklan 2 kohdan nojalla) sen vuoksi, ettd kisittely liittyy
tavaroiden tai palvelujen tarjoamiseen rekisterdidyille unionissa tai rekisterdityjen kdyttdytymisen seurantaan siltd
osin kuin kéyttdytyminen tapahtuu unionissa.

Koska asetus (EU) 2016/679 ja Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725 () ovat yleisesti ottaen
yhdenmukaisia, vakiosopimuslausekkeita olisi voitava kdyttdd asetuksen (EU) 2018/1725 29 artiklan 4 kohdassa
tarkoitetulla tavalla sopimuksen yhteydessd myos silloin, kun henkildtietoja siirtdd kolmannessa maassa olevalle
alihankkijana toimivalle henkilotietojen kaisittelijille sellainen henkilotietojen kisittelija, joka ei ole unionin
toimielin tai elin, mutta johon sovelletaan asetusta (EU) 2016/679 ja joka Kkisittelee henkilGtietoja unionin
toimielimen tai elimen lukuun asetuksen (EU) 2018/1725 29 artiklan mukaisesti. Asetuksen (EU) 2018/1725
29 artiklan 4 kohdan noudattaminen varmistetaan siten, ettd sopimuksessa on samat tietosuojavelvoitteet kuin
rekisterinpitdjan ja henkil6tietojen kisittelijan vlisessd sopimuksessa tai muussa oikeudellisessa asiakirjassa, kuten
asetuksen (EU) 2018/1725 29 artiklan 3 kohdassa sdddetddn, erityisesti riittdvit takeet teknisistd ja organisatorisista
toimenpiteistd sen varmistamiseksi, ettd kisittely tdyttdd kyseisen asetuksen vaatimukset. Niin on erityisesti silloin,
kun rekisterinpitdj ja henkilotietojen kasittelijd kayttavat rekisterinpitdjien ja henkilGtietojen kasittelijoiden vilisid
vakiosopimuslausekkeita koskevaan komission tdytintoonpanopaitokseen sisiltyvid vakiosopimuslausekkeita
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 28 artiklan 7 kohdan ja Euroopan parlamentin ja
neuvoston asetuksen (EU) 2018/1725 (°) 29 artiklan 7 kohdan mukaisesti.

Kun kasittelyyn liittyy tietojen siirtoa asetuksen (EU) 2016/679 soveltamisalaan kuuluvilta rekisterinpitajiltd sen
maantieteellisen soveltamisalan ulkopuolisille henkilotietojen kasittelijoille tai asetuksen (EU) 2016/679
soveltamisalaan kuuluvilta henkilotietojen kisittelij6iltd sen maantieteellisen soveltamisalan ulkopuolisille
alihankkijana toimiville kisittelijoille, timan paitoksen liitteessd vahvistetut vakiosopimuslausekkeet mahdollistavat
myos asetuksen (EU) 2016/679 28 artiklan 3 ja 4 kohdan vaatimusten tayttimisen.

(10) Tadmidn pddtoksen liitteessd olevissa vakiosopimuslausekkeissa yhdistetddn yleislausekkeet modulaariseen

lahestymistapaan, jotta erilaiset siirtoskenaariot ja nykyaikaisten késittelyketjujen monitahoisuus voidaan ottaa
huomioon. Yleislausekkeiden lisiksi rekisterinpitdjien ja henkil6tietojen kisittelijéiden olisi valittava tilanteeseensa
sovellettava moduuli, jotta ne voivat sovittaa vakiosopimuslausekkeiden mukaiset velvoitteensa vastaamaan
rooliaan ja velvollisuuksiaan kyseessi olevan henkilotietojen kisittelyn yhteydessd. Useamman kuin kahden

Komission pditds 2001/497/EY, annettu 15 paivand kesdkuuta 2001, direktiivin 95/46/EY mukaisista mallisopimuslausekkeista
henkilotietojen kolmansiin maihin siirtoa varten (EYVL L 181, 4.7.2001, s. 19).

Komission pditos 2010/87/EU, annettu 5 pdivind helmikuuta 2010, Euroopan parlamentin ja neuvoston direktiivin 95/46/EY
mukaisista mallisopimuslausekkeista henkilotietojen siirtoa varten kolmansiin maihin sijoittautuneille henkilotietojen kisittelijoille
(EUVLL 39, 12.2.2010, s. 5).

Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 paivind lokakuuta 1995, yksiléiden suojelusta henkilotietojen
kisittelyssd ja ndiden tietojen vapaasta liikkuvuudesta (EYVL L 281, 23.11.1995, s. 31).

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivini lokakuuta 2018, luonnollisten henkildiden suojelusta
unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen kisittelyssd ja nédiden tietojen vapaasta likkkuvuudesta sekd
asetuksen (EY) N:o 45/2001 ja péitoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39), ks. johdanto-osan 5
kappale.
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osapuolen olisi voitava liittyd vakiosopimuslausekkeiden soveltajiin. Lisdksi uusien rekisterinpitdjien ja
henkil6tietojen kisittelijoiden olisi voitava liittyd vakiosopimuslausekkeiden soveltajiin tietojen viejind tai tietojen
tuojina koko sen sopimuksen elinkaaren ajan, jonka osapuolia ne ovat.

(11) Asianmukaisten suojatoimien toteuttamiseksi vakiosopimuslausekkeissa olisi varmistettava, ettd tdltd pohjalta
siirretyille henkilotiedoille tarjotaan olennaisilta osin unionissa taattua tasoa vastaava suoja (1%). Kasittelyn
lapindkyvyyden varmistamiseksi rekister6idyille olisi annettava jiljennos vakiosopimuslausekkeista, ja heille olisi
ilmoitettava erityisesti kasiteltavien henkilotietojen ryhmisté, oikeudesta saada jiljennos vakiosopimuslausekkeista
ja kaikista edelleen siirtdmisistd. Tietojen tuojan suorittama tietojen edelleen siirtiminen toisessa kolmannessa
maassa olevalle kolmannelle osapuolelle olisi sallittava ainoastaan, jos kolmas osapuoli liittyy vakiosopimuslau-
sekkeiden soveltajiin tai jos suojan jatkuvuus varmistetaan muulla tavoin taikka erityistilanteissa, kuten
rekisterdidyn nimenomaisen ja tietoon perustuvan suostumuksen perusteella.

(12) Tiettyjd poikkeuksia lukuun ottamatta, erityisesti kun on kyse tietyistd velvoitteista, jotka koskevat yksinomaan
tietojen viejdn ja tietojen tuojan vilistd suhdetta, rekisterdityjen olisi voitava vedota vakiosopimuslausekkeisiin ja
tarvittaessa panna ne tdytdntoon edunsaajina olevina kolmansina osapuolina. Osapuolten olisi sen vuoksi voitava
valita, minki jasenvaltion lakia vakiosopimuslausekkeisiin sovelletaan, kunhan kyseisessi laissa otetaan huomioon
edunsaajina olevien kolmansien osapuolten oikeudet. Yksilollisten oikeussuojakeinojen kdyton helpottamiseksi
vakiosopimuslausekkeissa olisi edellytettivi, etti tietojen tuoja ilmoittaa rekisteroidyille yhteyspisteestd ja kasittelee
kantelut tai pyynnot viipymattd. Jos tietojen tuojan ja rekisterdidyn, joka vetoaa oikeuksiinsa edunsaajana olevana
kolmantena osapuolena, vilille syntyy riita, rekisteroidyn olisi voitava tehdi kantelu toimivaltaiselle valvontavirano-
maiselle tai siirtdd riita EU:n toimivaltaisten tuomioistuinten ratkaistavaksi.

(13) Tehokkaan tdytintdonpanon varmistamiseksi olisi edellytettivi, etti tietojen tuoja hyviksyy tillaisen viranomaisen
ja tuomioistuinten lainkédyttovallan ja sitoutuu noudattamaan kaikkia sovellettavan jisenvaltion lainsddddnnon
mukaisia sitovia paatoksia. Tietojen tuojan olisi erityisesti luvattava vastata tiedusteluihin, suostua auditointeihin ja
noudattaa valvontaviranomaisen hyviksymid toimenpiteitd, korjaavat ja korvaavat toimenpiteet mukaan lukien.
Lisiksi tietojen tuojalla olisi oltava mahdollisuus tarjota rekisterdidyille mahdollisuus hakea muutosta
riippumattomalta riidanratkaisuelimeltd maksutta. Rekisteroityjen olisi halutessaan voitava asetuksen (EU)
2016/679 80 artiklan 1 kohdan nojalla valtuuttaa yhdistyksid tai muita elimid edustamaan itseddn tietojen tuojaa
vastaan kdytdvissd riidoissa.

(14) Vakiosopimuslausekkeissa olisi vahvistettava osapuolten viliset ja rekisterdityjd koskevat vastuusdinnot sekd
sdannot osapuolten vilisestd korvausvelvollisuudesta. Jos rekisterdidylle aiheutuu aineellista tai aineetonta vahinkoa
vakiosopimuslausekkeissa vahvistettujen, edunsaajana olevan kolmannen osapuolen oikeuksien rikkomisesta,
rekisteroidylld olisi oltava oikeus korvaukseen. Talld ei saisi olla vaikutusta asetuksen (EU) 2016/679 mukaiseen
vastuuseen.

(15) Kun tietoja siirretddn tietojen tuojalle, joka toimii henkilotietojen kasittelijand tai alihankkijana toimivana
henkilotietojen kasittelijand, olisi sovellettava asetuksen (EU) 2016/679 28 artiklan 3 kohdan mukaisia erityisvaa-
timuksia. Vakiosopimuslausekkeissa olisi edellytettiv, ettd tietojen tuoja asettaa saataville kaikki tarvittavat tiedot,
joilla osoitetaan lausekkeiden velvoitteiden noudattaminen, ja sallii, ettd tietojen viejd suorittaa tietojen tuojan
ksittelytoimien auditointeja ja osallistuu nithin. Kun tiedon tuoja kayttdd alihankkijana toimivan henkilotietojen
kasittelijan palveluksia asetuksen (EU) 2016/679 28 artiklan 2 ja 4 kohdan mukaisesti, vakiosopimuslausekkeissa
olisi vahvistettava erityisesti tietojen viejin antamaa yleista tai erityistd lupaa koskeva menettely sekd vaatimus, ettd
alihankkijana toimivan henkilotietojen késittelijan kanssa tehdddn kirjallinen sopimus, jolla varmistetaan sama
suojan taso kuin kyseisissd lausekkeissa.

(16) Erityistilanteessa, jossa unionissa toimiva henkilotietojen késittelija siirtdd henkilotietoja kolmannessa maassa
sijaitsevalle rekisterinpitijilleen, on asianmukaista toteuttaa vakiosopimuslausekkeissa erilaisia suojatoimia ja ottaa
huomioon asetuksen (EU) 2016/679 mukaiset henkilotietojen kisittelijoiden rajoitetut erilliset velvoitteet.
Vakiosopimuslausekkeissa olisi erityisesti edellytettava, ettd henkilotietojen kasittelija ilmoittaa rekisterinpitajille, jos
se ei pysty noudattamaan sen ohjeita, myos jos tillaiset ohjeet ovat ristiriidassa unionin tietosuojalainsiiddnnén
kanssa, ja ettd rekisterinpitdja piddttyy kaikista toimista, jotka estiisivit henkilotietojen kisittelijad tayttamastd
asetuksen (EU) 2016/679 mukaisia velvoitteitaan. Vakiosopimuslausekkeissa olisi myos edellytettivi, ettd osapuolet
avustavat toisiaan vastatessaan rekisterdityjen tiedusteluihin ja pyyntoihin tietojen tuojaan sovellettavan paikallisen

(") Schrems II, 96 ja 103 kohta. Ks. my6s asetus (EU) 2016/679, johdanto-osan 108 ja 114 kappale.



L 199/34 Euroopan unionin virallinen lehti 7.6.2021

lainsddddnnon mukaisesti tai kun on kyse tietojen kasittelystd unionissa, asetuksen (EU) 2016/679 mukaisesti.
Silloin, kun unionin henkilotietojen kisittelija yhdistdd kolmannen maan rekisterinpitdjiltd saamiaan henkilotietoja
unionin henkildtietojen kisittelijan kerddmiin henkilotietoihin, olisi sovellettava lisdvaatimuksia, jotka liittyvat
médrdmaana olevan kolmannen maan lainsddddnnon vaikutuksiin sen osalta, miten rekisterinpitdja noudattaa
lausekkeita ja erityisesti sithen, miten suhtaudutaan kolmannen maan viranomaisten sitoviin pyyntoihin luovuttaa
siirrettyja henkil6tietoja. Tallaiset vaatimukset eivit sitdi vastoin ole perusteltuja, jos ulkoistamiseen sisaltyy
ainoastaan rekisterinpitdjiltd saatujen henkilotietojen kisittely ja palauttaminen ja jos henkilotiedot joka
tapauksessa kuuluvat ja tulevat kuulumaan kyseisen maan lainkdyttovaltaan.

(17) Osapuolten olisi voitava osoittaa, ettd vakiosopimuslausekkeita noudatetaan. Tietojen tuojalta olisi erityisesti
edellytettdvd, ettd se sdilyttdd asianmukaisen dokumentaation vastuullaan olevista késittelytoimista ja ilmoittaa
viipymittd tietojen viejille, jos se ei jostain syystd pysty noudattamaan lausekkeita. Jos taas tietojen tuoja rikkoo
lausekkeita tai ei pysty noudattamaan niitd, tietojen viejin olisi puolestaan keskeytettavi siirto ja silld olisi erityisen
vakavissa tapauksissa oltava oikeus irtisanoa sopimus siltd osin, kuin se koskee vakiosopimuslausekkeiden mukaista
henkil6tietojen kasittelyd. Silloin, kun paikallinen lainsdddidnto vaikuttaa lausekkeiden noudattamiseen, olisi
sovellettava erityissddntojd. Ennen sopimuksen irtisanomista siirretyt henkilotiedot ja niiden jiljennokset olisi
tietojen viejan valinnan mukaan joko palautettava tietojen viejille tai tuhottava kokonaan.

(18) Vakiosopimuslausekkeissa olisi unionin tuomioistuimen oikeuskéytdnto (') huomioon ottaen médrittava erityisistd
suojatoimista, jotka liittyvdt méddrdamaana olevan kolmannen maan lainsddddnnon vaikutuksiin sen osalta, miten
tietojen tuoja noudattaa lausekkeita, ja erityisesti sithen, miten suhtaudutaan kyseisen maan viranomaisten sitoviin
pyynt6ihin luovuttaa siirrettyjd henkiltietoja.

(19) Vakiosopimuslausekkeiden mukaista henkilotietojen siirtoa ja kisittelya ei pitdisi toteuttaa, jos midrimaana olevan
kolmannen maan lainsdddanto estdi tietojen tuojaa noudattamasta lausekkeita. Tdssd suhteessa sellaisten lakien ja
kaytintojen, joissa kunnioitetaan perusoikeuksien ja -vapauksien keskeisti sisiltod ja jotka eivat ylitd sitd, mikd on
demokraattisessa yhteiskunnassa vilttimatontd ja oikeasuhteista jonkin asetuksen (EU) 2016679 23 artiklan 1
kohdassa mainitun tavoitteen turvaamiseksi, ei katsota olevan ristiriidassa vakiosopimuslausekkeiden kanssa.
Osapuolten olisi vakuutettava, ettd niilld ei ole vakiosopimuslausekkeista sopiessaan syytd uskoa, ettd tietojen
tuojaan sovellettavat lait ja kdytannot eivit olisi ndiden vaatimusten mukaisia.

(20)  Osapuolten olisi otettava huomioon erityisesti siirtoon liittyvit erityisolosuhteet (kuten sopimuksen sisdlto ja kesto,
siirrettdvien tietojen luonne, vastaanottajatyyppi, ksittelyn tarkoitus), midrimaana olevan kolmannen maan lait ja
kdytinnot, jotka ovat siirron olosuhteiden kannalta merkityksellisid, sekd mahdolliset suojatoimet, joilla
tdydennetdin vakiosopimuslausekkeiden mukaisia suojatoimia (mukaan lukien henkilotietojen siirtoon ja
kasittelyyn méddramaassa sovellettavat asiaankuuluvat sopimusoikeudelliset, tekniset ja organisatoriset toimenpiteet).
Kun tarkastellaan kyseisten lakien ja kaytdntojen vaikutuksia vakiosopimuslausekkeiden noudattamisen kannalta,
osana kokonaisarviointia voidaan ottaa huomioon erilaisia tekijoitd, kuten luotettavat tiedot lainsddddnnon
soveltamisesta kaytdnnossd (esim. oikeuskdytdntd ja riippumattomien valvontaelinten raportit), pyyntjen
olemassaolo tai puuttuminen samalla toimialalla ja tiukkojen edellytysten tdyttyessd tietojen viejin jaftai tietojen
tuojan dokumentoitu kdytinnon kokemus.

(21) Tietojen tuojan olisi ilmoitettava tietojen viejdlle, jos silld on vakiosopimuslausekkeista sopimisen jalkeen syytd
uskoa, ettd se ei pysty noudattamaan vakiosopimuslausekkeita. Jos tietojen viejd saa tillaisen ilmoituksen tai saa
muutoin tiedon siitd, ettd tietojen tuoja ei endd pysty noudattamaan vakiosopimuslausekkeita, sen olisi yksiloitava
asianmukaiset toimenpiteet tilanteen korjaamiseksi tarvittaessa toimivaltaista valvontaviranomaista kuullen.
Kyseisiin toimenpiteisiin voi sisdltyd tietojen viejan ja/tai tietojen tuojan kdyttoon ottamia lisitoimenpiteitd, kuten
teknisid tai organisatorisia toimenpiteitd turvallisuuden ja luottamuksellisuuden varmistamiseksi. Tietojen viejdad
olisi vaadittava keskeyttimain siirto, jos se katsoo, ettei asianmukaisia suojatoimia voida varmistaa, tai jos
toimivaltainen valvontaviranomainen on antanut titd koskevan ohjeen.

(") Schrems IL
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(22) Tietojen tuojan olisi mahdollisuuksien mukaan ilmoitettava tietojen viejille ja rekisteroidylle, jos se saa madramaan
lainsdddinnon nojalla viranomaiselta (oikeusviranomaiset mukaan lukien) oikeudellisesti sitovan pyynnon luovuttaa
vakiosopimuslausekkeiden mukaisesti siirrettyja henkil6tietoja. Sen olisi ilmoitettava niille myds, jos se saa tietoonsa,
ettd viranomaisilla on médrimaana olevan kolmannen maan lainsddddnnon nojalla suora péidsy tillaisiin
henkil6tietoihin. Jos tietojen tuoja ei parhaista pyrkimyksistddn huolimatta pysty ilmoittamaan tietojen viejélle ja/tai
rekisterdidylle erityisistd tietojen luovuttamista koskevista pyynndistd, sen olisi annettava tietojen viejille
mahdollisimman paljon merkityksellisid tietoja pyynnoistd. Tietojen tuojan olisi lisiksi toimitettava tietojen viejille
kootut tiedot sddnnéllisin viliajoin. Tietojen tuojaa olisi myds vaadittava dokumentoimaan kaikki saadut
henkilotietojen luovuttamista koskevat pyynnot ja nithin annetut vastaukset ja antamaan kyseiset tiedot pyynnostd
tietojen viejdn, toimivaltaisen valvontaviranomaisen tai molempien saataville. Jos sen jilkeen, kun kyseisen pyynnon
laillisuutta on tarkasteltu méddrimaan lainsddddnnon mukaisesti, tietojen tuoja toteaa, ettd on perusteltua syytd
katsoa, ettd pyyntd on mairimaana olevan kolmannen maan lainsddddnnon mukaan laiton, sen olisi riitautettava
pyynto tarvittaessa myos kdyttdmalld kaikki muutoksenhakukeinot. Jos tietojen tuoja ei endd pysty noudattamaan
vakiosopimuslausekkeita, sen olisi ilmoitettava asiasta tietojen viejille, myos siind tapauksessa, ettd timd on
seurausta tietojen luovuttamista koskevasta pyynnosta.

(23) Koska sidosryhmien tarpeet, teknologia ja kisittelytoimet voivat muuttua, komission olisi arvioitava vakiosopimus-
lausekkeiden toimintaa saatavan kokemuksen perusteella osana asetuksen (EU) 2016679 97 artiklassa tarkoitettua
kyseisen asetuksen maardaikaista arviointia.

(24) Padtos 2001/497[EY ja pddtos 2010/87/EU olisi kumottava kolmen kuukauden kuluttua timin paitoksen
voimaantulosta. Sind aikana tietojen viejien ja tietojen tuojien olisi asetuksen (EU) 2016/679 46 artiklan 1 kohtaa
sovellettaessa voitava edelleen kdyttdd paitoksissa 2001/497/EY ja 2010/87/EU vahvistettuja vakiosopimuslau-
sekkeita. Tietojen viejien ja tietojen tuojien olisi asetuksen (EU) 2016/679 46 artiklan 1 kohtaa sovellettaessa
voitava tukeutua niiden vililld ennen paitosten 2001/497/EY ja 2010/87/EU kumoamispdivad tehtyjen sopimusten
tdytintoonpanossa kyseisissd padtoksissi vahvistettuihin vakiosopimuslausekkeisiin 15 kuukauden ajan edellyttden,
ettd sopimuksen kohteena olevat kisittelytoimet pysyvdt muuttumattomina ja ettd lausekkeisiin tukeutumisella
varmistetaan, ettd henkilotietojen siirtoon sovelletaan asetuksen (EU) 2016/679 46 artiklan 1 kohdassa tarkoitettuja
suojatoimia. Jos sopimukseen tehdddn olennaisia muutoksia, tietojen viejdd olisi vaadittava tukeutumaan
sopimuksen mukaisissa tiedonsiirroissa uusiin perusteisiin, erityisesti korvaamaan olemassa olevat vakiosopimus-
lausekkeet tdmdn paitoksen liitteessd esitetyilli vakiosopimuslausekkeilla. Samaa olisi sovellettava kaikkiin
alihankintasopimuksiin, joita tehddin henkil6tietojen kasittelytoimia suorittavien henkil6tietojen kasittelijoiden
kanssa.

(25) Euroopan tietosuojavaltuutettua ja Euroopan tietosuojaneuvostoa on kuultu asetuksen (EU) 2018/1725 42 artiklan
1 ja 2 kohdan mukaisesti, ja ne antoivat 14 pdivind tammikuuta 2021 yhteisen lausunnon ('}, joka on otettu
huomioon tdmin padtoksen valmistelussa.

(26) Tissd padtoksessd saddetyt toimenpiteet ovat asetuksen (EU) 2016/679 93 artiklalla perustetun komitean lausunnon
mukaiset,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

1.  Liitteessd esitettyjen vakiosopimuslausekkeiden katsotaan muodostavan asetuksen (EU) 2016/679 46 artiklan
1 kohdassa ja 2 kohdan ¢ alakohdassa tarkoitetut asianmukaiset suojatoimet, kun rekisterinpitdja tai henkilotietojen
kisittelija, jaljempdnd 'tietojen viejd', siirtdd kyseisen asetuksen soveltamisalaan kuuluvia henkilotietoja rekisterinpitajalle
tai (alihankkijana toimivalle) henkilotietojen kisittelijdlle, jdljempénd ‘tictojen tuoja’, jonka suorittama henkilotietojen
kisittely jad kyseisen asetuksen soveltamisalan ulkopuolelle.

2. Vakiosopimuslausekkeissa midritddn myos rekisterinpitdjien ja henkilotietojen kisittelijoiden oikeuksista ja
velvollisuuksista asetuksen (EU) 2016/679 28 artiklan 3 ja 4 kohdassa tarkoitetuissa asioissa, siltd osin kuin on kyse
henkil6tietojen siirtdmisestd rekisterinpitdjiltd henkilotietojen kisittelijalle tai henkilotietojen kasittelijaltd alihankkijana
toimivalle henkilotietojen kisittelijalle.

(*) Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun yhteinen lausunto 2/2021 Euroopan komission téytintdénpanopii-
toksestd vakiosopimuslausekkeista, jotka koskevat henkilotietojen siirtimistd kolmansiin maihin asetuksen (EU) 2016/679 46 artiklan
2 kohdan c alakohdassa tarkoitettujen seikkojen osalta.
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2 artikla

Kun jdsenvaltion toimivaltaiset viranomaiset kdyttivdt asetuksen (EU) 2016/679 58 artiklan mukaisia korjaavia
toimivaltuuksia vastatakseen tilanteeseen, jossa tietojen tuojaan sovelletaan tai aletaan soveltaa mdirimaana olevan
kolmannen maan lakeja tai kiytintojd, jotka estdvit sitd noudattamasta liitteessd esitettyjd vakiosopimuslausekkeita ja
johtavat kolmanteen maahan suuntautuvien tiedonsiirtojen keskeyttimiseen tai kieltdimiseen, kyseisen jisenvaltion on
viipymatté ilmoitettava asiasta komissiolle, joka vilittdd tiedon edelleen muille jasenvaltioille.

3 artikla

Komissio arvioi liitteessi esitettyjen vakiosopimuslausekkeiden kiytinnon soveltamista kaikkien saatavilla olevien tietojen
perusteella osana asetuksen (EU) 2016/679 97 artiklassa edellytettyd madrdaikaisarviointia.

4 artikla

1. Tami pditos tulee voimaan kahdentenakymmenentend péiviand sen jilkeen, kun se on julkaistu Euroopan unionin
virallisessa lehdessd.

2. Paitos 2001/497[EY kumotaan 27 paivastd syyskuuta 2021.
3. P4atos 2010/87[EU kumotaan 27 péivéstd syyskuuta 2021.

4. Pddtoksen 2001/497EY tai padtoksen 2010/87/EU perusteella ennen 27 piividd syyskuuta 2021 tehtyjen sopimusten
katsotaan tarjoavan asetuksen (EU) 2016/679 46 artiklan 1 kohdassa tarkoitetut asianmukaiset suojatoimet
27 piivddn joulukuuta 2022 saakka edellyttien, etti sopimuksen kohteena olevat Kkisittelytoimet pysyvit
muuttumattomina ja ettd kyseisiin lausekkeisiin tukeutumalla varmistetaan, ettd henkilotietojen siirtoon sovelletaan
asianmukaisia suojatoimia.

Tehty Brysselissd 4 paiviand kesdkuuta 2021.

Komission puolesta
Puheenjohtaja
Ursula VON DER LEYEN
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LIITE

VAKIOSOPIMUSLAUSEKKEET

1JAKSO

1 lauseke

Tarkoitus ja soveltamisala

a) Niilldi vakiosopimuslausekkeilla on tarkoitus varmistaa, ettd siirrettdessd henkilotietoja kolmanteen maahan
noudatetaan luonnollisten henkiloiden suojelusta henkilotietojen késittelyssd sekd ndiden tietojen vapaasta
liikkkuvuudesta 27 péivand huhtikuuta 2016 annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679
(yleinen tietosuoja-asetus) (') vaatimuksia.

b) Osapuolet

i) yksi tai useampi liitteessd .A mainittu luonnollinen henkil6 tai oikeushenkild, viranomainen, virasto tai muu elin,
jaljempand 'yksikko’, joka siirtad henkilotietoja, kukin jiljempédnd 'tietojen viejd’, ja

i) yksi tai useampi liitteessd LA mainittu kolmannessa maassa oleva yksikko, joka vastaanottaa henkiltietoja tietojen
viejltd suoraan tai vélillisesti sellaisen toisen yksikon kautta, joka myds on ndiden lausekkeiden osapuoli, kukin
jaljempdna 'tietojen tuoja’,

ovat hyviksyneet nimi vakiosopimuslausekkeet, jiljempini "lausekkeet’.
c) Naitd lausekkeita sovelletaan liitteessd LB tarkoitettuun henkil6tietojen siirtoon.

d) Niiden lausekkeiden lisdys, joka sisiltdd mainitut liitteet, on erottamaton osa nitd lausekkeita.

2 lauseke

Lausekkeiden vaikutus ja muuttumattomuus

a) Naissd lausekkeissa vahvistetaan asianmukaiset suojatoimet, mukaan lukien asetuksen (EU) 2016/679 46 artiklan 1
kohdassa ja 2 kohdan c alakohdassa tarkoitetut tdytintoonpanokelpoiset rekisteroityjen oikeudet ja tehokkaat
oikeussuojakeinot, ja rekisterinpitéjiltd henkilotietojen kisittelijoille ja/tai henkilotietojen kisittelijoiltd henkildtietojen
kisittelijoille tehtdvien siirtojen osalta asetuksen (EU) 2016/679 28 artiklan 7 kohdassa tarkoitetut vakiosopimus-
lausekkeet edellyttden, ettd niitd ei muuteta muutoin kuin valitsemalla asianmukainen moduuli tai moduulit tai
lisddamalld tai paivittdimalld lisiykseen tietoja. Tdmai ei estd osapuolia sisillyttdimastd naissd lausekkeissa vahvistettuja
vakiosopimuslausekkeita laajempaan sopimukseen ja/tai lisidmastd muita lausekkeita tai suojatoimia edellyttien, ettd
ne eivit ole suoraan tai vélillisesti ristiriidassa ndiden lausekkeiden kanssa eivitki rajoita rekisteroityjen perusoikeuksia
tai -vapauksia.

b) Nami lausekkeet eivit vaikuta velvoitteisiin, joita tietojen viejddn sovelletaan asetuksen (EU) 2016/679 nojalla.

3 lauseke

Edunsaajina olevat kolmannet osapuolet

a) Rekisteroidyt voivat edunsaajina olevina kolmansina osapuolina vedota ndihin lausekkeisiin ja panna ne taytinto6n
tietojen viejdd ja/tai tietojen tuojaa vastaan seuraavin poikkeuksin:

i) 1 lauseke, 2 lauseke, 3 lauseke, 6 lauseke ja 7 lauseke;

() Jos tietojen viejd on unionin toimielimen tai elimen puolesta rekisterinpitdjana toimiva henkilotietojen kisittelija, johon sovelletaan
asetusta (EU) 2016/679, niihin lausekkeisiin turvautumalla varmistetaan myos luonnollisten henkildiden suojelusta unionin
toimielinten, elinten ja laitosten suorittamassa henkilotietojen kasittelyssa ja ndiden tietojen vapaasta liitkkuvuudesta seké asetuksen
(EY) N:o 45/2001 ja péddtoksen N:o 1247/2002/EY kumoamisesta 23 piivind lokakuuta 2018 annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2018/1725 (EUVL L 295, 21.11.2018, s. 39) 29 artiklan 4 kohdan noudattaminen silloin, kun kiytetdin
toista henkil6tietojen kasittelijad (alihankintana suoritettava tietojen kasittely), johon ei sovelleta asetusta (EU) 2016679, sikéli kuin
nidmd lausekkeet ja asetuksen (EU) 2018/1725 29 artiklan 3 kohdassa tarkoitetussa rekisterinpitdjin ja henkil6tietojen kisittelijan
vilisessd sopimuksessa tai muussa oikeudellisessa asiakirjassa asetetut tietosuojavelvoitteet ovat toisiaan vastaavia. Ndin on erityisesti
tilanteessa, jossa rekisterinpitijd ja henkilotietojen kisittelija kayttavat paatokseen 2021/915 sisiltyvid vakiosopimuslausekkeita.
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ii) 8 lauseke — Moduuli 1: 8.5 lausekkeen e alakohta ja 8.9 lausekkeen b alakohta; Moduuli 2: 8.1 lausekkeen b
alakohta, 8.9 lausekkeen a, c, d ja e alakohta; Moduuli 3: 8.1 lausekkeen a, ¢ ja d alakohta ja 8.9 lausekkeen a, c, d,
e, f ja g alakohta; Moduuli 4: 8.1 lausekkeen b alakohta ja 8.3 lausekkeen b alakohta;

i) 9 lauseke — Moduuli 2: 9 lausekkeen a, c, d ja e alakohta; Moduuli 3: 9 lausekkeen a, ¢, d ja e alakohta;

iv) 12 lauseke — Moduuli 1: 12 lausekkeen a ja d alakohta; Moduulit 2 ja 3: 12 lausekkeen a, d ja f alakohta;

v) 13 lauseke;

vi) 15.1 lausekkeen ¢, d ja e alakohta;

vii) 16 lausekkeen e alakohta;

viii) 18 lauseke — Moduulit 1, 2 ja 3: 18 lausekkeen a ja b alakohta; Moduuli 4: 18 lauseke.

b) Edelld oleva a alakohta ei vaikuta oikeuksiin, joita rekister6idyilld on asetuksen (EU) 2016/679 nojalla.

4 lauseke

Tulkinta

a) Jos ndissd lausekkeissa kdytetddn asetuksessa (EU) 2016679 maddriteltyjd termejd, ndilld termeilld tarkoitetaan samaa
kuin kyseisessa asetuksessa.

b) Lausekkeita on luettava ja tulkittava asetuksen (EU) 2016/679 sdannokset huomioon ottaen.

¢) Lausekkeita ei saa tulkita tavalla, joka on ristiriidassa asetuksessa (EU) 2016/679 sdddettyjen oikeuksien ja
velvollisuuksien kanssa.

5 lauseke

Hierarkia

Jos ndmd lausekkeet ja osapuolten vilisten asiaan liittyvien sopimusten méairdykset ovat ristiriidassa silloin, kun naistd
lausekkeista sovitaan tai sen jilkeen, nimai lausekkeet ovat ensisijaisia.

6 lauseke

Siirron tai siirtojen kuvaus

Siirron tai siirtojen yksityiskohdat ja erityisesti siirrettdvit henkilotietoryhmit seka tarkoitus tai tarkoitukset, joita varten ne
siirretddn, esitetddn liitteessa L.B.

7 lauseke — Vapaaehtoinen

Liittymistd koskeva lauseke

a) Yksikko, joka ei ole ndiden lausekkeiden osapuoli, voi osapuolten suostumuksella liittyd niihin lausekkeisiin milloin
tahansa joko tietojen viejana tai tietojen tuojana tdyttamalld lisiyksen ja allekirjoittamalla liitteen LA.

b) Kun liittyvd yksikko on tayttanyt lisiyksen ja allekirjoittanut liitteen LA, siitd tulee ndiden lausekkeiden osapuoli ja silld
on tietojen viejin tai tietojen tuojan oikeudet ja velvollisuudet sen mukaan kuin se on liitteessd LA ilmoittanut.

¢) Liittyvalld yksikolld ei ole niistd lausekkeista johtuvia oikeuksia tai velvollisuuksia ajalta ennen osapuoleksi liittymista.
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JAKSO II - OSAPUOLTEN VELVOLLISUUDET

8 lauseke

Tietosuojaa koskevat suojatoimet

Tietojen vieji vakuuttaa, ettd se on toteuttanut kohtuullisia toimenpiteitd selvittddkseen, pystyyko tietojen tuoja
asianmukaisia teknisid ja organisatorisia toimenpiteitd toteuttamalla tdyttimddn ndiden lausekkeiden mukaiset
velvollisuutensa.

MODUULI 1: Siirto rekisterinpitijilti rekisterinpitijille

8.1 Kiyttotarkoituksen rajaaminen

Tietojen tuoja saa kisitelld henkilotietoja ainoastaan liitteessd LB esitettyd siirtotarkoitusta tai -tarkoituksia varten. Se
voi kasitelld henkilotietoja muuta tarkoitusta varten ainoastaan

i) jos se on saanut rekisterdidyltd ennakkosuostumuksen;

ii) jos se on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi hallinto-, sidintely- tai
oikeudenkiyntimenettelyn yhteydessi; tai

iii) jos se on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintirkeiden etujen suojaamiseksi.

8.2 Lipindkyvyys

a) Jotta rekisterdidyt voivat tosiasiallisesti kiyttdd lausekkeesta 10 johtuvia oikeuksiaan, tietojen tuojan on
ilmoitettava heille joko suoraan tai tietojen viejin valitykselld

i) henkilollisyytensi ja yhteystietonsa;
i) kasiteltavat henkilotietoryhmit;
iii) oikeudesta saada jiljennos naistid lausekkeista;

iv) aikoessaan siirtdd henkilotiedot edelleen yhdelle tai useammalle kolmannelle osapuolelle vastaanottaja tai
vastaanottajaryhmit (niin, ettd annettava tieto on merkityksellinen), tillaisen edelleen siirtimisen tarkoitus
ja 8.7 lausekkeessa tarkoitettu siirtdimisperuste.

b) Edelld olevaa a kohtaa ei sovelleta, jos rekisterdidylld on jo kyseiset tiedot, my0s siind tapauksessa, etti tietojen
viejd on jo toimittanut tillaiset tiedot, tai jos kyseisten tietojen antaminen osoittautuu mahdottomaksi tai vaatisi
tietojen tuojalta kohtuutonta vaivannikoa. Jalkimmdisessd tapauksessa tietojen tuojan on mahdollisuuksien
mukaan asetettava tiedot julkisesti saataville.

¢) Osapuolet antavat maksutta rekisterdidyn saataville timidn pyynnostd jiljennoksen ndistd lausekkeista ja
tayttdimastdan lisdyksestd. Sikili kuin se on tarpeen liikesalaisuuksien tai muiden luottamuksellisten tietojen,
kuten henkilotietojen, suojaamiseksi, osapuolet voivat poistaa osan lisdyksen tekstistd ennen jdljennoksen
antamista. Niiden on kuitenkin toimitettava tarkoituksenmukainen yhteenveto tekstistd, jos rekisterdity ei
muutoin pystyisi ymmartdmain sen sisdltoa tai kdyttimain oikeuksiaan. Osapuolten on pyynnostd ilmoitettava
rekister6idylle tekstin poistamisen syyt siind maarin kuin se on mahdollista paljastamatta poistettavia tietoja.

d) Edelld olevat a—c kohta eivit rajoita tietojen viejille asetuksen (EU) 2016/679 13 ja 14 artiklan nojalla kuuluvia
velvoitteita.

8.3 Tietojen paikkansapitivyys ja minimointi

a) Kummankin osapuolen on varmistettava, ettd henkilotiedot ovat paikkansapitdvid ja ettd ne saatetaan tarvittaessa
ajan tasalle. Tietojen tuojan on toteutettava kaikki kohtuulliset toimenpiteet sen varmistamiseksi, ettd ksittelyn
tarkoituksiin nahden virheelliset henkilotiedot poistetaan tai oikaistaan viipymatta.

b) Jos osapuoli havaitsee, ettd sen siirtdimit tai vastaanottamat henkilotiedot ovat virheellisid tai vanhentuneita, sen
on ilmoitettava asiasta toiselle osapuolelle ilman aiheetonta viivytysta.

¢) Tietojen tuojan on varmistettava, ettd henkilotiedot ovat asianmukaisia ja olennaisia ja ettd ne rajoittuvat siihen,
miki on tarpeen kisittelyn tarkoituksen kannalta.
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8.4 Siilytyksen rajoittaminen

Tietojen tuoja saa siilyttdd henkilStietoja ainoastaan niin kauan kuin sen on tietojen kasittelyn tarkoituksia varten
tarpeen. Sen on otettava kiyttoon asianmukaiset tekniset tai organisatoriset toimenpiteet, joilla varmistetaan timén
velvoitteen noudattaminen, mukaan lukien tietojen ja kaikkien varmuuskopioiden poistaminen tai anonymisointi (%)
séilytysajan pddttyessa.

8.5 Kisittelyn turvallisuus

a) Tietojen tuojan ja siirron aikana my0s tietojen viejin on toteutettava asianmukaiset tekniset ja organisatoriset
toimenpiteet henkilotietojen turvallisuuden varmistamiseksi, mukaan lukien suojaaminen tietoturvalouk-
kaukselta, jonka seurauksena on vahingossa tapahtuva tai lainvastainen tuhoaminen, havidminen, muuttaminen,
luvaton luovuttaminen taikka paisy tietoihin, jdljempani ‘henkilotietojen tietoturvaloukkaus’. Arvioidessaan
asianmukaista turvallisuustasoa niiden on otettava asianmukaisesti huomioon uusin teknologia, toteuttamiskus-
tannukset, kisittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd rekisteroidylle kasittelystd aiheutuvat riskit.
Osapuolten on harkittava erityisesti turvautumista salaamiseen tai pseudonymisointiin, my6s siirron aikana, jos
kisittelyn tarkoitus voidaan tdyttad tilld tavoin.

b) Osapuolet ovat sopineet liitteessd II esitetyistd teknisistd ja organisatorisista toimenpiteistd. Tietojen tuojan on
tehtdvd sddnnollisia tarkastuksia varmistaakseen, ettd nimi toimenpiteet tarjoavat edelleen asianmukaisen
turvallisuustason.

¢) Tietojen tuojan on varmistettava, ettd henkilot, joilla on oikeus kasitelldi henkilotietoja, ovat sitoutuneet
noudattamaan salassapitovelvollisuutta tai heitd koskee asianmukainen lakisditeinen salassapitovelvollisuus.

d) Jos henkilotietojen tietoturvaloukkaus koskee tietojen tuojan ndiden lausekkeiden nojalla kisittelemid
henkilétietoja, tietojen tuojan on toteutettava asianmukaisia toimenpiteitd henkildtietojen tietoturvaloukkauksen
. J J . J. . . . . p . . J .
johdosta, mukaan lukien toimenpiteet sen mahdollisten haittavaikutusten lieventdmiseksi.

e) Jos henkilotietojen tietoturvaloukkaus todennikdisesti aiheuttaa riskin luonnollisten henkildiden oikeuksille ja
vapauksille, tietojen tuojan on ilman aiheetonta viivytystd ilmoitettava asiasta sekd tietojen viejille ettd
lausekkeessa 13 tarkoitetulle toimivaltaiselle valvontaviranomaiselle. [lmoituksessa on oltava i) kuvaus tietoturva-
loukkauksen luonteesta (mahdollisuuksien mukaan myds asianomaiset rekisterdityjen ryhmit ja arvioitu
rekisterdityjen ja henkil6tietotietueiden lukumdird), ii) tietoturvaloukkauksen todenndkoiset seuraukset, iii)
tietoturvaloukkauksen johdosta toteutetut tai ehdotetut toimenpiteet ja iv) tiedot yhteyspisteestd, josta voi saada
lisdtietoa. Jos tietojen tuoja ei pysty toimittamaan kaikkia tietoja samanaikaisesti, se voi toimittaa ne vaiheittain
ilman aiheetonta viivytysta.

f) Jos kyseessd on henkildtietojen tietoturvaloukkaus, joka todenndkoisesti aiheuttaa luonnollisten henkildiden
oikeuksien ja vapauksien kannalta korkean riskin, tietojen tuojan on ilman aiheetonta viivytystd ilmoitettava
henkilotietojen tietoturvaloukkauksesta ja sen luonteesta myos asianomaisille rekisteroidyille, tarvittaessa
yhteisty0ssa tietojen viejan kanssa, ja ilmoitettava samalla e kohdan ii-iv alakohdassa tarkoitetut tiedot, paitsi jos
tietojen tuoja on toteuttanut toimenpiteitd, joilla luonnollisten henkildiden oikeuksiin tai vapauksiin kohdistuvaa
riskid pienennetddn merkittdvisti, tai jos ilmoittaminen vaatisi kohtuutonta vaivannikod. Jalkimmdisessd
tapauksessa tietojen tuojan on sen sijaan annettava julkinen tiedote tai toteutettava vastaava toimenpide, jolla
henkilotietojen tietoturvaloukkauksesta tiedotetaan yleisolle.

g) Tietojen tuojan on dokumentoitava kaikki henkilotietojen tietoturvaloukkaukseen liittyvdt merkitykselliset
tosiseikat, mukaan lukien sen vaikutukset ja toteutetut korjaavat toimet, ja pidettdva niistd kirjaa.

8.6 Arkaluonteiset tiedot

Jos siirtoon sisdltyy henkil6tietoja, joista ilmenee rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai
filosofinen vakaumus tai ammattiliiton jisenyys, geneettistd tietoa, biometristd tietoa henkilon yksiselitteistd
tunnistamista varten, terveyttd koskevia tietoja, luonnollisen henkilon seksuaalista kayttdytymistd tai suuntautumista
koskevia tietoja taikka rikostuomioihin tai rikoksiin liittyvid tietoja, jaljempéna "arkaluonteiset tiedot’, tietojen tuojan
on sovellettava erityisid rajoituksia ja/tai ylimairdisid suojatoimia, jotka on mukautettu tietojen erityisluonteeseen ja
riskeihin. Tdhdn voi sisiltyd henkilotietoihin padsevin henkiloston rajoittaminen, ylimdardisid turvallisuustoimia
(kuten pseudonymisointi) ja/tai lisirajoituksia, jotka koskevat tietojen luovuttamista edelleen.

() Tdmi edellyttdi asetuksen (EU) 2016/679 johdanto-osan 26 kappaleessa tarkoitettua tietojen anonymisointia siten, ettd kukaan ei endd
voi tunnistaa kyseistd henkiloa. Prosessin on oltava peruuttamaton.
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8.7 Tietojen siirtiminen edelleen

Tietojen tuoja ei saa luovuttaa henkilotietoja (tietojen tuojan kanssa samassa maassa tai muussa kolmannessa maassa)
Euroopan unionin ulkopuolella () olevalle kolmannelle osapuolelle, jdljempana 'edelleen siirtiminen’, paitsi jos nima
lausekkeet sitovat kyseistd kolmatta osapuolta tai se lupaa sitoutua nithin asianmukaisen moduulin mukaisesti.
Muussa tapauksessa tietojen tuoja voi siirtda tietoja edelleen ainoastaan, jos

i) ne siirretddn maahan, jonka hyviksi on tehty asetuksen (EU) 2016/679 45 artiklan nojalla tehty tietosuojan
riittdvyyttd koskeva paitos, joka kattaa edelleen siirtimisen;

ii) kolmas osapuoli muutoin varmistaa asetuksen (EU) 2016/679 46 tai 47 artiklassa tarkoitetut asianmukaiset
suojatoimet kyseisen kisittelyn osalta;

i) kolmas osapuoli sopii tietojen tuojan kanssa sitovasta vilineestd, jolla varmistetaan sama tietosuojan taso kuin
ndissd lausekkeissa, ja tietojen tuoja toimittaa tietojen viejdlle jaljennoksen ndistd suojatoimista;

iv) se on tarpeen oikeusvaateen laatimiseksi, esittimiseksi tai puolustamiseksi hallinto-, sddntely- tai oikeudenkéynti-
menettelyn yhteydessd;

v) se on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintirkeiden etujen suojaamiseksi; tai

vi) siind tapauksessa, ettd mitddn muuta edellytystd ei sovelleta, tietojen tuoja on saanut rekisterdidyn nimenomaisen
suostumuksen tietojen edelleen siirtimiseen tietyssd tilanteessa ilmoitettuaan hinelle siirtdmisen tarkoitukset,
vastaanottajan henkilollisyyden ja mahdolliset riskit, joita rekisterdidylle aiheutuu tillaisesta tietojen
siirtimisestd asianmukaisten tietosuojaa koskevien suojatoimien puuttumisen vuoksi. Tdssd tapauksessa tietojen
tuojan on ilmoitettava asiasta tietojen viejdlle ja timdn pyynnostd toimitettava sille jiljennos rekisteroidylle
annetuista tiedoista.

Tietojen edelleen siirtdminen edellyttdd, ettd tietojen tuoja noudattaa myds kaikkia muita niiden lausekkeiden
mukaisia suojatoimia ja erityisesti kayttotarkoituksen rajaamista.

8.8 Tietojenkisittely tietojen tuojan alaisuudessa

Tietojen tuojan on varmistettava, ettd sen alaisuudessa toimivat henkilot, kuten henkilotietojen kasittelija, kasittelevat
tietoa ainoastaan sen ohjeiden mukaisesti.

8.9 Dokumentointi ja noudattaminen
a) Kunkin osapuolen on pystyttiva osoittamaan, ettd se on noudattanut niiden lausekkeiden mukaisia velvoitteitaan.
Tietojen tuojan on muun muassa siilytettdvd asianmukainen dokumentaatio vastuullaan suoritetuista kasittely-
toimista.

b) Tietojen tuojan on pyynnostd asetettava tllainen dokumentaatio toimivaltaisen valvontaviranomaisen saataville.

MODUULI 2: Siirto rekisterinpitdjiltd kisittelijalle

8.1 Obhjeet

a) Tietojen tuoja saa kisitelld henkilotietoja ainoastaan tietojen viejin antamien dokumentoitujen ohjeiden
mukaisesti. Tietojen viejd voi antaa téllaisia ohjeita koko sopimuksen voimassaolon ajan.

b) Tietojen tuojan on vilittdmasti ilmoitettava tietojen viejille, jos se ei pysty noudattamaan nitd ohjeita.

8.2 Kiyttotarkoituksen rajaaminen

Tietojen tuoja saa kasitelld henkilotietoja ainoastaan liitteessd LB esitettyd siirtotarkoitusta tai -tarkoituksia varten,
ellei tietojen viejd ole antanut lisdohjeita.

() Euroopan talousalueesta tehdyn sopimuksen (ETA-sopimus) mukaan Euroopan unionin sisimarkkinat ulottuvat kolmeen ETA-
valtioon (Islanti, Liechtenstein ja Norja). Tietosuojaa koskeva unionin lainsdddantd, mukaan lukien asetus (EU) 2016679, kuuluu
ETA-sopimuksen soveltamisalaan ja on sisillytetty sen liitteeseen XI. Niin ollen, jos tietojen tuoja luovuttaa tietoja Euroopan
talousalueella olevalle kolmannelle osapuolelle, sitd ei voida pitdd néissa lausekkeissa tarkoitettuna edelleen siirtimisena.
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8.3 Lipindkyvyys

Tietojen viejin on annettava maksutta rekisteroidyn saataville tdimdn pyynnostd jaljennos ndistd lausekkeista ja
osapuolten tdyttdmdastd lisdyksestd. Sikdli kuin se on tarpeen liikesalaisuuksien tai muiden luottamuksellisten
tietojen, kuten liitteessé IT kuvattujen toimenpiteiden ja henkilotietojen, suojaamiseksi, tietojen vieji voi poistaa osan
ndiden lausekkeiden lisdyksen tekstistd ennen jiljennoksen antamista. Sen on kuitenkin toimitettava tarkoituksen-
mukainen yhteenveto tekstistd, jos rekisterdity ei muutoin pystyisi ymmaértimain sen sisdltod tai kdyttdmadn
oikeuksiaan. Osapuolten on pyynndstd ilmoitettava rekisterdidylle tekstin poistamisen syyt siind médrin kuin se on
mahdollista paljastamatta poistettavia tietoja. Tama lauseke ei rajoita tietojen viejille asetuksen (EU) 2016/679
13 ja 14 artiklan nojalla kuuluvia velvoitteita.

8.4 Paikkansapitivyys

Jos tietojen tuoja havaitsee, ettd sen vastaanottamat henkilotiedot ovat virheellisid tai vanhentuneita, sen on
ilmoitettava asiasta tietojen viejdlle ilman aiheetonta viivytystd. Talloin tietojen tuojan on toimittava yhteistyOssd
tietojen viejan kanssa tietojen poistamiseksi tai oikaisemiseksi.

8.5 Tietojen kisittelyn kesto ja tietojen poistaminen tai palauttaminen

Tietojen tuoja saa kisitelld tietoja ainoastaan liitteessd 1B médritetyn ajan. Kun henkil6tietojen kisittelypalvelujen
tarjoaminen on paittynyt, tietojen tuojan on tietojen viejin valinnan mukaan poistettava kaikki tietojen viejin
puolesta kasitellyt henkilotiedot ja todistettava tietojen viejille, ettd se on tehnyt niin, tai palautettava tietojen viejdlle
kaikki sen puolesta kasitellyt henkilotiedot ja poistettava olemassa olevat kopiot. Tietojen tuojan on varmistettava,
ettd nditd lausekkeita noudatetaan, kunnes tiedot poistetaan tai palautetaan. Jos tietojen tuojaan sovelletaan
paikallista lainsdddintod, jossa kielletddn henkilotietojen palauttaminen tai poistaminen, tietojen tuoja vakuuttaa
varmistavansa edelleen niiden lausekkeiden noudattamisen ja kisittelevinsd niitd vain siind médrin ja niin kauan
kuin kyseisessd paikallisessa lainsdddidnnossd edellytetddn. Tama ei vaikuta lausekkeeseen 14 eikd etenkddn siihen,
ettd tietojen tuojan on lausekkeen 14 e kohdan mukaan ilmoitettava tietojen viejille koko sopimuksen voimassaolon
ajan, jos silld on syytd uskoa, ettd sithen sovelletaan tai on alettu soveltaa lakeja tai kdytintojd, jotka eivit ole 14
lausekkeen a kohdan vaatimusten mukaisia.

8.6 Kisittelyn turvallisuus

a) Tietojen tuojan ja siirron aikana my0s tietojen viejin on toteutettava asianmukaiset tekniset ja organisatoriset
toimenpiteet tietojen turvallisuuden varmistamiseksi, mukaan lukien suojaaminen tietoturvaloukkaukselta, jonka
seurauksena on vahingossa tapahtuva tai lainvastainen tuhoaminen, hividminen, muuttaminen, luvaton
luovuttaminen taikka padsy kyseisiin tietoihin, jiljempénd ‘henkilotietojen tietoturvaloukkaus’. Arvioidessaan
asianmukaista turvallisuustasoa osapuolten on otettava asianmukaisesti huomioon uusin teknologia, toteuttamis-
kustannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd rekisteroidyille kasittelystd aiheutuvat
riskit. Osapuolten on harkittava erityisesti turvautumista salaamiseen tai pseudonymisointiin, myos siirron
aikana, jos kisittelyn tarkoitus voidaan tdyttdd tilld tavoin. Jos kyseessd on pseudonymisointi, lisitiedot, joiden
perusteella henkilotiedot voidaan yhdistdd tiettyyn rekisterdityyn, on mahdollisuuksien mukaan pidettava
tietojen viejan yksinomaisessa valvonnassa. Tdyttdessddn timdn kohdan mukaisia velvoitteitaan tietojen tuojan
on toteutettava ainakin liitteessd II mainitut tekniset ja organisatoriset toimenpiteet. Tietojen tuojan on tehtiva
saannollisid  tarkastuksia varmistaakseen, ettd nidmd toimenpiteet tarjoavat edelleen asianmukaisen
turvallisuustason.

b) Tietojen tuoja saa antaa henkilostonsd jdsenille pddsyn henkilotietoihin vain siind laajuudessa kuin se on
ehdottoman vilttdimatonti sopimuksen tdytintdonpanoa, hallinnointia ja seurantaa varten. Sen on varmistettava,
ettd henkildtietojen kisittelyluvan saaneet henkil6t ovat sitoutuneet noudattamaan salassapitovelvollisuutta tai
heiti sitoo asianmukainen lakisddteinen salassapitovelvollisuus.

¢) Jos henkilotietojen tietoturvaloukkaus koskee tietojen tuojan ndiden lausekkeiden nojalla kisittelemid
henkilotietoja, tietojen tuojan on toteutettava asianmukaisia toimenpiteitd tietoturvaloukkauksen johdosta,
mukaan lukien toimenpiteet sen haittavaikutusten lieventdmiseksi. Saatuaan tietoturvaloukkauksesta tiedon
tietojen tuojan on ilman aiheetonta viivytystd ilmoitettava siitd myos tietojen viejille. Ilmoituksessa on oltava
tiedot yhteyspisteestd, josta voi saada lisitietoja, kuvaus tietoturvaloukkauksen luonteesta (mahdollisuuksien
mukaan my0s asianomaiset rekisterdityjen ryhmdt ja arvioitu rekisteroityjen ja henkilotietotietueiden
lukumdird), tietoturvaloukkauksen todennikoisistd seurauksista ja sen johdosta toteutetuista tai ehdotetuista
toimenpiteistd, ja tarvittaessa myos toimenpiteistd sen mahdollisten haittavaikutusten lieventdmiseksi. Jos kaikkia
tietoja ei ole mahdollista toimittaa samanaikaisesti, alkuperdisessd ilmoituksessa on oltava silld hetkelld saatavilla
olevat tiedot, ja lisdtiedot on toimitettava myohemmin ilman aiheetonta viivytystd, kun ne tulevat saataville.
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d) Tietojen tuojan on tehtdva yhteistyotd tietojen viejan kanssa ja autettava sitd, jotta tietojen viejd voi tdyttdd
asetuksen (EU) 2016/679 mukaiset velvoitteensa ja erityisesti ilmoittaa asiasta toimivaltaiselle valvontavirano-
maiselle ja asianomaisille rekisteroidyille ottaen huomioon kasittelyn luonteen ja tietojen tuojan saatavilla olevat
tiedot.

8.7 Arkaluonteiset tiedot

Jos siirtoon sisdltyy henkilotietoja, joista ilmenee rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai
filosofinen vakaumus tai ammattiliiton jdsenyys, geneettistd tietoa tai tietoa henkilon yksiselitteistd tunnistamista
varten kiytettdvad biometristd tietoa, terveyttd koskevia tietoja, luonnollisen henkilon seksuaalista kdyttaytymistd tai
suuntautumista koskevia tietoja taikka rikostuomioihin ja rikoksiin liittyvii tietoja, jljempani ‘arkaluonteiset tiedot’,
tietojen tuojan on sovellettava liitteessd 1.B kuvattuja erityisid rajoituksia ja/tai ylimdaréisia suojatoimia.

8.8 Tietojen siirtiminen edelleen

Tietojen tuoja saa luovuttaa henkilotietoja kolmannelle osapuolelle ainoastaan tietojen viejin antamia
dokumentoituja ohjeita noudattaen. Tietoja saa luovuttaa (tietojen tuojan kanssa samassa maassa tai muussa
kolmannessa maassa) Euroopan unionin ulkopuolella (*) olevalle kolmannelle osapuolelle, jiljempinid ’edelleen
siirtdminen’, ainoastaan jos nimi lausekkeet sitovat kyseistd kolmatta osapuolta tai se lupaa sitoutua niihin
asianmukaisen moduulin mukaisesti.

i) tietoja siirretddn edelleen maahan, jonka hyviksi on tehty asetuksen (EU) 2016/679 45 artiklan nojalla
tietosuojan riittavyyttd koskeva pditos, joka kattaa edelleen siirtdmisen;

ii) kolmas osapuoli muutoin varmistaa asetuksen (EU) 2016/679 46 tai 47 artiklassa tarkoitetut asianmukaiset
suojatoimet kyseisen kasittelyn osalta;

iii) edelleen siirtiminen on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi hallinto-, sdéntely-
tai oikeudenkayntimenettelyn yhteydessi; tai

iv) edelleen siirtiminen on tarpeen rekisterdidyn tai toisen henkilon elintirkeiden etujen suojaamiseksi.

Tietojen edelleen siirtdiminen edellyttdd, ettd tietojen tuoja noudattaa myos kaikkia muita ndiden lausekkeiden
mukaisia suojatoimia ja erityisesti kdyttotarkoituksen rajaamista.

8.9 Dokumentointi ja noudattaminen

a) Tietojen tuojan on késiteltdvd nopeasti ja asianmukaisesti tietojen viejan tiedustelut, jotka liittyvdt ndiden
lausekkeiden mukaiseen henkilotietojen kisittelyyn.

b) Osapuolten on pystyttdvd osoittamaan, ettd niitd lausekkeita on noudatettu. Tietojen tuojan on muun muassa
séilytettdvd asianmukainen dokumentaatio tietojen viejan puolesta suoritetuista kasittelytoimista.

¢) Tietojen tuojan on asetettava tietojen viejin saataville kaikki tarvittavat tiedot, joilla voidaan osoittaa, ettd ndissd
lausekkeissa asetettuja velvoitteita on noudatettu, ja sallittava tietojen viejin pyynndstd kohtuullisin viliajoin tai
tilanteessa, jossa on viitteitd siitd, ettd vaatimuksia ei ole noudatettu, niiden lausekkeiden piiriin kuuluvien
kisittelytoimien auditointeja ja osallistuttava nithin. Pdattdessddn tarkastelusta tai auditoinnista tietojen viejd voi
ottaa huomioon tietojen tuojalle myonnetyt asiaankuuluvat sertifioinnit.

d) Tietojen viejd voi pddttda suorittaa auditoinnin itse tai valtuuttaa riippumattoman auditoijan. Auditoinnit voivat
sisiltdd tietojen tuojan tiloihin tai fyysisiin rakenteisiin kohdistuvia tarkastuksia, jotka on tehtdvi kohtuullisen
ajan kuluessa.

e) Osapuolten on annettava b ja ¢ kohdassa tarkoitetut tiedot, mukaan lukien mahdollisten auditointien tulokset,
toimivaltaisen valvontaviranomaisen saataville timin pyynnosta.

(*) Euroopan talousalueesta tehdyn sopimuksen (ETA-sopimus) mukaan Euroopan unionin sisimarkkinat ulottuvat kolmeen ETA-
valtioon (Islanti, Liechtenstein ja Norja). Tietosuojaa koskeva unionin lainsdddantd, mukaan lukien asetus (EU) 2016679, kuuluu
ETA-sopimuksen soveltamisalaan ja on sisillytetty sen liitteeseen XI. Niin ollen, jos tietojen tuoja luovuttaa tietoja Euroopan
talousalueella olevalle kolmannelle osapuolelle, sitd ei voida pitdd néissa lausekkeissa tarkoitettuna edelleen siirtimisena.
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MODUULI 3: Siirto kisittelijaltd kisittelijille

8.1 Obhjeet

a) Tietojen viejd on ilmoittanut tietojen tuojalle toimivansa henkilotietojen kisittelijand noudattaen rekisterin-
pitdjansd tai rekisterinpitdjiensd ohjeita, jotka tietojen viejin on asetettava tietojen tuojan saataville ennen tietojen
kisittelyd.

b) Tietojen tuoja saa kisitelld henkiltietoja ainoastaan noudattaen rekisterinpitdjin antamia dokumentoituja
ohjeita, jotka tietojen viejd on toimittanut tietojen tuojalle, ja mahdollisia tietojen viejin antamia dokumentoituja
lisiohjeita. Téllaiset lisdohjeet eivdt saa olla ristiriidassa rekisterinpitdjan antamien ohjeiden kanssa.
Rekisterinpitdjd tai tietojen viejd voi antaa dokumentoituja lisdohjeita tietojen kasittelystd koko sopimuksen
voimassaolon ajan.

¢) Tietojen tuojan on vilittomasti ilmoitettava tietojen viejalle, jos se ei pysty noudattamaan nditd ohjeita. Jos tietojen
tuoja ei pysty noudattamaan rekisterinpitdjin antamia ohjeita, tietojen viejin on ilmoitettava siitd valittomasti
rekisterinpitdjille.

d) Tietojen viejd vakuuttaa, ettd se on asettanut tietojen tuojalle samat tietosuojavelvoitteet kuin rekisterinpitéjin ja
tietojen viejin vilisessd sopimuksessa tai unionin oikeuden tai jasenvaltion lainsddddnnon mukaisessa muussa
oikeudellisessa asiakirjassa (°).

8.2 Kiyttotarkoituksen rajaaminen

Tietojen tuoja saa kasitelld henkilotietoja ainoastaan liitteessd LB esitettyd siirtotarkoitusta tai -tarkoituksia varten,
paitsi jos se on saanut rekisterinpitdjaltd lisdohjeita, jotka tietojen viejd on toimittanut tietojen tuojalle, tai jos tietojen
vieja on antanut lisdohjeita.

8.3 Lipindkyvyys

Tietojen viejin on annettava rekisterdidyn pyynnostd timin saataville maksutta jaljennos ndistd lausekkeista ja
osapuolten tdyttimastd lisdyksestd. Sikili kuin se on tarpeen liikesalaisuuksien tai muiden luottamuksellisten
tietojen, kuten henkilotietojen, suojaamiseksi, tietojen viejd voi poistaa osan lisdyksen tekstistd ennen jiljennoksen
antamista. Sen on kuitenkin toimitettava tarkoituksenmukainen yhteenveto tekstistd, jos rekisterdity ei muutoin
pystyisi ymmairtimadn sen sisdltod tai kdyttdmddn oikeuksiaan. Osapuolten on pyynnostd ilmoitettava
rekister6idylle tekstin poistamisen syyt siind mairin kuin se on mahdollista paljastamatta poistettavia tietoja.

8.4 Paikkansapitivyys

Jos tietojen tuoja havaitsee, ettd sen vastaanottamat henkilotiedot ovat virheellisid tai vanhentuneita, sen on
ilmoitettava asiasta tietojen viejdlle ilman aiheetonta viivytystd. Talloin tietojen tuojan on toimittava yhteistyOssd
tietojen viejin kanssa tietojen oikaisemiseksi tai poistamiseksi.

8.5 Tietojen kisittelyn kesto ja tietojen poistaminen tai palauttaminen

Tietojen tuoja saa kisitelld tietoja ainoastaan liitteessd [.B médritetyn ajan. Kun henkilotietojen kisittelypalvelujen
tarjoaminen on pdittynyt, tietojen tuojan on tietojen viejin valinnan mukaan poistettava kaikki rekisterinpitdjian
puolesta kasitellyt henkilotiedot ja todistettava tietojen viejille, ettd se on tehnyt niin, tai palautettava tietojen viejille
kaikki sen puolesta kasitellyt henkilotiedot ja poistettava olemassa olevat kopiot. Tietojen tuojan on varmistettava,
ettd nditd lausekkeita noudatetaan, kunnes tiedot poistetaan tai palautetaan. Jos tietojen tuojaan sovelletaan
paikallista lainsdddintod, jossa kielletddn henkilotietojen palauttaminen tai poistaminen, tietojen tuoja vakuuttaa
varmistavansa edelleen niiden lausekkeiden noudattamisen ja kasittelevinsd niitd vain siind madrin ja niin kauan
kuin kyseisessd paikallisessa lainsdddidnnossd edellytetddn. Tamé ei vaikuta lausekkeeseen 14 eikd etenkdin siihen,
ettd tietojen tuojan on lausekkeen 14 e kohdan mukaan ilmoitettava tietojen viejille koko sopimuksen voimassaolon
ajan, jos silld on syytd uskoa, ettd sithen sovelletaan tai on alettu soveltaa lakeja tai kdytintojd, jotka eivit ole 14
lausekkeen a kohdan vaatimusten mukaisia.

() Ks. asetuksen (EU) 2016/679 28 artiklan 4 kohta ja, jos rekisterinpitdja on EU:n toimielin tai elin, asetuksen (EU) 20181725
29 artiklan 4 kohta.
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8.6 Kisittelyn turvallisuus

a) Tietojen tuojan ja siirron aikana my0s tietojen viejin on toteutettava asianmukaiset tekniset ja organisatoriset
toimenpiteet tietojen turvallisuuden varmistamiseksi, mukaan lukien suojaaminen tietoturvaloukkaukselta, jonka
seurauksena on vahingossa tapahtuva tai lainvastainen tuhoaminen, hividminen, muuttaminen, luvaton
luovuttaminen taikka piddsy kyseisiin tietoihin, jiljempénd ‘henkilotietojen tietoturvaloukkaus’. Arvioidessaan
asianmukaista turvallisuustasoa niiden on otettava asianmukaisesti huomioon uusin teknologia, toteuttamiskus-
tannukset, kisittelyn luonne, laajuus, asiayhteys ja tarkoitukset seki rekisterdidylle kasittelystd aiheutuvat riskit.
Osapuolten on harkittava erityisesti turvautumista salaamiseen tai pseudonymisointiin, myos siirron aikana, jos
kisittelyn tarkoitus voidaan tdyttdd tilld tavoin. Jos kyseessd on pseudonymisointi, lisitiedot, joiden perusteella
henkilotiedot voidaan yhdistdd tiettyyn rekisterdityyn, on mahdollisuuksien mukaan pidettéva tietojen viejan tai
rekisterinpitdjan yksinomaisessa valvonnassa. Téyttdessddn timan kohdan mukaisia velvoitteitaan tietojen tuojan
on toteutettava ainakin liitteessd II mainitut tekniset ja organisatoriset toimenpiteet. Tietojen tuojan on tehtdva
sddannollisia  tarkastuksia varmistaakseen, ettd ndmd toimenpiteet tarjoavat edelleen asianmukaisen
turvallisuustason.

b) Tietojen tuoja saa antaa henkilostonsd jasenille padsyn tietoihin vain siind laajuudessa kuin se on ehdottoman
vilttimatontd sopimuksen tdytintoonpanoa, hallinnointia ja seurantaa varten. Sen on varmistettava, ettd
henkil6tietojen kisittelyluvan saaneet henkilot ovat sitoutuneet noudattamaan salassapitovelvollisuutta tai heitd
sitoo asianmukainen lakisditeinen salassapitovelvollisuus.

¢) Jos henkilotietojen tietoturvaloukkaus koskee tietojen tuojan ndiden lausekkeiden nojalla kisittelemid
henkil6tietoja, tietojen tuojan on toteutettava asianmukaisia toimenpiteitd tietoturvaloukkauksen johdosta,
mukaan lukien toimenpiteet sen haittavaikutusten lieventdmiseksi. Saatuaan tietoturvaloukkauksesta tiedon
tietojen tuojan on ilman aiheetonta viivytystd ilmoitettava siitd myos tietojen viejille ja, jos se on tarkoituksen-
mukaista ja mahdollista, rekisterinpitéjille. Ilmoituksessa on oltava tiedot yhteyspisteestd, josta voi saada
lisitietoja, kuvaus tietoturvaloukkauksen luonteesta (mahdollisuuksien mukaan myds asianomaiset
rekister6ityjen ryhmit ja arvioitu rekisterdityjen ja henkilotietotietueiden lukumdiird), tietoturvaloukkauksen
todennikdisistd seurauksista ja sen johdosta toteutetuista tai ehdotetuista toimenpiteistd sekd toimenpiteistd sen
mahdollisten haittavaikutusten lieventdmiseksi. Jos kaikkia tietoja ei ole mahdollista toimittaa samanaikaisesti,
alkuperiisessd ilmoituksessa on oltava silli hetkelld saatavilla olevat tiedot, ja lisitiedot on toimitettava
my6hemmin ilman aiheetonta viivytystd, kun ne tulevat saataville.

d) Tietojen tuojan on tehtdva yhteistyotd tietojen viejan kanssa ja autettava sitd, jotta tietojen viejd voi tdyttdd
asetuksen (EU) 2016/679 mukaiset velvoitteensa ja erityisesti ilmoittaa asiasta rekisterinpitéjilleen, jotta tima voi
puolestaan ilmoittaa asiasta toimivaltaiselle valvontaviranomaiselle ja asianomaisille rekisteroidyille ottaen
huomioon kisittelyn luonteen ja tietojen tuojan saatavilla olevat tiedot.

8.7 Arkaluonteiset tiedot

Jos siirtoon sisdltyy henkilétietoja, joista ilmenee rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai
filosofinen vakaumus tai ammattiliiton jdsenyys, geneettistd tietoa tai henkilon yksiselitteistd tunnistamista varten
kaytettdvdd biometristd tietoa, terveyttd koskevia tietoja, luonnollisen henkilon seksuaalista kayttdytymistd tai
suuntautumista koskevia tietoja taikka rikostuomioihin ja rikoksiin liittyvii tietoja, jdljempéna "arkaluonteiset tiedot’,
tietojen tuojan on sovellettava liitteessd LB kuvattuja erityisid rajoituksia ja/tai ylimaariisid suojatoimia.

8.8 Tietojen siirtiminen edelleen

Tietojen tuoja saa luovuttaa henkilGtietoja kolmannelle osapuolelle ainoastaan noudattaen rekisterinpitdjan
dokumentoituja ohjeita, jotka tietojen viejd on toimittanut tietojen tuojalle. Tietoja saa luovuttaa (tietojen tuojan
kanssa samassa maassa tai muussa kolmannessa maassa) Euroopan unionin ulkopuolella (°) olevalle kolmannelle
osapuolelle, jljempini ‘edelleen siirtiminen’, ainoastaan jos nima lausekkeet sitovat kyseistd kolmatta osapuolta tai
se lupaa sitoutua niihin asianmukaisen moduulin mukaisesti.

i) tietoja siirretddn edelleen maahan, jonka hyviksi on tehty asetuksen (EU) 2016/679 45 artiklan nojalla
tietosuojan riittavyyttd koskeva paitos, joka kattaa edelleen siirtimisen;

(®) Euroopan talousalueesta tehdyn sopimuksen (ETA-sopimus) mukaan Euroopan unionin sisimarkkinat ulottuvat kolmeen ETA-
valtioon (Islanti, Liechtenstein ja Norja). Tietosuojaa koskeva unionin lainsdddantd, mukaan lukien asetus (EU) 2016679, kuuluu
ETA-sopimuksen soveltamisalaan ja on sisillytetty sen liitteeseen XI. Niin ollen, jos tietojen tuoja luovuttaa tietoja Euroopan
talousalueella olevalle kolmannelle osapuolelle, sitd ei voida pitdd néissa lausekkeissa tarkoitettuna edelleen siirtimisena.
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ii) kolmas osapuoli muutoin varmistaa asetuksen (EU) 2016/679 46 tai 47 artiklassa tarkoitetut asianmukaiset
suojatoimet;

iii) edelleen siirtiminen on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi hallinto-, sddntely-
tai oikeudenkéyntimenettelyn yhteydessd; tai

iv) edelleen siirtiminen on tarpeen rekisterdidyn tai toisen henkilon elintirkeiden etujen suojaamiseksi.

Tietojen edelleen siirtdiminen edellyttdd, ettd tietojen tuoja noudattaa myos kaikkia muita ndiden lausekkeiden
mukaisia suojatoimia ja erityisesti kdyttotarkoituksen rajaamista.

Dokumentointi ja noudattaminen

a) Tietojen tuojan on kisiteltdvd nopeasti ja asianmukaisesti tietojen viejin tai rekisterinpitdjan tiedustelut, jotka
liittyvit ndiden lausekkeiden mukaiseen henkilotietojen kasittelyyn.

b) Osapuolten on pystyttivd osoittamaan, ettd nditd lausekkeita on noudatettu. Tietojen tuojan on muun muassa
séilytettavd asianmukainen dokumentaatio rekisterinpitdjin puolesta suoritetuista kasittelytoimista.

¢) Tietojen tuojan on asetettava tietojen viejin saataville kaikki tarvittavat tiedot, joilla voidaan osoittaa, ettd ndissd
lausekkeissa asetettuja velvoitteita on noudatettu. Tietojen viejin on toimitettava ne rekisterinpitajalle.

d) Tietojen tuojan on annettava tietojen viejin auditoida niiden lausekkeiden piiriin kuuluvat kisittelytoimet
kohtuullisin viliajoin tai tilanteessa, jossa on viitteitd siitd, ettd vaatimuksia ei ole noudatettu, ja osallistuttava
auditointeihin. Sama pitee silloin, kun tietojen vieji pyytdd auditointia rekisterinpitdjan ohjeistamana.
Piidttdessddn auditoinnista tietojen vieji voi ottaa huomioon tietojen tuojalle myonnetyt asiaankuuluvat
sertifioinnit.

e) Jos auditointi tehdddn rekisterinpitdjin ohjeistamana, tietojen viejin on asetettava tulokset rekisterinpitdjian
saataville.

f) Tietojen viejd voi pddttdd suorittaa auditoinnin itse tai valtuuttaa riippumattoman auditoijan. Auditoinnit voivat
sisdltdd tietojen tuojan tiloihin tai fyysisiin rakenteisiin kohdistuvia tarkastuksia, jotka on tehtivd kohtuullisen
ajan kuluessa.

g) Osapuolten on annettava b ja ¢ kohdassa tarkoitetut tiedot, mukaan lukien mahdollisten auditointien tulokset,
toimivaltaisen valvontaviranomaisen saataville timén pyynnosta.

MODUULI 4: Siirto kisittelijilti rekisterinpitajille.

8.1

Ohjeet

a) Tietojen vieji saa kisitelld henkilotietoja ainoastaan rekisterinpitdjand toimivan tietojen tuojan antamien
dokumentoitujen ohjeiden mukaisesti.

b) Tietojen viejan on valittomasti ilmoitettava tietojen tuojalle, jos se ei pysty noudattamaan kyseisid ohjeita, myos
siind tapauksessa, ettd ohjeet rikkovat asetusta (EU) 2016/679 tai muuta unionin tai jisenvaltion tietosuojalain-
sdddantoa.

c¢) Tietojen tuojan on pidattaydyttava kaikista toimista, jotka estdisivit tietojen viejad tdyttimastd asetuksen (EU)
2016/679 mukaisia velvoitteitaan, my6s siind tapauksessa, ettd henkilotietoja kasitellddn alihankintana, tai
toimivaltaisten valvontaviranomaisten kanssa tehtdvin yhteistyon osalta.

d) Kun kisittelypalvelujen tarjoaminen on pdittynyt, tietojen viejan on tietojen tuojan valinnan mukaan poistettava
kaikki tietojen tuojan puolesta kasitellyt henkil6tiedot ja todistettava tietojen tuojalle, ettd se on tehnyt niin, tai
palautettava tietojen tuojalle kaikki sen puolesta kasitellyt henkilotiedot ja poistettava olemassa olevat kopiot.
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8.2 Kisittelyn turvallisuus

a) Osapuolten on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet tietojen turvallisuuden
varmistamiseksi, myos siirron aikana, ja niiden suojaamiseksi tietoturvaloukkaukselta, jonka seurauksena on
vahingossa tapahtuva tai lainvastainen tuhoaminen, hidvidminen, muuttaminen, luvaton luovuttaminen taikka
pddsy tietoihin, jdljempind 'henkilotietojen tietoturvaloukkaus’. Arvioidessaan asianmukaista turvallisuustasoa
niiden on otettava asianmukaisesti huomioon uusin teknologia, toteuttamiskustannukset, henkil6tietojen
luonne (), kisittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd rekister6idyille kisittelystd aiheutuvat riskit
ja harkittava erityisesti turvautumista salaamiseen tai pseudonymisointiin, myos siirron aikana, jos kisittelyn
tarkoitus voidaan tdyttda tilld tavoin.

b) Tietojen viejan on avustettava tietojen tuojaa a kohdassa tarkoitetussa tietojen asianmukaisen turvallisuuden
varmistamisessa. Jos tapahtuu henkil6tietojen tietoturvaloukkaus, joka koskee tietojen viejin ndiden
lausekkeiden nojalla kisittelemid henkil6tietoja, tietojen viejan on ilmoitettava asiasta tietojen tuojalle ilman
aiheetonta viivytystd saatuaan siitd tiedon ja avustettava tietojen tuojaa toteuttamaan toimenpiteitd tietoturva-
loukkauksen johdosta.

¢) Tietojen viejan on varmistettava, ettd henkilot, joilla on oikeus kisitelldi henkilotietoja, ovat sitoutuneet
noudattamaan salassapitovelvollisuutta tai heitd koskee asianmukainen lakisddteinen salassapitovelvollisuus.

8.3 Dokumentointi ja noudattaminen
a) Osapuolten on pystyttivd osoittamaan, ettd nditd lausekkeita on noudatettu.

b) Tietojen viejan on asetettava tietojen tuojan saataville kaikki tarvittavat tiedot, joilla voidaan osoittaa, ettd se on
noudattanut niissi lausekkeissa asetettuja velvoitteitaan, seki sallittava auditoinnit ja osallistuttava niihin.

9 lauseke

Henkil6tietojen kiisittely alihankintana

MODUULI 2: Siirto rekisterinpitijilti kisittelijille

a) VAIHTOEHTO 1: ERITYINEN ENNAKKOLUPA Tietojen tuoja ei saa antaa tietojen viejan puolesta ndiden lausekkeiden
mukaisesti suorittamiaan henkilotietojen kisittelytoimia alihankkijalle ilman tietojen viejdn etukiteen antamaa erityistd
kirjallista lupaa. Tietojen tuojan on pyydettivd lupaa vahintddn [mainitaan aika] ennen alihankkijan palvelusten
kéyttimistd ja toimitettava siind yhteydessi tiedot, jotka tietojen viejd tarvitsee voidakseen piittdd luvasta. Luettelo
tietojen tuojan jo valtuuttamista henkilotietojen alikisittelij6istd on liitteessé III. Osapuolten on pidettdvi liite III ajan
tasalla.

VAIHTOEHTO 2: YLEINEN KIRJALLINEN ENNAKKOLUPA Tietojen tuojalla on tietojen viejan yleinen lupa, joka koskee
yhden tai useamman sovitussa luettelossa olevan henkil6tietojen kisittelijan kdyttdmistd alihankkijana. Jos tietojen tuoja
aikoo muuttaa kyseistd luetteloa lisddmalld tai korvaamalla alihankkijana toimivia henkilotietojen kasittelijoitd, sen on
ilmoitettava tistd tietojen viejdlle erikseen kirjallisesti vahintdédn [mainitaan aika] etukiteen, jotta tietojen viejdlld on
riittdvasti aikaa vastustaa muutoksia ennen kyseisten alihankkijoiden palvelusten kaytt6d. Tietojen tuojan on
toimitettava tietojen viejdlle tiedot, jotka tdma tarvitsee voidakseen kdyttdd oikeuttaan vastustaa luettelon muuttamista.

b) Jos tietojen tuoja kdyttdd alihankkijaa tiettyjen kasittelytoimien suorittamiseen (tietojen viejan puolesta), sen on tehtdva
asiasta kirjallinen sopimus, jossa maddritddn olennaisilta osiltaan samoista tietosuojavelvoitteista, jotka niiden
lausekkeiden nojalla sitovat tietojen tuojaa, mukaan lukien rekisteroityjen oikeudet edunsaajina olevina kolmansina
osapuolina (¥). Osapuolet sopivat, ettd noudattamalla titd lauseketta tietojen tuoja tdyttdd 8.8 lausekkeen mukaiset
velvoitteensa. Tietojen tuojan on varmistettava, ettd alihankkijana toimiva henkilStietojen kasittelija noudattaa
velvoitteita, joita tietojen tuojaan niiden lausekkeiden nojalla sovelletaan.

() Kyse on siitd, koskevatko siirto ja jatkokdsittely henkildtietoja, joista ilmenee rotu tai etninen alkuperd, poliittisia mielipiteitd,
uskonnollinen tai filosofinen vakaumus tai ammattiliiton jisenyys, geneettistd tietoa, biometristd tietoa henkilon yksiselitteistd
tunnistamista varten, terveyttd koskevia tietoja, luonnollisen henkilon seksuaalista kéyttdytymisti tai suuntautumista koskevia tietoja
taikka rikostuomioihin ja rikoksiin liittyvii tietoja.

() Tamdn vaatimuksen voi tdyttdd siten, ettd alihankkijana toimiva henkil6tietojen kasittelija liittyy 7 lausekkeen nojalla ndihin
lausekkeisiin asianmukaisen moduulin mukaisesti.



L 199/48 Euroopan unionin virallinen lehti 7.6.2021

c¢) Tietojen tuojan on toimitettava tietojen viejille tdiman pyynnostd jiljennos tdllaisesta alihankkijan kanssa tehdystd
sopimuksesta ja sen mahdollisista myohemmistd muutoksista. Sikili kuin se on tarpeen liikesalaisuuksien tai muiden
luottamuksellisten tietojen, kuten henkil6tietojen, suojaamiseksi, tietojen tuoja voi poistaa osan sopimuksen tekstistd
ennen jdljennoksen antamista.

d) Tietojen tuojalla on edelleen tietojen viejddn ndhden tdysi vastuu siitd, ettd alihankkijana toimiva henkilotietojen
kisittelija tayttdd velvoitteensa tietojen tuojan kanssa tekeminsi sopimuksen nojalla. Tietojen tuojan on ilmoitettava
tietojen viejille, jos alihankkijana toimiva henkilotietojen Kkasitteliji ei tdytd kyseisen sopimuksen mukaisia
velvoitteitaan.

e) Tietojen tuojan on sovittava alihankkijana toimivan henkilotietojen kisittelijin kanssa edunsaajina olevia kolmansia
osapuolia koskevasta lausekkeesta, jonka mukaan tietojen viejilli on oikeus irtisanoa alihankkijana toimivan
henkilotietojen kisittelijin sopimus ja ohjeistaa titd poistamaan tai palauttamaan henkil6tiedot, jos tietojen tuoja on
tosiasiallisesti lakkautettu tai lakannut oikeudellisesti olemasta tai siitd on tullut maksukyvyton.

MODUULI 3: Siirto kisittelijilti kisittelijille

a) VAIHTOEHTO 1: ERITYINEN ENNAKKOLUPA Tietojen tuoja ei saa antaa tietojen viejan puolesta ndiden lausekkeiden
mukaisesti suorittamiaan henkilotietojen kasittelytoimia alihankkijalle ilman rekisterinpitdjin etukdteen antamaa
erityistd kirjallista lupaa. Tietojen tuojan on pyydettiva lupaa vihintddn [mainitaan aika] ennen alihankkijan palvelusten
kdyttdmistd ja toimitettava siind yhteydessd tiedot, jotka rekisterinpitdjd tarvitsee voidakseen paittdd luvasta. Sen on
ilmoitettava tietojen viejille tallaisesta palvelusten kayttdmisestd. Luettelo rekisterinpitdjin jo valtuuttamista
henkil6tietojen alikasittelijoistd on liitteessd III. Osapuolten on pidettdvi liite III ajan tasalla.

VAIHTOEHTO 2: YLEINEN KIRJALLINEN ENNAKKOLUPA Tietojen tuojalla on rekisterinpitdjin yleinen lupa, joka
koskee yhden tai useamman sovitussa luettelossa olevan henkilotietojen kasittelijan kayttdmistd alihankkijana. Jos
tietojen tuoja aikoo muuttaa kyseistd luetteloa lisdidmalld tai korvaamalla alihankkijana toimivia henkilStietojen
kisittelijoitd, sen on ilmoitettava tdstd rekisterinpitdjille erikseen kirjallisesti vahintddn [mainitaan aika] etukiteen, jotta
rekisterinpitdjalld on riittdvasti aikaa vastustaa muutoksia ennen kyseisten alihankkijoiden palvelusten kiytt64. Tietojen
tuojan on toimitettava rekisterinpitijille tiedot, jotka tima tarvitsee voidakseen kdyttdd oikeuttaan vastustaa luettelon
muuttamista. Tietojen tuojan on ilmoitettava tietojen viejille asianomaisten alihankkijana toimivien henkilotietojen
kisittelijoiden palvelusten kdyttamisestd.

b) Jos tietojen tuoja kdyttdd alihankkijaa tiettyjen kisittelytoimien suorittamiseen (rekisterinpitdjan puolesta), sen on
tehtdvd asiasta kirjallinen sopimus, jossa médrétdin olennaisilta osiltaan samoista tietosuojavelvoitteista, jotka niiden
lausekkeiden nojalla sitovat tietojen tuojaa, mukaan lukien rekisterdityjen oikeudet edunsaajina olevina kolmansina
osapuolina (). Osapuolet sopivat, ettd noudattamalla titd lauseketta tietojen tuoja tdyttdd 8.8 lausekkeen mukaiset
velvoitteensa. Tietojen tuojan on varmistettava, ettd alihankkijana toimiva henkilotietojen kisittelija noudattaa
velvoitteita, joita tietojen tuojaan naiden lausekkeiden nojalla sovelletaan.

¢) Tietojen tuojan on toimitettava tietojen viejin tai rekisterinpitdjin pyynnosti jiljennos tillaisesta alihankkijan kanssa
tehdystd sopimuksesta ja sen mahdollisista my6hemmistd muutoksista. Sikali kuin se on tarpeen liikesalaisuuksien tai
muiden luottamuksellisten tietojen, kuten henkil6tietojen, suojaamiseksi, tietojen tuoja voi poistaa osan sopimuksen
tekstistd ennen jdljennoksen antamista.

d) Tietojen tuojalla on edelleen tietojen viejddn nihden tdysi vastuu siitd, ettd alihankkijana toimiva henkilotietojen
kisittelija tdyttdd velvoitteensa tietojen tuojan kanssa tekeminsd sopimuksen nojalla. Tietojen tuojan on ilmoitettava
tietojen viejdlle, jos alihankkijana toimiva henkilotietojen kasittelija ei tdytd kyseisen sopimuksen mukaisia
velvoitteitaan.

e) Tietojen tuojan on sovittava alihankkijana toimivan henkilotietojen kisittelijan kanssa edunsaajina olevia kolmansia
osapuolia koskevasta lausekkeesta, jonka mukaan tietojen viejilli on oikeus irtisanoa alihankkijana toimivan
henkilotietojen kisittelijin sopimus ja ohjeistaa titd poistamaan tai palauttamaan henkil6tiedot, jos tietojen tuoja on
tosiasiallisesti lakkautettu tai lakannut oikeudellisesti olemasta tai siitd on tullut maksukyvyton.

() Tamidn vaatimuksen voi tdyttdd siten, ettd alihankkijana toimiva henkilGtietojen kasittelija liittyy 7 lausekkeen nojalla ndihin
lausekkeisiin asianmukaisen moduulin mukaisesti.
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10 lauseke

Rekisterdityjen oikeudet

MODUULI 1: Siirto rekisterinpitdjilti rekisterinpitijille

a) Tietojen tuojan on, tarvittaessa tietojen viejan avustuksella, kasiteltava kaikki rekisteroidyltd saamansa tiedustelut ja
pyynnot, jotka koskevat rekisteréidyn henkilotietojen kisittelyd ja ndiden lausekkeiden mukaisten oikeuksien
kdyttdmistd, ilman aiheetonta viivytystd ja viimeistddn kuukauden kuluessa tiedustelun tai pyynnon vastaanot-
tamisesta ('). Tietojen tuojan on toteutettava asianmukaiset toimenpiteet téllaisten tiedustelujen, pyyntojen ja
rekisterdidyn oikeuksien kdyttdmisen helpottamiseksi. Rekisterdidylle annettavien tietojen on oltava helposti
ymmidrrettdvassd ja helposti saatavilla olevassa muodossa ja ne on esitettdva selkedlld ja yksinkertaisella kielelld.

b) Tietojen tuojan on rekisterdidyn pyynnostd maksua veloittamatta

i) annettava rekisteroidylle vahvistus siitd, kasitellddanko hinti koskevia henkilotietoja, ja jos niitéd késitelldan, jiljennos
rekisteroityd koskevista tiedoista ja liitteessd I olevat tiedot; jos henkildtietoja on siirretty tai tullaan siirtdimain
edelleen, toimitettava tiedot vastaanottajista tai vastaanottajaryhmistd (niin, ettd annettava tieto on
merkityksellinen), joille henkil6tietoja on edelleen siirretty tai aiotaan edelleen siirtdd, tillaisen edelleen siirtimisen
tarkoitus ja 8.7 lausekkeessa tarkoitettu siirtdimisperuste; ja toimitettava tiedot oikeudesta tehdd 12 lausekkeen c
kohdan i alakohdassa tarkoitettu kantelu valvontaviranomaiselle;

ii) oikaistava rekisteroitya koskevat virheelliset tai puutteelliset tiedot;

i) poistettava rekisteroityd koskevat henkilotiedot, jos niitd késitellddn tai on kisitelty ndiden, edunsaajina olevien
kolmansien osapuolien oikeudet varmistavien lausekkeiden vastaisesti tai jos rekisterdity peruuttaa suostumuksen,
johon kisittely perustuu.

¢) Jos tietojen tuoja kisittelee henkilotietoja suoramarkkinointia varten, sen on lopetettava kasittely tallaisiin tarkoituksiin,
jos rekisteroity vastustaa sitd.

d) Tietojen tuoja ei saa pelkistddn siirrettyjen henkilotietojen automaattisen késittelyn perusteella tehdd paitostd,
jaljempana ‘automaattinen pdatos’, jolla olisi rekisterdityd koskevia oikeusvaikutuksia tai joka vaikuttaisi rekisteroityyn
vastaavalla tavalla merkittdvisti, paitsi jos rekisterdity on antanut nimenomaisen suostumuksensa tai jos se on
médramaan lainsdddinnon nojalla sallittua, edellyttien ettd kyseisessd lainsdddidnnossd vahvistetaan asianmukaiset
toimenpiteet rekisterdidyn oikeuksien ja oikeutettujen etujen suojaamiseksi. Talloin tietojen tuojan on tarvittaessa
yhteistyossi tietojen viejin kanssa

i) ilmoitettava rekisterdidylle suunnitellusta automaattisesta pddtoksestd, sen mahdollisista seurauksista ja asiaan
liittyvastd logiikasta; ja

i) toteutettava asianmukaiset suojatoimet vahintdinkin antamalla rekisterdidylle mahdollisuus riitauttaa
automaattinen pddtos, esittdd kantansa ja vaatia ihmisen tekeméd uudelleentarkastelua.

e) Jos rekisteroidyn pyynnot ovat kohtuuttomia, erityisesti siitd syystd, ettd niitd esitetddn toistuvasti, tietojen tuoja voi joko
perid niistd pyynnon tiyttimisestd aiheutuvat hallinnolliset kustannukset huomioon ottaen kohtuullisen maksun tai
kieltdytya tayttamastd pyyntod.

f) Tietojen tuoja voi evitd rekisterdidyn pyynnon, jos se on sallittua méirimaan lainsaddannon nojalla seké tarpeen ja
oikeasuhteista demokraattisessa yhteiskunnassa jonkin asetuksen (EU) 2016/679 23 artiklan 1 kohdassa luetellun

tavoitteen turvaamiseksi.

g) Jos tietojen tuoja aikoo eviti rekister6idyn pyynnon, sen on ilmoitettava rekisterdidylle epddmisen syyt ja kerrottava
mahdollisuudesta tehdi kantelu valvontaviranomaiselle ja/tai kdyttdd muita oikeussuojakeinoja.

MODUULI 2: Siirto rekisterinpitdjilti kisittelijalle

a) Tietojen tuojan on nopeasti ilmoitettava tietojen viejdlle rekisteroidyltd saamastaan pyynnostd. Tietojen tuoja ei saa itse
vastata tdhdn pyyntoon, paitsi jos tietojen vieja on antanut sithen luvan.

(") Méidrdaikaa voidaan jatkaa enintddn kahdella kuukaudella, sikdli kuin se on vilttimitontd ottaen huomioon pyyntojen
monimutkaisuus ja maird. Tietojen tuojan on asianmukaisesti ja nopeasti ilmoitettava rekisteroidylle maardajan jatkamisesta.
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b) Tietojen tuojan on autettava tietojen viejad tdyttdmadn velvollisuutensa vastata rekisteroityjen pyyntoihin, jotka
koskevat rekisterdityjen oikeuksien kdyttimistd asetuksen (EU) 2016/679 nojalla. Taltd osin osapuolten on liitteessd II
vahvistettava asianmukaiset tekniset ja organisatoriset toimenpiteet ottaen huomioon, millaista se kisittely, jonka avulla
apua annetaan, on luonteeltaan, sekd tarvittavan avun soveltamisala ja laajuus.

) Tayttdessddn a ja b kohdassa tarkoitettuja velvoitteitaan tietojen tuojan on noudatettava tietojen viejin antamia ohjeita.

MODUULI 3: Siirto kisittelijaltd kisittelijille

a) Tietojen tuojan on nopeasti ilmoitettava tietojen viejille ja tarvittaessa rekisterinpitdjille rekisterdidyltd saamastaan
pyynnosti. Se ei saa vastata tdhdn pyynt66n, paitsi jos rekisterinpitdjd on antanut sithen luvan.

b) Tietojen tuojan on tarvittaessa yhteistyossi tietojen viejan kanssa autettava rekisterinpitdjad tdyttdmain velvollisuutensa
vastata rekisteroityjen pyynt6ihin, jotka koskevat rekisteréityjen oikeuksien kayttimista asetuksen (EU) 2016/679 tai
asetuksen (EU) 2018/1725 nojalla. Tiltd osin osapuolten on liitteessd II vahvistettava asianmukaiset tekniset ja
organisatoriset toimenpiteet ottaen huomioon, millaista se kisittely, jonka avulla apua annetaan, on luonteeltaan, seka
tarvittavan avun soveltamisala ja laajuus.

) Tayttdessddn a ja b kohdassa tarkoitettuja velvoitteitaan tietojen tuojan on noudatettava rekisterinpitdjan antamia
ohjeita, jotka tietojen viejd on toimittanut.

MODUULI 4: Siirto kisittelijiltd rekisterinpitajille.

Osapuolten on autettava toisiaan vastaamaan rekisteroityjen tiedusteluihin ja pyyntoihin tietojen tuojaan sovellettavaa
paikallista lainsdddantoa tai, jos on kyse henkilotietojen kasittelystd EU:ssa, asetusta (EU) 2016/679 noudattaen.

11 lauseke

Oikeussuojakeinot

a) Tietojen tuojan on ilmoitettava rekisterdidyille selkedssd ja helposti saatavilla olevassa muodossa, yksilolliselld
ilmoituksella tai verkkosivustollaan, yhteyspisteestd, jolla on valtuudet kisitelld kanteluja. Sen on kisiteltdva
rekisteroidyiltd saamansa kantelut nopeasti.
[VAIHTOEHTO: Tietojen tuoja hyviksyy sen, etti rekisteroidyt voivat tehdi kantelun myos riippumattomalle riidanrat-
kaisuelimelle (") ilman rekisterdidylle aiheutuvia kustannuksia. Sen on ilmoitettava rekisteroidyille a kohdassa siddetylld
tavalla tillaisesta oikeussuojamekanismista ja siité, ettd rekisterdityjen ei ole pakko kayttaa sitd tai noudattaa oikeussuo-
jakeinojen kdytossa tiettyd jarjestystd.]

MODUULI 1: Siirto rekisterinpitijilti rekisterinpitijille

MODUULI 2: Siirto rekisterinpitijiltd kasittelijille

MODUULI 3: Siirto kisittelijiltd kisittelijille

b) Jos rekisteridyn ja osapuolen vililld syntyy riita ndiden lausekkeiden noudattamisesta, osapuolen on parhaansa
mukaan pyrittdva ratkaisemaan asia sopimalla ja hyvissd ajoin. Osapuolten on ilmoitettava toisilleen tillaisista riidoista

ja tehtdva tarvittaessa yhteistyotd niiden ratkaisemiseksi.

c) Jos rekisterdity vetoaa 3 lausekkeen nojalla edunsaajana olevan kolmannen osapuolen oikeuteen, tietojen tuojan on
hyviksyttava rekisterdidyn pddtos

i) tehdd kantelu valvontaviranomaiselle siind jasenvaltiossa, jossa rekisterdidyn vakinainen asuinpaikka tai tyopaikka
on, tai valvontaviranomaiselle, joka on toimivaltainen 13 lausekkeen nojalla;

ii) siirtda riita-asia 18 lausekkeessa tarkoitettujen toimivaltaisten tuomioistuinten ratkaistavaksi.

(") Tietojen tuoja voi tarjota riippumatonta riitojenratkaisua sovitteluelimen kautta ainoastaan, jos se on sijoittautunut maahan, joka on
ratifioinut vélitystuomioiden tiytintoonpanosta tehdyn New Yorkin yleissopimuksen.
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d) Osapuolet hyviksyvit, ettd rekisteroityd voi edustaa voittoa tavoittelematon elin, jirjesto tai yhdistys asetuksen (EU)
2016/679 80 artiklan 1 kohdassa sdddetyin edellytyksin.

e) Tietojen tuojan on noudatettava paitostd, joka on sovellettavan EU:n tai jasenvaltion lainsdddiannon nojalla sitova.

f) Tietojen tuoja hyviksyy sen, ettd rekisterdidyn tekemd valinta ei vaikuta rekisterdidyn aineellisiin ja menettelyllisiin
oikeuksiin kdyttdd sovellettavan lainsdddannon mukaisia oikeussuojakeinoja.

12 lauseke

Vastuu vahingoista
MODUULI 1: Siirto rekisterinpitijilti rekisterinpitijille
MODUULLI 4: Siirto kisittelijilti rekisterinpitéjille.

a) Kukin osapuoli on vastuussa toiselle osapuolelle tai toisille osapuolille vahingoista, joita se aiheuttaa toiselle osapuolelle
tai toisille osapuolille rikkomalla naitd lausekkeita.

b) Kukin osapuoli on vastuussa rekisterdidylle, ja rekisterdidylli on oikeus saada korvausta kaikista aineellisista tai
aineettomista vahingoista, joita osapuoli aiheuttaa rekisterdidylle rikkomalla ndiden lausekkeiden mukaisia edunsaajana
olevan kolmannen osapuolen oikeuksia. Tdmd ei rajoita tietojen viejdlle asetuksen (EU) 2016/679 nojalla kuuluvaa
vastuuta.

) Jos useampi kuin yksi osapuoli aiheuttaa rekisterdidylle néitd lausekkeita rikkomalla vahinkoa, kaikki vahinkoa
aiheuttaneet osapuolet ovat yhteisvastuussa, ja rekister6idylld on oikeus nostaa kanne mité tahansa néistd osapuolista
vastaan.

d) Osapuolet sopivat, ettd jos yksi osapuoli vedetiin ¢ kohdan nojalla vastuuseen, silld on oikeus vaatia toista osapuolta tai
toisia osapuolia maksamaan takaisin se osa korvauksesta, joka vastaa sen/niiden vastuuta vahingosta.

e) Tietojen tuoja ei voi vedota henkil6tietojen kasittelijdn tai alihankkijana toimivan henkilotietojen kisittelijan toimintaan
oman vastuunsa valttdmiseksi.

MODUULI 2: Siirto rekisterinpitdjilti kisittelijalle
MODUULI 3: Siirto kiisittelijilti kisittelijille

a) Kukin osapuoli on vastuussa toiselle osapuolelle tai toisille osapuolille vahingoista, joita se aiheuttaa toiselle osapuolelle
tai toisille osapuolille rikkomalla nditd lausekkeita.

b) Tietojen tuoja on vastuussa rekisterdidylle, ja rekisterdidylli on oikeus saada korvausta kaikista aineellisista tai
aineettomista vahingoista, joita tietojen tuoja tai sen alihankkijana toimiva henkilotietojen kasittelija aiheuttaa
rekisteroidylle rikkomalla niiden lausekkeiden mukaisia edunsaajana olevan kolmannen osapuolen oikeuksia.

c) Tietojen viejd on vastuussa rekisteroidylle, ja rekisteridylli on oikeus saada korvausta kaikista aineellisista tai
aineettomista vahingoista, joita tietojen viejd tai tietojen tuoja (tai sen alihankkijana toimiva henkildtietojen kisittelija)
aiheuttaa rekisteroidylle rikkomalla ndiden lausekkeiden mukaisia edunsaajana olevan kolmannen osapuolen oikeuksia,
sanotun kuitenkaan rajoittamatta b kohdan soveltamista. Tdmi ei rajoita tietojen viejdlle ja, jos tietojen viejd on
rekisterinpitdjan puolesta toimiva henkilotietojen kasittelijd, rekisterinpitéjalle asetuksen (EU) 2016/679 tai asetuksen
(EU) 2018/1725 nojalla kuuluvaa vastuuta.

d) Osapuolet sopivat, ettd jos tietojen vieja vedetddn c¢ kohdan nojalla vastuuseen tietojen tuojan (tai sen alihankkijana
toimivan henkil6tietojen kasittelijan) aiheuttamista vahingoista, silli on oikeus vaatia tietojen tuojaa maksamaan
takaisin se osa korvauksesta, joka vastaa tietojen tuojan vastuuta vahingosta.

e) Jos useampi kuin yksi osapuoli aiheuttaa rekisteroidylle niitd lausekkeita rikkomalla vahinkoa, kaikki vahinkoa
aiheuttaneet osapuolet ovat yhteisvastuussa, ja rekisterdidylld on oikeus nostaa kanne mitd tahansa niistd osapuolista
vastaan.

f) Osapuolet sopivat, etti jos yksi osapuoli vedetddn e kohdan nojalla vastuuseen, silld on oikeus vaatia toista osapuolta tai
toisia osapuolia maksamaan takaisin se osa korvauksesta, joka vastaa sen/niiden vastuuta vahingosta.

g) Tietojen tuoja ei voi vedota alihankkijana toimivan henkilotietojen Kkasittelijin toimintaan oman vastuunsa
valttamiseksi.
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13 lauseke

Valvonta
MODUULI 1: Siirto rekisterinpitijilti rekisterinpitijille
MODUULI 2: Siirto rekisterinpitdjiltd kisittelijalle
MODUULI 3: Siirto kisittelijilti kisittelijille

a) [Jos tietojen viejd on sijoittautunut EU:n jasenvaltioon:] Toimivaltainen valvontaviranomainen on liitteessd I.C mainittu
valvontaviranomainen, jonka tehtdvind on varmistaa, ettd tietojen vieji noudattaa asetusta (EU) 2016/679 tietojen
siirtdmisessa.

[Jos tietojen viejd ei ole sijoittautunut EUmn jdsenvaltioon mutta se kuuluu asetuksen (EU) 2016/679 alueelliseen
soveltamisalaan asetuksen 3 artiklan 2 kohdan nojalla ja se on nimennyt edustajan asetuksen (EU) 2016/679
27 artiklan 1 kohdan nojalla:;] Toimivaltainen valvontaviranomainen on liitteessd 1.C mainittu sen jdsenvaltion
valvontaviranomainen, johon asetuksen (EU) 2016/679 27 artiklan 1 kohdassa tarkoitettu edustaja on sijoittautunut.

[Jos tietojen viejd ei ole sijoittautunut EUn jdsenvaltioon mutta se kuuluu asetuksen (EU) 2016/679 alueelliseen
soveltamisalaan asetuksen 3 artiklan 2 kohdan nojalla ilman, ettd sen pitdisi nimeté edustaja asetuksen (EU) 2016/679
27 artiklan 2 kohdan nojalla:] Toimivaltainen valvontaviranomainen on liitteessi 1.C mainittu jonkin sellaisen
jasenvaltion valvontaviranomainen, jossa rekisteroidyt, joiden henkilotietoja siirretddn ndiden lausekkeiden nojalla
tavaroiden tai palvelujen tarjoamisen yhteydessi tai joiden toimintaa seurataan, ovat.

b) Tietojen tuoja hyviksyy toimivaltaisen valvontaviranomaisen lainkdyttovallan ja tekee sen kanssa yhteistyotd kaikissa
menettelyissd, joilla pyritddn varmistamaan ndiden lausekkeiden noudattaminen. Tietojen tuoja lupaa vastata
tiedusteluihin, hyviksyd auditointeja ja noudattaa valvontaviranomaisen hyviksymid toimenpiteitd, korjaavat ja
korvaavat toimenpiteet mukaan lukien. Sen on annettava valvontaviranomaiselle kirjallinen vahvistus siitd, ettd
tarvittavat toimet on toteutettu.

Il JAKSO — PAIKALLISET LAIT JA VELVOITTEET, JOS VIRANOMAISILLA ON PAASY TIETOIHIN

14 lauseke
Lausekkeiden noudattamiseen vaikuttavat paikalliset lait ja kiytinnot

MODUULI 1: Siirto rekisterinpitijilti rekisterinpitijille
MODUULI 2: Siirto rekisterinpitijalti kisittelijille
MODUULI 3: Siirto kisittelijaltd kisittelijille

MODUULI 4: Siirto kisittelijaltd rekisterinpitijille(jos EU:n henkilitietojen kasitteliji yhdistdd kolmannen maan rekisterin-
pitdjdltd saamansa henkildtiedot EU:ssa olevan henkildtietojen kdsittelijin kerddmiin henkildtietoihin)

a) Osapuolet vakuuttavat, ettei niilld ole syytd uskoa, ettd madrdmaana olevan kolmannen maan lainsdadanto ja kdytinnot,
joita sovelletaan tietojen tuojan suorittamaan henkilotietojen kisittelyyn, mukaan lukien henkilétietojen luovuttamista
koskevat vaatimukset tai viranomaisten paisyn sallivat toimenpiteet, estiisivit tietojen tuojaa tdyttimastd niiden
lausekkeiden mukaisia velvoitteitaan. Tamd perustuu sithen kisitykseen, ettd sellaiset lait ja kdytinnot, joissa
noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia eikd ylitetd sitd, mikd on demokraattisessa yhteiskunnassa
vilttdimatontd ja oikeasuhteista jonkin asetuksen (EU) 2016/679 23 artiklan 1 kohdassa mainitun tavoitteen
turvaamiseksi, eivit ole ristiriidassa vakiosopimuslausekkeiden kanssa.

b) Osapuolet ilmoittavat ottaneensa a kohdassa tarkoitettua vakuutusta antaessaan asianmukaisesti huomioon erityisesti
seuraavat seikat:

i) siirron erityisolosuhteet, mukaan lukien kasittelyketjun pituus, mukana olevien toimijoiden miiri ja kéytetyt
siirtokanavat; suunnitellut edelleen siirtimiset; vastaanottajatyyppi; kisittelyn tarkoitus; siirrettdvien
henkil6tietojen luokat ja muoto; toimiala, jolla siirto tapahtuu; siirrettivien tietojen sdilytyspaikka;
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ii) médramaana olevan kolmannen maan lait ja kdytannot, joilla on merkitysté siirron erityisolosuhteet huomioon
ottaen — mukaan lukien lait ja kiytinnot, joissa edellytetdin tietojen luovuttamista viranomaisille tai annetaan niille
padsy tietoihin — sekd sovellettavat rajoitukset ja suojatoimet (*?);

i) asiaankuuluvat sopimusperusteiset, tekniset tai organisatoriset suojatoimet, jotka on otettu kdyttoon niiden
lausekkeiden mukaisten suojatoimien tdydentdmiseksi, mukaan lukien toimenpiteet, joita sovelletaan
henkilotietojen siirron aikana ja niitd ksiteltdessd médaramaassa.

) Tietojen tuoja vakuuttaa, ettd suorittaessaan b kohdassa tarkoitettua arviointia se on parhaansa mukaan pyrkinyt
toimittamaan tietojen viejille asiaankuuluvat tiedot, ja lupaa jatkaa yhteistyotd tietojen viejan kanssa varmistaakseen,
ettd nditd lausekkeita noudatetaan.

d) Osapuolet lupaavat dokumentoida b kohdassa tarkoitetun arvioinnin ja asettaa sen toimivaltaisen valvontaviranomaisen
saataville timan pyynnosta.

e) Tietojen tuoja lupaa ilmoittaa tietojen viejille nopeasti koko sopimuksen voimassaolon ajan, jos silld on sen jilkeen, kun
se on sopinut ndistd lausekkeista, syytd uskoa, ettd sithen sovelletaan tai on alettu soveltaa lakeja tai kdytintoja, jotka
eivit ole a kohdan vaatimusten mukaisia, esimerkiksi kolmannen maan lainsddddnnon muututtua tai sellaisen
toimenpiteen (kuten henkil6tietojen luovutuspyynnon) seurauksena, joka osoittaa, ettd lainsdddannon kéytinnon
soveltaminen ei ole a kohdan vaatimusten mukaista. [Moduulissa 3: Tietojen viejan on toimitettava ilmoitus rekisterin-
pitdjalle.]

f) Edelld e kohdassa tarkoitetun ilmoituksen jilkeen tai jos tietojen viejalld muutoin on syytd uskoa, etti tietojen tuoja ei
voi endd tdyttdd ndiden lausekkeiden mukaisia velvoitteitaan, tietojen viejin on nopeasti yksiloitdvd asianmukaiset
toimenpiteet (kuten tekniset tai organisatoriset toimenpiteet turvallisuuden ja luottamuksellisuuden varmistamiseksi),
joita tietojen viejdn ja/tai tietojen tuojan on toteutettava tilanteen korjaamiseksi [Moduulissa 3:, tarvittaessa
rekisterinpitdjad kuullen]. Tietojen viejan on keskeytettdva tietojen siirtdminen, jos se katsoo, ettd siirtoa koskevia
asianmukaisia suojatoimia ei voida varmistaa, tai jos [Moduulissa 3: rekisterinpitdjd tai] toimivaltainen valvontavira-
nomainen ndin ohjeistaa. Talloin tietojen viejilli on oikeus irtisanoa sopimus siltd osin kuin se koskee niiden
lausekkeiden mukaista henkiltietojen kisittelya. Jos sopimuksen osapuolia on useampi kuin kaksi, tietojen viejd voi
kéyttdd titd oikeutta irtisanomiseen ainoastaan asianomaisen osapuolen osalta, elleivit osapuolet ole toisin sopineet.
Kun sopimus irtisanotaan tdmin lausekkeen nojalla, sovelletaan 16 artiklan d ja e kohtaa.

15 lauseke

Tietojen tuojan velvollisuudet, jos viranomaisilla on piisy tietoihin

MODUULI 1: Siirto rekisterinpitijilti rekisterinpitijille
MODUULI 2: Siirto rekisterinpitijaltd kisittelijille
MODUULI 3: Siirto kasittelijalti kisittelijille

MODUULI 4: Siirto kisittelijiltd rekisterinpitijille(jos EU:n henkilitietojen kasitteliji yhdistdd kolmannen maan rekisterin-
pitdjaltd saamansa henkilotiedot EU:ssa olevan henkilotietojen kdsittelijin kerddmiin henkilotietoihin)

(") Tallaisten lakien ja kaytintojen vaikutuksista ndiden lausekkeiden noudattamiseen voidaan todeta, ettd kokonaisarvioinnissa voidaan
ottaa huomioon erilaisia osatekijoitd. Téllaisia voivat olla relevantti ja dokumentoitu kiytinnon kokemus riittdvin edustavalta ajalta
aiemmista tapauksista, joissa viranomaiset ovat pyytineet luovuttamaan tietoja, tai siitd, ettd tillaisia pyyntoji ei ole ollut. Tdssd on
kyse erityisesti asianmukaista huolellisuutta koskevien menettelyjen mukaisesti jatkuvalla periaatteella laadittavista, ylemmin johdon
tasolla varmennetuista sisaisistd rekistereistd tai muusta dokumentaatiosta, edellyttden, ettd niiden tiedot voidaan laillisesti jakaa
kolmansien osapuolten kanssa. Jos pddtelmd timidn kdytinnon kokemuksen perusteella on, ettd tietojen tuojaa ei estetd
noudattamasta nditd lausekkeita, pddtelmin tukena olisi oltava my6s muita asiaankuuluvia objektiivisia tekijoitd. Osapuolten on
harkittava huolellisesti, ovatko ndmi tekijit yhdessd luotettavuudeltaan ja edustavuudeltaan riittdvin painavia tukemaan titd
pddtelmad. Osapuolten on erityisesti otettava huomioon, saako niiden kiytinnon kokemus vahvistusta julkisesti tai muuten saatavilla
olevasta luotettavasta tiedosta, joka koskee pyyntojen esittimistd tai niiden puuttumista samalla alalla, ja/tai lainsddddnnon kdytinnon
soveltamisesta, kuten oikeuskaytinnostd ja riippumattomien valvontaelinten raporteista.
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15.1

Ilmoittaminen

a) Tietojen tuoja lupaa nopeasti ilmoittaa tietojen viejille ja mahdollisuuksien mukaan rekisteroidylle (tarvittaessa
tietojen viejan avulla), jos se

i) vastaanottaa mdairimaan lainsiddinnon mukaisesti viranomaiselta, oikeusviranomaiset mukaan lukien,
oikeudellisesti sitovan pyynnon luovuttaa niitd lausekkeita noudattaen siirrettyja henkilotietoja; ilmoituksessa
on oltava tiedot pyydetyistd henkilotiedoista, pyynnon esittavastd viranomaisesta, pyynnon oikeusperustasta
ja annetusta vastauksesta; tai

ii) saa tiedon viranomaisten suorasta padsystd nditd lausekkeita noudattaen siirrettyihin henkilotietoihin
médrimaan lainsddddnnon nojalla; ilmoituksessa on oltava kaikki tietojen tuojan saatavilla olevat tiedot.

[Moduulissa 3: Tietojen viejin on toimitettava ilmoitus rekisterinpitdjélle.]

b) Jos tietojen tuojaa midrimaan lainsdddinnon nojalla kielletddn ilmoittamasta asiasta tietojen viejille ja/tai
rekisteroidylle, tietojen tuoja lupaa tehdd parhaansa saadakseen vapautuksen kiellosta voidakseen toimittaa
mahdollisimman paljon tietoa mahdollisimman pian. Tietojen tuoja lupaa dokumentoida toteuttamansa toimet
voidakseen tietojen viejan pyynndstd osoittaa ne.

) Jos se on sallittua madrimaan lainsddddnnon nojalla, tietojen tuoja lupaa toimittaa tietojen viejille sddnnollisin
viliagjoin sopimuksen voimassaolon ajan mahdollisimman paljon merkityksellisid tietoja vastaanotetuista
pyynnoistd (erityisesti pyyntGjen mddrd, pyydettyjen tietojen tyyppi, pyyntdjd esittineet viranomaiset,
tietopyyntdjen mahdollinen riitauttaminen ja sen tulokset jne.). [Moduulissa 3: Tietojen viejan on toimitettava
tiedot rekisterinpitdjalle. ]

d) Tietojen tuoja lupaa siilyttdd a—c kohdassa tarkoitetut tiedot sopimuksen voimassaolon ajan ja asettaa ne
pyynnostd toimivaltaisen valvontaviranomaisen saataville.

e) Edelld olevat a—c kohta eivit rajoita 14 lausekkeen e kohdan ja 16 lausekkeen mukaista tietojen tuojan
velvollisuutta ilmoittaa nopeasti tietojen viejalle, jos se ei pysty noudattamaan nitd lausekkeita.

Laillisuuden tarkastelu ja tietojen minimointi

a) Tietojen tuoja lupaa tutkia tietojen luovuttamista koskevan pyynnon laillisuuden ja erityisesti sen, pysyyko se
pyynnon esittdneen viranomaisen toimivallan rajoissa, ja riitauttaa pyynnon, jos se huolellisen arvioinnin jilkeen
toteaa, ettd on perusteltua katsoa, ettd pyyntd on mddrimaan lainsdadddnnon, sovellettavien kansainvilisen
oikeuden mukaisten velvoitteiden ja kansainvélisen kohteliaisuuden periaatteiden nojalla laiton. Tietojen tuojan
on samoin edellytyksin kiytettivi muutoksenhakukeinoja. Riitauttaessaan pyynnon tietojen tuojan on
pyydettavd vilitoimia pyynnon vaikutusten lykkddmiseksi sithen saakka, kunnes toimivaltainen oikeusvira-
nomainen on ratkaissut asiakysymyksen. Se ei saa luovuttaa pyydettyja henkiltietoja ennen kuin sovellettavien
menettelysddntojen nojalla niin vaaditaan. Ndma vaatimukset eivit rajoita 14 lausekkeen e kohdan mukaisia
tietojen tuojan velvoitteita.

b) Tietojen tuoja lupaa dokumentoida oikeudellisen arviointinsa ja tietojen luovuttamista koskevan pyynnon
mahdollisen riitauttamisen sekd asettaa dokumentaation tietojen viejin saataville mddrimaan lainsdddidnnon
sallimissa rajoissa. Sen on pyynnostd asetettava dokumentaatio myos toimivaltaisen valvontaviranomaisen
saataville. [Moduulissa 3: Tietojen viejdn on asetettava arviointi rekisterinpitdjin saataville.]

¢) Tietojen tuoja lupaa vastatessaan tietojen luovuttamista koskevaan pyynt66n toimittaa kohtuullisen tulkinnan
perusteella vihimmaismadran sallittuja tietoja.
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IV JAKSO — LOPPUMAARAYKSET

16 lauseke

Lausekkeiden noudattamatta jittiminen ja irtisanominen
a) Tietojen tuojan on nopeasti ilmoitettava tietojen viejille, jos se ei jostain syystd pysty noudattamaan ndité lausekkeita.

b) Jos tietojen tuoja rikkoo lausekkeita tai ei pysty noudattamaan niité, tietojen viejan on keskeytettavd henkilotietojen
siirtdminen tietojen tuojalle, kunnes noudattaminen jalleen varmistetaan, tai sopimus irtisanotaan. Tima ei rajoita 14
lausekkeen f kohdan soveltamista.

¢) Tietojen viejalld on oikeus irtisanoa sopimus siltd osin kuin se koskee niiden lausekkeiden mukaista henkilotietojen
kisittelyd, jos

i) tietojen viejd on b kohdan nojalla keskeyttinyt henkilotietojen siirtdmisen tietojen tuojalle eikd niitd lausekkeita ole
alettu noudattaa uudelleen kohtuullisen ajan kuluessa ja joka tapauksessa kuukauden kuluessa tietojen siirtdmisen
keskeyttdmisestd;

ii) tietojen tuoja rikkoo ndité lausekkeita merkittavésti tai jatkuvasti; tai

iii) tietojen tuoja ei noudata toimivaltaisen tuomioistuimen tai valvontaviranomaisen sitovaa paitosti, joka koskee sen
ndiden lausekkeiden mukaisia velvoitteita.

Tilloin sen on ilmoitettava noudattamatta jittdmisestd toimivaltaiselle valvontaviranomaiselle [Moduulissa 3: ja
rekisterinpitdjille]. Jos sopimuksen osapuolia on useampi kuin kaksi, tietojen vieji voi kdyttdd titd oikeutta
irtisanomiseen ainoastaan asianomaisen osapuolen osalta, elleivit osapuolet ole toisin sopineet.

d) [Moduuleissa 1, 2 ja 3: Henkilotiedot, jotka on siirretty, ennen kuin sopimus ¢ kohdan nojalla irtisanotaan, on tietojen
viejan valinnan mukaan joko vilittomasti palautettava tietojen viejdlle tai tuhottava kokonaan. Sama koskee tietojen
jiljennoksid.] [Moduulissa 4: Henkilotiedot, jotka tietojen viejd on kerdnnyt EU:ssa ennen kuin sopimus ¢ kohdan
nojalla irtisanotaan, ja niiden kopiot on vilittomasti poistettava kokonaan.] Tietojen tuojan on todistettava tietojen
poistaminen tietojen viejille. Tietojen tuojan on varmistettava, ettd niitd lausekkeita noudatetaan, kunnes tiedot
poistetaan tai palautetaan. Jos tietojen tuojaan sovelletaan paikallista lainsadddntod, jossa kielletddn siirrettyjen
henkilotietojen palauttaminen tai poistaminen, tietojen tuoja vakuuttaa varmistavansa edelleen ndiden lausekkeiden
noudattamisen ja kdsittelevdnsa tietoja vain siind méérin ja niin kauan, kuin kyseisessd paikallisessa lainsdddannossd
edellytetdin.

¢) Kumpikin osapuoli voi peruuttaa hyviksyntinsa sille, ettd ndma lausekkeet sitovat sitd, jos i) Euroopan komissio tekee
asetuksen (EU) 2016/679 45 artiklan 3 kohdan nojalla pddtoksen, joka koskee sellaisten henkil6tietojen siirtoa, joihin
nditd lausekkeita sovelletaan; tai ii) asetuksesta (EU) 2016/679 tulee osa sen maan oikeudellista kehystd, johon
henkil6tiedot siirretddn. Tama ei rajoita muita kyseiseen henkilotietojen kasittelyyn asetuksen (EU) 2016/679 nojalla
sovellettavia velvoitteita.

17 lauseke
Sovellettava lainsdidinto

MODUULI 1: Siirto rekisterinpitijilti rekisterinpitajille
MODUULI 2: Siirto rekisterinpitdjilti kisittelijalle
MODUULI 3: Siirto kisittelijilti kisittelijille

[VAIHTOEHTO 1: Niihin lausekkeisiin sovelletaan jonkin EU:n jdsenvaltion lainsdddidntod edellyttden, ettd kyseisessd
lainsdddidnnossd sallitaan edunsaajana olevan kolmannen osapuolen oikeudet. Osapuolet sopivat, ettd timd on __:mn
(ilmoitetaan jasenvaltio) lainsdadanto.]

[VAIHTOEHTO 2 (moduuleissa 2 ja 3): Ndihin lausekkeisiin sovelletaan sen EU:n jisenvaltion lainsd4dintod, johon tietojen
viejd on sijoittautunut. Jos kyseisessd lainsddddnnossd ei sallita edunsaajana olevan kolmannen osapuolen oikeuksia,
lausekkeisiin sovelletaan jonkin toisen EU:n jdsenvaltion lainsddddntod, jossa sallitaan edunsaajana olevan kolmannen
osapuolen oikeudet. Osapuolet sopivat, ettd tima on ___:n (ilmoitetaan jdsenvaltio) lainsdddanto.]
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MODUULLI 4: Siirto kisittelijilti rekisterinpitijille

Niihin lausekkeisiin sovelletaan sellaisen maan lainsdddint6d, joka sallii edunsaajana olevan kolmannen osapuolen
oikeudet. Osapuolet sopivat, ettd timd on ___:n (ilmoitetaan maa) lainsddadanto.

18 lauseke

Oikeuspaikan ja tuomioistuimen valinta

MODUULI 1: Siirto rekisterinpitijilti rekisterinpitijille

MODUULI 2: Siirto rekisterinpitdjilti kisittelijalle

MODUULI 3: Siirto kisittelijaltd kisittelijille

a) Naistd lausekkeista johtuvat riidat ratkaistaan EU:n jisenvaltion tuomioistuimissa.
b) Osapuolet sopivat, ettd kdytetddn _:n (ilmoitetaan jasenvaltio) tuomioistuimia.]

¢) Myos rekisterdity voi nostaa kanteen tietojen viejaa ja/tai tietojen tuojaa vastaan sen jasenvaltion tuomioistuimissa, jossa
hinen asuinpaikkansa on.

d) Osapuolet sopivat olevansa tillaisten tuomioistuinten toimivallan alaisia.

MODUULLI 4: Siirto kisittelijilti rekisterinpitijille

Niistd lausekkeista johtuvat riidat ratkaistaan :n (ilmoitetaan maa) tuomioistuimissa.
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LISAYS

SELITTAVA HUOMAUTUS:

On oltava mahdollista erottaa selkedsti kuhunkin siirtoon tai siirtoluokkaan sovellettavat tiedot ja mairittdd tdltd osin
osapuolten rooli(t) tietojen viejind jaftai tietojen tuojina. Tamai ei valttdmattd edellytd erillisten lisdysten tdyttdmistd ja
allekirjoittamista kunkin siirron/siirtoluokan jajtai sopimussuhteen osalta, jos tillainen ldpindkyvyys toteutuu yhdelld
lisdykselld. Jos riittdvin selkeyden varmistaminen sitd edellyttid, olisi kuitenkin kéytettdva erillisid lisayksid.
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LITEI

A. OSAPUOLTEN LUETTELO
MODUULI 1: Siirto rekisterinpitijiltd rekisterinpitijille
MODUULI 2: Siirto rekisterinpitdjiltd kisittelijille
MODUULI 3: Siirto kisittelijilti kisittelijille
MODUULI 4: Siirto kisittelijalti rekisterinpitijille

Tietojen viejd(t): [Tietojen viejin (viejien) ja sen/niiden mahdollisen tietosuojavastaavan ja/tai Euroopan unionissa olevan
edustajan henkilollisyys ja yhteystiedot]

R 5
T4 3
Yhteyshenkilon nimi, asema ja yhteystiedot: .........oouii it
Niitd lausekkeita noudattaen siirrettaviin tietoihin littyvat toimet: ..........ocoiiiiii i
AllEKITJOIEUS JA PAIVAYS: .ottt ettt ettt et et et e e e e e e e e e e e e
Rooli (rekisterinpitdja [ henkilotietojen Kasittelija): ... .....ooreii oo

P
Tietojen tuoja(t): [Tietojen tuojan (tuojien) henkilollisyys ja yhteystiedot, mukaan lukien mahdolliset tietosuojasta vastaavat
yhteyshenkildt]

PR 5 N
L0
Yhteyshenkilon nimi, asema ja yhteystiedot: ... .....oouiiiiiiitit
Niitd lausekkeita noudattaen siirrettdviin tietoihin liittyvat toimet: ..........coooiiiiiiiii e
AlLEKITJOILUS JA PAIVAYS: .o ee ettt ettt ettt ettt ettt ettt e e e e et e e et e e e
Rooli (rekisterinpitdjd | henkilotietojen Kasittelijd): ..........ooueinirtint i e

e e e e e et

B. SIIRRON KUVAUS
MODUULLI 1: Siirto rekisterinpitijilti rekisterinpitijille
MODUULI 2: Siirto rekisterinpitijilti kasittelijille
MODUULI 3: Siirto kisittelijalti kisittelijille
MODUULI 4: Siirto kisittelijiltd rekisterinpitijille

Rekisterdityjen ryhmat, joiden henkilotietoja siirretddn

Siirrettavat arkaluonteiset tiedot (jos sellaisia siirretddn) ja tietojen luonteen ja siirtamiseen liittyvat riskit tdysimddrdisesti huomioon
ottavat rajoitukset tai suojatoimet, kuten tiukat Rayttitarkoituksen rajoitukset, pddsyrajoitukset (esim. vain erityiskoulutuksen
saaneen henkildston padsy tietoihin), padsyrekisterin pitdminen, edelleen siirtamisen rajoitukset tai ylimddrdiset turvallisuustoimet.
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Henkildtietojen ksittelyn luonne

C. TOIMIVALTAINEN VALVONTAVIRANOMAINEN
MODUULI 1: Siirto rekisterinpitijilti rekisterinpitajalle
MODUULI 2: Siirto rekisterinpitijilta kasittelijille
MODUULI 3: Siirto kisittelijalti kisittelijille
Ilmoitetaan lausekkeessa 13 tarkoitettu toimivaltainen valvontaviranomainen | toimivaltaiset valvontaviranomaiset



L 199/60 Euroopan unionin virallinen lehti 7.6.2021

LITE I

TEKNISET JA ORGANISATORISET TOIMENPITEET, MUKAAN LUKIEN TEKNISET JA ORGANISATORISET
TOIMENPITEET TIETOTURVAN VARMISTAMISEKSI

MODUULI 1: Siirto rekisterinpitijilti rekisterinpitijille
MODUULI 2: Siirto rekisterinpitijiltd kisittelijille
MODUULI 3: Siirto kasittelijalti kisittelijille

SELITTAVA HUOMAUTUS:

Tekniset ja organisatoriset toimenpiteet on kuvattava yksityiskohtaisesti (ei yleiselld tasolla). Ks. myos lisdyksen
ensimmiiselld sivulla oleva yleinen huomautus, jossa mainitaan erityisesti, etti on tarpeen ilmoittaa selvisti, mitd
toimenpiteitd kuhunkin siirtoon/siirtokokonaisuuteen sovelletaan.

Kuvaus tietojen tuojan (tuojien) toteuttamista teknisistd ja organisatorisista toimenpiteistd (mukaan lukien mahdolliset sertifioinnit),
joilla varmistetaan asianmukainen turvallisuustaso ottaen huomioon kdsittelyn Iluonne, laajuus, asiayhteys ja tarkoitus sekd
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat riskit.

[Esimerkkeja mahdollisista toimenpiteistd:
Toimenpiteet henkildtietojen pseudonymisoimiseksi ja salaamiseksi

Toimenpiteet, joilla varmistetaan kdsittelyjirjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys, kdytettavyys ja
vikasietoisuus

Toimenpiteet, joilla varmistetaan kyky palauttaa nopeasti tietojen saatavuus ja péddsy tietoihin fyysisen tai teknisen vian
sattuessa

Prosessit, joilla testataan, tutkitaan ja arvioidaan sddnnollisesti teknisten ja organisatoristen toimenpiteiden tehokkuutta
tietojenkdsittelyn turvallisuuden varmistamiseksi

Toimenpiteet kdyttdjin tunnistamiseksi ja kayttovaltuutuksen antamiseksi

Toimenpiteet tietojen suojaamiseksi siirron aikana

Toimenpiteet tietojen suojaamiseksi sdilytyksen aikana

Toimenpiteet henkildtietojen kdsittelypaikkojen fyysisen turvallisuuden varmistamiseksi
Toimenpiteet tapahtumien kirjaamisen varmistamiseksi

Toimenpiteet, joilla varmistetaan jarjestelmdn konfiguraatio, oletuskonfiguraatio mukaan lukien
Toimenpiteet, jotka koskevat sisdistd tietotekniikka- ja tietoturvahallintoa ja johtamista
Toimenpiteet prosessien ja tuotteiden sertifioimiseksi/varmentamiseksi

Toimenpiteet tietojen minimoimiseksi

Toimenpiteet tietojen laadun varmistamiseksi

Toimenpiteet tietojen sdilyttdmisen rajoittamiseksi

Toimenpiteet vastuuvelvollisuuden varmistamiseksi

Toimenpiteet tietojen siirrettavyyden mahdollistamiseksi ja poistamisen varmistamiseksi]

Jos kyseessi on siirto alihankkijana toimiville henkil6tietojen kasittelijjoille, kuvaillaan myos tekniset ja
organisatoriset toimenpiteet, jotka tdimin on toteutettava voidakseen avustaa rekisterinpitdjdd ja — jos kyseessd on
siirto henkil6tietojen kasittelijjaltd alihankkijana toimivalle henkilotietojen kisittelijille — voidakseen avustaa
rekisterinpitdjad
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LITE III
LUETTELO ALIHANKKIJANA TOIMIVISTA HENKILOTIETOJEN KASITTELIJOISTA

MODUULI 2: Siirto rekisterinpitdjilti kisittelijalle
MODUULI 3: Siirto kisittelijilti kisittelijille

SELITTAVA HUOMAUTUS:

Tdmad liite on tdytettdvd moduulien 2 ja 3 osalta, kun on kyse alihankkijana toimivien henkiltietojen kasittelijoiden
erityisestd ennakkoluvasta (lauseke 9 a, vaihtoehto 1).

Rekisterinpitdjd on antanut luvan kéyttda seuraavia alihankkijana toimivia henkil6tietojen kisittelijoita:

¥
L T
Yhteyshenkilon nimi, asema ja YhteySHEdOt: .......oo.eneiniit i

Kuvaus henkilotietojen Kisittelystd (mukaan lukien selked vastuunjako, jos alihankkijana toimivia henkilotietojen
KASIttel Ot ON USCAIMIPI): + .. vttt ettt ettt ettt ettt et et et e et et e e et e et et
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