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KOMISSION PAATOS,

tehty 27 pidivini joulukuuta 2004,

paitoksen 2001/497/EY muuttamisesta vaihtoehtoisten mallisopimuslausekkeiden ottamiseksi kiyt-
toon henkilotietojen kolmansiin maihin siirtoa varten

(tiedoksiannettu numerolla K(2004) 5271)

(ETA:n kannalta merkityksellinen teksti)

(2004/915EY)

EUROOPAN YHTEISOJEN KOMISSIO, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen,

ottaa huomioon yksiloiden suojelusta henkilotietojen kasitte-
lyssd ja niiden tietojen vapaasta liikkuvuudesta 24 péivini lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY (1) ja erityisesti sen 26 artiklan 4 kohdan,

sekd katsoo seuraavaa:

(1)  Yhteisostd tapahtuvien tiedonsiirtojen helpottamiseksi on
toivottavaa, ettd rekisterinpitdjit voivat siirtdd tietoja kaik-
kialla maailmassa samojen tietoturvasdintojen mukaisesti.
Maailmanlaajuisten tietoturvastandardien puuttuessa mal-
lisopimuslausekkeet ovat tirked viline, joka mahdollistaa
henkilotietojen siirron kaikista jisenvaltioista yhteisten
saantojen mukaisesti. Direktiivin  95/46/EY mukaisista
mallisopimuslausekkeista henkil6tietojen kolmansiin mai-
hin siirtoa varten 15 paivind kesikuuta 2001 tehdyssd
komission pditoksessd 2001/497[EY () sdddetddn timin
vuoksi mallisopimuslausekkeista, joilla taataan riittavat
takeet tietojen kolmansiin maihin siirtoa varten.

(2)  Paiatoksen hyviksymisen jilkeen on saatu paljon koke-
muksia. Lisiksi elinkeinonharjoittajien jirjestéjen yhteen-
liittymd () on esittdnyt vaihtoehtoisia mallisopimuslau-
sekkeita, jotka on suunniteltu tarjoamaan pidtoksessd

() EYVL L 281, 23.11.1995, s. 31. Direktiivi sellaisena kuin se on
muutettuna asetuksella (EY) N:o 1883/2003 (EUVL L 284,
31.10.2003, s. 1).

() EYVL L 181, 4.7.2001, s. 19.

() The International Chamber of Commerce (ICC), Japan Business
Council in Europe (JBCE), European Information and Communica-
tions Technology Association (EICTA), EU Committee of the Ame-
rican Chamber of Commerce in Belgium (Amcham), Confederation
of British Industry (CBI), International Communication Round Table
(ICRT) ja the Federation of European Direct Marketing Associations
(FEDMA).

2001/497[EY saddettyjd mallisopimuslausekkeita vastaava
tietosuojan taso mutta eri mekanismeja hyodyntden.

Mallisopimuslausekkeiden kaytto kansainvilisissd tiedon-
siirroissa on vapaachtoista, koska ne ovat vain yksi di-
rektiivin 95/46/EY tarjoamista useista mahdollisuuksista
henkilGtietojen siirtimiseen kolmansiin maihin laillisesti,
ja tdmdn vuoksi tietojen viejilld yhteisossa ja tietojen tuo-
jilla kolmansissa maissa pitdisi olla vapaus valita mikd
tahansa mallisopimuslausekkeiden kokonaisuus tai jokin
muu laillinen perusta tiedonsiirroille. Koska kukin lause-
kekokonaisuus muodostaa mallin, tietojen viejdt eivit
kuitenkaan saa muuttaa nditd kokonaisuuksia tai yhdis-
telld niitd kokonaan tai osittain milldén tavoin.

Elinkeinonharjoittajien jirjestdjen esittdmilli mallisopi-
muslausekkeilla pyritddn lisddmadn sopimuslausekkeiden
kayttod toimijoiden parissa esimerkiksi joustavampien
tarkastusvaatimusten tai tietojen saantioikeutta koskevien
yksityiskohtaisempien sddntojen kaltaisilla mekanismeilla.

Lisaksi paatoksessd 2001/497/EY sdddetyn yhteisvastuu-
jarjestelmdn vaihtoehtona nyt esitettdvdin kokonaisuu-
teen sisdltyy riittdvan huolellisuuden velvoitteeseen perus-
tuva vahinkovastuujirjestelmd, jossa tietojen viejd ja tie-
tojen tuoja vastaavat kukin rekisterdidylle sopimusvel-
voitteidensa rikkomisesta; lisdksi tietojen vieji on vas-
tuussa, ellei se ole pyrkinyt parhaansa mukaan varmista-
maan, ettd tietojen tuoja kykenee tdyttdimain niiden lau-
sekkeiden mukaiset oikeudelliset velvoitteensa (culpa in
eligendo), ja rekisterdity voi ryhtyd oikeustoimiin tietojen
viejdd vastaan timin asian osalta. Uusien mallisopimus-
lausekkeiden lausekkeen I kohdan b tdytidntdonpano on
erityisen tdrkedd tdssd suhteessa, etenkin kun otetaan
huomioon tietojen viejan mahdollisuus tehdi tarkastuksia
tietojen tuojan tiloissa tai pyytdd tietojen tuojalta todis-
teita riittdvistd varoista velvoitteiden hoitamiseksi.
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Rekistertityjen harjoittamien kolmannen osapuolen etua
suojaavien oikeuksien osalta midrdtddn tietojen viejin
tiiviimmastd osallistumisesta rekisterdityjen tekemien va-
litusten ratkaisuun niin, ettd tietojen viejin on otettava
yhteyttd tietojen tuojaan ja tarvittaessa vaadittava sopi-
muksen tdytintoonpanoa tavanomaisessa yhden kuukau-
den ajassa. Jos tietojen viejd kieltdytyy vaatimasta sopi-
muksen tdytintoonpanoa ja tietojen tuojan rikkomus jat-
kuu edelleen, rekisterdity voi vaatia tietojen tuojaa pane-
maan lausekkeet tdytintoon ja viime kddessd haastaa ti-
mén oikeuteen jossakin jisenvaltiossa. Se, ettd tietojen
tuoja hyviksyy tuomiovallan ja suostuu noudattamaan
toimivaltaisen tuomioistuimen tai viranomaisen paatostd,
ei estd kolmansiin maihin sijoittautuneita tietojen tuojia
kdyttamasta oikeuskeinoja, kuten valitusoikeutta.

Jotta kuitenkin voitaisiin torjua lisddntyneestd joustavuu-
desta johtuvat vairinkdytokset, on asianmukaista mai-
ritd, ettd tietosuojaviranomaiset voivat helpommin kieltdd
tai keskeyttdd uuteen mallisopimuslausekkeiden kokonai-
suuteen perustuvat tiedonsiirrot tapauksissa, joissa tieto-
jen viejd kieltdytyy toteuttamasta asianmukaisia toimia
tietojen tuojan sopimusvelvoitteiden tdytdntoonpanoa
varten tai tietojen tuoja kieltdytyy tekemistd lojaalia yh-
teistyotd toimivaltaisten tietosuojavalvontaviranomaisten
kanssa.

Mallisopimuslausekkeiden kaytolld ei rajoiteta direktiivin
95/46/EY tai henkilotietojen kisittelystd ja yksityisyyden
suojasta sdhkoisen viestinndn alalla (séhkoisen viestinndn
tietosuojadirektiivi) 12 paivina heindkuuta 2002 annetun
Euroopan  parlamentin  ja  neuvoston  direktiivin
2002/58/EY (1) tdytantd6npanemiseksi annettujen kansal-
listen sddnndsten soveltamista, etenkddn niiltd osin, jotka
koskevat kaupallisten viestien ldhettdmistd suoramarkki-
nointitarkoituksiin.

Esitettyihin mallisopimuslausekkeisiin  siséltyvid takeita
voidaan tdlldi perusteella pitdd riittdvind  direktiivin
95/46/EY 26 artiklan 2 kohdan mukaisesti.

Direktiivin 95/46/EY 29 artiklalla perustettu tietosuoja-
tyoryhmé on antanut liitteend olevien mallisopimuslau-
sekkeiden antamasta suojan tasosta lausunnon (%), joka on
otettu huomioon.

() EYVL L 201, 31.7.2002, s. 37.
(3 Lausunto N:o 8/2003, http://europa.eu.int/comm/privacy

(1)

(12)

(13)

Voidakseen arvioida muutosten vaikutusta padtokseen
2001/497[EY komission on aiheellista tarkastella niitd
kolmen vuoden kuluttua niiden tiedoksiantamisesta ja-
senvaltioille.

Paitos 2001/497[EY olisi muutettava vastaavasti.

Tassd padtoksessd sdddetyt toimenpiteet ovat direktiivin
95/46/EY 31 artiklalla perustetun komitean lausunnon
mukaiset,

ON TEHNYT TAMAN PAATOKSEN:

1 artikla

Muutetaan pddtds 2001/497/EY seuraavasti:

1) Lisdtddn 1 artiklaan seuraava kohta:

"Rekisterinpitijdt voivat valita kumman tahansa liitteess ole-
vista lausekekokonaisuuksista I tai II. Ne eivit kuitenkaan voi
muuttaa lausekkeita eivitkd yhdistad yksittdisia lausekkeita
tai lausekekokonaisuuksia.”

Korvataan 4 artiklan 2 ja 3 kohta seuraavasti:

2.

Jos 1 kohtaa sovellettaessa rekisterinpitdjd esittdd riit-

tavit takeet liitteessd olevaan kokonaisuuteen II sisiltyvien
mallisopimuslausekkeiden perusteella, toimivaltaiset tietosuo-
javiranomaiset voivat harjoittaa toimivaltaansa ja kieltdd tai
keskeyttdd tiedonsiirrot seuraavissa tapauksissa:

tietojen tuoja kieltdytyy tekemistd vilpitontd yhteistyotad
tietosuojaviranomaisten kanssa tai noudattamasta sel-
keisti sopimuksen mukaisia velvoitteitaan;

tietojen vieji kieltdytyy ryhtymistd asianmukaisiin toi-
menpiteisiin tietojen tuojaa vastaan sopimuksen tdytin-
toonpanemiseksi  tavanomaisessa  yhden kuukauden
ajassa siitd, kun toimivaltainen tietosuojaviranomainen
on huomauttanut asiasta tietojen viejille.
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Ensimmiistd alakohtaa sovellettaessa tietojen tuojan ei kat- 3) Korvataan 5 artiklan ensimmdéinen virke seuraavasti:
sota kieltdytyvan vilpillisessd mielessd tai kieltdytyvin sopi-
muksen tdytintoonpanosta tapauksissa, joissa yhteistyo tai "Komissio arvioi tdmidn paitoksen toimintaa kaytettdvissd
taytantoonpano olisi sellaisten tietojen tuojaan sovellettavien olevien tietojen pohjalta kolmen vuoden kuluttua sen ja
kansallisen lainsddddnnon pakollisten vaatimusten vastaista, sitd koskevien muutosten tiedoksiantamisesta jdsenvaltioille.”
jotka eivit mene pidemmalle kuin on tarpeen demokraatti-
sessa yhteiskunnassa jonkin direktiivin 95/46/EY 13 artiklan 4) Muutetaan liite seuraavasti:
1 kohdassa luetellun perusteen kannalta; tillaisia vaatimuksia
ovat erityisesti kansainvilisten ja/tai kansallisten sopimusten 1. Lisitddn otsikon jdlkeen sanat "KOKONAISUUST".
mukaiset pakotteet, raportointivaatimukset verotusta varten
ja raportointivaatimukset rahanpesun torjumiseksi. 2. Lisdtddn timédn pddtoksen liitteen teksti.

2 artikla
Ensimmdisen alakohdan a alakohtaa sovellettaessa yhteisty6-
hén voi sisiltyd erityisesti tietojen tuojan tietojenkisittelyjar- Tatd padtostd sovelletaan 1 pdivastd huhtikuuta 2005.
jestelmien tarkastusten salliminen tai velvoite noudattaa yh-
teisdn tietosuojaviranomaisten ohjeita. 3 artikla

Tama piddtds on osoitettu kaikille jasenvaltioille.

3. Edelld 1 ja 2 kohdan mukainen kielto tai keskeytys
poistetaan heti kun kiellon tai keskeytyksen syyt ovat pois-

tuneet. Tehty Brysselissd 27 pdivdnd joulukuuta 2004.

Komission puolesta

4.  Toteuttaessaan 1, 2 ja 3 kohdan mukaisia toimenpiteitd
Charlie McCREEVY

jasenvaltioiden on ilmoitettava siitd viipymadttd komissiolle,
joka vilittdd tiedon edelleen muille jasenvaltioille.” Komission jasen
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LIITE
"KOKONAISUUS I

Mallisopimuslausekkeet henkilotietojen siirtimiseksi yhteisosti kolmansiin maihin (rekisterinpitijien viliset
siirrot)

Tiedonsiirtosopimus

seuraavien tahojen valilla:

(nimi)
(osoite ja sijoittautumismaa)
jiljempéni 'tietojen viejd’
ja
(nimi)
(osoite ja sijoittautumismaa)
jiljempind 'tietojen tuoja’
kumpikin on ’sopimuspuolf’, yhdessd ’sopimuspuolet’
Miiritelmiit

Lausekkeissa tarkoitetaan:

(S
=

"henkilotiedoilla’, “erityisilld tietoryhmilld | arkaluonteisilla tiedoilla’, ksittelylld’, 'rekisterinpitdjalla’, kasittelijalla’, re-
kister6idylld’ ja ‘valvontaviranomaisella’ samaa kuin 24 pdivind lokakuuta 1995 annetussa direktiivissd 95/46/EY
(viranomaisella’ tarkoitetaan toimivaltaista tietosuojaviranomaista alueella, johon tietojen viejd on sijoittautunut);

=

‘tietojen viejalld rekisterinpitéjdd, joka siirtdd henkilotietoja;

o

‘tietojen tuojalla’ rekisterinpitdjad, joka sopii henkiltietojen vastaanottamisesta tietojen viejltd edelleen kasittelya
varten ndiden lausekkeiden ehtojen mukaisesti ja jota ei koske riittdvidn suojan takaava kolmannen maan jirjestelma;

&

Tausekkeilla’ nditd sopimuslausekkeita, jotka muodostavat itsendisen asiakirjan, johon eivit sisilly sopimuspuolten
erillisten kaupankéyntijirjestelyiden mukaisesti vahvistamat kaupalliset ehdot.

Tiedon siirtoja (sekéd soveltamisalaan kuuluvia henkiltietoja) koskevat yksityiskohdat annetaan liitteessd B, joka on kiintei
osa lausekkeita.

. Tietojen viejin velvollisuudet

Tietojen viejd hyviksyy ja takaa, ettd

a) henkilotiedot on keritty, kisitelty ja siirretty tietojen viejadn sovellettavan lainsdddinnon mukaisesti;

b) se on pyrkinyt parhaansa mukaan varmistamaan, ettd tietojen tuoja pystyy tdyttdmdan ndiden lausekkeiden
mubkaiset oikeudelliset velvoitteensa;

¢) se toimittaa pyydettdessd tietojen tuojalle kopiot asiaan liittyvistd tietojen viejin sijoittautumismaan tietosuoja-
laeista tai viitteet niihin (tarvittaessa; timi ei koske oikeudellista neuvontaa);
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d) se vastaa rekisteroidyn ja viranomaisen tiedusteluihin, jotka koskevat tietojen tuojan suorittamaa henkilétietojen
ksittelyd, elleivat sopimuspuolet ole sopineet, ettd tietojen tuoja hoitaa vastaamisen, jolloin tietojen viejd edel-
leenkin vastaa siind mdairin kuin se on kohtuullisesti katsottuna mahdollista ja jos se saa tiedot kayttoonsd
kohtuullisen helposti, jos tietojen tuoja on haluton tai ei pysty vastaamaan; vastaukset on annettava kohtuullisessa

ajassa;

€) se toimittaa pyynnostd kopion lausekkeista rekisterdidyille, jotka ovat edunsaajina olevia kolmansia osapuolia
lausekkeen III mukaisesti, elleivit lausekkeet sisilld luottamuksellista tietoa, jolloin se voi poistaa tillaiset tiedot.
Jos tietoja on poistettu, tietojen vieja ilmoittaa rekisterdidyille kirjallisesti poistamisen syistd ja rekisteroityjen
oikeudesta saattaa poistaminen viranomaisen tietoon. Tietojen viejdd sitoo kuitenkin viranomaisen piitos, joka
koskee lausekkeiden tdydellisen tekstin antamista rekisteroidyille, jos rekisteridyt ovat luvanneet noudattaa
poistetun luottamuksellisen tekstin luottamuksellisuutta. Tietojen viejin on toimitettava pyydettdessd kopio lau-
sekkeista my6s viranomaiselle.

Tietojen tuojan velvollisuudet

Tietojen tuoja hyviksyy ja takaa, ettd

a) se toteuttaa asianmukaisia teknisid ja organisatorisia toimenpiteitd, joilla suojataan henkilotiedot tahattomalta tai
luvattomalta tuhoamiselta, tahattomalta hiviimiseltd, muuttamiselta, luvattomalta luovuttamiselta tai tietoihin
padsyltd ja jotka tarjoavat asianmukaisen turvallisuustason suojattavien tietojen kasittelyn ja luonteen edustamaan
riskiin nahden;

b) silli on kiytossidn menettelyt, joilla varmistetaan, ettd kaikki kolmannet osapuolet, joille tietojen tuoja sallii
padsyn henkilotietoihin, kasittelijat mukaan luettuina, noudattavat ja pitavit ylld henkilotietojen luottamukselli-
suutta ja suojaa. Kaikki tietojen tuojan lukuun toimivat henkilot, my6s tiedon kasittelijét, saavat kasitelld henki-
l6tietoja vain tietojen tuojan luvalla. Tdma ei koske henkil6itd, joilla lain tai asetuksen perusteella on oikeus tai
velvollisuus saada henkil6tietoja;

silld ei ole syytd olettaa, ettd ndiden lausekkeiden tullessa voimaan voimassa olisi paikallisia lakeja, joilla olisi
merkittdvdd haitallista vaikutusta lausekkeilla annettaviin takeisiin, ja se ilmoittaa tietojen viejille (joka valittdd
timédn ilmoituksen viranomaiselle, jos sitd vaaditaan), jos se saa tietoa tillaisista laeista;

Keb

d) se kisittelee henkilStietoja liitteessd B esitettyjd tarkoituksia varten, ja silld on sellainen oikeudellinen toimivalta,
ettd se voi antaa takeet ja sitoumukset, jotka on esitetty néissd lausekkeissa;

se osoittaa tietojen viejille organisaatiossaan yhteystahon, jolla on valtuudet vastata henkilotietojen kisittelyd
koskeviin tiedusteluihin, ja se tekee vilpitontd yhteistyotd tietojen viejan, rekisterdidyn ja viranomaisen kanssa
vastatakseen tiedusteluihin kohtuullisessa ajassa. Jos tietojen viejan toiminta lakkautetaan tai jos sopimuspuolet
ovat niin sopineet, tietojen tuoja vastaa lausekkeen I kohdan e maardysten noudattamisesta;

o

f) se toimittaa tietojen viejin pyynnosti tille todisteet riittavistd varoista, jotta se voi hoitaa lausekkeen III mukaiset
velvoitteensa (joihin saattaa sisdltyd vakuutusturva);

) se antaa tietojen viejan perustellun pyynnon perusteella kisittelyyn vaadittavat tietojenkdsittelyjirjestelmit, tietueet
ja asiakirjat tietojen viejdn (tai sen valitsemien riippumattomien tai puolueettomien tarkastuselimien tai tarkasta-
jien, joiden valintaa tietojen tuoja ei ole perustellusti vastustanut) tutkittaviksi, tarkastettaviksi ja/tai sertifioitaviksi,
jotta varmistetaan lausekkeiden mukaisten takeiden ja sitoumusten noudattaminen; tarkastuksesta on ilmoitettava
kohtuullisessa ajassa etukiteen ja se on tehtdvd tavanomaisena tyoaikana. Pyyntd edellyttdd tietojen tuojan
sijoittautumismaan saantely- tai valvontaviranomaiselta mahdollisesti tarvittavaa suostumusta tai hyviksyntaa,
jonka tietojen tuoja pyrkii saamaan mahdollisimman pikaisesti;
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h) se kisittelee henkilotietoja valintansa mukaan

i)

i) tietojen viejdn sijoittautumismaan tietosuojalakien mukaisesti; tai

ii) direktiivin 95/46/EY 25 artiklan 6 kohdan nojalla tehdyn minka tahansa komission paitoksen asiaa koske-
vien sdannosten (') mukaisesti, jolloin tietojen tuoja noudattaa tillaisen luvan tai pddtoksen asiaa koskevia
saannoksid ja on sijoittautunut maahan, jossa tallaista lupaa tai padtostd sovelletaan, mutta ei kuulu luvan tai
padtoksen soveltamisalaan henkilotietojen siirtojen (?) osalta; tai

iii) liitteessd A esitettyjen tiedonkisittelyperiaatteiden mukaisesti.

Tietojen tuojan valitsema vaihtoehto:

Tietojen tuojan nimikirjaimet: ;

se ei luovuta tai siirrd henkil6tietoja Euroopan talousalueen (ETA:n) ulkopuolella sijaitsevalle kolmantena osapuo-

lena olevalle rekisterinpitdjille ilmoittamatta siirrosta tietojen viejille, ja

i) kolmantena osapuolena oleva rekisterinpitdja késittelee henkilotietoja komission sellaisen padtoksen mukai-
sesti, jossa kolmannen maan todetaan takaavan riittdvd henkilGtietojen suoja; tai

ii) kolmantena osapuolena oleva rekisterinpitijd allekirjoittaa nima lausekkeet tai jonkin muun tiedonsiirtoso-
pimuksen, jonka toimivaltainen viranomainen hyviksyy EU:ssa; tai

iii) rekisteroidyilld on ollut mahdollisuus vastustaa tietojen kasittelyd, kun heille on ilmoitettu siirron tarkoituk-
sista, vastaanottajien ryhmistd ja siitd, ettd maissa, joihin tietoja viedddn, saattaa olla erilaiset tietosuojavaa-
timukset; tai

iv) arkaluontoisten tietojen edelleensiirtojen osalta rekisterdidyt ovat antaneet yksiselitteisen suostumuksen
edelleensiirtoa varten.

[I. Vastuu ja kolmannen osapuolen oikeudet

a)

=

Kumpikin sopimuspuoli on vastuussa toiselle sopimuspuolelle vahingoista, jotka ovat aiheutuneet ndiden lausek-
keiden rikkomisesta. Sopimuspuolten vilinen vastuu rajoittuu todellisuudessa kirsittyihin vahinkoihin. Rankaise-
vat vahingonkorvaukset (eli vahingonkorvaukset, joilla on tarkoitus rangaista sopimuspuolta sopimattomasta
kéytoksestd) on nimenomaisesti jitetty soveltamisalan ulkopuolelle. Kumpikin sopimuspuoli on vastuussa rekis-
terdidyille vahingoista, jotka ovat aiheutuneet siitd, ettd sopimuspuolet ovat rikkoneet ndiden lausekkeiden mu-
kaisia kolmannen osapuolen etua suojaavia oikeuksia. Tdmi ei vaikuta tietojen viejin vastuuseen sithen sovellet-
tavan tietosuojalain mukaisesti.

Sopimuspuolet sopivat, ettd rekisterdidylld — kolmantena osapuolena olevana edunsaajana — on oikeus vaatia
tietojen tuojaa tai tietojen viejad panemaan tdmd lauseke ja lausekkeet Ib, 1d, I'e, Il a, Il ¢, I1d, T e, I h, IT'§, I a,
V, VI d ja VII tdytdntoon, jos ne ovat rikkoneet sopimusvelvoitteitaan rekisterdidyn henkilotietojen osalta, ja
hyviksyvit tietojen viejan sijoittautumismaan tuomiovallan asiassa. Tapauksissa, joissa esitetddn vditteitd tietojen
tuojan sopimusrikkomuksesta, rekisteroidyn tdytyy ensin pyytdd tietojen viejdd toteuttamaan asianmukaiset toi-
met, jotta tietojen tuoja panisi rekisterdidyn oikeudet tdytintoon; ellei tietojen viejd toteuta tillaisia toimia
kohtuullisen ajan kuluessa (joka tavanomaisissa olosuhteissa olisi yksi kuukausi), rekisterdity voi vaatia oikeuk-
siensa tdytantdonpanoa suoraan tietojen tuojalta. Rekisterdidylld on oikeus ryhtyd oikeustoimiin suoraan sellaista
tietojen viejdd vastaan, joka ei ole pyrkinyt parhaansa mukaan varmistamaan, ettd tietojen tuoja pystyy tdytta-
main lausekkeiden mukaiset oikeudelliset velvoitteensa (tietojen viejilld on todistustaakka osoittaa, ettd se on
toiminut parhaan kykynsd mukaan).

(") ’Asiaa koskevilla saannoksilld’ tarkoitetaan kaikkien lupien tai padtosten muita kuin tdytintoonpanoa koskevia sidnnoksid (joihin niitd

lausekkeita sovelletaan).

(») Liitteessd A olevan 5 kohdan maardyksid tietojen saantia, oikaisemista, poistamista ja késittelyn vastustamista koskevasta oikeudesta on
kuitenkin sovellettava, kun timd vaihtoehto valitaan, ja ne ovat etusijalla minkd tahansa valitun komission paatoksen vastaaviin
sdannoksiin nihden.
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IV. Lausekkeisiin sovellettava lainsdidinto

Niihin lausekkeisiin sovelletaan sen maan lainsdddintod, johon tietojen viejd on sijoittautunut; poikkeuksena ovat
lausekkeen II kohdan h mukaiset tietojen tuojan harjoittamaa tietojen kisittelyd koskevat lait ja asetukset, joita
sovelletaan vain, jos tietojen tuoja on niin valinnut kyseisen lausekkeen mukaisesti.

V. Riitojen ratkaisu rekisterdityjen tai viranomaisen kanssa

a) Kun

kyseessd on rekisterdidyn tai viranomaisen esiin ottama henkilotietojen kasittelyd koskeva riita-asia tai

vaatimus, joka kohdistuu toiseen tai molempiin sopimuspuoliin, sopimuspuolet ilmoittavat toisilleen téllaisista
riita-asioista tai vaatimuksista ja tekevit yhteistyotd, jotta niissd pddstiisiin sovintoratkaisuun mahdollisimman
pikaisesti.

b) Sopimuspuolet sopivat vastaavansa yleisesti kdytossd olevaan ei-sitovaan vilitysmenettelyyn, jonka rekisterdity tai
viranomainen on kdynnistinyt. Jos sopimuspuolet osallistuvat menettelyyn, ne voivat tehda niin olematta paikan

pddlld (esimerkiksi puhelimitse tai muuta sihkoistd valinettd kayttden). Sopimuspuolet sopivat myos, ettd ne
harkitsevat osallistumista muuhun sovittelu-, valitys- tai riitojenratkaisumenettelyyn, joka on tarkoitettu tietosuo-
jariitoja varten.

¢) Sopimuspuolet noudattavat tietojen viejin sijoittautumismaan toimivaltaisen tuomioistuimen tai viranomaisen
pddtostd, joka on lopullinen ja josta ei voi valittaa.

VL. Sopimuksen pidttyminen

a) Jos tietojen tuoja rikkoo niiden lausekkeiden mukaisia velvoitteitaan, tietojen viejd voi tilapdisesti keskeyttdd
henkil6tietojen siirron tietojen tuojalle, kunnes rikkominen pddttyy, tai sopimus padtetddn.

b) Siind tapauksessa, ettd

i)

—
=
=

iii,

=

=

=

tietojen viejd on tilapdisesti keskeyttdnyt henkilStietojen siirron tietojen tuojalle yli kuukaudeksi kohdan a
mukaisesti,

lausekkeiden noudattamisen vuoksi tietojen tuoja rikkoisi lainsdddintoon tai sddntelyyn perustuvia velvoit-
teitaan tuontimaassa,

tietojen tuoja rikkoo merkittavisti tai jatkuvasti ndiden lausekkeiden mukaisesti antamiaan takeita tai sitou-
muksia,

tietojen viejdn sijoittautumismaan toimivaltainen tuomioistuin tai viranomainen on tehnyt lopullisen paatok-
sen, josta ei voi valittaa ja jonka mukaan tietojen tuoja tai tietojen vieja on rikkonut lausekkeita, tai

tietojen tuojan — joko yksityishenkilona tai yrityksend — toiminnan lopettamiseksi tai selvitystilaan asettami-
seksi on esitetty kanne, jota ei ole hylitty sovellettavassa lainsdddinnossd hylkddmiselle asetetussa midrd-
ajassa; on tehty lopettamismaéirdys; sen varoja valvomaan on nimitetty valiaikainen pesinhoitaja; on nimitetty
konkurssipesin hoitaja, jos tietojen tuoja on yksityishenkild; on aloitettu vapaaehtoinen yritysjirjestely; tai
jokin vastaava tapahtuma on kdynnistetty jollakin lainkayttoalueella,

tietojen viejilld on oikeus padttdd niiden lausekkeiden voimassaolo, sanotun rajoittamatta muiden oikeuksien
tdytintoonpanoa tietojen tuojaa vastaan, jolloin viranomaiselle ilmoitetaan tarvittaessa. Tapauksissa, joita koske-
vat edelld olevat kohdat i, ii tai iv, my®s tietojen tuoja voi pdittdd lausekkeiden voimassaolon.
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VIL

VIIL

¢) Sopimuspuolet voivat pdittdd lausekkeiden voimassaolon, jos i) direktiivin 95/46/EY 25 artiklan 6 kohdan (tai
muun korvaavan tekstin) nojalla komissio tekee tietosuojan riittdvdd tasoa koskevan myonteisen paitoksen sen
maan (tai sielld olevan toimialan) osalta, johon tiedot on siirretty ja jossa tietojen tuoja on ne kisitellyt tai ii)
direktiivistd 95/46/EY (tai muusta korvaavasta tekstistd) tulee suoraan sovellettava kyseisessd maassa.

d) Sopimuspuolet sopivat, ettd ndiden lausekkeiden voimassaolon péittiminen milloin tahansa, missd tahansa
olosuhteissa ja mistd tahansa syystd (lukuun ottamatta lausekkeen VI kohdan ¢ mukaista paattimistd) ei vapauta
sopimuspuolia ndiden lausekkeiden mukaisista velvoitteista ja/tai ehdoista siirrettyjen henkilotietojen kasittelyn
osalta.

Lausekkeiden muuttaminen

Sopimuspuolet eivit saa muuttaa niitd lausekkeita lukuun ottamatta liitteeseen B sisiltyvien tietojen pdivittdmistd,
missd tapauksessa niiden on ilmoitettava viranomaiselle tarvittaessa. Tama ei estd sopimuspuolia lisddmastd uusia
kaupallisia lausekkeita tarvittaessa.

Siirron kuvaus

Siirtoa ja henkilotietoja koskevat yksityiskohdat esitetddn liitteessd B. Sopimuspuolet sopivat, ettd liitteeseen B voi
sisiltyé liiketoimintaan liittyvadd luottamuksellista tietoa, jota ne eivit paljasta kolmansille osapuolille, paitsi jos sitd
vaaditaan lainsddddnnossd tai vastauksessa toimivaltaiselle sddntelyviranomaiselle tai valtion virastolle taikka lausek-
keen I kohdan e mukaisesti. Sopimuspuolet voivat ottaa kiyttoon lisdsiirtojen kattamiseksi lisaliitteitd, jotka on
toimitettava viranomaiselle tarvittaessa. Vaihtoehtoisesti liite B voidaan laatia kattamaan useita siirtoja.

Pdivays:

TIETOJEN TUOJAN PUOLESTA TIETOJEN VIEJAN PUOLESTA
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LIITE A
TIETOJEN KASITTELYA KOSKEVAT PERIAATTEET

. Tarkoituksen rajoittaminen — Henkilotietoja saa kisitelld ja sen jdlkeen kayttdd tai luovuttaa edelleen ainoastaan

liitteessd B esitettyjd tarkoituksia varten tai jos rekisterdity on antanut sithen luvan.

. Tiedon laatu ja suhteellisuus — Henkilotietojen on oltava tdsmillisid ja ne on tarvittaessa saatettava ajan tasalle.

Henkilotietojen on oltava asianmukaisia ja olennaisia eikd niitd saa olla liikaa suhteessa siirron tai edelleen kisittelyn
tarkoituksiin.

. Avoimuus — Rekister6idyille on annettava tarvittavat tiedot oikeudenmukaisen kisittelyn varmistamiseksi (kuten tiedot

ksittelyn tarkoituksista ja siirrosta), ellei tietojen viejd ole jo antanut nditd tietoja.

. Turvallisuus ja luottamuksellisuus — Rekisterinpitdjan on huolehdittava teknisistd ja organisatorisista toimenpiteistd,

jotka ovat asianmukaisia kasittelystd aiheutuviin riskeihin ndhden, kuten tietojen vahingossa tapahtuva tai laiton

tuhoaminen, vahingossa tapahtuva haviiminen, muuttaminen, luvaton luovuttaminen tai antaminen. Rekisterinpitdjan
lukuun toimiva henkil, myos henkilotietojen kisittelija, saa kasitelld tietoja ainoastaan rekisterinpitdjan luvalla.

. Tietojen saantia, oikaisemista, poistamista ja kasittelyn vastustamista koskevat oikeudet — Direktiivin 95/46/EY 12

artiklan mukaisesti rekisteridyille on — joko suoraan tai kolmannen osapuolen kautta — annettava heitd koskevat
henkilotiedot, jotka organisaatiolla on hallussaan, lukuun ottamatta pyyntojd, jotka ovat selvisti kohtuuttomia koh-
tuuttoman tiheytensa tai lukumédransi taikka toistuvan tai jarjestelmallisen luonteensa vuoksi tai jotka koskevat tietoja,
joita ei tarvitse antaa tietojen viejan sijoittautumismaan lainsdaddannon mukaisesti. Silld edellytykselld, ettd viranomai-
nen on antanut etukiteen hyviksyntinss, tietoja ei tarvitse myoskdan antaa silloin, kun se todennikéisesti vahingoit-
taisi vakavasti tietojen tuojan tai muiden tietojen tuojan kanssa toimivien organisaatioiden etuja ja kun rekisterdidyn
intressit ja perusoikeudet ja -vapaudet eivit syrjaytd niitd etuja. Henkilotietojen ldhteitd ei tarvitse ilmoittaa, jos se ei
ole mahdollista ilman kohtuutonta vaivaa tai jos muiden kuin kyseisen henkilon oikeuksia rikottaisiin. Rekisterdityjen
on voitava saada heitd koskevat henkilotiedot oikaistuksi, muutetuksi tai poistetuksi, jos ne ovat epitarkkoja tai niitd
on kisitelty ndiden periaatteiden vastaisesti. Jos on perusteltuja syitd epiilld, ettd pyynto ei ole oikeutettu, organisaatio
voi pyytdd lisdperusteita ennen oikaisun, muutoksen tai poiston tekemistd. Oikaisusta, muutoksesta tai poistosta ei
tarvitse ilmoittaa kolmansille osapuolille, joille tiedot on luovutettu, jos siitd aiheutuu kohtuutonta vaivaa. Rekisterdi-
dyn on lisdksi voitava vastustaa itseddn koskevien tietojen kisittelyd tilanteeseensa liittyvien huomattavan tirkeiden ja
perusteltujen syiden vuoksi. Kieltdytymisen osalta todistustaakka on tietojen tuojalla, ja rekisterdity voi aina tehdd
valituksen kieltdytymisestd viranomaiselle.

. Arkaluonteiset tiedot — Tietojen tuoja toteuttaa (esim. tietoturvaan liittyvid) lisitoimenpiteitd, jotka ovat tarpeen

arkaluonteisten tietojen suojaamiseksi lausekkeen II mukaisten velvoitteiden nojalla.

. Markkinointiin tarkoitetut tiedot — Kun tietoja kisitellddn suoramarkkinointia varten, kiytettdvissi on oltava tehokkaat

menettelyt, joiden avulla rekister6ity voi milloin tahansa kieltdd henkilotietojensa kiyton sellaisiin tarkoituksiin.

. Automatisoidut padtokset — Naissd lausekkeissa "automatisoidulla paatokselld’ tarkoitetaan tietojen viejan tai tietojen

tuojan paitostd, josta aiheutuu rekisteroityd koskevia oikeudellisia vaikutuksia tai joka merkittavisti vaikuttaa rekiste-
roityyn ja joka perustuu yksinomaan henkilotietojen automatisoituun kisittelyyn, jolla on tarkoitus arvioida tiettyji
rekisterdityyn liittyvid henkilokohtaisia ominaisuuksia, esimerkiksi hinen tydsuoritustaan, luottokelpoisuuttaan, luotet-
tavuuttaan tai kdytostaan. Tietojen tuoja ei saa tehdd mitddn rekisterdityjd koskevia automatisoituja paatoksid, paitsi jos

a) i) tietojen tuoja tekee tdllaisia paditoksid tehdessddn sopimuksen rekisterdidyn kanssa tai pannessaan sopimusta
taytdntoon ja

ii) rekisteroidylle annetaan mahdollisuus keskustella kyseisen automatisoidun paitoksen tuloksista paatoksen teke-
vin osapuolen edustajan kanssa tai muutoin esittdd kantansa kyseiselle osapuolelle;

tai

b) jos muutoin sdddetddn tietojen viejddn sovellettavassa lainsidddnnossi.
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LIITE B
SIIRRON KUVAUS

(sopimuspuolet tayttavat)

Rekisterdidyt

Siirrettivit henkilétiedot koskevat seuraavia rekisterdityjen ryhmi:

Siirron/siirtojen tarkoitukset

Siirto tehdéin seuraavia tarkoituksia varten:

Tietoryhmiit

Siirrettavit henkildtiedot koskevat seuraavia tietoryhmid:

Vastaanottajat

Siirrettavit henkildtiedot voidaan antaa ainoastaan seuraaville vastaanottajille tai vastaanottajaryhmille:

Arkaluonteiset tiedot (tarvittaessa)

Siirrettavit henkildtiedot koskevat seuraavia arkaluonteisten tietojen ryhmié:

Tietojen viejistd valvontaviranomaiselle ilmoitettavat tiedot (tarvittaessa)

Hyodyllisid lisitietoja (siilytysajat ja muuta asiaankuuluvaa tietoa)

Yhteystahot tietosuojakyselyiti varten

Tietojen tuoja Tietojen viejd
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KAUPALLISIA ESIMERKKILAUSEKKEITA (VAPAAEHTOINEN)

Korvausvelvollisuus tietojen viejdan ja tietojen tuojan valilld:

‘Sopimuspuolet korvaavat toisilleen ja ottavat vastatakseen toisilleen aiheuttamansa kustannukset, kulut, vahingot,
menetykset tai tappiot, jotka johtuvat niiden lausekkeiden méidrdysten rikkomisesta. Tallainen korvaus edellyttid,
ettd a) korvauksen saava sopimuspuoli (saava sopimuspuoli’) ilmoittaa valittomasti muille sopimuspuolille (maksavalle
sopimuspuolelle’) korvausvaatimuksesta, b) maksava sopimuspuoli huolehtii yksin korvausvaatimukseen vastaamisesta

ja sen sovittelusta ja c) saava sopimuspuoli tarjoaa kohtuullista yhteistyotd ja apua maksavalle sopimuspuolelle kor-
vausvaatimukseen vastaamisessa.’

Riitojenratkaisu tietojen viejdn ja tietojen tuojan vililld (sopimuspuolet voivat tietenkin korvata tdmdn milld tahansa muulla vaihto-
ehtoista riidanratkaisua koskevalla lausekkeella tai oikeuspaikkalausekkeella):

Jos tietojen tuojan ja tietojen viejan vililld syntyy riita ndiden lausekkeiden viitetystd rikkomisesta, riita ratkaistaan
lopullisesti kansainvilisen kauppakamarin sovittelu- ja valimiesmenettelysddntojen mukaisesti nimettyjen yhden tai
useamman sovittelijan paatokselld. Sovittelupaikka on [ ]. Sovittelijoiden lukumdaird on [ ]/

Kulujen jakaminen:

'Sopimuspuolet hoitavat lausekkeiden mukaiset velvoitteensa omalla kustannuksellaan.’

Lausekkeiden irtisanomista koskeva lisdlauseke:

Jos ndmi lausekkeet irtisanotaan, tietojen tuojan on palautettava tietojen viejdlle kaikki henkilotiedot ja kopiot henki-
lotiedoista, joihin néitd lausekkeita sovelletaan, tai tietojen viejin valinnan mukaan havitettava kaikki kopiot kyseisistd
henkil6tiedoista ja todistettava tietojen viejille, ettd se on tehnyt niin, elleivit kansalliset lait tai paikallinen sadntely estd
tietojen tuojaa havittdimasti tai palauttamasta tillaisia tietoja kokonaan tai osittain, missi tapauksessa tiedot pidetdin
luottamuksellisina eikd niitd kasitelld aktiivisesti mitddn tarkoituksia varten. Tietojen tuoja suostuu siihen, ettd tietojen
viejan pyynnostd se sallii tietojen viejan tai tietojen viejan valitseman tarkastuselimen, jota tietojen tuojalla ei ole
perusteltua syytd vastustaa, padsyn tiloithinsa varmistamaan, ettd ndin on tehty; tarkastuksesta on ilmoitettava kohtuul-
lisessa ajassa etukiteen ja se on tehtdvid tavanomaisena tyoaikana.”




