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DECISION DE EJECUCION (UE) 2021/914 DE LA COMISION
de 4 de junio de 2021

relativa a las cldusulas contractuales tipo para la transferencia de datos personales a terceros paises de
conformidad con el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo

(Texto pertinente a efectos del EEE)

LA COMISION EUROPEA,
Visto el Tratado de Funcionamiento de la Unién Europea,

Visto el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de protecciéon de datos) (), y en particular su articulo 28,
apartado 7, y su articulo 46, apartado 2, letra ¢),

Considerando lo siguiente:

(1)  Los avances tecnoldgicos estan facilitando los flujos transfronterizos de datos necesarios para la expansion de la
cooperaci6on y el comercio internacionales. Al mismo tiempo, es necesario garantizar que el nivel de proteccion de
las personas fisicas garantizado por el Reglamento (UE) 2016/679 no se vea menoscabado al transferir datos
personales a terceros paises, especialmente en caso de transferencias ulteriores (?). Las disposiciones sobre
transferencias de datos del capitulo V del Reglamento (UE) 2016/679 tienen como finalidad garantizar la
continuidad de ese elevado nivel de proteccion cuando se produzca una transferencia de datos personales a un
tercer pais (°).

(2)  En virtud del articulo 46, apartado 1, del Reglamento (UE) 2016/679, a falta de una decisién de adecuacién de la
Comisién con arreglo al articulo 45, apartado 3, el responsable o el encargado solo puede transferir datos
personales a un tercer pais si ha ofrecido garantias adecuadas y a condiciéon de que los interesados cuenten con
derechos exigibles y acciones judiciales eficaces. Dichas garantias pueden aportarse por medio de cldusulas tipo de
proteccién de datos adoptadas por la Comision de conformidad con el articulo 46, apartado 2, letra c).

(3)  La funcién de las cldusulas contractuales tipo se limita a asegurar que haya garantfas adecuadas de proteccién de
datos en las transferencias internacionales de datos. Por consiguiente, el responsable o el encargado que transfiera
los datos personales a un tercer pais («exportador de datos») y el responsable o encargado que reciba los datos
personales (dmportador de datos») tienen discrecionalidad para incluir en un contrato mds amplio dichas clausulas
contractuales tipo, asi como para afadir otras cldusulas o garantias adicionales siempre que no contradigan, directa
o indirectamente, las cldusulas contractuales tipo ni perjudiquen los derechos o libertades fundamentales de los
interesados. Se alienta a los responsables y encargados del tratamiento a ofrecer garantias adicionales mediante
compromisos contractuales que complementen las cldusulas contractuales tipo (*). La utilizacién de las clausulas
contractuales tipo debe entenderse sin perjuicio de las obligaciones contractuales que tengan el exportador y/o el
importador de datos de garantizar el respeto de los privilegios e inmunidades que sean de aplicacion.

(4)  Ademds de utilizar cldusulas contractuales tipo para ofrecer garantias adecuadas en las transferencias de conformidad
con el articulo 46, apartado 1, del Reglamento (UE) 2016679, el exportador de datos tiene que cumplir las
obligaciones generales que le incumben como responsable o encargado en virtud del Reglamento (UE) 2016/679.
Entre estas responsabilidades figuran la obligacion del responsable de comunicar a los interesados la intencién de
transferir sus datos personales a un tercer pais de conformidad con el articulo 13, apartado 1, letra f), y el
articulo 14, apartado 1, letra f), del Reglamento (UE) 2016/679. En el caso de las transferencias a que se refiere el
articulo 46 del Reglamento (UE) 2016/679, se incluye una referencia a las garantias adecuadas, asi como a los
medios para obtener una copia de las mismas o informacién cuando se haya proporcionado.

() DOL 119 de 4.5.2016, p. 1.

() Articulo 44 del Reglamento (UE) 2016/679.

() Véase la sentencia del Tribunal de Justicia de jueves, 16 de julio de 2020 en el asunto C-311/18, Data Protection Commissioner|
Facebook Ireland Ltd y Maximillian Schrems («<Schrems II»), ECLLEU:C:2020:559, apartado 93.

(*) Considerando 109 del Reglamento (UE) 2016/679.
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La Decisién 2001/497/CE de la Comisién (°) y la Decision 2010/87/UE de la Comision (*) contienen cldusulas
contractuales tipo para facilitar la transferencia de datos personales por parte de un responsable establecido en la
Unién a otro responsable o encargado establecido en un tercer pais que no ofreciese un nivel de proteccion
adecuado. Dichas Decisiones se basaron en la Directiva 95/46/CE del Parlamento Europeo y del Consejo ().

De conformidad con el articulo 46, apartado 5, del Reglamento (UE) 2016/679, la Decisiéon 2001/497/CE y la
Decisién 2010/87UE, permanecen en vigor hasta que sean modificadas, sustituidas o derogadas, en caso necesario,
por una decisién de la Comision adoptada de conformidad con el articulo 46, apartado 2, de dicho Reglamento. Las
clausulas contractuales tipo de las Decisiones mencionadas necesitaban una puesta al dfa que las armonizase con los
nuevos requisitos del Reglamento (UE) 2016/679. Por otra parte, desde la adopcién de estas Decisiones, se han
producido avances de calado en la economia digital: uso generalizado de operaciones de tratamiento nuevas y mds
complejas en las que a menudo intervienen mdltiples importadores y exportadores de datos, cadenas de tratamiento
largas y complejas, asi como relaciones comerciales cambiantes. Para reflejar mejor estas realidades es preciso una
modernizacién de las cldusulas contractuales tipo, que abarque situaciones adicionales de tratamiento y
transferencia y adopte un planteamiento mds flexible y, en particular, en lo que se refiere al nimero de partes que
pueden adherirse al contrato.

Las cldusulas contractuales tipo que figuran en el anexo de la presente Decision pueden utilizarlas tanto el
responsable como el encargado a fin de ofrecer garantias adecuadas en el sentido del articulo 46, apartado 1, del
Reglamento (UE) 2016/679 en las transferencias de datos personales a un encargado o un responsable establecido
en un tercer pafs, sin perjuicio de la interpretacién del concepto de transferencia internacional recogida en el
Reglamento (UE) 2016/679. Las cldusulas contractuales tipo pueden utilizarse respecto de tales transferencias solo
en la medida en que el tratamiento por parte del importador no entre en el dmbito de aplicacién del Reglamento (UE)
2016/679. En este supuesto también se incluye la transferencia de datos personales por parte de un responsable o
encargado no establecido en la Unién, en la medida en que el tratamiento esté sujeto al Reglamento (UE) 2016/679
con arreglo a su articulo 3, apartado 2, porque se refiera a la oferta de bienes o servicios a interesados en la Unién o
al control de su comportamiento en la medida en que se desarrolle dentro de la Unién.

Dada la armonizacién general del Reglamento (UE) 2016/679 y del Reglamento (UE) 2018/1725 (%), las clausulas
contractuales tipo también deben poder utilizarse respecto del contrato contemplado en el articulo 29, apartado 4,
del Reglamento (UE) 2018/1725 para la transferencia de datos personales a un subencargado en un tercer pais por
parte de un encargado que no sea una institucion u organismo de la Unidn, pero que esté vinculado por el
Reglamento (UE) 2016/679 y que trate datos personales por cuenta de una institucién u organismo de la Unién de
conformidad con el articulo 29 del Reglamento (UE) 2018/1725. Cuando el contrato reproduzca las mismas
obligaciones en materia de protecciéon de datos que las establecidas en el contrato u otro acto juridico entre el
responsable y el encargado de conformidad con el articulo 29, apartado 3, del Reglamento (UE) 2018/1725 y, en
particular, ofrezca garantias suficientes en relacion con las medidas técnicas y organizativas para asegurar que el
tratamiento cumpla los requisitos de dicho Reglamento, se considerard que garantiza el cumplimiento del
articulo 29, apartado 4, del Reglamento (UE) 2018/1725. Este serd el caso, en particular, cuando el responsable y el
encargado reproduzcan las cldusulas contractuales tipo de la Decision de Ejecucion de la Comision en las cldusulas
contractuales tipo entre responsables y encargados en los supuestos contemplados en el articulo 28, apartado 7, del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo y en el articulo 29, apartado 7, del Reglamento
(UE) 2018/1725 del Parlamento Europeo y del Consejo (°).

Si el tratamiento implica transferencias de datos por parte de responsables sujetos al Reglamento (UE) 2016/679 a
encargados fuera de su dmbito territorial de aplicacién o por parte de encargados sujetos al Reglamento (UE)
2016/679 a subencargados fuera de su dmbito territorial de aplicacién, también se considerard que las cldusulas
contractuales tipo que figuran en el anexo de la presente Decisién permiten cumplir los requisitos del articulo 28,
apartados 3 y 4, del Reglamento (UE) 2016/679.

(10) Las clausulas contractuales tipo que figuran en el anexo de la presente Decision combinan cldusulas generales con un

enfoque modular para tener en cuenta los distintos supuestos de transferencia y la complejidad de las cadenas de
tratamiento modernas. Ademds de las cldusulas generales, los responsables y encargados deben seleccionar el
modulo aplicable a su situacion, para adaptar las obligaciones derivadas de las cldusulas contractuales tipo a su

Decisién 2001/497/CE de la Comision, de 15 de junio de 2001, relativa a clausulas contractuales tipo para la transferencia de datos
personales a un tercer pais previstas en la Directiva 95/46/CE(DO L 181 de 4.7.2001, p. 19).

Decisi6n 2010/87|UE de la Comision, de 5 de febrero de 2010, relativa a las cldusulas contractuales tipo para la transferencia de datos
personales a los encargados del tratamiento establecidos en terceros paises de conformidad con la Directiva 95/46/CE del Parlamento
Europeo y del Consejo(DO L 39 de 12.2.2010, p. 5).

Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (DO L 281 de 23.11.1995, p. 31).

Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones, érganos y organismos de la Unién, y a la libre
circulacién de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la Decisién n.° 1247/2002/CE (DO L 295 de
21.11.2018, p. 39); véase el considerando 5.
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funcién y sus responsabilidades en relacién con el tratamiento de datos en cuestion. Debe ser posible que mas de dos
partes se adhieran a las cldusulas contractuales tipo. Por otra parte, debe permitirse que otros responsables y
encargados se adhieran a las clausulas contractuales tipo como exportadores o importadores de datos a lo largo del
periodo de vigencia del contrato del que forman parte.

(11) A fin de ofrecer garantias adecuadas, las cldusulas contractuales tipo deben asegurar que los datos personales
transferidos con arreglo a ellas gocen de un nivel de proteccidon equivalente en lo esencial al garantizado en la
Unién (). Con el objetivo de garantizar la transparencia del tratamiento, los interesados deben recibir una copia de
las clausulas contractuales tipo y deben ser informados, en particular, de las categorfas de datos personales tratados,
del derecho a recibir una copia de las cldusulas contractuales tipo y de cualquier transferencia ulterior. Las
transferencias ulteriores por parte del importador de datos a un tercero en otro tercer pais solo deben permitirse si
dicho tercero se adhiere a las clausulas contractuales tipo, si la continuidad de la proteccion estd garantizada de otro
modo o en situaciones especificas, como, por ejemplo, si media el consentimiento explicito y con conocimiento de
causa del interesado.

(12) Con determinadas excepciones y, en particular, en cuanto a determinadas obligaciones que se refieran
exclusivamente a la relacion entre el exportador y el importador de datos, los interesados deben poder invocar y, en
su caso, hacer cumplir las clausulas contractuales tipo como terceros beneficiarios. Por lo tanto, si bien debe
permitirse a las partes elegir el Derecho de uno de los Estados miembros para que rija las cldusulas contractuales
tipo, este Derecho debe admitir la existencia de derechos de los terceros beneficiarios. A fin de facilitar el derecho a
reparacién en casos particulares, las clausulas contractuales tipo deben exigir al importador de datos que
comunique a los interesados los datos de un punto de contacto y que tramite con presteza cualquier reclamacion o
solicitud. En caso de controversia entre el importador de datos y un interesado que haga valer sus derechos de
tercero beneficiario, el interesado debe poder presentar una reclamacién ante la autoridad de control competente o
ejercitar una accion judicial ante un érgano jurisdiccional competente de la UE.

(13) Con el objetivo de garantizar la eficacia de la ejecucion, el importador de datos debe estar obligado a someterse a la
competencia de dicha autoridad o dicho érgano jurisdiccional y a comprometerse a acatar la resolucién vinculante
que se adopte con arreglo al Derecho aplicable del Estado miembro. En particular, el importador de datos debe
comprometerse a responder a consultas, someterse a auditorfas y cumplir las medidas adoptadas por la autoridad de
control y, en particular, las medidas correctivas e indemnizatorias. Ademds, el importador de datos debe tener la
opcién de brindar a los interesados la posibilidad de acudir a un organismo independiente de resolucion de litigios,
sin coste alguno. De conformidad con el articulo 80, apartado 1, del Reglamento (UE) 2016/679, debe permitirse
que los interesados sean representados por asociaciones u otros organismos en litigios contra el importador de
datos si asi lo desean.

(14) Las cldusulas contractuales tipo deben disponer reglas de responsabilidad entre las partes y con respecto a los
interesados, asi como reglas de indemnizacion entre las partes. Cuando el interesado sufra dafios materiales o
inmateriales como consecuencia de una vulneracién de los derechos de tercero beneficiario contemplados en las
cldusulas contractuales tipo, debe tener derecho a ser indemnizado. Este derecho debe entenderse sin perjuicio de
cualquier responsabilidad que pueda derivarse del Reglamento (UE) 2016/679.

(15) En caso de transferencia a un importador de datos que actie como encargado o subencargado, deben aplicarse
requisitos especificos de conformidad con el articulo 28, apartado 3, del Reglamento (UE) 2016/679. Las cldusulas
contractuales tipo deben exigir al importador de datos que proporcione toda la informacién necesaria para
demostrar el cumplimiento de las obligaciones establecidas en ellas y permitir y contribuir a las auditorias de sus
actividades de tratamiento por parte del exportador de datos. Con respecto a la contratacién de subencargados por
parte del importador de datos, de conformidad con el articulo 28, apartados 2 y 4, del Reglamento (UE) 2016/679,
las clausulas contractuales tipo deben establecer, en particular, el procedimiento de autorizacion general o especifica
por parte del exportador de datos, asi como exigir que se celebre un contrato por escrito con el subencargado por el
que se garantice el mismo nivel de proteccion que el conferido por las clausulas.

(16) Conviene disponer varias garantias en las cldusulas contractuales tipo que abarquen la situacién especifica de una
transferencia de datos personales por parte de un encargado en la Unién a su responsable en un tercer pais y que
reflejen las limitadas obligaciones auténomas de los encargados que contempla el Reglamento (UE) 2016/679. En
particular, las cldusulas contractuales tipo deben exigir al encargado que informe al responsable si no puede seguir
instrucciones, especialmente instrucciones que infrinjan el Derecho de la Unién en materia de proteccion de datos,
y que prohiba al responsable obrar de manera que impida al encargado cumplir las obligaciones que le atribuye el
Reglamento (UE) 2016/679. También deben exigir a las partes que se presten ayuda reciproca para responder a las
consultas y solicitudes de los interesados en virtud del Derecho pais aplicable al importador de datos o, respecto del

(") Schrems II, apartados 96 y 103. Véanse también los considerandos 108 y 114 del Reglamento (UE) 2016/679.
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tratamiento de datos en la Union, en virtud del Reglamento (UE) 2016/679. Deben aplicarse requisitos adicionales
para corregir el efecto que tenga el Derecho del tercer pais de destino sobre el cumplimiento de las cldusulas por
parte del responsable y, en particular, el modo de resolver las solicitudes vinculantes de comunicacién de los datos
personales transferidos presentadas por las autoridades publicas del tercer pais cuando el encargado de la Uni6n
combine los datos personales recibidos del responsable en el tercer pais con los datos personales recopilados por el
encargado en la Unién. En cambio, tales requisitos no estdn justificados cuando la subcontratacion se refiere
tnicamente al tratamiento y la devolucién de los datos personales recibidos del responsable y, en cualquier caso,
siempre que esté y siga estando sujeta a la jurisdiccion del tercer pais de que se trate.

(17) Las partes deben poder demostrar el cumplimiento de las cliusulas contractuales tipo. En particular, debe exigirse al
importador de datos que conserve la documentacién que corresponda para las actividades de tratamiento bajo su
responsabilidad y que informe al exportador de datos con presteza en caso de que, por cualquier motivo, no pueda
cumplir las cldusulas. A su vez, el exportador de datos debe suspender la transferencia y, en casos especialmente
graves, estar facultado para resolver el contrato, en la medida en que se refiera al tratamiento de datos personales en
virtud de cldusulas contractuales tipo, cuando el importador de datos infrinja o no pueda cumplir las cldusulas
contractuales tipo. Deben aplicarse reglas especificas cuando la normativa doméstica afecte al cumplimiento de las
cldusulas. Los datos personales que ya se hubieran transferido antes de la resolucién del contrato y cualquier copia
de los mismos deben, a eleccion del exportador de datos, devolverse al exportador de datos o destruirse en su
totalidad.

(18) Las cldusulas contractuales tipo deben disponer garantias especificas, especialmente en vista de la jurisprudencia
reciente del Tribunal de Justicia ("), para corregir los efectos que pueda tener el Derecho del tercer pais de destino
sobre el cumplimiento de las cldusulas por parte del importador de datos y, en particular, el modo de resolver las
solicitudes vinculantes de comunicacién de los datos personales transferidos presentadas por las autoridades
publicas del tercer pais.

(19) La transferencia y el tratamiento de datos personales en virtud de cldusulas contractuales tipo no deben producirse si
el Derecho y las practicas del tercer pais de destino impiden que el importador de datos cumpla dichas cldusulas. A
este respecto, no se considera que se opongan a las cldusulas contractuales tipo la normativa y las practicas que
respeten en lo esencial los derechos y libertades fundamentales y no excedan de lo que es necesario y
proporcionado en una sociedad democrdtica para salvaguardar uno de los objetivos enumerados en el articulo 23,
apartado 1, del Reglamento (UE) 2016/679. Las partes deben garantizar que, en el momento de someterse a las
cldusulas contractuales tipo, no tienen motivos para creer que el Derecho y las practicas aplicables al importador de
datos no se ajustan a estos requisitos.

(20) Las partes deben tener en cuenta, en particular, las circunstancias especificas de la transferencia (como el contenido y
la duracion del contrato, la naturaleza de los datos transferidos, el tipo de destinatario y la finalidad del tratamiento),
el Derecho y las précticas del tercer pais de destino que sean de aplicacién dadas las circunstancias de la transferencia
y las garantias establecidas para complementar las garantias contempladas en las clausulas contractuales tipo (como
medidas contractuales, técnicas y organizativas pertinentes que sean de aplicacion a la transferencia y al tratamiento
de los datos personales en el pais de destino). Por lo que se refiere al efecto del Derecho y practicas mencionados
sobre el cumplimiento de las clausulas contractuales tipo, pueden valorarse diferentes elementos en una evaluaciéon
global; por ejemplo, informacion fiable sobre la aplicacion del Derecho en la practica (jurisprudencia, informes de
organismos de supervision independientes, etc.), la existencia o ausencia de solicitudes en el mismo sector y, en
condiciones estrictas, la experiencia practica documentada del exportador y/o el importador de datos.

(21)  El importador de datos debe informar al exportador de datos si, tras haberse sometido a las cldusulas, tiene motivos
para creer que no podrd cumplir las clausulas contractuales tipo. Si el exportador de datos recibe tal comunicacién o
descubre de otro modo que el importador de datos ya no puede cumplir las cldusulas contractuales tipo, debe
determinar las medidas adecuadas para hacer frente a la situacion, consultando, en su caso, a la autoridad de control
competente. Dichas medidas pueden consistir en medidas complementarias adoptadas por el exportador yjo el
importador de datos, como medidas técnicas u organizativas para garantizar la seguridad y la confidencialidad.
Debe exigirse al exportador de datos que suspenda la transferencia si considera que no hay garantias adecuadas o si
asi lo dispone la autoridad de control competente.

(") Schrems IL
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(22) Cuando sea posible, el importador de datos debe informar al exportador de datos y al interesado si recibe una
solicitud juridicamente vinculante de comunicacién de datos personales transferidos con arreglo a las cldusulas
contractuales tipo presentada por una autoridad publica (sobre todo, judicial) en virtud del Derecho del pais de
destino. De forma andloga, debe informarlos si tiene conocimiento de que las autoridades publicas han tenido
acceso a dichos datos personales en virtud del Derecho del tercer pais de destino. Si, a pesar de haber hecho todo lo
posible, el importador de datos no puede informar al exportador de datos y/o al interesado de las solicitudes de
comunicacion especificas, debe proporcionar al exportador de datos la mayor cantidad posible de informacion
pertinente sobre las solicitudes. Ademds, el importador de datos debe proporcionar al exportador de datos
informacién agregada a intervalos regulares. También debe exigirse al importador de datos que documente
cualquier solicitud de comunicacién recibida y la respuesta dada y que ponga dicha informaci6n a disposicion del
exportador de datos, de la autoridad de control competente o de ambos, previa solicitud. Si, tras un control de la
legalidad de dicha solicitud con arreglo al Derecho del pais de destino, el importador de datos llega a la conclusion
de que existen motivos razonables para considerar que la solicitud es ilegal con arreglo al Derecho del tercer pais de
destino, debe impugnarla, agotando, en su caso, todas las vias de recurso. En cualquier caso, si el importador de datos
ya no puede cumplir las cldusulas contractuales tipo, debe comunicarlo al exportador de datos, incluso cuando sea
consecuencia de una solicitud de comunicacion.

(23) Dado que las necesidades de las partes interesadas, la tecnologia y las operaciones de tratamiento pueden cambiar, la
Comisién debe evaluar el funcionamiento de las cldusulas contractuales tipo a la luz de la experiencia adquirida
como parte de la evaluacién periddica contemplada en el articulo 97 del Reglamento (UE) 2016/679.

(24) LaDecisién 2001/497|CE y la Decisién 2010/87[UE deben ser derogadas a los tres meses de la entrada en vigor de la
presente Decisién. Durante dicho periodo, los exportadores e importadores de datos deben poder, a efectos del
articulo 46, apartado 1, del Reglamento (UE) 2016/679, seguir utilizando las cldusulas contractuales tipo
establecidas en las Decisiones 2001/497/CE y 2010/87UE. Durante un periodo adicional de quince meses, los
importadores y exportadores de datos deben poder, a efectos del articulo 46, apartado 1, del Reglamento (UE)
2016/679, seguir utilizando las cldusulas contractuales tipo establecidas en las Decisiones 2001/497/CE
y 2010/87[UE para la ejecucion de contratos celebrados entre ellos antes de la fecha de derogacion de las Decisiones
siempre que las operaciones de tratamiento que sean objeto del contrato permanezcan inalteradas y que las clausulas
garanticen que la transferencia de datos personales esté sujeta a garantias adecuadas en el sentido del articulo 46,
apartado 1, del Reglamento (UE) 2016/679. En caso de modificaciones importantes del contrato, debe exigirse al
exportador de datos que se sirva de un nuevo motivo para las transferencias de datos en virtud del contrato; en
concreto, debe sustituir la cldusula contractual tipo existente por las clausulas contractuales tipo que figuran en el
anexo de la presente Decision. Lo mismo debe ser de aplicacién cuando se subcontraten a (sub)encargados
operaciones de tratamiento reguladas por el contrato.

(25) El Supervisor Europeo de Proteccién de Datos y el Comité Europeo de Proteccién de Datos fueron consultados de
conformidad con el articulo 42, apartados 1 y 2, del Reglamento (UE) 2018/1725 y emitieron un dictamen
conjunto el 14 de enero de 2021 (*2), que se ha tenido en cuenta en la elaboracién de la presente Decision.

(26) Las medidas previstas en la presente Decision se ajustan al dictamen del comité creado en virtud del articulo 93 del
Reglamento (UE) 2016/679.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1

1. Seconsidera que las cldusulas contractuales tipo establecidas en el anexo ofrecen garantias adecuadas en el sentido del
articulo 46, apartado 1 y apartado 2, letra c), del Reglamento (UE) 2016/679 para la transferencia de datos personales por
parte de un responsable o encargado del tratamiento sujeto a dicho Reglamento (exportador de datos) a un responsable o
(sub)encargado cuyo tratamiento de datos no esté sujeto a dicho Reglamento (importador de datos).

2. Las cldusulas contractuales tipo también establecen los derechos y obligaciones de los responsables y encargados del
tratamiento con respecto a las cuestiones a que se refiere el articulo 28, apartados 3 y 4, del Reglamento (UE) 2016/679 en
lo que respecta a la transferencia de datos personales por parte de un responsable a un encargado, o de un encargado a un
subencargado.

(*) Dictamen Conjunto 2/2021 del CEPD-SEPD, sobre la Decisién de Ejecucién de la Comisién Europea relativa a las cldusulas
contractuales tipo para la transferencia de datos personales a terceros paises para los asuntos a que se refiere el articulo 46, apartado
2, letra c), del Reglamento (UE) 2016/679.



L 199/36 Diario Oficial de la Unién Europea 7.6.2021

Articulo 2

Cuando las autoridades competentes de los Estados miembros ejercieren las potestades correctivas que contempla el
articulo 58 del Reglamento (UE) 2016/679 respecto de un importador de datos que esté o haya estado sujeto en el tercer
pais de destino a normativa o prcticas que le impidan cumplir las cldusulas contractuales tipo que figuran en el anexo, y
ello dé lugar a la suspension o prohibicién de las transferencias de datos a terceros paises, el Estado miembro de que se
trate informard sin demora a la Comision, que transmitira la informacién a los demds Estados miembros.

Articulo 3

La Comision evaluard la aplicacion en la practica de las cldusulas contractuales tipo que figuran en el anexo basdndose en
toda la informacion de que disponga, como parte de la evaluacién periddica contemplada en el articulo 97 del Reglamento
(UE) 2016/679.

Articulo 4
1. Lapresente Decisién entrard en vigor a los veinte dias de su publicacion en el Diario Oficial de la Unidn Europea.
2. Queda derogada la Decisién 2001/497CE con efecto a partir del 27 de septiembre de 2021.
3. Queda derogada la Decision 2010/87/UE con efecto a partir del 27 de septiembre de 2021.

4. Se considerard que los contratos celebrados antes del 27 de septiembre de 2021 con arreglo a la Decisién
2001/497|CE o la Decision 2010/87/UE ofrecen garantias adecuadas en el sentido del articulo 46, apartado 1, del
Reglamento (UE) 2016/679 hasta el 27 de diciembre de 2022 siempre que las operaciones de tratamiento que sean objeto
del contrato permanezcan inalteradas y que las cldusulas contractuales tipo garanticen que la transferencia de datos
personales esté sujeta a garantias adecuadas.

Hecho en Bruselas, el 4 de junio de 2021.

Por la Comisién
La Presidenta
Ursula VON DER LEYEN
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ANEXO

CLAUSULAS CONTRACTUALES TIPO

SECCION I

Cldusula 1

Finalidad y dmbito de aplicacién

a) La finalidad de estas cldusulas contractuales tipo es garantizar que se cumplan los requisitos que el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (') (Reglamento general de
proteccion de datos), exige para la transferencia de datos personales a un tercer pais.

b) Las partes:

i) la(s) persona(s) fisica(s) o juridica(s), autoridad(es) publica(s), servicio(s) u organismo(s) (en lo sucesivo, «entidad» o
«entidades») que va(n) a transferir los datos personales, enumerada(s) en el anexo I.A (cada una denominada en lo
sucesivo «exportador de datos»), y

i) la(s) entidad(es) en un tercer pais que va(n) a recibir los datos personales del exportador de datos directamente o
indirectamente por medio de otra entidad que también sea parte en el presente pliego de clausulas, enumerada(s) en
el anexo I.A (cada una denominada en lo sucesivo «importador de datos»),

han pactado las presentes cliusulas contractuales tipo (en lo sucesivo, «pliego de clausulas»).
c) El presente pliego de cldusulas se aplica a la transferencia de datos personales especificada en el anexo LB.

d) El apéndice del presente pliego de clausulas, que contiene los anexos que se citan en estas, forman parte del pliego.

Cldusula 2

Efecto e invariabilidad de las cldusulas

a) El presente pliego de cldusulas establece garantias adecuadas, incluidos derechos exigibles de los interesados y acciones
judiciales eficaces, de conformidad con el articulo 46, apartado 1, y el articulo 46, apartado 2, letra c), del Reglamento
(UE) 2016/679 v, en relacién con las transferencias de datos de responsables a encargados o de encargados a otros
encargados, de conformidad con las cldusulas contractuales tipo a que se refiere el articulo 28, apartado 7, del
Reglamento (UE) 2016/679 siempre que no se modifiquen, salvo para seleccionar el médulo o médulos adecuados o
para afiadir o actualizar informacién del apéndice. Esto no es ébice para que las partes incluyan en un contrato mds
amplio las cldusulas contractuales tipo que contiene el presente pliego, ni para que afiadan otras clausulas o garantias
adicionales siempre que no contradigan, directa o indirectamente, al presente pliego de cldusulas ni perjudiquen los
derechos o libertades fundamentales de los interesados.

b) El presente pliego de cldusulas se entiende sin perjuicio de las obligaciones a las que esté sujeto el exportador de datos en
virtud del Reglamento (UE) 2016/679.

Cldusula 3

Terceros beneficiarios

a) Los interesados podran invocar, como terceros beneficiarios, el presente pliego de clausulas contra el exportador y/o el
importador de datos y exigirles su cumplimiento, con las excepciones siguientes.

i) Clausulas1,2,3,6y7.

(") Cuando el exportador de datos sea un encargado del tratamiento sujeto al Reglamento (UE) 2016/679 que actiie por cuenta de una
institucion u organismo de la Unién como responsable del tratamiento, se considera que la utilizacion del presente pliego de cldusulas
al recurrir a otro encargado (subtratamiento) no sujeto al Reglamento (UE) 2016/679 también garantiza el cumplimento del
articulo 29, apartado 4, del Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por las instituciones, érganos y organismos
de la Unidn, y a la libre circulacién de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la Decisién
n.° 1247/2002/CE (DO L 295 de 21.11.2018, p. 39), en la medida en que estén armonizados el presente pliego de cldusulas y las
obligaciones en materia de proteccién de datos que imponga el contrato u otro acto juridico celebrado entre el responsable y el
encargado con arreglo al articulo 29, apartado 3, del Reglamento (UE) 2018/1725. Este serd el caso, en particular, cuando el
responsable y el encargado del tratamiento se basen en las cldusulas contractuales tipo incluidas en la Decisién 2021/915.
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ii) Clausula 8: [mddulo uno] cldusula 8.5, letra ¢), y clausula 8.9, letra b); [mddulo dos] cldusula 8. 1 letra b), y
clausula 8.9, letras a), ¢), d) y e); [mddulo tres] cldusula 8.1, letras a), ¢) y d), y clausula 8.9, letras a), e),f)y
g); [mé6dulo cuatro] cldusula 8.1, letra b), y cldusula 8.3, letra b).

i) Clausula 9: [mddulo dos] clausula 9, letras a), ¢), d) y e); [mddulo tres] cldusula 9, letras a), ¢), d) y e).
iv) Clausula 12: [médulo uno] clausula 12, letras a) y d); [mddulos dos y tres] cldusula 12, letras a), d) y f).
v)  Cldusula 13.

vi) Cldusula 15.1, letras c), d) y e).

vii) Cldusula 16, letra €).

viii) Cldusula 18: [mddulos uno, dos y tres] clausula 18, letras a) y b); [médulo cuatro] cliusula 18.

b) Lo dispuesto en la letra a) se entiende sin perjuicio de los derechos que el Reglamento (UE) 2016/679 otorga a los
interesados.

Cldusula 4

Interpretacion

a) Cuando en el presente pliego de cldusulas se utilizan términos definidos en el Reglamento (UE) 2016/679, se entiende
que tienen el mismo significado que en dicho Reglamento.

b) El presente pliego de cldusulas deberd leerse e interpretarse con arreglo a las disposiciones del Reglamento (UE)
2016/679.

¢) El presente pliego de cldusulas no se podra interpretar de manera que entre en conflicto con los derechos y obligaciones
establecidos en el Reglamento (UE) 2016/679.

Cldusula 5

Jerarquia

En caso de contradiccion entre el presente pliego de cldusulas y las disposiciones de acuerdos conexos entre las partes que
estuvieren en vigor en el momento en que se pactare o comenzare a aplicarse el presente pliego de cldusulas, prevalecerd el
presente pliego de cldusulas.

Cldusula 6

Descripcion de la transferencia o transferencias

Los datos de la transferencia o transferencias y, en particular, las categorias de datos personales que se transfieren y los fines
para los que se transfieren se especifican en el anexo LB.

Cldusula 7 (opcional)

Clausula de incorporacion

a) Cualquier entidad que no sea parte en el presente pliego de cldusulas podrd, previo consentimiento de todas las partes,
adherirse al presente pliego de cldusulas en cualquier momento, ya sea como exportador de datos o como importador
de datos, cumplimentando el apéndice y firmando el anexo LA.

b) Una vez haya cumplimentado el apéndice y firmado el anexo LA, la entidad que se adhiera se considerard parte en el
presente pliego de cldusulas y tendrd los derechos y obligaciones de un exportador de datos o un importador de datos,
segtin la categorfa en la que se haya inscrito en el anexo LA.

¢) La entidad que se adhiera no adquirird derechos y obligaciones del presente pliego de cldusulas derivados del periodo
anterior a la adhesion.
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SECCION II: OBLIGACIONES DE LAS PARTES

Cldusula 8

Garantias en materia de proteccién de datos

El exportador de datos garantiza que ha hecho esfuerzos razonables para determinar que el importador de datos puede,
aplicando medidas técnicas y organizativas adecuadas, cumplir las obligaciones que le atribuye el presente pliego de
clausulas.

MODULO UNO: transferencia de responsable a responsable

8.1. Limitacién de la finalidad

El importador de datos tratard los datos personales tinicamente para los fines especificos de la transferencia indicados
en el anexo L.B. Solo podra tratar los datos personales con otros fines:

i) cuando haya recabado el consentimiento previo del interesado;

ii) cuando sea necesario para la formulacién, el ejercicio o la defensa de reclamaciones en el marco de
procedimientos administrativos, reglamentarios o judiciales especificos;

iii) cuando el tratamiento sea necesario para proteger intereses vitales del interesado o de otra persona fisica.

8.2. Transparencia

a) A fin de que los interesados puedan ejercer de forma eficaz los derechos que les otorga la cldusula 10, el
importador de datos les informard, directamente o a través del exportador de datos:

i) desuidentidad y datos de contacto;
ii) de las categorias de datos personales tratados;
iii) del derecho a solicitar una copia del presente pliego de cldusulas;

iv) cuando tenga la intencién de realizar transferencias ulteriores de los datos personales a terceros, del
destinatario o de las categorfas de destinatarios (segiin proceda con el fin de proporcionar informacién
significativa), la finalidad de dicha transferencia ulterior y el motivo de la misma con arreglo a la cldusula 8.7.

b) Lo dispuesto en la letra a) no serd de aplicacién cuando el interesado ya disponga de la informacién (por ejemplo,
si el exportador de datos ya ha proporcionado dicha informacién) o cuando la comunicacién de dicha
informaci6n resulte imposible o suponga un esfuerzo desproporcionado para el importador de datos. En este
ultimo caso, el importador de datos hard publica la informacién en la medida de lo posible.

¢) Previa solicitud, las partes pondrdn gratuitamente a disposicién del interesado una copia del presente pliego de
clausulas, incluido el apéndice cumplimentado por las partes. En la medida en que sea necesario para proteger
secretos comerciales u otro tipo de informacion confidencial, como datos personales, las partes podran expurgar
el texto del apéndice antes de compartir una copia, pero deberdn aportar un resumen significativo si, de no
hacerlo, el interesado no pudiere comprender el tenor del apéndice o ejercer sus derechos. Previa solicitud, las
partes comunicardn al interesado los motivos del expurgo, en la medida de lo posible sin revelar la informacion
expurgada.

d) Lo dispuesto en las letras a) a c) se entiende sin perjuicio de las obligaciones que los articulos 13 y 14 del
Reglamento (UE) 2016/679 atribuyen al exportador de datos.

8.3. Exactitud y minimizacién de datos

a) Cada parte se asegurard de que los datos personales sean exactos y, cuando proceda, estén actualizados. El
importador de datos adoptard todas las medidas razonables para que se supriman o rectifiquen sin dilacién los
datos personales que sean inexactos con respecto a los fines para los que se tratan.

b) Siuna de las partes tiene conocimiento de que los datos personales que ha transferido o recibido son inexactos o
han quedado obsoletos, informara de ello a la otra parte sin dilacién indebida.

¢) El importador de datos se asegurard de que los datos personales sean adecuados, pertinentes y limitados a lo
necesario en relacién con los fines del tratamiento.
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8.4. Limitacién del plazo de conservacién

El importador de datos no conservard los datos personales mds tiempo del necesario para los fines para los que se
traten. Establecerd las medidas técnicas u organizativas adecuadas para garantizar el cumplimiento de esta
obligacién, como la supresiéon o anonimizacién () de los datos y de todas las copias de seguridad al finalizar el
periodo de conservacion.

8.5. Seguridad del tratamiento

a) El importador de datos y, durante la transferencia, también el exportador de datos aplicardn medidas técnicas y
organizativas adecuadas para garantizar la seguridad de los datos personales; en particular, la proteccién contra
violaciones de la seguridad que ocasionen la destruccion, pérdida o alteracién accidental o ilicita de datos
personales, o la comunicacién o acceso no autorizados a dichos datos (en lo sucesivo, «violacién de la seguridad
de los datos personales»). A la hora de determinar un nivel adecuado de seguridad, tendrdn debidamente en
cuenta el estado de la técnica, los costes de aplicacion, la naturaleza, el alcance, el contexto y los fines del
tratamiento, y los riesgos que entrafla el tratamiento para el interesado. Las partes deberdn considerar, en
particular, el cifrado o la seudonimizacién, especialmente durante la transmision, si de este modo se puede
cumplir la finalidad del tratamiento.

b) Las partes han pactado las medidas técnicas y organizativas que figuran en el anexo II. El importador de datos
llevard a cabo controles periddicos para garantizar que estas medidas sigan proporcionando un nivel de
seguridad adecuado.

c¢) El importador de datos garantizard que las personas autorizadas para tratar los datos personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una obligacién de confidencialidad de naturaleza
estatutaria.

d) En caso de violacién de la seguridad de datos personales tratados por el importador de datos en virtud del
presente pliego de cldusulas, el importador de datos adoptard medidas adecuadas para ponerle remedio y, en
particular, medidas para mitigar los posibles efectos negativos.

¢) En caso de violacion de la seguridad de los datos personales que sea probable que entrafie un riesgo para los
derechos y libertades de las personas fisicas, el importador de datos lo notificard sin dilacién indebida tanto al
exportador de datos como a la autoridad de control competente con arreglo a la cldusula 13. Dicha notificacién
contendrd i) una descripcion de la naturaleza de la violacién (en la que figuren, cuando sea posible, las categorfas
y el niimero aproximado de interesados y registros de datos personales afectados), ii) las consecuencias probables,
iii) las medidas adoptadas o propuestas para poner remedio a la violacién de la seguridad y iv) los datos de un
punto de contacto en el que pueda obtenerse mds informaci6n. En la medida en que el importador de datos no
pueda proporcionar toda la informacién al mismo tiempo, podra hacerlo por fases sin mds dilaciones indebidas.

f) En caso de violacion de la seguridad de los datos personales que sea probable que entrafie un riesgo elevado para
los derechos y libertades de las personas fisicas, el importador de datos también notificard sin dilacién indebida a
los interesados la violacion de la seguridad de los datos personales y su naturaleza —en caso necesario con la
colaboracién del exportador de datos— junto con la informacién a que se refiere la letra e), incisos ii) a iv), a
menos que dicha notificaciéon suponga un esfuerzo desproporcionado o que el importador de datos haya
aplicado medidas para reducir significativamente el riesgo para los derechos o libertades de las personas fisicas.
En este dltimo caso, el importador de datos realizard una comunicacién publica o adoptard una medida
semejante para informar al ptblico de la violacién de la seguridad de los datos personales.

g) El importador de datos documentara todos los hechos pertinentes relacionados con la violacién de la seguridad
de los datos personales, como sus efectos y las medidas correctivas adoptadas, y llevard un registro de las mismas.

8.6. Datos sensibles

En la medida en que la transferencia incluya datos personales que revelen el origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filosoficas, o la afiliacion sindical, datos genéticos o datos biométricos
dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida
sexual o la orientacién sexual de una persona fisica, o datos relativos a condenas o infracciones penales (en lo
sucesivo, «datos sensibles»), el importador de datos aplicard restricciones especificas yjo garantias adicionales
adaptadas a la naturaleza especifica de los datos y el riesgo de que se trate. Una de estas puede ser, por ejemplo, la
reduccion del personal autorizado a acceder a los datos personales, medidas de seguridad adicionales (como la
seudonimizaci6n) y/o restricciones adicionales con respecto a la comunicacién ulterior.

(%) Para ello es necesario anonimizar los datos de tal manera que nadie pueda identificar a la persona, de conformidad con el considerando
26 del Reglamento (UE) 2016/679, y que este proceso sea irreversible.
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8.7. Transferencias ulteriores

El importador de datos no comunicard los datos personales a terceros situados fuera de la Unién Europea () (en el
mismo pais que el importador de datos o en otro tercer pais; en lo sucesivo, «transferencia ulterior») a menos que el
tercero esté vinculado por el presente pliego de cldusulas o consienta a someterse a este, con elecciéon del médulo
correspondiente. De no ser asi, el importador de datos solo podra efectuar una transferencia ulterior si:

i) esta va dirigida a un pais sobre el que haya recaido una decisién de adecuacién, con arreglo al articulo 45 del
Reglamento (UE) 2016/679, que abarque la transferencia ulterior;

i) el tercero aporta de otro modo garantias adecuadas, con arreglo a los articulos 46 o 47 del Reglamento (UE)
2016/679, respecto del tratamiento en cuestion;

iii) el tercero suscribe un instrumento vinculante con el importador de datos que garantice el mismo nivel de
proteccién de datos que el del presente pliego de cldusulas, y el importador de datos entrega una copia de estas
garantfas al exportador de datos;

iv) si es necesario para la formulacién, el ejercicio o la defensa de reclamaciones en el marco de procedimientos
administrativos, reglamentarios o judiciales especificos;

v) sies necesario para proteger intereses vitales del interesado o de otra persona fisica; o

vi) de no concurrir las demds condiciones, el importador de datos ha recabado el consentimiento expreso del
interesado para una transferencia ulterior en una situacion especifica, tras haberle informado de su finalidad, de
la identidad del destinatario y de los posibles riesgos de dicha transferencia para el interesado debido a la falta de
garantias adecuadas en materia de proteccién de datos. En este caso, el importador de datos informara al
exportador de datos y, a peticién de este, le remitird una copia de la informacién proporcionada al interesado.

La validez de las transferencias ulteriores depende de que el importador de datos aporte las demds garantias previstas
en el presente pliego de cldusulas y, en particular, la limitacién de la finalidad.

8.8. Tratamiento bajo la autoridad del importador de datos

El importador de datos se asegurard de que las personas que actiien bajo su autoridad, especialmente el encargado,
solo trate los datos siguiendo instrucciones del importador de datos.

8.9. Documentacién y cumplimiento

a) Las partes deberdn poder demostrar el cumplimiento de las obligaciones derivadas del presente pliego de
cldusulas. En particular, el importador de datos conservard suficiente documentacién de las actividades de
tratamiento que se realicen bajo su responsabilidad.

b) Elimportador de datos pondrd dicha documentacién a disposicién de la autoridad de control competente previa
solicitud.

MODULO DOS: transferencia de responsable a encargado

8.1. Instrucciones

a) Elimportador de datos solo tratard los datos personales siguiendo instrucciones documentadas del exportador de
datos. El exportador de datos podra dar dichas instrucciones durante todo el periodo de vigencia del contrato.

b) El importador de datos informard inmediatamente al exportador de datos en caso de que no pueda seguir dichas
instrucciones.

8.2. Limitacidén de la finalidad

El importador de datos tratard los datos personales tinicamente para los fines especificos de la transferencia indicados
en el anexo LB, salvo cuando siga instrucciones adicionales del exportador de datos.

() El Acuerdo sobre el Espacio Econdmico Europeo (en lo sucesivo, el «Acuerdo EEE») dispone la ampliacién del mercado interior de la
Union Europea a los tres Estados del EEE (Islandia, Liechtenstein y Noruega). La legislacion de la Unién sobre proteccién de datos y, en
particular, el Reglamento (UE) 2016/679 estdn cubiertos por el Acuerdo EEE y han sido incorporados al anexo XI del mismo. Por lo
tanto, toda comunicacion del importador de datos a un tercero situado en el EEE no puede considerarse una transferencia ulterior a
efectos del presente pliego de cldusulas.
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8.3. Transparencia

Previa solicitud, el exportador de datos pondrd gratuitamente a disposicion del interesado una copia del presente
pliego de cldusulas, incluido el apéndice cumplimentado por las partes. En la medida en que sea necesario para
proteger secretos comerciales u otro tipo de informacién confidencial, como las medidas descritas en el anexo I y
datos personales, el exportador de datos podra expurgar el texto del apéndice del presente pliego de cldusulas antes
de compartir una copia, pero deberd aportar un resumen significativo si, de no hacerlo, el interesado no pudiere
comprender el tenor del apéndice o ejercer sus derechos. Previa solicitud, las partes comunicarédn al interesado los
motivos del expurgo, en la medida de lo posible sin revelar la informacién expurgada. La presente cldusula se
entiende sin perjuicio de las obligaciones que los articulos 13 y 14 del Reglamento (UE) 2016/679 atribuyen al
exportador de datos.

8.4. Exactitud

Si el importador de datos tiene conocimiento de que los datos personales que ha recibido son inexactos o han
quedado obsoletos, informaré de ello al exportador de datos sin dilacién indebida. En este caso, el importador de
datos colaborard con el exportador de datos para suprimir o rectificar los datos.

8.5. Duracién del tratamiento y supresién o devolucién de los datos

El tratamiento por parte del importador de datos solo se realizard durante el periodo especificado en el anexo LB.
Una vez se hayan prestado los servicios de tratamiento, el importador de datos suprimird, a peticion del exportador
de datos, todos los datos personales tratados por cuenta del exportador de datos y acreditara al exportador de datos
que lo ha hecho, o devolverd al exportador de datos todos los datos personales tratados en su nombre y suprimird las
copias existentes. Hasta que se destruyan o devuelvan los datos, el importador de datos seguird garantizando el
cumplimiento con el presente pliego de cldusulas. Si el Derecho del pais aplicable al importador de datos prohibe la
devolucién o la destruccién de los datos personales, el importador de datos se compromete a seguir garantizando el
cumplimiento del presente pliego de cldusulas y solo tratard los datos en la medida y durante el tiempo que exija el
Derecho del pais. Lo anterior se entiende sin perjuicio de la cldusula 14 y, en particular, de la obligacion que esta
impone al importador de datos de informar al exportador de datos durante todo el periodo de vigencia del contrato
si tiene motivos para creer que estd o ha estado sujeto a normativa o practicas que no se ajustan a los requisitos de la
cldusula 14, letra a).

8.6. Seguridad del tratamiento

a) El importador de datos y, durante la transferencia, también el exportador de datos aplicaran medidas técnicas y
organizativas adecuadas para garantizar la seguridad de los datos; en particular, la proteccién contra violaciones
de la seguridad que ocasionen la destruccion, pérdida o alteracién accidental o ilicita de datos personales, o la
comunicacién o acceso no autorizados (en lo sucesivo, «violacion de la seguridad de los datos personales»). A la
hora de determinar un nivel adecuado de seguridad, las partes tendran debidamente en cuenta el estado de la
técnica, los costes de aplicacion, la naturaleza, el alcance, el contexto y los fines del tratamiento, y los riesgos que
entrafla el tratamiento para los interesados. Las partes deberdn considerar, en particular, el cifrado o la
seudonimizacién, especialmente durante la transmision, si de este modo se puede cumplir la finalidad del
tratamiento. En caso de seudonimizacidn, la informacién adicional necesaria para atribuir los datos personales a
un interesado especifico quedard, en la medida de lo posible, bajo el control exclusivo del exportador de datos. Al
cumplir las obligaciones que le impone el presente pérrafo, el importador de datos aplicard, al menos, las medidas
técnicas y organizativas que figuran en el anexo II. El importador de datos llevard a cabo controles periddicos
para garantizar que estas medidas sigan proporcionando un nivel de seguridad adecuado.

b) El importador de datos solo concederd acceso a los datos personales a los miembros de su personal en la medida
en que sea estrictamente necesario para la ejecucion, la gestion y el seguimiento del contrato. Garantizard que las
personas autorizadas para tratar los datos personales se hayan comprometido a respetar la confidencialidad o
estén sujetas a una obligacién de confidencialidad de naturaleza estatutaria.

¢) En caso de violacién de la seguridad de datos personales tratados por el importador de datos en virtud del
presente pliego de cldusulas, el importador de datos adoptard medidas adecuadas para ponerle remedio y, en
particular, medidas para mitigar los efectos negativos. El importador de datos también lo notificard al
exportador de datos sin dilacién indebida una vez tenga conocimiento de la violacién de la seguridad. Dicha
notificacién incluird los datos de un punto de contacto en el que pueda obtenerse mds informacién, una
descripcién de la naturaleza de la violacién (en la que figuren, cuando sea posible, las categorias y el niimero
aproximado de interesados y registros de datos personales afectados), las consecuencias probables y las medidas
adoptadas o propuestas para poner remedio a la violacion de la seguridad, especialmente, en su caso, medidas
para mitigar sus posibles efectos negativos. Cuando y en la medida en que no se pueda proporcionar toda la
informacién al mismo tiempo, en la notificacion inicial se proporcionard la informacién de que se disponga en
ese momento y, a medida que se vaya recabando, la informacion adicional se ird proporcionando sin dilacién

indebida.
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d) El importador de datos deberd colaborar con el exportador de datos y ayudarle para que pueda cumplir las
obligaciones que le atribuye el Reglamento (UE) 2016/679, especialmente en cuanto a la notificacién a la
autoridad de control competente y a los interesados afectados, teniendo en cuenta la naturaleza del tratamiento y
la informacién de que disponga el importador de datos.

8.7. Datos sensibles

En la medida en que la transferencia incluya datos personales que revelen el origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filoséficas, o la afiliacién sindical, datos genéticos o datos biométricos
dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida
sexual o la orientacién sexual de una persona fisica, o datos relativos a condenas e infracciones penales (en lo
sucesivo, «datos sensibles»), el importador de datos aplicard las restricciones especificas yJo las garantias adicionales
descritas en el anexo LB.

8.8. Transferencias ulteriores

El importador de datos solo comunicard los datos personales a un tercero siguiendo instrucciones documentadas del
exportador de datos. Por otra parte, solo se podrdn comunicar los datos a terceros situados fuera de la Unién
Europea (*) (en el mismo pais que el importador de datos o en otro tercer pais; en lo sucesivo, «transferencia
ulterior) si el tercero estd vinculado por el presente pliego de cldusulas o consiente a someterse a este, con eleccién
del médulo correspondiente, o si:

i) latransferencia ulterior va dirigida a un pais sobre el que haya recaido una decisién de adecuacion, con arreglo al
articulo 45 del Reglamento (UE) 2016/679, que abarque la transferencia ulterior;

ii) el tercero aporta de otro modo garantias adecuadas, con arreglo a los articulos 46 o 47 del Reglamento (UE)
2016/679, respecto del tratamiento en cuestion;

iii) sila transferencia ulterior es necesaria para la formulacion, el ejercicio o la defensa de reclamaciones en el marco
de procedimientos administrativos, reglamentarios o judiciales especificos; o

iv) sila transferencia ulterior es necesaria para proteger intereses vitales del interesado o de otra persona fisica.

La validez de las transferencias ulteriores depende de que el importador de datos aporte las demds garantias previstas
en el presente pliego de cldusulas y, en particular, la limitacién de la finalidad.

8.9. Documentacién y cumplimiento

a) El importador de datos resolverd con presteza y de forma adecuada las consultas del exportador de datos
relacionadas con el tratamiento con arreglo al presente pliego de cldusulas.

b) Las partes deberdn poder demostrar el cumplimiento del presente pliego de cldusulas. En particular, el
importador de datos conservard suficiente documentacién de las actividades de tratamiento que se realicen por
cuenta del exportador de datos.

¢) El importador de datos pondrd a disposicién del exportador de datos toda la informacién necesaria para
demostrar el cumplimiento de las obligaciones contempladas en el presente pliego de cldusulas y, a instancia del
exportador de datos, permitird y contribuird a la realizaciéon de auditorias de las actividades de tratamiento
cubiertas por el presente pliego de cldusulas, a intervalos razonables o si existen indicios de incumplimiento. Al
decidir si se realiza un examen o una auditorfa, el exportador de datos podré tener en cuenta las certificaciones
pertinentes que obren en poder del importador de datos.

d) El exportador de datos podra optar por realizar la auditoria por si mismo o autorizar a un auditor independiente.
Las auditorfas podrdn consistir en inspecciones de los locales o instalaciones fisicas del importador de datos vy,
cuando proceda, realizarse con un preaviso razonable.

e) Las partes pondrén a disposicién de la autoridad de control competente, a instancia de esta, la informacién a que
se refieren las letras b) y ¢) y, en particular, los resultados de las auditorfas.

(*) El Acuerdo sobre el Espacio Econémico Europeo (en lo sucesivo, el «Acuerdo EEE») dispone la ampliacién del mercado interior de la
Union Europea a los tres Estados del EEE (Islandia, Liechtenstein y Noruega). La legislacion de la Unién sobre proteccién de datos y, en
particular, el Reglamento (UE) 2016/679 estdn cubiertos por el Acuerdo EEE y han sido incorporados al anexo XI del mismo. Por lo
tanto, toda comunicacion del importador de datos a un tercero situado en el EEE no puede considerarse una transferencia ulterior a
efectos del presente pliego de cldusulas.
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MODULO TRES: transferencia de encargado a encargado

8.1. Instrucciones

a) El exportador de datos ha informado al importador de datos de que acttia como encargado del tratamiento
siguiendo las instrucciones de su responsable o responsables, que el exportador de datos deberd poner a
disposicién del importador de datos antes del tratamiento.

b) El importador de datos solo tratard los datos personales siguiendo instrucciones documentadas del responsable
del tratamiento, comunicadas al importador por el exportador de datos, asi como instrucciones documentadas
adicionales del exportador de datos. Dichas instrucciones adicionales no podrdn estar en conflicto con las
instrucciones del responsable. El responsable o el exportador de datos podran dar instrucciones documentadas
adicionales sobre el tratamiento de datos durante todo el periodo de vigencia del contrato.

¢) Elimportador de datos informard inmediatamente al exportador de datos en caso de que no pueda seguir dichas
instrucciones. Si el importador de datos no puede seguir las instrucciones del responsable, el exportador de datos
lo notificard inmediatamente al responsable.

d) El exportador de datos asegura que ha impuesto al importador de datos las obligaciones en materia de proteccion
de datos establecidas en el contrato u otro acto juridico con arreglo al Derecho de la Unién o del Estado miembro
entre el responsable y el exportador de datos (*).

8.2. Limitacidén de la finalidad

El importador de datos tratard los datos personales tinicamente para los fines especificos de la transferencia indicados
en el anexo LB, salvo cuando siga instrucciones adicionales del responsable, comunicadas al importador de datos por
el exportador de datos, o del exportador de datos.

8.3. Transparencia

Previa solicitud, el exportador de datos pondrd gratuitamente a disposicién del interesado una copia del presente
pliego de cldusulas, incluido el apéndice cumplimentado por las partes. En la medida en que sea necesario para
proteger secretos comerciales u otro tipo de informacion confidencial, como datos personales, el exportador de
datos podrd expurgar el texto del apéndice antes de compartir una copia, pero deberd aportar un resumen
significativo si, de no hacerlo, el interesado no pudiere comprender el tenor del apéndice o ejercer sus derechos.
Previa solicitud, las partes comunicardn al interesado los motivos del expurgo, en la medida de lo posible sin revelar
la informacién expurgada.

8.4. Exactitud

Si el importador de datos tiene conocimiento de que los datos personales que ha recibido son inexactos o han
quedado obsoletos, informara de ello al exportador de datos sin dilacién indebida. En este caso, el importador de
datos colaborara con el exportador de datos para suprimir o rectificar los datos.

8.5. Duracién del tratamiento y supresioén o devolucion de los datos

El tratamiento por parte del importador de datos solo se realizard durante el periodo especificado en el anexo 1.B.
Una vez se hayan prestado los servicios de tratamiento, el importador de datos suprimird, a peticion del exportador
de datos, todos los datos personales tratados por cuenta del responsable y acreditard al exportador de datos que lo ha
hecho, o devolverd al exportador de datos todos los datos personales tratados en su nombre y suprimird las copias
existentes. Hasta que se destruyan o devuelvan los datos, el importador de datos seguird garantizando el
cumplimiento con el presente pliego de cldusulas. Si el Derecho del pais aplicable al importador de datos prohibe la
devolucion o la destruccion de los datos personales, el importador de datos se compromete a seguir garantizando el
cumplimiento del presente pliego de cldusulas y solo tratard los datos en la medida y durante el tiempo que exija el
Derecho del pais. Lo anterior se entiende sin perjuicio de la cldusula 14 y, en particular, de la obligacién que esta
impone al importador de datos de informar al exportador de datos durante todo el periodo de vigencia del contrato
si tiene motivos para creer que estd o ha estado sujeto a normativa o précticas que no se ajustan a los requisitos de la
cldusula 14, letra a).

() Véase el articulo 28, apartado 4, del Reglamento (UE) 2016/679 y, cuando el responsable sea una institucién u organismo de la UE, el
articulo 29, apartado 4, del Reglamento (UE) 2018/1725.
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8.6. Seguridad del tratamiento

a) El importador de datos y, durante la transferencia, también el exportador de datos aplicardn medidas técnicas y
organizativas adecuadas para garantizar la seguridad de los datos; en particular, la proteccién contra violaciones
de la seguridad que ocasionen la destruccion, pérdida o alteracién accidental o ilicita de datos personales, o la
comunicacién o acceso no autorizados (en lo sucesivo, «violacion de la seguridad de los datos personales»). A la
hora de determinar un nivel adecuado de seguridad, tendran debidamente en cuenta el estado de la técnica, los
costes de aplicacion, la naturaleza, el alcance, el contexto y los fines del tratamiento, y los riesgos que entrafia el
tratamiento para el interesado. Las partes deberdn considerar, en particular, el cifrado o la seudonimizacién,
especialmente durante la transmision, si de este modo se puede cumplir la finalidad del tratamiento. En caso de
seudonimizacién, la informacion adicional necesaria para atribuir los datos personales a un interesado especifico
quedard, en la medida de lo posible, bajo el control exclusivo del exportador de datos o del responsable. Al
cumplir las obligaciones que le impone el presente pdrrafo, el importador de datos aplicard, al menos, las
medidas técnicas y organizativas que figuran en el anexo II. El importador de datos llevard a cabo controles
periddicos para garantizar que estas medidas sigan proporcionando un nivel de seguridad adecuado.

b) Elimportador de datos solo concederd acceso a los datos a los miembros de su personal en la medida en que sea
estrictamente necesario para la ejecucion, la gestion y el seguimiento del contrato. Garantizard que las personas
autorizadas para tratar los datos personales se hayan comprometido a respetar la confidencialidad o estén sujetas
a una obligaci6n de confidencialidad de naturaleza estatutaria.

¢) En caso de violacién de la seguridad de datos personales tratados por el importador de datos en virtud del
presente pliego de cldusulas, el importador de datos adoptard medidas adecuadas para ponerle remedio y, en
particular, medidas para mitigar los efectos negativos. El importador de datos también notificard sin dilaciéon
indebida al exportador de datos y, cuando proceda y sea viable, al responsable cuando tenga conocimiento de la
violacién de la seguridad. Dicha notificacién incluird los datos de un punto de contacto en el que pueda
obtenerse mds informacién, una descripcién de la naturaleza de la violacion (en la que figuren, cuando sea
posible, las categorias y el nimero aproximado de interesados y registros de datos personales afectados), las
consecuencias probables y las medidas adoptadas o propuestas para poner remedio a la violacién de la
seguridad, especialmente medidas para mitigar sus posibles efectos negativos. Cuando y en la medida en que no
se pueda proporcionar toda la informacién al mismo tiempo, en la notificacién inicial se proporcionard la
informacién de que se disponga en ese momento y, a medida que se vaya recabando, la informacién adicional se
ird proporcionando sin dilacién indebida.

d) El importador de datos deberd colaborar con el exportador de datos y ayudarle para que pueda cumplir las
obligaciones que le atribuye el Reglamento (UE) 2016/679, especialmente en cuanto a la notificacion al
responsable para que este luego lo notifique a la autoridad de control competente y a los interesados afectados,
teniendo en cuenta la naturaleza del tratamiento y la informacién de que disponga el importador de datos.

8.7. Datos sensibles

En la medida en que la transferencia incluya datos personales que revelen el origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filosoficas, o la afiliacién sindical, datos genéticos o datos biométricos
dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida
sexual o la orientacién sexual de una persona fisica, o datos relativos a condenas e infracciones penales (en lo
sucesivo, «datos sensibles»), el importador de datos aplicard las restricciones especificas y/o las garantias adicionales
descritas en el anexo LB.

8.8. Transferencias ulteriores

El importador de datos solo comunicard los datos personales a un tercero siguiendo instrucciones documentadas del
responsable, tal y como las haya comunicado el exportador de datos al importador de datos. Por otra parte, solo se
podrdn comunicar los datos a terceros situados fuera de la Unién Europea (%) (en el mismo pais que el importador
de datos o en otro tercer pais; en lo sucesivo, «transferencia ulterior») si el tercero estd vinculado por el presente
pliego de clausulas o consiente a someterse a este, con eleccién del médulo correspondiente, o si:

i) la transferencia ulterior va dirigida a un pais sobre el que haya recaido una decisién de adecuacion, con arreglo al
articulo 45 del Reglamento (UE) 2016/679, que abarque la transferencia ulterior;

(®) El Acuerdo sobre el Espacio Econdémico Europeo (en lo sucesivo, el «Acuerdo EEE») dispone la ampliacién del mercado interior de la
Union Europea a los tres Estados del EEE (Islandia, Liechtenstein y Noruega). La legislacion de la Unién sobre proteccién de datos y, en
particular, el Reglamento (UE) 2016/679 estdn cubiertos por el Acuerdo EEE y han sido incorporados al anexo XI del mismo. Por lo
tanto, toda comunicacion del importador de datos a un tercero situado en el EEE no puede considerarse una transferencia ulterior a
efectos del presente pliego de cldusulas.
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8.9.

ii) el tercero aporta de otro modo garantias adecuadas, con arreglo a los articulos 46 o 47 del Reglamento (UE)
2016/679;

iii) sila transferencia ulterior es necesaria para la formulacion, el ejercicio o la defensa de reclamaciones en el marco
de procedimientos administrativos, reglamentarios o judiciales especificos; o

iv) sila transferencia ulterior es necesaria para proteger intereses vitales del interesado o de otra persona fisica.

La validez de las transferencias ulteriores depende de que el importador de datos aporte las demds garantias previstas
en el presente pliego de cldusulas y, en particular, la limitacién de la finalidad.

Documentacién y cumplimiento

a) El importador de datos resolvera con presteza y de forma adecuada las consultas del exportador de datos o del
responsable relacionadas con el tratamiento con arreglo al presente pliego de cldusulas.

b) Las partes deberdn poder demostrar el cumplimiento del presente pliego de cldusulas. En particular, el
importador de datos conservard suficiente documentacién de las actividades de tratamiento que se realicen por
cuenta del responsable.

¢) El importador de datos pondrd a disposicién del exportador de datos toda la informacién necesaria para
demostrar el cumplimiento de las obligaciones establecidas en el presente pliego de cldusulas; el exportador de
datos luego la proporcionard al responsable.

d) El importador de datos permitird y contribuird a las auditorfas que realice el exportador de datos sobre las
actividades de tratamiento cubiertas por el presente pliego de cldusulas, a intervalos razonables o si existen
indicios de incumplimiento. Lo mismo se aplicard cuando el exportador de datos solicite una auditorfa siguiendo
instrucciones del responsable. Al decidir si se realiza una auditoria, el exportador de datos podrd tener en cuenta
las certificaciones pertinentes que obren en poder del importador de datos.

) Cuando la auditorfa se realice siguiendo instrucciones del responsable del tratamiento, el exportador de datos
pondrd los resultados a disposicion del responsable.

f) El exportador de datos podré optar por realizar la auditoria por sf mismo o autorizar a un auditor independiente.
Las auditorfas podran consistir en inspecciones de los locales o instalaciones fisicas del importador de datos vy,
cuando proceda, realizarse con un preaviso razonable.

g) Las partes pondran a disposicion de la autoridad de control competente, a instancia de esta, la informacion a que
se refieren las letras b) y ¢) y, en particular, los resultados de las auditorias.

MODULO CUATRO: transferencia de encargado a responsable

8.1.

Instrucciones

a) Elexportador de datos solo tratard los datos personales siguiendo instrucciones documentadas del importador de
datos que acttie como su responsable.

b) Elexportador de datos informard inmediatamente al importador de datos si no puede seguir dichas instrucciones,
especialmente si dichas instrucciones infringen el Reglamento (UE) 2016/679 u otro instrumento normativo del
Derecho de la Unién o del Estado miembro en materia de proteccién de datos.

¢) El importador de datos no obrard de forma que pueda impedir al exportador de datos cumplir las obligaciones
que le atribuye el Reglamento (UE) 2016/679 y, en particular, en el marco del subtratamiento o de la
cooperacion con las autoridades de control competentes.

d) Una vez se hayan prestado los servicios de tratamiento, el exportador de datos suprimird, a peticion del
importador de datos, todos los datos personales tratados por cuenta del importador de datos y acreditara al
importador de datos que lo ha hecho, o devolverd al importador de datos todos los datos personales tratados en
su nombre y suprimird las copias existentes.
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8.2. Seguridad del tratamiento

a) Las partes aplicarin medidas técnicas y organizativas adecuadas para garantizar la seguridad de los datos
personales, especialmente durante la transferencia; en particular, la proteccién contra violaciones de la seguridad
que ocasionen la destruccién, pérdida o alteracion accidental o ilicita de datos personales, o la comunicacién o
acceso no autorizados a dichos datos (en lo sucesivo, «violacién de la seguridad de los datos personales»). A la
hora de determinar un nivel adecuado de seguridad, tendrdn debidamente en cuenta el estado de la técnica, los
costes de aplicacién, la naturaleza de los datos personales (), la naturaleza, el alcance, el contexto y los fines del
tratamiento, y los riesgos que entrafia el tratamiento para los interesados, y consideraran, en particular, el cifrado
o la seudonimizacion, especialmente durante la transmision, si de este modo se puede cumplir la finalidad del
tratamiento.

b) El exportador de datos ayudard al importador de datos a garantizar una seguridad adecuada de los datos de
conformidad con la letra a). En caso de violaciéon de la seguridad de los datos personales tratados por el
exportador de datos en virtud del presente pliego de cldusulas, el exportador de datos lo notificard sin dilacién
indebida al importador de datos, una vez que tenga conocimiento de ello, y le ayudard a poner remedio a la
violacién de la seguridad.

¢) El exportador de datos garantizard que las personas autorizadas para tratar los datos personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una obligacién de confidencialidad de naturaleza
estatutaria.

8.3.  Documentacién y cumplimiento
a) Las partes deberdn poder demostrar el cumplimiento del presente pliego de cldusulas.

b) El exportador de datos pondrd a disposicién del importador de datos toda la informacién necesaria para
demostrar el cumplimiento de las obligaciones que le atribuye el presente pliego de cldusulas y permitird y
contribuird a las auditorfas.

Cldusula 9

Recurso a subencargados

MODULO DOS: transferencia de responsable a encargado

a) OPCION 1: AUTORIZACION PREVIA ESPECIFICA: El importador de datos solo podrd subcontratar a un subencargado
las actividades de tratamiento que realice por cuenta del exportador de datos en virtud del presente pliego de clausulas
con la autorizacién previa especifica por escrito del exportador de datos. El importador de datos presentara la solicitud
de autorizacién especifica al menos [especificar periodo de tiempo] antes de la contratacion del subencargado de que se
trate, junto con la informacién necesaria para que el exportador de datos pueda resolver la solicitud. La lista de
subencargados ya autorizados por el exportador de datos figura en el anexo III. Las partes mantendran actualizado el
anexo IIL

OPCION 2: AUTORIZACION GENERAL POR ESCRITO: El importador de datos cuenta con una autorizacién general
del exportador de datos para contratar a subencargados que figuren en una lista acordada. El importador de datos
informard al exportador de datos especificamente y por escrito de las adiciones o sustituciones de subencargados
previstas en dicha lista con al menos [especificar periodo de tiempo] de antelacién, de modo que el exportador de datos
tenga tiempo suficiente para formular objecién a tales cambios antes de que se contrate al subencargado o
subencargados de que se trate. El importador de datos proporcionard al exportador de datos la informacion necesaria
para que este pueda ejercer su derecho a formular objeci6n.

b) Cuando el importador de datos recurra a un subencargado para llevar a cabo actividades especificas de tratamiento (por
cuenta del exportador de datos), lo hard por medio de un contrato escrito que establezca, en esencia, las mismas
obligaciones en materia de proteccién de datos que las impuestas al importador de datos en virtud del presente pliego
de cldusulas, especialmente en lo que se refiere a los derechos de los interesados en cuanto que terceros beneficiarios (¥).
Las Partes convienen que, al cumplir el presente pliego de cldusulas, el importador de datos también da cumplimiento a
las obligaciones que le atribuye la cldusula 8.8. El importador de datos se asegurard de que el subencargado cumpla las
obligaciones que le atribuya el presente pliego de cldusulas.

() En concreto, si el tratamiento afecta a datos personales que revelen el origen étnico o racial, las opiniones politicas, las convicciones
religiosas o filoséficas, o la afiliacién sindical, datos genéticos o datos biométricos dirigidos a identificar de manera univoca a una
persona fisica, datos relativos a la salud o datos relativos a la vida sexual o la orientacion sexual de una persona fisica, o datos relativos
a condenas e infracciones penales.

(®) Este requisito podra satisfacerse si el subencargado se adhiere al presente pliego de cldusulas, con eleccion del médulo correspondiente,
con arreglo a la cldusula 7.
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¢) El importador de datos proporcionard al exportador de datos, a instancia de este, una copia del contrato con el
subencargado y de cualquier modificacién posterior del mismo. En la medida en que sea necesario para proteger
secretos comerciales u otro tipo de informacién confidencial, como datos personales, el importador de datos podra
expurgar el texto del contrato antes de compartir la copia.

d) El importador de datos seguird siendo plenamente responsable ante el exportador de datos del cumplimiento de las
obligaciones que imponga al subencargado su contrato con el importador de datos. El importador de datos notificard al
exportador de datos los incumplimientos por parte del subencargado de las obligaciones que le atribuye dicho contrato.

e) Elimportador de datos pactard con el subencargado una cldusula de tercero beneficiario en virtud de la cual, en caso de
que el importador de datos desaparezca de facto, cese de existir juridicamente o sea insolvente, el exportador de datos
tendrd derecho a rescindir el contrato del subencargado y ordenar a este que suprima o devuelva los datos personales.

MODULO TRES: transferencia de encargado a encargado

a) OPCION 1: AUTORIZACION PREVIA ESPECIFICA: El importador de datos solo podra subcontratar a un subencargado
las actividades de tratamiento que realice por cuenta del exportador de datos en virtud del presente pliego de cldusulas
con la autorizacion previa especifica por escrito del responsable. El importador de datos presentard la solicitud de
autorizacion especifica al menos [especificar periodo de tiempo] antes de la contratacién del subencargado de que se trate,
junto con la informacién necesaria para que el responsable pueda resolver la solicitud. Informard de dicha
subcontratacion al exportador de datos. La lista de subencargados ya autorizados por el responsable figura en el anexo
IIL. Las partes mantendrdn actualizado el anexo III.

OPCION 2: AUTORIZACION GENERAL POR ESCRITO: El importador de datos cuenta con una autorizacién general
del responsable para contratar a subencargados que figuren en una lista acordada. El importador de datos informara al
responsable especificamente y por escrito de las adiciones o sustituciones de subencargados previstas en dicha lista con
al menos [especificar periodo de tiempo] de antelacion, de modo que el responsable tenga tiempo suficiente para formular
objeci6n a tales cambios antes de que se contrate al subencargado o subencargados de que se trate. El importador de
datos proporcionara al responsable la informacion necesaria para que pueda ejercer su derecho a formular objecion. El
importador de datos informara al exportador de datos de la contratacion del subencargado o subencargados.

b) Cuando el importador de datos recurra a un subencargado para llevar a cabo actividades especificas de tratamiento (por
cuenta del responsable), lo hard por medio de un contrato escrito que establezca, en esencia, las mismas obligaciones en
materia de proteccion de datos que las impuestas al importador de datos en virtud del presente pliego de clausulas,
especialmente en lo que se refiere a los derechos de los interesados en cuanto que terceros beneficiarios (°). Las Partes
convienen que, al cumplir el presente pliego de cldusulas, el importador de datos también da cumplimiento a las
obligaciones que le atribuye la cldusula 8.8. El importador de datos se asegurard de que el subencargado cumpla las
obligaciones que le atribuya el presente pliego de cldusulas.

¢) Elimportador de datos proporcionard al exportador de datos o al responsable, a instancia del exportador de datos o el
responsable, respectivamente, una copia del contrato con el subencargado y de cualquier modificacién posterior del
mismo. En la medida en que sea necesario para proteger secretos comerciales u otro tipo de informacién confidencial,
como datos personales, el importador de datos podrd expurgar el texto del contrato antes de compartir la copia.

d) El importador de datos seguird siendo plenamente responsable ante el exportador de datos del cumplimiento de las
obligaciones que imponga al subencargado su contrato con el importador de datos. El importador de datos notificard al
exportador de datos los incumplimientos por parte del subencargado de las obligaciones que le atribuye dicho contrato.

e) El importador de datos pactard con el subencargado una cldusula de tercero beneficiario en virtud de la cual, en caso de
que el importador de datos desaparezca de facto, cese de existir juridicamente o sea insolvente, el exportador de datos
tendrd derecho a rescindir el contrato del subencargado y ordenar a este que suprima o devuelva los datos personales.

() Este requisito podrd satisfacerse si el subencargado se adhiere al presente pliego de cldusulas, con eleccion del médulo correspondiente,
con arreglo a la cldusula 7.
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Cldusula 10

Derechos del interesado

MODULO UNO: transferencia de responsable a responsable

a) El importador de datos, en su caso con la asistencia del exportador de datos, tramitard, sin dilacion indebida y como
tarde en un plazo de un mes desde la recepcién de la consulta o solicitud, las consultas y solicitudes que reciba de
interesados en relacién con el tratamiento de sus datos personales y el ejercicio de los derechos que les otorga el
presente pliego de cldusulas (°). El importador de datos adoptard medidas adecuadas para facilitar dichas consultas y
solicitudes y el ejercicio de los derechos de los interesados. Toda la informacién que se proporcione a los interesados
debera ser inteligible y de facil acceso, con un lenguaje claro y sencillo.

b) En particular, el importador de datos deberd, a peticién del interesado y de forma gratuita:

i) confirmar al interesado si se estdn tratando datos personales que le conciernan y, en su caso, proporcionar una
copia de los datos que le conciernan, asi como la informacion que figura en el anexo ; si los datos personales han
sido o serdn ulteriormente transferidos, informacion sobre los destinatarios o las categorias de destinatarios (segin
proceda, con vistas a proporcionar informacién significativa) a los que se haya realizado o vaya realizarse la
transferencia ulterior de los datos personales, la finalidad de dichas transferencias ulteriores y su motivo de
conformidad con la cldusula 8.7; e informaci6n sobre el derecho a presentar una reclamacién ante una autoridad
de control en virtud de la cldusula 12, letra ¢), inciso i);

i) rectificar los datos inexactos o incompletos relativos al interesado;

iii) suprimir los datos personales relativos al interesado si dichos datos se estdn tratando o han sido tratados en
contravencion de cualquiera de las cldusulas que garantizan los derechos de terceros beneficiarios o si el interesado
retira el consentimiento en que se basa el tratamiento.

¢) Cuando el importador de datos trate los datos personales con fines de mercadotecnia directa, dejard de tratarlos para
tales fines si el interesado se opone a ello.

d) El importador de datos no tomard una decision, basandose tinicamente en el tratamiento automatizado de los datos
personales transferidos («decisién automatizada»), que produzca efectos juridicos para el interesado o le afecte de forma
igualmente significativa, salvo con el consentimiento expreso del interesado o si asi lo autoriza el Derecho del pais de
destino, siempre que dicho Derecho disponga medidas adecuadas para garantizar los intereses legitimos y los derechos
del interesado. En este caso, el importador de datos, con la colaboracion del exportador de datos cuando sea necesario:

i) informard al interesado de la decision automatizada prevista y de las consecuencias previstas, asi como de la 16gica
aplicada; y

i) aplicard garantias adecuadas, como minimo permitiendo al interesado impugnar la decisién, expresar su punto de
vista y solicitar una revisién por parte de un ser humano.

) Cuando las solicitudes de un interesado sean excesivas, especialmente debido a su cardcter repetitivo, el importador de
datos podré establecer una tasa razonable en funcién del coste administrativo que implique la concesién de la solicitud
o0 negarse a actuar respecto de la solicitud.

f) El importador de datos podrd denegar la solicitud de un interesado cuando ello esté permitido con arreglo al Derecho
del pais de destino y sea necesario y proporcionado en una sociedad democritica para salvaguardar uno de los
objetivos enumerados en el articulo 23, apartado 1, del Reglamento (UE) 2016/679.

g) Sielimportador de datos pretende denegar la solicitud de un interesado, le informara de los motivos de la denegacién y
de la posibilidad de presentar una reclamacion ante la autoridad de control competente o de ejercitar una accién judicial.

MODULO DOS: transferencia de responsable a encargado

a) El importador de datos notificard con presteza al exportador de datos las solicitudes que reciba del interesado. No
responderd a dicha solicitud por si mismo, a menos que el exportador de datos le haya autorizado a hacerlo.

(") Dicho plazo podra prorrogarse por un mdximo de dos meses adicionales en caso necesario, teniendo en cuenta la complejidad y el
ntmero de solicitudes. El importador de datos informard debidamente y con prontitud al interesado de cualquier prérroga de este tipo.
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b) El importador de datos ayudard al exportador de datos a cumplir sus obligaciones al responder a las solicitudes de
ejercicio de derechos que el Reglamento (UE) 2016/679 atribuye a los interesados. A este respecto, las partes
establecerdn en el anexo Il medidas técnicas y organizativas apropiadas, teniendo en cuenta la naturaleza del
tratamiento, por las que se garantice que se prestard ayuda al responsable a aplicar la presente cldusula, asi como el
objeto y el alcance de la ayuda requerida.

¢) En el cumplimiento de las obligaciones que le atribuyen las letras a) y b), el importador de datos seguira las instrucciones
del exportador de datos.

MODULO TRES: transferencia de encargado a encargado

a) El importador de datos notificard con presteza al exportador de datos y, en su caso, al responsable toda solicitud que
reciba de un interesado, sin responder a dicha solicitud, a menos que haya sido autorizado a hacerlo por el responsable.

b) Elimportador de datos ayudard al exportador de datos, cuando proceda con la colaboracién del exportador de datos, a
cumplir sus obligaciones al responder a las solicitudes de ejercicio de derechos que el Reglamento (UE) 2016/679 o el
Reglamento (UE) 2018/1725 atribuyen a los interesados. A este respecto, las partes establecerdn en el anexo II medidas
técnicas y organizativas apropiadas, teniendo en cuenta la naturaleza del tratamiento, por las que se garantice que se
prestard ayuda al responsable a aplicar la presente cldusula, asi como el objeto y el alcance de la ayuda requerida.

¢) En el cumplimiento de las obligaciones que le atribuyen las letras a) y b), el importador de datos seguird las instrucciones
del responsable, comunicadas por el exportador de datos.

MODULO CUATRO: transferencia de encargado a responsable

Las partes se prestardn ayuda reciproca para responder a las consultas y solicitudes de los interesados en virtud del Derecho
doméstico aplicable al importador de datos o, respecto del tratamiento de datos por parte del exportador de datos en la
Unidn, en virtud del Reglamento (UE) 2016/679.

Cldusula 11

Reparacion

a) El importador de datos informard a los interesados, de forma transparente y en un formato de facil acceso, mediante
notificacion individual o en su pdgina web, del punto de contacto autorizado para tramitar reclamaciones. Este
tramitard con presteza las reclamaciones que reciba de los interesados.

[OPCION: El importador de datos se aviene a que los interesados también puedan presentar una reclamacién ante un
organismo independiente de resolucién de litigios (*!) sin coste alguno para el interesado. Informard a los interesados,
en la forma establecida en la letra a), de este mecanismo de reparacion y de que no estan obligados a recurrir a este ni a
seguir una secuencia concreta de vias de reparacion.]

MODULO UNO: transferencia de responsable a responsable

MODULO DOS: transferencia de responsable a encargado

MODULO TRES: transferencia de encargado a encargado

b) En caso de litigio entre un interesado y una de las partes en relaciéon con el cumplimiento del presente pliego de
cldusulas, dicha parte haré todo lo posible para resolver amistosamente el problema de forma oportuna. Las partes se
mantendrdn mutuamente informadas de tales litigios y, cuando proceda, colaborardn para resolverlos.

¢) Elimportador de datos se compromete a aceptar, cuando el interesado invoque un derecho de tercero beneficiario con
arreglo a la cldusula 3, la decision del interesado de:

i) presentar una reclamaci6n ante la autoridad de control del Estado miembro de su residencia habitual o su lugar de
trabajo o ante la autoridad de control competente con arreglo a la cldusula 13;

ii) ejercitar una accién judicial en el sentido de la cldusula 18.

El importador de datos solo podra ofrecer una resolucién independiente de los litigios a través de un 6rgano de arbitraje si estd
establecido en un pais que haya ratificado el Convenio de Nueva York sobre la ¢jecucion de laudos arbitrales.
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d) Las partes aceptan que el interesado pueda estar representado por una entidad, organizacion o asociacion sin dnimo de
lucro en las condiciones establecidas en el articulo 80, apartado 1, del Reglamento (UE) 2016/679.

e) Elimportador de datos acepta acatar las resoluciones que sean vinculantes con arreglo al Derecho aplicable de la UE o
del Estado miembro de que se trate.

f) El importador de datos acepta que la eleccién del interesado no menoscabe sus derechos sustantivos y procesales a
obtener reparacion de conformidad con el Derecho aplicable.

Cldusula 12

Responsabilidad
MODULO UNO: transferencia de responsable a responsable
MODULO CUATRO: transferencia de encargado a responsable

a) Cada parte serd responsable ante la(s) otra(s) de cualquier dafio y perjuicio que le(s) cause por cualquier vulneracién del
presente pliego de cldusulas.

b) Cada parte serd responsable ante el interesado; el interesado tendrd derecho a que se le indemnice por los dafios y
perjuicios materiales o inmateriales que la parte ocasione al interesado por vulnerar los derechos de terceros
beneficiarios que deriven del presente pliego de cldusulas. Ello se entiende sin perjuicio de la responsabilidad que le
atribuye el Reglamento (UE) 2016/679 al exportador de datos.

¢) Cuando mds de una parte sea responsable de un dafio o perjuicio ocasionado al interesado como consecuencia de una
vulneracién del presente pliego de cldusulas, todas las partes responsables serdn responsables solidariamente.

d) Las partes acuerdan que, si una parte es considerada responsable con arreglo a la letra ¢), estard legitimada para exigir a
la otra parte la parte de la indemnizacion correspondiente a su responsabilidad por el dafio o perjuicio.

e) El importador de datos no puede alegar la conducta de un encargado o subencargado del tratamiento para eludir su
propia responsabilidad.

MODULO DOS: transferencia de responsable a encargado
MODULO TRES: transferencia de encargado a encargado

a) Cada parte serd responsable ante la(s) otra(s) de cualquier dafio y perjuicio que le(s) cause por cualquier vulneracién del
presente pliego de cldusulas.

b) El importador de datos serd responsable ante el interesado; el interesado tendrd derecho a que se le indemnice por los
dafios y perjuicios materiales o inmateriales que el importador de datos o su subencargado ocasionen al interesado por
vulnerar los derechos de terceros beneficiarios que deriven del presente pliego de clausulas.

¢) A pesar de lo dispuesto en la letra b), el exportador de datos serd responsable ante el interesado; el interesado tendrd
derecho a que se le indemnice por los dafios y perjuicios materiales o inmateriales que el exportador de datos o el
importador de datos (o su subencargado) ocasionen al interesado por vulnerar los derechos de terceros beneficiarios
que deriven del presente pliego de cldusulas. Lo anterior se entiende sin perjuicio de la responsabilidad del exportador
de datos y, cuando el exportador de datos sea un encargado que actGe por cuenta de un responsable, de la
responsabilidad del responsable con arreglo al Reglamento (UE) 2016/679 o el Reglamento (UE) 20181725, segtin
cudl sea de aplicacion.

d) Las partes acuerdan que, si el exportador de datos es considerado responsable, de conformidad con la letra c), de los
dafios o perjuicios causados por el importador de datos (o su subencargado), estard legitimado para exigir al
importador de datos la parte de la indemnizacién que sea responsabilidad del importador de los datos.

e) Cuando mds de una parte sea responsable de un dafio o perjuicio ocasionado al interesado como consecuencia de una
vulneracién del presente pliego de cldusulas, todas las partes responsables serdn responsables solidariamente.

f) Las partes acuerdan que, si una parte es considerada responsable con arreglo a la letra e), estard legitimada para exigir a
la otra parte la parte de la indemnizacion correspondiente a su responsabilidad por el dafio o perjuicio.

g) El importador de datos no puede alegar la conducta de un subencargado del tratamiento para eludir su propia
responsabilidad.
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Cldusula 13

Supervision
MODULO UNO: transferencia de responsable a responsable
MODULO DOS: transferencia de responsable a encargado
MODULO TRES: transferencia de encargado a encargado

a) [Cuando el exportador de datos esté establecido en un Estado miembro de la UE:] La autoridad de control responsable
de garantizar que el exportador de datos cumpla el Reglamento (UE) 2016/679 en cuanto a la transferencia de los
datos, indicada en el anexo 1.C, actuard como autoridad de control competente.

[Cuando exportador de datos no esté establecido en un Estado miembro de la UE, pero si en un lugar que entre dentro
del dmbito territorial de aplicacion del Reglamento (UE) 2016/679, de conformidad con el articulo 3, apartado 2, y
haya nombrado a un representante con arreglo al articulo 27, apartado 1, del Reglamento (UE) 2016/679:] La
autoridad de control del Estado miembro en que esté establecido el representante en el sentido del articulo 27,
apartado 1, del Reglamento (UE) 2016/679, indicada en el anexo L.C, actuard como autoridad de control competente.

[Cuando exportador de datos no esté establecido en un Estado miembro de la UE, pero si en un lugar que entre dentro
del dmbito territorial de aplicacién del Reglamento (UE) 2016/679 de la Comision, de conformidad con el articulo 3,
apartado 2, y no haya nombrado a un representante con arreglo al articulo 27, apartado 2, del Reglamento (UE)
2016/679 de la Comisién:] La autoridad de control de uno de los Estado miembros en que estén situados los
interesados cuyos datos personales se transfieran en virtud del presente pliego de clausulas en el contexto de una oferta
de bienes o servicios, o cuyo comportamiento esté siendo controlado, indicada en el anexo I.C, actuard como autoridad
de control competente.

b) El importador de datos da su consentimiento a someterse a la jurisdiccién de la autoridad de control competente y a
cooperar con ella en cualquier procedimiento destinado a garantizar el cumplimiento del presente pliego de clausulas.
En particular, el importador de datos se compromete a responder a consultas, someterse a auditorfas y cumplir las
medidas adoptadas por la autoridad de control y, en particular, las medidas correctivas e indemnizatorias. Remitird a la
autoridad de control confirmacién por escrito de que se han tomado las medidas necesarias.

SECCION III: DERECHO DEL PAIS Y OBLIGACIONES EN CASO DE ACCESO POR PARTE DE LAS AUTORIDADES PUBLICAS

Cldusula 14

Derecho y pricticas del pais que afectan al cumplimiento de las cliusulas

MODULO UNO: transferencia de responsable a responsable
MODULO DOS: transferencia de responsable a encargado
MODULO TRES: transferencia de encargado a encargado

MODULO CUATRO: transferencia de encargado a responsable(solo si ¢l encargado de la UE combina los datos personales
recibidos del responsable del tercer pais con los datos personales recopilados por el encargado en la UE)

a) Las partes aseguran que no tienen motivos para creer que el Derecho y las practicas del tercer pais de destino aplicables
al tratamiento de los datos personales por el importador de datos, especialmente los requisitos para la comunicacién de
los datos personales o las medidas de autorizacién de acceso por parte de las autoridades publicas, impidan al
importador de datos cumplir las obligaciones que le atribuye el presente pliego de cldusulas. Dicha aseveracion se
fundamenta en la premisa de que no se oponen al presente pliego de cldusulas el Derecho y las practicas que respeten
en lo esencial los derechos y libertades fundamentales y no excedan de lo que es necesario y proporcionado en una
sociedad democritica para salvaguardar uno de los objetivos enumerados en el articulo 23, apartado 1, del Reglamento
(UE) 2016/679.

b) Las partes declaran que, al aportar la garantia a que se refiere la letra a), han tenido debidamente en cuenta, en particular,
los aspectos siguientes:

i) las circunstancias especificas de la transferencia, como la longitud de la cadena de tratamiento, el nimero de agentes
implicados y los canales de transmisién utilizados; las transferencias ulteriores previstas; el tipo de destinatario; la
finalidad del tratamiento; las categorias y el formato de los datos personales transferidos; el sector econémico en el
que tiene lugar la transferencia; el lugar de almacenamiento de los datos transferidos;
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ii) el Derechoy las practicas del tercer pais de destino —especialmente las que exijan comunicar datos a las autoridades
ptiblicas o autorizar el acceso de dichas autoridades— que sean pertinentes dadas las circunstancias especificas de la
transferencia, asi como las limitaciones y garantias aplicables (*2);

iii) las garantias contractuales, técnicas u organizativas pertinentes aportadas para complementar las garantias previstas
en el presente pliego de cldusulas, especialmente incluidas las medidas aplicadas durante la transferencia y el
tratamiento de los datos personales en el pais de destino.

¢) Elimportador de datos asegura que, al llevar a cabo la valoracién a que se refiere la letra b), ha hecho todo lo posible por
proporcionar al exportador de datos la informacion pertinente y se compromete a seguir colaborando con el exportador
de datos para garantizar el cumplimiento del presente pliego de cldusulas.

d) Las partes acuerdan documentar la evaluacion a que se refiere la letra b) y ponerla a disposicion de la autoridad de
control competente previa solicitud.

e) Elimportador de datos se compromete a notificar con presteza al exportador de datos si, tras haberse vinculado por el
presente pliego de cldusulas y durante el periodo de vigencia del contrato, tiene motivos para creer que estd o ha estado
sujeto a normativa o practicas que no se ajustan a los requisitos de la letra a), incluso a raiz de un cambio de la
normativa en el tercer pais o de una medida (como una solicitud de comunicacién) que indique una aplicacion de dicha
normativa en la practica que no se ajuste a los requisitos de la letra a). [Médulo tres: El exportador de datos notificara al
responsable.]

f) De realizarse la notificacién a que se refiere la letra €) o si el exportador de datos tiene motivos para creer que el
importador de datos ya no puede cumplir las obligaciones que le atribuye el presente pliego de cldusulas, el exportador
de datos determinara con presteza las medidas adecuadas (por ejemplo, medidas técnicas u organizativas para garantizar
la seguridad y la confidencialidad) que deberdn adoptar el exportador de datos y/o el importador de datos para poner
remedio a la situacién [médulo tres:, si procede, tras consultar al responsable]. El exportador de datos suspenderd la
transferencia de los datos si considera que no hay garantias adecuadas o si asf lo dispone [médulo tres: el responsable
o] la autoridad de control competente. En este supuesto, el exportador de datos estard facultado para resolver el
contrato en lo que se refiera al tratamiento de datos personales en virtud del presente pliego de cldusulas. Si el contrato
tiene mds de dos partes contratantes, el exportador de datos solo podré ejercer este derecho de resolucion con respecto a
la parte pertinente, a menos que las partes hayan acordado otra cosa. En caso de resolucion del contrato en virtud de la
presente cldusula, serd de aplicacion la cldusula 16, letras d) y e).

Cldusula 15

Obligaciones del importador de datos en caso de acceso por parte de las autoridades pablicas

MODULO UNO: transferencia de responsable a responsable
MODULO DOS: transferencia de responsable a encargado
MODULO TRES: transferencia de encargado a encargado

MODULO CUATRO: transferencia de encargado a responsable(solo si ¢l encargado de la UE combina los datos personales
recibidos del responsable del tercer pais con los datos personales recopilados por el encargado en la UE)

(") Por lo que se refiere al efecto de dicho Derecho y practicas en el cumplimiento del presente pliego de cldusulas, a la hora de realizar
una valoracion integral de esta cuestion pueden tenerse en cuenta distintos aspectos. Uno de estos aspectos puede ser que haya
experiencia préctica pertinente y documentada en casos anteriores de solicitudes de comunicacién por parte de las autoridades
publicas, o la ausencia de tales solicitudes, en un periodo suficientemente representativo. Con esto se quiere decir, en particular, los
registros internos u otra documentacién elaborados de forma continua con la diligencia debida y certificados en los niveles mds altos
de la direccién siempre que esta informacion pueda compartirse legalmente con terceros. Cuando se use esta experiencia practica para
llegar a la conclusion de que el importador de datos no tendrd impedimento para cumplir el presente pliego de cldusulas, deberd estar
respaldada por otros elementos pertinentes y objetivos; corresponde a las partes valorar minuciosamente si la suma de estos factores
es suficientemente determinante, en términos de fiabilidad y representatividad, para respaldar esta conclusion. En particular, las partes
deben tener en cuenta si su experiencia practica estd corroborada y no se ve desmentida, por informacién que sea fiable y de dominio
ptblico o accesible de cualquier otro modo acerca de la existencia o ausencia de solicitudes en el mismo sector o acerca de la
aplicacion de la normativa de que se trate en la préctica, como jurisprudencia e informes de organismos de supervision
independientes.
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15.1.

Notificacion

a) El importador de datos se compromete a notificar con presteza al exportador de datos y, cuando sea posible, al
interesado (de ser necesario, con la ayuda del exportador de datos) si:

i) recibe una solicitud juridicamente vinculante de comunicacién de datos personales transferidos con arreglo al
presente pliego de cldusulas presentada por una autoridad ptiblica (sobre todo, judicial) en virtud del Derecho
del pais de destino; dicha notificaciéon contendrd informacién sobre los datos personales solicitados, la
autoridad solicitante, la base juridica de la solicitud y la respuesta dada; o

i) tiene conocimiento de que las autoridades publicas han tenido acceso directo a los datos personales
transferidos con arreglo al presente pliego de clausulas en virtud del Derecho del pais de destino; dicha
notificacién incluird toda la informacién de que disponga el importador de datos.

[Médulo tres: El exportador de datos notificard al responsable.]

b) Si se prohibe al importador de datos enviar la notificacion al exportador de datos y/o al interesado en virtud del
Derecho del pais de destino, el importador de datos se compromete a hacer todo lo posible para obtener una
dispensa de la prohibicién, con el fin de comunicar toda la informacién disponible y lo antes posible. El
importador de datos se compromete a documentar las actuaciones que realice a tal fin para poder justificar su
diligencia si se lo pide el exportador de datos.

¢) En la medida en que lo permita el Derecho del pais de destino, el importador de datos se compromete a
proporcionar al exportador de datos, a intervalos regulares durante el periodo de vigencia del contrato, la mayor
cantidad posible de informacién pertinente sobre las solicitudes recibidas (en particular, el niimero de solicitudes,
el tipo de datos solicitados, la autoridad o autoridades solicitantes, la impugnacion de las solicitudes, el resultado
de tales impugnaciones, etc.). [Médulo tres: El exportador de datos remitird la informacion al responsable.]

d) El importador de datos se compromete a conservar la informacion a que se refieren las letras a) a ¢) durante el
periodo de vigencia del contrato y a ponerla a disposicion de la autoridad de control competente previa solicitud.

e) Las letras a) a ) se entenderdn sin perjuicio de la obligacion del importador de datos, contemplada en la cldusula
14, letra €), y en la clausula 16, de informar con presteza al exportador de datos cuando no pueda dar
cumplimiento al presente pliego de cldusulas.

. Control de la legalidad y minimizacién de datos

a) Elimportador de datos se compromete a controlar la legalidad de la solicitud de comunicacién y, en particular, si
la autoridad publica solicitante estd debidamente facultada para ello, asi como a impugnar la solicitud si, tras una
valoracién minuciosa, llega a la conclusion de que existen motivos razonables para considerar que la solicitud es
ilicita con arreglo al Derecho del pais de destino, incluidas las obligaciones aplicables en virtud del Derecho
internacional y los principios de cortesia internacional. El importador de datos agotard, en las mismas
condiciones, las vias de recurso. Al impugnar una solicitud, el importador de datos instard la aplicacién de
medidas cautelares para suspender los efectos de la solicitud hasta que la autoridad judicial competente se haya
pronunciado sobre el fondo. No comunicard los datos personales solicitados hasta que se lo exija la normativa
procesal aplicable. Estos requisitos se entienden sin perjuicio de las obligaciones que la cldusula 14, letra e),
atribuye al importador de datos.

b) El importador de datos se compromete a documentar sus valoraciones juridicas y las impugnaciones de
solicitudes de comunicacién y a poner dicha documentacion a disposicion del exportador de datos en la medida
en que lo permita el Derecho del pais de destino. También pondrd dicha documentacion a disposicién de la
autoridad de control competente previa solicitud. [Mddulo tres: El exportador de datos pondrd la valoracién a
disposicion del responsable.]

¢) El importador de datos se compromete a proporcionar la minima informacion posible al responder a las
solicitudes de comunicacion, basindose en una interpretacion razonable de la solicitud.
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SECCION IV: DISPOSICIONES FINALES

Cldusula 16

Incumplimiento de las cldusulas y resolucién del contrato

a) El importador de datos informard con presteza al exportador de datos en caso de que no pueda dar cumplimiento al
presente pliego de cldusulas por cualquier motivo.

b) En caso de que el importador de datos incumpla las obligaciones que le atribuye el presente pliego de cldusulas, el
exportador de datos suspenderd la transferencia de datos personales al importador de datos hasta que se vuelva a
garantizar el cumplimiento o se resuelva el contrato. Lo anterior se entiende sin perjuicio de la cldusula 14, letra f).

¢) El exportador de datos estard facultado para resolver el contrato en lo que se refiera al tratamiento de datos personales
en virtud del presente pliego de cldusulas cuando:

i) el exportador de datos haya suspendido la transferencia de datos personales al importador de datos con arreglo a la
letra b) y no se vuelva a dar cumplimiento al presente pliego de cldusulas en un plazo razonable y, en cualquier caso,
en un plazo de un mes a contar desde la suspension;

ii) el importador de datos vulnere de manera sustancial o persistente el presente pliego de cldusulas; o

i) el importador de datos incumpla una resolucién vinculante de un érgano jurisdiccional o autoridad de control
competente en relacién con las obligaciones que le atribuye el presente pliego de cldusulas.

En este supuesto, informard a la autoridad de supervision competente [médulo tres: y al responsable] de su
incumplimiento. Si el contrato tiene mds de dos partes contratantes, el exportador de datos solo podrd ejercer este
derecho de resolucion con respecto a la parte pertinente, a menos que las partes hayan acordado otra cosa.

d) [Mddulos uno, dos y tres: Los datos personales que se hayan transferido antes de la resolucién del contrato con arreglo a
la letra c) deberdn, a eleccion del exportador de datos, devolverse inmediatamente al exportador de datos o destruirse en
su totalidad. Lo mismo serd de aplicacion a las copias de los datos.] [Mddulo cuatro: Los datos personales recopilados
por el exportador de datos en la UE que se hayan transferido antes de la resolucion del contrato con arreglo a la letra c)
deberan destruirse en su totalidad inmediatamente, asi como cualquier copia de estos.] El importador de datos acreditard
la destruccion de los datos al exportador de datos. Hasta que se destruyan o devuelvan los datos, el importador de datos
seguird garantizando el cumplimiento con el presente pliego de cldusulas. Si el Derecho del pais aplicable al importador
de datos prohibe la devolucién o la destruccion de los datos personales transferidos, el importador de datos se
compromete a seguir garantizando el cumplimiento del presente pliego de cldusulas y solo tratard los datos en la
medida y durante el tiempo que exija el Derecho del pais.

e) Ninguna de las partes podrd revocar su consentimiento a quedar vinculada por el presente pliego de cldusulas si: i) la
Comisién Europea adopta una decisién de conformidad con el articulo 45, apartado 3, del Reglamento (UE) 2016/679
que regule la transferencia de datos personales a los que se aplique el presente pliego de cldusulas; o ii) el Reglamento
(UE) 2016/679 pasa a formar parte del ordenamiento juridico del pais al que se transfieren los datos personales. Ello se
entiende sin perjuicio de otras responsabilidades que sean de aplicacién al tratamiento en cuestion en virtud del
Reglamento (UE) 2016/679.

Cldusula 17

Derecho aplicable

MODULO UNO: transferencia de responsable a responsable
MODULO DOS: transferencia de responsable a encargado
MODULO TRES: transferencia de encargado a encargado

[OPCION 1: El presente pliego de cldusulas se regird por el Derecho de uno de los Estados miembros de la Unién Europea,
siempre que dicho Derecho admita la existencia de derechos de los terceros beneficiarios. Las partes acuerdan que sea el
Derecho de ___ (especifiquese el Estado miembro).]

[OPCION 2 (médulos dos y tres): El presente pliego de cldusulas se regird por el Derecho del Estado miembro de la Unién
Europea en que esté establecido el exportador de datos. Cuando dicho Derecho no admita la existencia de derechos de los
terceros beneficiarios, se regird por el Derecho de otro Estado miembro de la Unién Europea que si la admita. Las partes
acuerdan que sea el Derecho de ___ (especifiquese el Estado miembro).]
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MODULO CUATRO: transferencia de encargado a responsable

El presente pliego de cldusulas se regird por el Derecho de un pais que contemple los derechos de los terceros beneficiarios.
Las partes acuerdan que sea el Derecho de ___ (especifiquese el pais).

Cldusula 18

Eleccién del foro y jurisdiccion

MODULO UNO: transferencia de responsable a responsable
MODULO DOS: transferencia de responsable a encargado
MODULO TRES: transferencia de encargado a encargado

a) Cualquier controversia derivada del presente pliego de cldusulas serd resuelta judicialmente en un Estado miembro de la
Unién Europea.

b) Las partes acuerdan que sean los 6rganos jurisdiccionales de ___ (especifiquese el Estado miembro).

) Los interesados también podran ejercer acciones judiciales contra el exportador de datos y/o el importador de datos en
el Estado miembro en el que el interesado tenga su residencia habitual.

d) Las partes acuerdan someterse a la jurisdiccion de dicho Estado miembro.

MODULO CUATRO: transferencia de encargado a responsable

Cualquier controversia derivada del presente pliego de cldusulas sera resuelta judicialmente en (especifiquese el pas).
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APENDICE

NOTA ACLARATORIA:

Se debe poder distinguir claramente la informacién aplicable a cada transferencia o categorfa de transferencias y, por tanto,
determinar la funcién o funciones respectivas de las partes en cuanto exportador(as) de datos y/o importador(as) de datos.
No es imprescindible cumplimentar y firmar apéndices separados por cada transferencia o categoria de transferencias y/o
relacion contractual si se puede lograr un nivel de transparencia equivalente cumplimentando un solo apéndice. No
obstante, cuando sea necesario para garantizar claridad suficiente, deben utilizarse apéndices separados.
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ANEXO I

A. LISTA DE PARTES
MODULO UNO: transferencia de responsable a responsable
MODULO DOS: transferencia de responsable a encargado
MODULO TRES: transferencia de encargado a encargado
MODULO CUATRO: transferencia de encargado a responsable

Exportador(es) de datos: [Identidad y datos de contacto del exportador o exportadores de datos y, en su caso, del delegado de
proteccion de datos de este o estos y/o del representante en la Unidn Europea]

Lo NOIIDIC: .ottt e et e e e
DHIECCION: ..o
Nombre, cargo y datos de contacto de la persona de CoOntacto: ...........o.vuevuiitiniiniiniitii e
Actividades relacionadas con los datos transferidos en virtud del presente pliego de cldusulas: ....................coc..
FIrma y feCha: .o

Funcion (responsablefencargado): .. ......oo.uie it

Importador(es) de datos: [Identidad y datos de contacto del importador o importadores de datos, incluida cualquier persona de
contacto responsable de la proteccion de los datos]

Lo NOMIDIC: .ot e
DHIECCION: ..ot
Nombre, cargo y datos de contacto de la persona de cOntacto: .............ooeiiiuiiiiiiiiiiiiiiiiiiiiiiiiienn,
Actividades relacionadas con los datos transferidos en virtud del presente pliego de cldusulas: ...................ococ..
FIrma ¥ feCha: .o

Funcion (responsablefencargado): . .......oo.uieii i

B. DESCRIPCION DE LA TRANSFERENCIA
MODULO UNO: transferencia de responsable a responsable
MODULO DOS: transferencia de responsable a encargado
MODULO TRES: transferencia de encargado a encargado
MODULO CUATRO: transferencia de encargado a responsable

Categorias de interesados cuyos datos personales se transfieren

Datos sensibles transferidos (si procede) y restricciones o garantias aplicadas que tengan plenamente en cuenta la naturaleza de los
datos y los riesgos que entrafian, como, por ejemplo, la limitacion estricta de la finalidad, restricciones de acceso (incluido el acceso
exclusivo del personal que haya hecho un curso especializado), un registro del acceso a los datos, restricciones a transferencias
ulteriores o medidas de seguridad adicionales.
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Naturaleza del tratamiento

plazo

C. AUTORIDAD DE CONTROL COMPETENTE
MODULO UNO: transferencia de responsable a responsable
MODULO DOS: transferencia de responsable a encargado
MODULO TRES: transferencia de encargado a encargado

Indiquese la autoridad o autoridades de control competentes de conformidad con la cldusula 13
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ANEXO 11

MEDIDAS TECNICAS Y ORGANIZATIVAS, EN ESPECIAL MEDIDAS TECNICAS Y ORGANIZATIVAS PARA
GARANTIZAR LA SEGURIDAD DE LOS DATOS

MODULO UNO: transferencia de responsable a responsable
MODULO DOS: transferencia de responsable a encargado
MODULO TRES: transferencia de encargado a encargado
NOTA ACLARATORIA:

Las medidas técnicas y organizativas deben describirse de manera concreta y no de manera genérica. Véase también el
comentario general de la primera pdgina del apéndice, especialmente en cuanto a la necesidad de indicar claramente qué
medidas se aplican a cada transferencia o conjunto de transferencias.

Descripcion de las medidas técnicas y organizativas aplicadas por los importadores de datos (inclusive las certificaciones pertinentes) para
garantizar un nivel adecuado de seguridad, teniendo en cuenta la naturaleza, el alcance, el contexto y la finalidad del tratamiento, asi
como los riesgos para los derechos y libertades de las personas fisicas.

[Ejemplos de medidas posibles:
Medidas de seudonimizacién y cifrado de los datos personales

Medidas para garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de
tratamiento

Medidas para restaurar la disponibilidad y el acceso a los datos personales de forma rdpida en caso de incidente fisico o técnico

Procesos de verificacion, evaluacién y valoracién regulares de la eficacia de las medidas técnicas y organizativas para garantizar la
seguridad del tratamiento

Medidas para la identificacién y autorizacion del usuario

Medidas para la proteccién de los datos durante la transmisién

Medidas para la proteccién de los datos durante el almacenamiento

Medidas para garantizar la seguridad fisica de los lugares en los que se tratan los datos personales
Medidas para garantizar el registro de incidentes

Medidas para garantizar la configuracion del sistema, en especial la configuracion por defecto
Medidas de gobernanza y gestion de la informdtica y la seguridad informdtica internas
Medidas para la certificacion/garantia de procesos y productos

Medidas para garantizar la minimizacion de datos

Medidas para garantizar la calidad de los datos

Medidas para garantizar una retencién limitada de los datos

Medidas para garantizar la responsabilidad proactiva

Medidas para permitir la portabilidad de los datos y garantizar la supresién

En el caso de las transferencias a (sub)encargados, describanse también las medidas técnicas y organizativas
especificas que deberd adoptar el (sub)encargado para poder prestar ayudar al responsable y, en el caso de
transferencias de un encargado a un subencargado, al exportador de datos.
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ANEXO III:
LISTA DE SUBENCARGADOS DEL TRATAMIENTO

MODULO DOS: transferencia de responsable a encargado
MODULO TRES: transferencia de encargado a encargado

NOTA ACLARATORIA:

Debe cumplimentarse este anexo respecto de los mdodulos dos y tres cuando sea necesaria la autorizacion especifica de uno
o mds subencargados [cldusula 9, letra a), opcién 1].

El responsable ha autorizado que se recurra a los subencargados siguientes:

Lo NOINDIE: Lot e e e e e
DIIECCION: ... e e
Nombre, cargo y datos de contacto de la persona de COntacto: ...........coeeueviiiiininiiii e

Descripcion del tratamiento (incluida una delimitacién bien definida de las responsabilidades si se autoriza a varios
SUDENCATZAQOS): .. u ettt ettt ettt ettt e e e
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